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UZLETI INFORMACIOSZERZES ES -VEDELEM
AZ EUROPAI UNIOBAN

1. BEVEZETO

Az integraciés folyamatok, az Eurdépai Unibhoz térténd csatlakozasunk és azon
keresztil a globalis piacra jutdas szamos kovetelményt fog taAmasztani a hazai
vallalatokkal szemben. Rengeteg 1j lehetdség nyilik meg el6ttiik, ugyanakkor
szamolniuk kell a fenyegetések szaméanak és mindségének valtozasaval is,
fuggetlenul attdl, hogy egy adott vallalat kilép-e a nemzetkézi piacra, vagy lokalis
szinten folytatja tevékenységét. A piaci pozici6 meglrzésének, a versenyben
maradas egyik kulcskérdése lesz az alkalmazkodas. Ebben az alkalmazkodasban
kiemelt szerep jut majd a vallalat immateridlis forrdasai kihasznaltsaga
novelésének és optimalizalasanak, melyhez elengedhetetlen a szervezeti és
egyéni tudas menedzselése. Hangsulyozotta valik az intellektualis vagyon
tokéletes kiaknazasa, fejlesztése, védelme. Ehhez azonban elengedhetetlen egy
modern informéacidés rendszer, mely beszerzi, elemzi, rendszerezi, tarolja, és
Gjrafelhasznalashoz el6késziti, valamint védi az informaciékat. Ennek az
informAacids rendszernek — mely egyrészt input oldalon feldolgozott informaciéval
tamogatja tobbek kozott a vallalat intellektualis vagyonanak optimalizalasat,
masrészt az output oldalon a dontéshozatali folyamatot erdsiti, valamint mindkét
oldalon biztositja az informacidk és azok aramlasa biztonsagat — a fejlett ipari
orszagokban bevalt strukturalis forméaja a busienss/competitive intelligence, vagy
annak sajatos, az adott vallalat m{ikdési hatékonysagat szolgalé valtozata,
mégpedig tébbnyire a vallalatiranyitds legfels6 szintjéhez szervezve.

*Budapesti M{iszaki és Gazdasdgtudoményi Egyetem, Ph.D-hallgaté.
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A hihetetlen gyorsasagu technoldgiai, technikai fejlédés, a kereskedelem libe-

ralizacidja, a kommunikécié dimenzidinak kiszélesedése hatalmas nyomast gya-
korol a vallalatokra, megkovetelve az alkalmazkodasi képesség novelését, az 4ji-
tasi képesség fokozasat és a milkodési folyamatok gyorsasaganak ndvelését.
Ugyanakkor kényszeriti a vallalatvezetfket a rutinszerd folyamatok héattérbe
szoritdsara, az automatizalas fokozasara és tokéletesitésére, a dontéshozatali
folyamatok idejének csokkentésére, megalapozottsaganak fokozasara. FRANCIS
BACON egyszertien ugy fogalmazott: ,,A tudds hatalom.” A japan vallalatoknal ez
mar a kovetkez6 médon jelentkezik: ,,Az informdcié az életereje a vallalatnak”. Ez
a Mitsushi Corporation mottdja. De hogy ne csak az informacié szikségességét
hangsilyozzam, hanem annak védelmi aspektusanak fontossagat, hadd hivat-
kozzam NAGY SANDORRA, aki a kovetkez6t mondta: ,,Vereséget szenvedni
megbocsdthatd, de ha meglepnek, az mdr nem.” Sajnos a piaci versenyben ez
annyival eltér, hogy a piacon vereséget szenvedni sem megbocsathatd, de a
meglepetés végképp nem. JOHN W. CONWAY fogalmazza meg a kulcskérdést: ,A
két legdltalanosabb oka a veszitésnek, hogy nem veszed észre, hogy te vagy
valakinek a legnagyobb vetélytdrsa, és nem tudod hogy kik a te vetélytdrsaid.”
Ezek az idézetek talan artatlan bolcsességeknek tlinnek, de azok, akik az tizleti
informacibszerzés és
-védelem formait alkalmazzak, mar megértik ezeknek a bolcsességeknek a valédi
értékdnformacié megszerzésének, elemzésének, és alkalmazhatdésaganak eszkoze
minden teriileten — politika, biztonsag, katonai alkalmazasok, blinozés elleni
harc, kereskedelem, tudomany — a hirszerzés. A piaci szféraban ezt a szerepet a
business intelligence — hazai megfelelGje az uzleti hirszerzés — tolti be. Az tzleti
hirszerzés alkalmazasa teszi lehetévé a vallalatvezet6k szamaéara, hogy az infor-
mAacio:
képes legyen hatékonyan tamogatni a dontéshozast;
eredményessé tegye a stratégiai tervezést, implementaciét és kontrolt;
folyamatosan bévitse, gazdagitsa a vallalat szellemi téke kapacitasat;
elGsegitse a szervezeti és egyéni tanulast;
biztositsa a versenyképességet;
eredményessé tegye a kockazat menedzsmentet;
megoldashoz vezesse a valsdgkezelést.
Az uzleti hirszerzés nem 4j jelenség. Azon tul, hogy maga a hirszerzés az egyik
legBsibb foglalkozasként van szamon tartva, az lzleti életben is mindig jelen volt.
Kilonvalasa, 6nallésodasa a vallalatiranyitasban a XX. szazad végére, a nyolcva-
nas évekre tehets. A cégvezetSk anélkul alkalmaztak a hirszerzés kiilonb6zd val-
fajait, hogy az elkulonitve megjelent volna a menedzsment munkéjaban. Persze
az ipari kémkedés, hirszerzés illegalis formaja tudatosan jelentkezett, azonban
épp ugy a torvénytelen és etikatlan uzleti magatartas része, mint a kartellbe
tomorilés, vagy szerzédésszegés.

Az informAaciészerzés és -védelem modern szervezeti keretek koézott torténd al-
kalmazasa az EU piacan is komoly szerepet kap a vallalatvezetésben. A tagor-
szagok hagyomanyainak, tarsadalmi és jogi normainak megfelelGen eltéré médon
érhetd tetten a gyakorlatban. Az tizleti informaciéért folyé verseny azonban sok-
szereplds, nemcsak a privat szféra, a vallalatok igyekeznek minél tobb, értéke-
sebb informaciét minél gyorsabban birtokolni, hanem az allam is igyekszik 1épést
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tartani a vallalatokkal az informaciéért folyé kiizdelemben. Tovabb4, az EU pia-
can nemcsak a jelenlegi tagorszagok vallalatai szinesitik a piaci rivalizalast, ha-
nem a leendd, csatlakozas elStti orszagok vallalatai és mas régitkat képviseld
cégek 1s. Igy az informaciéért folyé harc még élesebb, az tizleti informaciék meg-
szerzésére és védelmére még tobb forrast, iddt, energiat aldoznak a vallalatveze-
ték.

2. AZ UZLETI INFORMACIOSZERZES ES -VEDELEM SZEREPLOI

A fentiekbdl mar kiderilt, hogy az lzleti informacidészerzés és -védelem (a
busieness/competitive intelligence) teriletén tébb szerepld is érintett, mégpedig
mindségben és mennyiségben eltérd jellemzbkkel. MinGségét tekintve az informa-
ciészerzést és védelmet gyakorld vallalatoknak, azok erre a feladatra specializalt
szervezetl egységeinek lehetGségel, a rendelkezésiikre allé forrasok, felhasznala-
suk, alkalmazdsuk moédja, valamint aktivitdsuk intenzitdsa a meghatérozo.
Mennyiségi oldalrél kozelitve a kérdést szintén meg kell emliteni a rendelkezésre
allé forrasokat, melyek az emberi eréforrasok szempontjabdl lényegesek, vala-
mint a feladatok szamat. Konkrétan megvizsgalva, kik is ennek a tevékenységi
kornek, ,rendszernek” a szerepldi, belathatd, hogy az uizleti informacidszerzés és -
védelem komoly figyelmet érdemel:

e allami hirszerzd szolgalatok;

e multinacionalis véallalatok legalisan miukodtetett business/competitive intel-
ligence szervezetei;

¢ multinacionalis vallalatok részérdl ipari kémkedésre alkalmazott csoportok;

¢ business/competitive intelligence tevékenységre szakosodott tanacsadé irodak,
szakemberek;

e ipari kémkedésre specializalédott szabaduszok;

o szervezett blinozés;

e terrorcsoportok.

Amikor a hazai vallalatok az EU-csatlakozas kapcsan mindségében mas for-
maban fognak taldlkozni az Unid piacanak vallalataival, nem csak azt kell, hogy
felismerjék, hol nyilik 4j tzleti lehet8ség szamukra, vagy éppen milyen fenyege-
tés, veszély var rajuk, hanem azt is: hogyan, milyen formaban. Ehhez szikséges
feltétlen ismerni a piacnak ezt az oldalat is, kik, milyen médszerekkel és hogyan,
milyen intenzitassal, mikor prébalnak informécidéhoz jutni, illetve azt milyen
eszkozokkel igyekeznek megtartani, megvédeni. Déreség azt feltételezni, hogy az
informAacidszerzés kizarolag legalis, és etikus keretek kozott folyik. Nemzeti gaz-
dasagi stratégiat képviseld vallalatok még allami tulajdonban vannak, de egyben
piaci szereplSk is. Az allamok tobbnyire igyekeznek ezeket a vallalatokat az al-
lami hirszerzd szolgalatokkal tamogatni (megjegyzem, nem feltétlen csak legalis
eszkozokkel). A privat szféra legalisan szerepld vallalatai mellett a szervezett
blin6zés és a terrorizmus is megprobalja kiépiteni anyagi hatterét, melynek egyik
formaja a fedGvallalkozasok alkalmazasa. Ezek szintén piaci szereplék, még ak-
kor is, ha valamilyen vonatkozasban térvényességi aggdlyok meriilnek fel velik
szemben. Amig azonban nem bizonyosodik be barmilyen feltételezés, gyanu, ad-
dig tzleti rivalisként szamolni kell veliik. A szervezett blinézés és terrorizmus
azonban nem csak fedgvallalatokon keresztiil van jelen a piacon, szamos esetben
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a vallalatok célpontként szolgalnak szamukra, és ilyen helyzetekben éppen olyan
komolyan alkalmazzak az informdacidszerzést — kémkedést — mint barmely piaci
szerepl6.

SAllami hirszerzd szolgdlatok, iizleti rivalisok, politikai terroristak, szervezett
biinozé csoportok jelennek meg, mint hirszerzés alkalmazoi, tovabba mint potenci-
alis kémtevékenységet folytatd, s ezdltal fenyegetést jelentd szervezetek a modern
vallalatokra.™

2.1.A gazdasagi és iizleti informacioszerzés és -védelem fogalma,
megkiilonboztetése

A fentiekbdl lathat6, hogy az tizleti informécidszerzés és -védelem sokszereplGs
rendszer, melyben allami és privat érdekeltségek egyarant megjelennek. Azonban
e két forma kozott nagysagrendjiik, silyuk, jelentSségiik kovetkeztében kiilonb-
séget kell tenni. Az alabbi definicidk vilagossa teszik, hogyan kell helyesen hasz-
nalni a fogalmakat, és hogyan lehet megkiilonbéztetni az informacidszerzésben
érintettek allami és nem allami szereplGket.

LAz lizleti hirszerzés a vallalat aktiv és passziv gazdasdgi biztonsdaganak (kiala-
kitdsdanak és fenntartdsinak) eszkoze stratégiai és operativ szinten egyardnt. Az
tizleti hirszerzés a piaci kornyezet lehetéségeinek és fenyegetéseinek felismeréséhez,
elemzéséhez és az e folyamatokhoz kapcsolédo dontések elGkészitéséhez nyiijt segit-
séget. Az lizleti hirszerzés modern vezetdi, dontéshozoi gondolkoddst jelent a vdlla-
lat rugalmassdagdanak névelése és a meglepetések, a kockdzati tényezék iranti érzé-
kenység csokkentése érdekében.’?

A megfogalmazas egyértelmiien vilagossa teszi, hogy vallalati informacidszer-
zésr6l és -védelemrdl van szd. Ezzel szemben a kévetkez6 definiciok mar mind a
vallalati, mind az allami tevékenységet jellemezhetik, mégis elsGsorban az allami
hirszerzs szolgalatok tevékenységét értelmezik.

»A gazdasdgi hirszerzés meghatdrozhato, mint gazdasdgi informdciok kutatdsa,
elemzése és a gazdasdgi élet szerepléinek tajékoztatdsa.”

LA kereskedelmi hirszerzés felel6s bizalmas és fontos informdciok szerzéséért a
kereskedelmi konkurencidrdél, a rivdalisokrél, képességeikrdl és szandékaikrél, stra-
tégiajukrol, valamint gazdasdgi és pénziigyi, piaci folyamatokrdl.”™

Valgjaban e két utébbi meghatarozas olyan vallalatok érdekeinek védelmérdl
sz6l, melyek allami tulajdonban vannak és részesei a piaci folyamatoknak. A ko-
vetkezd idézet mar tartalmazza az allami gazdasagi informéciészerzést mint ele-
met, azonban nem kiilon, hanem rendszerbe foglalt médon. Ennek oka, hogy a

1 NormanR. Botton jr. and Robert R. J. Gallati: Industrial Espionage, Intelligence
Techniques and Countermeasures, USA. 1984. 132. o. B

2 Q. Gabor Laszl6, Jasenszky Nandor, Forré Gyorgy, Harmados Gyorgy: Uzleti hirszerzés
tankonyv, Budapesti Miszaki és Gazdasagtudomanyi Egyetem Mérnoktovabbképz6 Inté-
zet, 2001. Budapest 30. o.

3 Gyula Csurgai: Geopolitics, Geoeconomics and Economic Intelligence in Startegic
Datalink , a publication of The Canadian Institute of Strategic Studies. No 69 Canada
1998.

4 Blair Seaborn: Intelligence and Policy: What is Constant? What is Changing?
COMMENTARY No. 45. A CSIS publication Canada 1994.
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legtobb 4allami hirszerzdszolgalat nem rendelkezik kiilon kifejezetten gazdasagi
hirszerzésre specializalodott részleggel, hanem a stratégiai hirszerzésiik része-
ként latjak el ezt a feladatot.

LA stratégiai hirszerzés széles alapokon integralja a politikai, gazdasdgi, tech-
nologiai elemzéseket. A stratégiai hirszerzés rendeltetése, hogy hosszu tavi elbre-
jelzéseket és ennek megfelelben kiterjedt képet biztositson a dontéshozéknak a jovd-
rél.1

Legegyszertibben tgy tehetink kilonbséget vallalati szint{ és allami informa-
cidszerzési és -védelmi tevékenység kozott, ha azt figyeljik: gazdasagi (economic),
vagy uzleti (business, competitive) kifejezés talalhaté-e a megfogalmazasban. Az
allami szerepvallalast a ,,gazdasagi” kifejezés jellemzi, mivel tobbnyire ezzel utal-
nak arra, hogy az allam elsGsorban makrogazdasagi informaciékban érdekelt —
kivéve természetesen, amikor egy konkrét stratégiai vallalatdnak érdekeit kép-
viseli —, ezzel szemben az ,lzleti” kifejezés a piaci viszonyok, tzleti folyamatok
jellemzését szolgal6 informacidok megszerzésére torekvl cégek esetén meril fel.

A fentiek elsdsorban az informdaciészerzésre koncentraltak, és nem értelmezték
a védelmi tevékenységet. A kovetkezd meghatarozas az uzleti informaciék védel-
mét jellemzi:2

LA defenziv iizleti hirszerzés a vdllalat passziv gazdasdgi biztonsdgdanak fenn-
tartdsdat szolgdlja stratégiai és operativ szinten egyarant. Feltdrja és elemzi a vdl-
lalatot fenyegetd belsd, dgazati és kornyezeti tényezék veszélyforrdsait, tamogatja a
passziv gazdasdgi biztonsdghoz kapcsolédo dontéshozatali folyamatokat. A vdlla-
lat informdciés rendszerének, informdcidinak és adatainak, szellemi tulajdonjoga-
inak és értékeinek védelmi eszkéze.™

2.2.Gazdasagi és iizleti informacioszerzés legalis és illegalis forma-
inak megkiilonboztetése

Az informaciészerzés és -védelem terén szamos fogalom jelzi az egyes tevé-
kenységi formakat. Kettd koziilikk azonban kiemelkedSen fontos, ezek hasznalata
sajnos pontatlan és téves a mindennapokban. Ez a két fogalom a hirszerzés és a
kémkedés. A hirszerzés kizardlag torvényes keretek kozott, legalis eszk6zok és
mébdszerek alkalmazasaval torténé informAacidszerzést, valamint a birtokolt in-
formaciok megvédése érdekében az ellenérdekeltek informacidszerzésének felde-
ritésére iranyuld tevékenységet jelenti. Ezzel szemben a kémkedés torvénytelen,
illegalis eszkozokkel és moédszerekkel folytatott informacidészerzést és befolyaso-
last jelent. Ez utébbinak is két formé4ja van:

e az allami szolgalatok altal végrehajtott gazdasagi kémkedés:

I Bruce D. Berkovitz and Allan E. Goodman: Strategic Intelligence for American National
Security; USA 1989. 53. o.

Mivel piaci folyamatok, szerepl6k aspektusabdl vizsgalom az tizleti informéciészerzés és -
védelem kérdését, ebben a tekintetben nem sziikséges az allam oldalanak tevékenységét
bemutatni. .

3 0. Gabor Lészl, Jasenszky Nandor, Forr6 Gyorgy, Harmados Gyorgy: Uzleti hirszerzés
tankonyv, Budapesti Mszaki és Gazdasdgtudomanyi Egyetem Mérnoktovabbképzd Inté-
zet, 2001. Budapest 297. o.
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SA gazdasdgi kémkedés illegdlis, titkos, kényszeritd, vagy félrevezetd eszkozok
alkalmazdsa kilfoldi kormdnyok vagy azokat tdmogaté szervezetek részérél gaz-
dasagi vonatkozdst informdciok szerzése céljabdl. Tul az informdciogytijtésen, a
technologiai titkok eltulajdonitdsan, egyéb illegdlis tevékenység kapcesoléddsa gaz-
dasagi elény megszerzése érdekében.”

e avallalati szinten zajlé ipari kémkedés az alabbi médon hatarozhaté meg:

HIpari kémkedés: illegdlis, titkos, kényszerité vagy félrevezetd eszkozok alkalma-
zdsa a privat szektorban gazdasdgi informdciok gyiijtése céljabol.™

Az ipari kémkedés két alapvets forméja:

= az egyes informacidk és adatok mindenaron térténé megszerzése;

= piaci hatrany okozasa aktiv beavatkozassal, szakmai terminolégidaban: fedett

akcidkkal — ,,covert actions”.

Az Eurdépai Unié tekintetében két fontos szempontot kell szem el6tt tartani eb-
ben a kérdésben. Az egyik, hogy az EU piaca a globalis tzleti folyamatok egyik
legintenzivebb szintere, tovabba potencialjat, kapacitasat — mind kinalat, mind
kereslet oldalan — tekintve az egyik legjelentdsebb a vildagon. A masodik nagyon
fontos szempont, hogy az EU-hatarok nem jelentenek védelmet a negativ tenden-
ciakkal — transznacionalis szervezett blinozés, terrorizmus, unfair tuzleti gyakor-
lat, ipari és gazdasagi kémkedés — szemben, de a legalisan foly6 hirszerzés is
nyilvan jelen van ezen a piacon.

2.3.Az iizleti informadcioszerzés és -védelem jelentisége

Az uniés csatlakozas tovabb élezi a jelenlegi gyilkos piaci versenyt. A vallala-
toknak szamolniuk kell azzal, hogy Magyarorszag csatlakozasa esetén a nemzeti
piac beolvad a regiondlis — eurdpai — piaci kérnyezetbe, igy még szorosabban kap-
csolédik a globdlis piachoz is. Ezzel atalakul egy adott 4gazat konkurencia struk-
taraja, a belsd agazati kapcsolatok — beszallitok, vevdk, helyettesitd terméket,
szolgaltatast nyGjtok — az dgazatot kozvetlenil befolyasolé kornyezeti tényezok,
és természetesen a mas agazatokhoz fiz6d6 kapcsolatok, atfedések is, és sajnos
szamitani kell a sziirke gazdasag, az illegélis tizleti szféra valtozasaira is. A koz-
ponti kérdés a konkurencia struktura lesz. Vajon hogy fog valtozni egy olyan pia-
ci rendszer, ahol adott a dominans szerepld, vagy szerepl6k, a kovetdk, a kozép-
mezdny, a leszakaddk, és ahol a termék/szolgaltatas helyettesitési képességgel az
agazatba ékel6dd mas agazati szereplGk kozotti kolesonhatdsokat az 1j tagor-
szagok nemzeti piacardl ,bekeriil” 0j agazati szereplSk befolyasolhatjak. Termé-
szetesen vannak mar pillanatnyilag is olyan hazai nagyvallalatok, melyek évek
ota sikereket érnek el a nemzetkozi piacon, igy 6k nem lesznek 1) elemei ennek a
konkurencia harcnak, de a kozép- és kisvallalkozasok, akik kizardlag a nemzeti
piacon voltak jelen, akaratlanul is részeseivé valnak a nemzetkozi konkurencia
kapcsolatoknak, hiszen a nemzeti piac is nemzetkozivé valik.

MIicCHAEL E. PORTER, a Harvard egyetem professzora, szamos mértékadd ta-
nulmany, publikacié szerzdje a vallalatok piaci elényszerzésének, stratégiai ter-
vezésének kérdésében, 1985-ben mutatta be el6szor az Ggynevezett 6t hatderd

1 Samuel Porteous: Economic Espionage II. Commentary No.46. A CSIS Publication,
Canada 1994.
2 Lasd el6z6 forras.
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elméletét!l. Ez az elmélet azéta a vallalatok dgazati és kornyezetei elemzésének
alapjat képezi, nélkiilozhetetlen eszkéz a benchmarkingban és az tizleti hirszer-
zési folyamatokban is. Az elmélet vilagos képet ad az agazatban zajlé folyamatok
iranyarol, hatasmechanizmusokrél. Azért tartottam fontosnak PORTER professzor
elméletét kiemelni, mert ebben az elemzési formaban taldlkozik az tizleti hirszer-
zés és a menedzsmentek altal hagyomanyosan hasznalt 4gazati analizisek méd-
szere, és ennek az elméletnek a felhasznaldasaval valéjaban a vallalatvezetdk is
mintegy kiinduléponthoz jutnak az altaluk eddig szokatlan, ismeretlen iranyu
vizsgalatokhoz.

Korabban az tizleti hirszerzés definiciéjanak bemutatasa soran olyan kérdések
mertltek fel, mint:

o lehetdségek és fenyegetések felismerése,
e dontéshozas tamogatésa,
¢ Dbizonytalansag és kockazat kezelése.

A PORTER-féle 6t hatberd ugyan kival6 elemzési kornyezetet biztosit ezekhez a
feladatokhoz, azonban az énmagaban kevés, nem biztosit egy komplex rendszert,
és nem is az a feladata. A piaci bizonytalansagi tényezg, a kockdzat menedzselése
fokozatosan el6térbe keril a dontéshozatali folyamatokban. A vezetGk szamara ez
egyet jelent a racionalitas fokozasaval. El kell ismerni, hogy a dontések soran egy
menedzsert olyan tényezGk befolyasolnak, mint az érdekeltség (tulajdonos vagy
alkalmazott vezetd), tovabba a hangulat, az id6, a rendelkezésre 4116 informacio,
a tanult ismeretek, a rutin, a fizikai és a szellemi faradtsag. Igy a racionalitas
korlatozotta valik, megnd a dontésekben a becslés szerepe. A piaci verseny élezd-
dése azonban elGtérbe helyezi, és jelentGsen megndveli a racionalitdas szerepét a
dontéshozatalban. A racionalitdas viszont tilmutat az atlagtorvényeken alapuld
piaci térvényszeriliségeken, a tények egyoldald, elméleti értékelésén, valamint a
multbeli folyamatokra alapozott elSrejelzéseken, ez pedig sziikségessé teszi az
uzleti hirszerzés alkalmazasat, eredményeinek felhasznalasat a dontéshozatali
folyamatokban.

LA hirszerzés nem meghatdrozott korldtok kozott zajlé tevékenység, hanem a
dontéshozatali folyamat eleme, és minél szorosabb a kapcsolat a doéntéshozds és
elemzés kozott, anndl hatékonyabb mind a hirszerzés, mind a déntéshozds.™

A dontéshozatal és az tlizleti hirszerzés kapcsolata csak egy kiragadott példa.
Az uzleti hirszerzés szamos specializalt formaja segiti a dontéshozokat a lehetd-
ségek és fenyegetések felismerésében, az elbrejelzések 6sszeallitasaban, a kocka-
zatelemzésben. Példaul a marketing hirszerzés, vagy védelem tekintetében az
ugynevezett ,opsec” (operational security) az informaciévédelem sajatos formaja.
Az Eurépai Uniéban nem csak a vallalatok tér6dnek biztonsdgukkal: ezt jelzi,
hogy példaul az angol renddrség titkosszolgalata milyen valtoztatasokra figyel-
meztetett az utébbi id6kben.

1 Michael E. Porter: Competitive Advantage, Creating and Sustaining Superior
Performance; USA 1985.

2 Wilhelm Agrell: Global Watch-World Events and Business Intelligence; in The Intelligent
Corporation, The Privatisation of Intelligence, edited by Jon Sigurdson and Yael Tagerund,
England, 1992.
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LA NCIS, — National Criminal Intelligence Service, az angliai biiniigyi hirszerzd
szolgdlat — radmutatott, hogy a rendelkezésiikre Gll6 adatok és informdcick alapjdn
a szervezett biinozés fé tevékenysége nem a drogkereskedelem — 40% —, hanem a
pénziigyt és egyéb gazdasdgi vdllalkozdsok teriiletén koncentrdlédik — 60% —, be-
fektetések, banki miiveletek, fekete pénzpiaci akcidk, és csaldsok formdjdban.”™

Az idézet vildgosan mutatja az igényét és a sziikségességét is az informacid-
szerzés gazdasagi, luzleti vonatkozasainak, legalabbis védelmi aspektusbdl. De a
legkiemelked&bb valtozas a brit titkosszolgalatnal figyelheté meg, ahol a BSIS
(British Secret Intelligence Services) létrehozta az ugynevezett ,globalis tigyek”
osztalyat, ahol a brit gazdasagi érdekeket fenyegetl szervezett blinozést (,aktivi-
tast”) ,kezelik”. A brit politikai és gazdasagi dontéshozas ugy itélte meg, hogy a
szervezett blinozés altal eddig okozott karok, valamint a hirszerzés elGrejelzései
alapjan varhato6 trendek stirgGs és konkrét valaszokat igényelnek. A BSIS kiilon-
leges osztalya a szervezett blinézés fenyegetéseivel szemben Kkifejezetten gazda-
sagi, kereskedelmi, pénziigyi vonatkozasokat vizsgal: ,Ennek a lépésnek a sziiksé-
gességét a szervezett bilinézés aktivitdsanak a brit gazdasdgot érinté hatdsai és
kovetkezményei teszik sziikségessé.”

A szervezett blinozés mellett a masik rendkivil veszélyes negativ elem, a ter-
rorizmus teszi sziikségessé és 1dGszerlivé az tizleti életben, a piacon is a specialis
eszk6zok, igy a hirszerzés alkalmazasat. Szamos terrortamadas érte korabban a
vallalatokat, mégpedig kozvetlen formédban. Mar tobb mint egy évtizede, 1985-
ben példaul 218 terroristatamadast regisztraltak hivatalosan csak Eurépaban
multinaciondlis vallalatok ellen. Olyan cégek, mint a Motorola, a Honeywell, és a
Litton briisszeli kozpontjat érte tobbek koézott terrorcsapas. A sziikséges finanszi-
rozasi keretet nagyrészt szimpatizansok tdmogatasaibdl, és vagyon elleni blincse-
lekményekbdl fedezik a terroristak. De egyre gyakoribb, hogy mint vallalkozok
jelennek meg a piacon. Erre utaldé kézleményt utoljara a brit titkosszolgalat tett
ko6zzé, ramutatva, hogy Osama Bin Laden megprébalt bejutni a londoni t6zsdére
egy, a londoni tézsdén mar jegyzett pénzigyi céggel torténd fizié révén. Nyilvan
elébb vagy utébb egy terroristak altal birtokolt, iranyitott vallalattal torténd tiz-
leti kapcsolat megpecsételheti egy tiszta cég késGbbi sorsat, amennyiben ez kide-
ril, még akkor is, ha a tiszta cég vezetése nem ismerte lizleti partnerének hatte-
rét.

A negativ tendencidk mellett természetesen a legalisan, térvényes eszkozokkel
végzett lzleti hirszerzésre is figyelniiik kell a vallalatoknak. Az eurépai Airbus
Industry a vilag egyik legnagyobb repiilégép-gyartdja. Amerikai rivalisa, a Boe-
ing nyiltan is folytat hirszerzési tevékenységet az Airbus ellen Eurépaban. Ennek
azért nagy a jelent6sége, mert ilyen méretl vallalatok esetében, mint az Airbus,
rengeteg beszallitéval, alvallalkozéval kell szamolni, amelyek szintén érintetté
valhatnak az tizleti informaciéért folyé kiizdelemben. Egyrészt, mert védekeznek
a Boeing aktivitasaval szemben, masrészt, mert egymas kozott is hatalmas eréfe-
szitéseket tesznek a ,contract” megnyeréséért. Ez a jelenség egyben arra is felhiv-

1 Samuel D. Porteous: The Threat from Transnational Crime: an Intelligence Perspective;
Commentary No: 70, a CSIS Publication, Canada, 1996.

2 Economic/ Commercial Interests and Intelligence Services; COMMENTARY No. 59, a
CSIS publication 1995. CANADA
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ja a figyelmet, hogy azoknak a hazai villalatoknak, amelyek ezutan fognak
szembesiilni az EU piacan zajlé versennyel, szamolniuk kell azzal a ténnyel, hogy
az uzleti/gazdasagi hirszerzés rendszeresen alkalmazott dontéshozé eszkoz.

Az amerikai vagy azsiali multinacionalis vallalatok szamara az EU piaca — k-
I6n6sen most, a bévilés kovetkeztében — hatalmas lehet8ségeket kinal. Verseny-
zési, uzleti kulturajukat meghatarozza nemzeti, regionalis hatterik, ugyanakkor
a sikeres szereplés érdekében alkalmazkodniuk is kell az 4j piachoz. Ez rengeteg
informaciét, tanulast igényel, melyhez rendszerint az uzleti hirszerzést alkal-
mazzak. Ez a ,,core competence” Gjitasat, fejlesztését tamogatja, annak érdekében,
hogy az adott piaci kovetelményeknek, valamint a vallalat stratégiajaban megfo-
galmazott ,,core business” céloknak megfeleljen a vallalat. A gyégyszeripar, az IT
szektor innovacidi, legijabb termékei, technoldgidi nagy csabitast jelentenek a
versenyzd uzletfeleknek, akik akar egy részinformaciéért, egy adatért is hajlan-
déak kockaztatni és hatalmas Osszegeket aldozni. Egyesek koziulik sikeresen
hozzajutnak az 6hajtott informacidhoz legalisan, a konkurens hibajabdl, mig ma-
sok a kémkedést valasztjak. Barmely eszkozhoz is folyamodnak, a multinaciona-
lis vallalatok ma mar kénytelenek forrasokat elkiiloniteni az informécid, a tudas,
a szellemi vagyon védelmére.

3. UZLETI INFORMACIOSZERZES ES -VEDELEM AZ EUROPAI UNIOBAN

Az tzleti informacidszerzés és -védelem tekintetében Eurdpa kiillonleges hely-
zetben van. Ennek az az oka, hogy az uzleti hirszerzés torténelmének alakulasa-
ban a gazdasagi és kulturalis fejlédés kiemelkedd szerepet jatszott. A hirszerzés
altalaban az adott hatalom érdekérvényesitd eszkoze volt, ugyanakkor a gazda-
sagl vonatkozasu informaécidszerzési igény mar koran, az 1200-as évek végén,
KUBILAJ (1215-1294) kan idején jelentkezett. KUBILAJ 1270-re egyediilallé infor-
maciés halézatot épitett ki birodalméban, amelynek elsGdleges szerepe az infor-
macidaramlas gyorsasaganak biztositasa volt. Eurdépa sem maradt el, és az olasz
varosallamok koran megértették az informaci6 jelentdségét a kereskedelmi ver-
senyben. Ebben az id6ben mar az allamapparatustdl fliggetlen hirszerzés folyt,
igaz kezdetlegesen és tobbnyire inkabb kémkedés tortént. Az ipari forradalom
volt a kovetkez6 nagy allomas, amikor mar fontossa valt a technika, technolégia
ismerete is, ha informdaciészerzésrdl dontéttek az érintettek. A vilaghaboruk ide-
jén szinte alig ismert az a gazdasagi hirszerz§ tevékenység, melyet azok a valla-
latok folytattak, akik a hadiipari megrendelésben érdekeltek voltak, és az ellen-
séges hatalom gazdasagi, pénziigyl képességeit is igyekeztek feltérképezni. Bar a
hideghabort idején a hirszerzés fénykorat élte, a gazdasagi, lizleti vonatkozasu
informacidk iranti igény azonban hattérbe szorult. Végiil a kilencvenes években
kirobbané technolégiai fejlédés informacids aspektusa felgyorsitotta az informé-
ciészerzés lizletl vonatkozasainak teljes elterjedését.

Eurépa évszazadok 6ta kémkedési, hirszerzési kozpont. Ez koszonhets annak,
hogy Eurépaban 6sszpontosult a vildghatalom jelent8s része, és ma is vezet6 gaz-
dasagi centrum. Franciaorszag, Anglia, Németorszag Oroszorszag, Olaszorszag
gazdasagi ereje egymassal és a tobbi Eurépan kivili nemzettel térténd versengé-
se sziikségessé tette a korszerd informacidészerzési rendszerek vallalati szinten
torténd kialakitasat is. Eurdpaban zajlott le a vilag politikai megosztottsdganak
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felszamolasa, ebben a térségben alakultak ki turbulencidk — biztonsagi vakuum,
éles gazdasagi fejlettségbeli kulonbségek, migracié hirtelen megnovekedése —,
melyek a piaci szereplGket 0j kihivasok elé allitottak, és a piaci folyamatokon,
agazati kérdéseken tul, értelmeznitk kellett (mélyebben, mint elétte barmikor) a
kornyezeti valtozasokat is.

Az uzleti hirszerzés alakuldsa az Eurépai Unidban rendkiviili sokoldaltsagot
mutat annak ellenére, hogy az eurdpai integraciés folyamatok napjainkban is
zajlanak az 1) csatlakozé orszagok belépési proceduraival, bevezetésre kerilt a
kozos pénz, 4j, kozos védelmi rendszer kiépitése is napirendre kerult. Vannak
azonban olyan elemei az integraciénak, melyek a mai napig megoldatlanok. Ezek
kozé tartozik a gazdasagi hirszerzés az allami szféraban. A piaci szerepldk tzleti
hirszerzése nyilvanvalbéan vallalatfliggé és nem az integraciés folyamathoz kap-
csolédik. Ennek azért kiemelked§ a jelentSsége, mert az adott vallalat tizleti hir-
szerzésére jellemzb a nemzeti hovatartozas is, a tarsadalmi, kulturalis hagyoma-
nyok, az informacidkezelés kulturaja, a gazdasagi fejlettség, potencial. Az Euré-
pai Unidéban — annak ellenére, hogy egységében jelenleg kozel 350 milliés piacot
jelent — tizletet kotni, beruhdzni, kereskedni az adott régid, szlikebb koérnyezet
hagyomanyainak, kulturdajanak ismeretében lehet. Nem elég Spanyolorszagban
beszélni a nyelvet: Barcelonaban akkor képes barmely idegen vallalat érvénye-
stilni, ha a katalan nyelvjarast, valamint a helyi sajatossagokat, szokasokat is
ismeri. Hasonlé példat szinte barmely EU-orszaghdl valaszthatunk, és ez mind
arra 0sztonozte a vallalatokat, hogy terjeszkedés, névekedés esetén megismerjék
a kérnyezetet, az 4j piacot annak minden szereplGjével, szokasaival, kiilonleges-
ségeivel.

Az EU-szabalyzasok, egységesitési torekvések a kormanyok részérdl, valamint
ezzel parhuzamosan a piaci szereplGk hasonlé igyekezete, mint:

e a kereskedelmi szabalyok és garancidk egységesitése;

eurdpai brandek, markak kialakitasa;

disztribucids csatorndk egyszeriisitése;

termékuniformizaléas;

a média és hirkozlés kereskedelmi érdekeltségeinek, tevékenységének erfsité-
se;

e egységes eurdpai szellemi jogvédelmi rendszer kialakitdsa;

¢ szabvanyok harmonizaldsa, uniformizalasa,

a piac fogyasztdi oldalat paneurdpaiva teszik. Megkisérli szokasaiban, fogyaszta-
saban egységesiteni a piacot, ugyanakkor a verseny szerepléi a specializacid, a
diverzifikacié révén képesek egyedit nyudjtani, kiulonbozni a masiktdl, és egyén-
ként megszdlitani a fogyasztét. Ehhez azonban egyre t6bb és mélyebb informacié-
ra és tudasra van sziikség, egyrészt a versenytarsrél, hogy képes-e a hasonlé ki-
hivasoknak megfelelni, masrészt a piacrdl, mely a kérnyezete ennek az éles ver-
senynek.

3.1.Az iizleti informadciészerzés és -védelem gyakorlata a jelenlegi
EU-tagorszagokban
Az Eurépai Unib orszagai kozil néhany esetében célszerd kiilon-kilon meg-

vizsgalni, hogyan alakul az lizleti, gazdasagi informacidszerzés és -védelem hely-
zete. Ezek az orszagok, illetve vallalataik reprezentaljak azokat a nemzeti, kultu-
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ralis, hagyomanybeli kulonbségeket, melyek tetten érhetSk hirszerzésiikben,
uzleti hirszerzd rendszeriikkben. Feltérképezhet6k a szélsGségek, szemléletbeli
eltérések, hattér-tamogatottsaguk — oktatas, tudomanyos hattér, allami tamoga-
tas. Els6ként azt kell megvizsgalni, mit is jelent az az ) fogalom, hogy hirszerzé-
si rendszer.

LAz tizleti hirszerzés rendszerét vizsgdlva hdrom fé aspektust értelmezhetiink.
Ezek a szervezeti felépités, a hirszerzési sziikséglet és az informdcids rendszer. Ezek
az elemek Osszefiiggenek és kolcsondsen hatnak egymdsra. Ezért biztonsaggal dl-
lithatjuk, hogy ezek az egységek reprezentdljdk a hirszerzés rendszerét.”

Az tizleti hirszerzés szervezeti felépitése, az adott vallalat hirszerzési szikség-
lete (informacids igényei, felhasznaldsanak rendszere, hogyan képes ezzel érték-
teremtésre a vallalat, milyen mértékben képes dontéshozatalaban, vagy éppen
szellemi vagyondnak gyarapitasaban alkalmazni) és az informacidés rendszer
(amely ebben az esetben nem els6sorban az IT-megoldasokat jelenti, hanem a
hirszerzési informaciéelemzések, modellezések formait, a kommunikaciot) azok
az elemek, melyeken keresztil az eltérések mérhetGk.

A kovetkezd orszagok vallalatainak informacidszerzési és -védelmi kulturajat,
felépitését, modszereit érdemes megvizsgalni:

Svédorszag,

Franciaorszag,

Németorszag,

Anglia,

Hollandia

Figyelembe véve Svédorszag és Olaszorszag foldrajzi helyzetét, konnyd lenne
azzal kezdeni a kilonbségek megvilagitasat, hogy az eltérések a vérmérséklet, a
temperamentum alapjan érzékelhet6k. Tény, hogy a kulturalis, tarsadalmi hattér
ebben a tekintetben is érezteti hatdsat, és amikor az adott vallalat vezetdi donte-
nek az tuzleti hirszerzés alkalmazasarél, minden bizonnyal kihat déntéseikre
vérmérsékletiik, habitusuk, érzelmi toltésiik, egyszéval a human oldal. Mégsem
szabad erre alapozni az elemzést, ez félrevezet§ eredményt produkalna, ennél
sokkal mélyebben keresenddk a kiilonbségek gyokerei.

3.1.1. Svédorszag

A svéd vallalatok kozil egy maroknyit — ABB, Astra, Volvo, Saab, Elektrolux,
Gambro — kiragadva azt tapasztaljuk, hogy dgazatukban piacvezeték és rendsze-
res képvisel6i az innovativ megoldasoknak. Erdekesség, hogy tevékenységiik
80%-at Svédorszagon kivil folytatjak. Tapasztalva az EU kemény piaci kérilmé-
nyeit, ezek a vallalatok rendszeresen Osszefognak, megosztjak egymas kozott az
informacidkat, stratégiai céljaik megfogalmazasa esetén figyelnek egymasra. Ez
nem jelent kartellbe tomoriilést, nem egyeztetik arpolitikajukat, nem fliggenek
egymastol pénzugyi, gazdasagi vonatkozasban. Megfigyelve torténelmiket, érzé-
kelhetS, hogy Svédorszag mindig veszélyben érezte politikai, gazdasagi fugget-
lenségét, mar-mar a paranoia hataraig. Ezért a hirszerzés ,nemzeti tigy” lett, a

I Hamdouh Farid: The Structure of Corporate Intelligence System; edited by: George S.
Roukis, Hugh Conway, Bruce H. Charnov: Global Corporate Intelligence, opportunities,
Technologies, and Threats in the 1990s. 1990. USA. 34. o.
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hirszerzés elismert, koztiszteletben 4all6 tevékenységnek szamit. Nagyon sok
energiat fektetnek a nyelvtanulasba a svédek, f6ként az angol, német és francia
nyelv elsajatitasara forditottak komoly hangsulyt.

Annak ellenére, hogy centralizaltsag tekintetében a svéd vallalatok tizleti hir-
szerzési szervezetel eltérdek, abban kozos minden esetben a szervezési metddus,
hogy a legmagasabb véllalatirdnyitas fogalmazza meg az igényeket és a tajékoz-
tatas is elsGsorban a csucsvezetésnek szdl. Igy a hirszerzési funkciékat a vallalati
sajatossagok, agazati jellemzdk szerint a marketingtdl a tervezésig, a vallalati
kozponttél a ,business unitokig” tobb szinten is ellathatja az tlizleti hirszerzés,
azonban az igények megfogalmazasa és a tajékoztatas ett6l figgetlentl tébbnyire
CEO-kozvetlenek maradtak.

Ki kell emelni a svéd bankok szerepét az tizleti hirszerzés terén. Arra tekintet-
tel, hogy a pénziligyi folyamatok, pénzpiacok, pénzintézeti tevékenység specialis
informaciés igényekkel 1éphetnek fel, és ennek kielégitése hagyomanyos piaci
szerepldk uzleti hirszerzési kozossége révén esetleg nem lenne megfeleld, a ban-
kok 6nall6 tuzleti hirszerzési kutaté kozpontot hoztak 1étre a hetvenes években.
Ez a kozpont azéta tobb ezer alkalmazottal vilagszerte, képes idGszer( és mély,
specifikus elemzéseket késziteni elsGsorban banki megrendelésre, de szolgaltata-
sait dijazas ellenében barmely svéd vallalat igénybe veheti.

A svéd kormany minden tekintetben tamogatja a vallalatok térekvéseit tizleti
hirszerz6 részleg kiépitésére. Nagykovetségeik és diplomaéciai tevékenységiik
jelent8s forrasokat mozgat meg gazdasagi informacidk megszerzésére és értékelé-
sére, melyet megosztanak a vallalatokkal is. Egyre inkabb a gazdasagi informaci-
0k iranyaba tolddik el az informacids sziikségletek tekintetében az arany a politi-
kai, katonai vonatkozassal szemben.

Az oktatas terén is élen jarnak, a stockholmi Lund egyetemen Ph.D tudom4-
nyos fokozatot szerezhetnek a hallgaték a ,The School of Economic and
Management” karon competitive intelligence szakiranyon. Ez pillanatnyilag
egyedulalld. Ezen az egyetemen talalhaté az tizleti hirszerzéssel foglalkozé legna-
gyobb irodalomgy{jtemény. A svéd vallalatok rendszeresen adjak at az 6sszegyj-
tott informacidikat az egyetemek szakiranyu tanszékeinek elemzés céljabol, be-
vonva ezzel a tudomanyos kornyezetet az lizleti szféraba. Ennek egyenes kovet-
kezménye, hogy Svédorsziagban a hirszerzés, a vallalatoknal pedig az tuzleti hir-
szerzés nem tabu téma, természetesen beszélnek réla, és a dontéshozas elenged-
hetetlen eszkoézének tartjak. Magatél érthet6 tehat mindenki szamara Svédor-
szagban, hogy az tizleti hirszerzést alkalmazzak a vallalatvezetGk.

3.1.2. Franciaorszag

Franciaorszag esetében LARRY KAHANER, a competitive intelligence szakértéje
ugy fogalmaz, hogy amikor francia vallalat az tizleti hirszerzést alkalmazza, ak-
kor inkdbb beszélhetnénk ipari kémkedésrdl, mint tiszta eszkozokkel folytatott
hirszerzésrol. Ezt a kijelentést azért ovatosan kell kezelni, tekintettel arra, hogy
Larry Kahaner amerikai, és mas erkolcsi, szakmai normak alapjan itéli meg
ugyanazt a hirszerz§ tevékenységet, mint francia kollegai. Tény, hogy a francia
vallalatok sokkal szabadabban értelmezik a hirszerzés és kémkedés kozotti kii-
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I6nbséget. Ezt igazolja PIERRE MARION, a francia titkosszolgalat, a DGSE! korab-
bi igazgatdja, aki 1991-ben egy televizids interju soran kijelentette: ,,Abnormdlis
dolog lenne, ha politikai vagy katonai vonatkozdsban kémkednénk az Egyesiilt
Allamokban. Szovetségesek vagyunk, de a gazdasdgi versenyben, a technolégiai
versenyben versenytdrsak vagyunk és nem szovetségesek.’?

A francia vallalatok tizleti hirszerzése kevésbé szervezett, mint példaul a své-
deké, médszereiket tekintve is komoly eltérések vannak. Elemzéseikben kevésbé
szigoru adatkozpontiak, sokkal inkabb folyamatszemléletliek. Abban hasonlita-
nak a svéd szemlélethez, hogy a francia cégek igyekeznek minél kevesebb hir-
szerzbt alkalmazni, viszont az informacidszerzést és védelmet vallalati tigyként
kezelni, mindenki szaméra fontos érdeknek tekinteni. Vagyis az informacidszer-
zés és annak védelme kozosségi feladat, ahol a dolgozdk kotelessége, egyfajta
yjarulékos” munkakori feladata, hogy informalddjon, ha teheti, és a megszerzett
informaciékat megossza az arra kijelolt személyekkel. Természetesen ezt megfe-
lel6en 6sztonzi is a vallalatvezetés humanpolitikai eszkozokkel.

Az allam Franciaorszagban is tamogatja a vallalati szintd informaciészerzést,
igaz mas eszkozokkel, mint Svédorszagban. Egyszertien lehetdvé teszi a vallalat-
vezetGknek, hogy hirszerz6 szakembereket ,béreljenek” az allami hirszerzd szol-
galattél, ami nyilvan tébbet jelent egy szakember ,kikélcsonzésénél”. Hiszen
amikor egy hirszerzd bizonyos idére vallalati érdekeket szolgal, magatél értet6dé-
en automatikusan tovabbra is hasznalhatja kapcsolatait az allami szolgdlatnal,
igénybe veheti az allami apparatust, annak teljes infrastruktarajaval, a felhal-
mozott informadcidbazissal, tapasztalattal és tudassal. Természetesen ez mind
dijazas ellenében torténik, de idénként erre hajlandbak a francia vallalatok jelen-
t6s osszegeket elkiiloniteni.

3.1.3. Németorszag

Németorszagban az tizleti hirszerzés komoly hagyomanyokkal rendelkezik. A
FUGGER bankhdz mar az 1500-as években foglalkozott szervezett médon térténd
informaciégydjtéssel és -elemzéssel, majd bankfidkjai kozott ezeket az informaci-
okat hirlevél formajaban osztotta meg. Késébb pl. a Bayer gyégyszergyar forditott
jelent8s erdfeszitéseket versenytarsai elemzésére. A korabeli szabadalmi hivatal
feljegyzéseibdl kitlinik, hogy a Bayer szakemberei rendszeresen elemezték a ver-
senytarsaik szabadalmait. Ennek ellenére az tizleti hirszerzés sokkal kevésbé
elfogadott, és inkabb belsd tigynek tekintett kérdés, mint a tébbi eurdpai orszag-
ban. Hozzatartozik a torténelmi attekintéshez, hogy 1945 utdn a hirszerzés Né-
metorszaghban rendkiviil kényes kérdéssé valt, évtizedekig szinte csak a gyGztes
hatalmak iranyitasaval és az altaluk kijel6lt iranyban folyhatott német informa-
cidszerz6 tevékenység. A 70-es évekre a BND, az (Bundesnachrichtendienst —
Német Szovetségi Hirszerz4 Szolgalat) megerdsodott és erejének jelentds részét
gazdasagi hirszerzésre forditotta, hiszen a politikai, katonai vonatkozasu hirszer-
zést az orszagban allomAasoz6 amerikai er6k nem szivesen engedték ki a keziikbdl,
a német vezetés pedig inkabb a gazdasagi fejlédésre, az orszag teljes helyreallita-

! Direction Générale de la Sécurité Extérieure.
2 Larry Kahaner: Competitive Intelligence 1996. USA. Simon & Schuster, 192. o.
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sara koncentralt. Azéta is megmaradt az 4llami gazdasagi hirszerzés jelentGsége
és az allam megosztja az informacidkat, el6rejelzéseket a vallalatokkal.

Németorszagban fontos szerepet kapnak a bankok az tizleti hirszerzésben. Ez a
német vallalati tulajdonosi struktirara vezetheté vissza. Hagyomanyosan a né-
met vallalatok koézel 75%-4ban a bankok gyakoroljak a tulajdonosi ellenfrzési
jogokat. A bankok jelentds befolyassal birnak a vallalati stratégiak kialakitasa-
kereskedelmi szovetségeit, és rajtuk keresztiil komoly befolyassal rendelkeznek
az orszag gazdasagpolitikajara. Igy nem meglepd, hogy a bankok kiilonoésen jé
kapcsolatot épitettek ki a német titkosszolgélattal, és elsé kézbdl jutnak friss
informaciékhoz. Ezt kiegészitik a sajat lzleti hirszerzésikkel, kovetkezésképp a
bankok egyfajta informacié elosztd szerepet is betéltenek a német vallalati rend-
szerben.

A banki hatasnak koszonhetéen az tizleti hirszerzd részlegeknél keletkezd hir-
szerzési jelentések rendkivil részletesek, precizek, aprélékosak. Ez hatranyt je-
lent sok esetben az érthetGségben, a sok részlet kozott elveszik a 1ényeg. Tovabba
masik hatranya ennek a rendszernek, hogy nem ad a el8rejelzést, nem jelez tren-
deket. A banki burokraciabdl adédé tovabbi negativum az informaéacié lassu elju-
tasa a végfelhasznal6hoz, a vallalathoz. A hirszerzési elemzések kozéppontjaban
tébbnyire a versenytarsak, piaci szereplGk déntéshozatali folyamatai allnak, tor-
ténelmi attekintések, hogyan jutott el az adott vallalat jelenlegi helyzetébe, mi-
lyen dontések vezettek sikereihez.

3.1.4. Anglia

Anglia tekintetében kevés egyedi jellemzé6t lehet emliteni az lUzleti hirszerzés-
sel kapcsolatban. Az angol vallalatok néhany kivétellel a kézelmultig nem fordi-
tottak jelentGséget az lzleti informaciok megszerzésére és védelmére. Az elmult
néhany évtizedben azonban — tapasztalva az EU piacén egyre er6s6dd versenyt —,
kétiranya folyamat indult el. Egyrészt az angol vallalatok (raépililve amerikai
adatbazisokra és kapcsolatokra) minimalis szervezeti formaban alkalmazni kezd-
ték az tzleti hirszerzést. Ezzel egy idében szamos tanacsadé iroda specializal6-
dott tizleti hirszerzésre és nydjt mindségi és megbizhat szolgaltatast az angol
vallalatoknak. Ellentétben a francia szemlélettel, az angol vallalatok nagyon
komolyan veszik az etikussag hatarait és szigortan legalis keretek kozott folytat-
jak az informacidszerzést.

A vallalati tizleti hirszerzés igyekszik tavol maradni a korméany titkosszolgéla-
taitél Anglidban, és a bankoknak sincs olyan befolyasuk az tizleti hirszerzésben,
mint Németorszagban. A fejlédés azonban felgyorsult és az integracid jelenlegi
helyzetében, valamint figyelembe véve Anglia hagyomanyosan szoros kapcsolata-
it az USA-val, nehéz megj6solni, melyik oldal fog erdteljesebb befolyast szerezni
az angol Uzleti hirszerzés teljes kialakulasaban: az Unié tagorszagai, vagy az
USA.

3.1.5. Hollandia

Hollandia esetében az informacidszerzés és -védelem Németorszaghoz hasonlé-
an nagy multra tekint vissza. Ennek egyik nyilvanvalé oka a holland kereskede-
lem torténelmi hattere. Napjainkban Hollandia erls exportorientaltsaga csak
erdsiti ezt a tényt. Talan az egyik legkiemelkeddbb, legjelent&sebb holland valla-
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lat, amelyik rendkivil hatékony tizleti hirszerzéssel rendelkezik, a Royal Dutch
Shell, de az Unilevert is érdemes megemliteni. Az lzleti hirszerzés a holland val-
lalatoknal egyértelmlen a csicsvezetés iranyitasa alatt mikodik, és tevékenysé-
gét kiterjeszti az egész vallalatra. Olyan mértékben nem nyitottak ebben a kér-
désben, mint a svéd versenytarsaik, de legalabb olyan fontosnak tartjak ezt a
dontéshozatalt tamogaté eszkozt. Ugyanakkor a francia példahoz hasonldéan a
vallalat minden alkalmazottja szamara fontos az informdaciégyjtés, megbecsiil-
nek minden apr6 informéaciét, minden adatot. Ennek érdekében hatékony és jol
szervezett a vallalati kommunikéacid.

3.2. Uzleti informaciészerzés és -védelem az EU piacan versenyzd, de
nem EU tagorszagok és nem leendé tagorszagok vallalatainadl

Az Eurépai Unib piacan nem csak a tagorszagok vallalatai versenyeznek. A vi-
lag szinte minden gazdasaga képviselteti magat ebben a térségben. Félrevezetd
lenne tehat, ha csak olyan vallalatok esetében vizsgalnam az tlizleti hirszerzést,
melyek Ugymond ,hazai palyan” szerepelnek. Azt is figyelembe kell venni, hogy
(mint azt mar Anglia esetében emlitettem) az USA vallalatainak tizleti hirszerzé-
se jelent6s hatdst gyakorol eurdpai vallalatokra. Ebben nem egyedili a japan
vallalatcsoportok er6sodd jelenléte, a kinai kereskedelem névekedése, és mas
(elsGsorban azsiai) cégek tizleti hirszerzése is nyomot hagy az eurépai piacon.
Olyan orszagokat, illetve vallalataikat kell gércs6 ala venni, mint:
az USA,

Japan,

Kina,

Svajc,

Oroszorszag.

Ezeknek az orszagoknak a vallalatai gazdasagi erejiknél fogva figyelemre mél-
t6 tényez6i az EU piacanak, tehat feltétlen célszerd attekinteni az lizleti hirszer-
zésuket.

3.2.1. USA

Az Egyesilt Allamok esetében a véllalatok informéaciészerzs, -elemzd és
-védelmi képességei rendkiviil sokszintiek, teljes vizsgalatuk 6nallé publikaci6t
kitoltene. Ez a sokszinliség egyrészt a globalis piacon vald jelenlétiiknek koszon-
hetd, ahol figyelembe vesznek minden apré tapasztalatot és igyekeznek azt sajat
rendszereikbe beépiteni, masrészt az USA bels6 piaca is egy rendkivil kiélezett
versenyt jelent, ahol a hazai és kulfoldi vallalatok az tizleti hirszerzés nélkiil ha-
mar alulmaradnak a kiizdelemben. Példaként érdemes a légikozlekedési agazatot
emliteni. Az USA teriiletén koncentralddik a vilag légikozlekedési forgalmanak
40%-a, ami egyben az agazat legélesebb versenyét is jelenti. Tehat a korulmények
is rakényszeritik az amerikai vallalatokat, hogy alkalmazzak az tizleti hirszerzés
valamely forméajat.

Annak ellenére, hogy az informaciégyUjtés és -védelem elismert, a hirszerzés
alapvetGen respektalt tevékenység, mégis kevés nyiltsagot élvez. Az amerikai
vallalatok terveznek, rendelkeznek stratégiai célokkal, tervekkel, mégis inkabb a
rovid tava, operativ iranyitas a donté. Ezt tiikr6zi az is, hogy az lizleti hirszerzés-
ben is elsGsorban operativ feladatok keriilnek végrehajtasra. Egyes vallalatok
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esetében az tlzleti hirszerzés rendkivil sikeres és nélkiilozhetetlen eszkoze lett a
vezetésnek, de vannak cégek, ahol az lizleti hirszerzés csak hosszas kisérletezé-
sek utan talalta meg a helyét a vallalat szervezetében, tevékenységében. Az elsé-
re példa a General Electric, mig a masodik esetet a Motorola reprezentalja.

Az amerikai vallalatok nem szeretnek egyuttmiikédni informéaciés kérdésekben
a szovetségi kormanyukkal. Az egyuittmikodés és kolesonos tajékoztatas helyett
inkabb elcsabitjak a kormany szolgalatbdl a hirszerzé tiszteket és magasabb fize-
tésért kinalnak nekik menedzseri beosztasokat egy tizleti hirszerz6 részlegnél. A
masik oldalon, a kormany ezzel szemben torekszik 0j, a privat szféraval jobb,
hatékonyabb egytittmiikodési rendszer kialakitasara. Korabbi CIA-igazgaték mar
tobb esetben is elismerték, hogy konkrét informaciokkal tamogattak egyes ese-
tekben az amerikai vallalatokat, tobbek kozott az EU piacan.

Amerikdban rendszeresen szerveznek konferencidkat, tudoményos szimpdziu-
mokat tizleti hirszerzés témakorében. Olyan neves professzorok tartanak el6ada-
sokat ezeken a rendezvényeken, mint példaul MICHAEL M. PORTER, a Harvard
egyetem professzora, stratégiai menedzsment guru. Egyetemeken Masters dip-
lomat lehet szerezni competitive/business intelligence, szakirdnyon, valamint
Bostonban ,graduate” egyetemi képzés is folyik ebben a kérdésben, ahol BA dip-
lomat szerezhetnek a végzds hallgatdk.

3.2.2. Japan

Az 1800-as évek masodik felében, az utols6 Meiji-uralkoddé tgy dontott, meg
kell sziintetni Japan elszigeteltségét a vilagtél. Megnyitotta Japant a kereskede-
lem el6tt, és ezzel egy id6ben utasitast adott, hogy az informéciészerzés prioritast
kapjon. Evszazados lemaradast igyekeztek behozni a japan kereskedGk, vallala-
tok. Mara ez nemhogy sikeriilt, de a japan vallalatok rendelkeznek a vilagon a
legkiterjedtebb adat- és informaciés bazisokkal, és bar ez nehezen mérhetd, de
azt valdszin(sitik a szakemberek, hogy a japan vallalatok forditjak a legtobb erd-
forrast az informacidszerzésre és -védelemre.

A vilagon egyedulallé médon szervezettek a japan vallalatok, pontosabban val-
lalatrendszerek, a keiretsuk. Néhany keiretsu Gsszpontositja a japan vallalatok
tobbségét, ezek vertikalisan és horizontalisan szervezett rendszerek. Ezeknek a
rendszereknek a szive a kereskedelmi vallalat, a sogo shosha, mely koordinalja a
vallalatrendszert a piaci kereskedelemben. Ezek a vallalatok menedzsment szol-
galtatasokat nyujtanak, beszerzéseket és értékesitéseket intéznek, pénziigyi ta-
nicsadast, és természetesen az lizleti hirszerzést biztositanak. Ok a felelGsek a
szellemi vagyon kezelésért, a tudasmenedzsmentért. Méretiikre, befolyasukra
jellemzd, hogy kilenc ilyen sogo shosha tartja kézben Japan exportjanak tébb
mint 50%-at, és importjanak kozel 70%-at. 180 irodaval rendelkeznek vilagszerte,
10 000-nél is tobb alkalmazottal, és megkozelitéen 100 ezer informaciét kezelnek
naponta. Ez a hatalmas infrastruktira évente 60 M USD-t emészt fel.

A japan vallalatok felfogasaban az informacionak kiilénésen nagy értéke van,
és bar egymassal is komoly versenyt vivnak, a nemzetko6zi piacon megosztjak az
informaciékat, hirszerzési eredményeket. Példaul a Toshiba létrehozott egy
konyvtarat — Toshiba Research and Development Library —, mely TOSFILE né-
ven ismert a vallalatok kozott, s dijazas ellenében friss informaciékkal szolgal a
japan cégvezetbknek. Elvart feladat a japan alkalmazottaktdl az informaciégyj-
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tés, ami oly mérték, hogy az tuizleti hirszerzd részlegeknek kiilon csoportja fog-
lalkozik a munkatarsak altal 6sszegyUjtott adatok és informaciék elemzésével. A
MITI, a japan Ipari és Kereskedelmi Minisztérium létrehozta a JETRO (Japan
External Trade Organization) elnevezésd szervezetet, mely vilagszerte gy(jti és
értékeli a gazdasagi, tizleti informaciékat. Csak az EU teriiletén tobb mint két
tucat irodaval rendelkeznek. Ez azt mutatja, hogy bar a japan vallalatrendszerek
szinte kivétel nélkiil rendelkeznek uzleti hirszerzéssel, a kormany ettél fuggetle-
nil minden erejével igyekszik tamogatni a vallalatok nemzetko6zi szereplését.

3.2.3. Kina

A kinai szemlélet sokban hasonlit a japanhoz. Létkérdésnek tekintik az infor-
macidszerzést. Ugyanakkor a tarsadalmi berendezkedésnek koszonhetSen a hir-
szerzési tevékenység allamkozponti. A '60-as évekig a kinai hirszerzés nem is-
mert etikai korlatokat és nem valogatott az eszkoézokben. Ez mara sokat valto-
zott, bar ma is el6fordul, hogy a ,,cél szentesiti az eszkozt” alapon az informacié
mindendron torténd megszerzése fontosabb kérdés, mint az etika, vagy a torvé-
nyesség.

Az elmult évtizedig a kinai hirszerzésben a politikai, katonai irany volt a dén-
t6, annak ellenére, hogy egyre tébb energiat forditottak a tudomanyos eredmé-
nyek és kereskedelmi informaciék megszerzésére. A Kinai Tudoméanyos Akadé-
mia vezetGjének alarendeltségében kialakitottak egy tudomdényos, technikai in-
formacids intézetet, melynek elsGdleges feladata a technoldgiai, technikai, gazda-
sagi kérdésekkel kapcsolatos informacidszerzés és -elemzés. Ez az intézet igyek-
szik hangsulyt fektetni az etikus hirszerzésre is. Ugyanakkor elindult egy 1j
trend, a kinai privat szféraban is megjelentek az tzleti hirszerzés képviseldi, va-
lamint informaciébréker irodak, tanacsadé cégek. Szamuk, stlyuk még nem
mérvado, de figyelemre méltd a révid 1d6 alatt mutatott fejlédés.

Hatranya a kinai hirszerzési rendszereknek az infrastruktdra hidnya, vala-
mint a szervezeti képesség gyengesége. A vallalatok most tanuljak a szervezett
keretek kozott folyd, tervezett hirszerzést, nincsenek még jelent6s adatbazisok,
mindezt emberi erével prébaljak ellensdlyozni. Ez olyan probléma, amely taptala-
ja a gazdasagi és ipari kémkedésnek, minden eréfeszités ellenére.

Az EU fontos szerepet tolt be Kina kiil- és gazdasagpolitikajaban. Tisztaban
vannak a kinai vallalatok azzal a ténnyel, hogy Kina hatalmas piac az eurépai
vallalatok szamara, ugyanakkor a kinai olcsé munkaerdvel elGallitott termékek
igen versenyképesek az EU piacan. Napjainkban, a kereskedelem kiépitése Kina
és az EU kozott még gyerekcipbben jar a lehetdségekhez képest, azonban a kinai
oldalon ez az id8szak a tudasépités, az informacidszerzés ideje. Ahol nem tudnak
jelen lenni hirszerzési aktivitassal, ott kerild uton, egy kozvetitd beiktatasaval
megvasaroljak a sziikséges informéaciét. Azok a kinai vallalatok, melyek mar jelen
vannak az EU piacan, egyik kiemelkedd feladatuknak tekintik az informacidk
hazajuttatasat.

3.2.4. Svajc

Néhany széban érdemes kitérni erre az eurdpai orszagra, mely beékel6dve az
EU tagallamok kozé jelentGs gazdasagi er6t képvisel a térségben. Svajec Hollandi-
4ahoz hasonldéan szintén exportorientalt orszag, ezért az lizleti hirszerzés kiemelt
szerepet tolt be a vallalatok vezetésében, amit tovabb erlsit az orszag geopoliti-
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kai, gazdasagi helyzete. A legjelentdsebb hirszerzést alkalmaz6 vallalatok a sv4jci
gyogyszeripari vallalatok, valamint a nagyobb bankok. Erdsodik az igény az tizle-
ti hirszerzés irant az 6raiparban is, tekintettel a névekvd azsiai konkurenciara. A
svajci vallalatok zartak, rendkivil titoktartok és hirszerzésiuk professzionalisan
szervezett.

3.2.5. Oroszorszag

Az EU piacan nem szabad figyelmen kiviil hagyni az orosz szereplSket. Mar a
Szovjetunid utolsé éveiben is erdsodd tendencia volt a katonai és politikai infor-
macidk helyett a gazdasagi informaciok gyljtése, az allamszovetség felbomlasa
utan ez a trend er6s6dott allami szinten. A privat szféra ellenben kettds iranyban
jelent meg a hirszerzésben. A privatizalt orosz vallalatok kezdték alkalmazni az
uzleti hirszerzést, ezzel parhuzamosan, de sokkal erGteljesebben az orosz szerve-
zett blinozés szabalyosan elontotte kémtevékenységével az EU piacat. A korabbi
kommunista rezsim hirszerz8 szervezeteibdl rengeteg ,,szakember” kerilt az ut-
cara. Ezek jelent(s részét a szervezett blinozés felszivta és ma is alkalmazza. Az
EU-ban a vallalatok hamar felismerték az orosz veszélyt és igyekeztek felkésziil-
ni, de az Oroszorszag és az EU ko6zott mintegy zsilipként szolgald volt szocialista
orszagok tovabbra is konnyd terepet biztositanak az orosz kémeknek az informa-
cidlopashoz, kozvetit6k utjan torténd megszerzéséhez. A fenyegetés még napja-
inkban is él, komoly veszélyt jelentve az EU tagallamainak vallalataira.

Az Eurépai Unién kivili orszagok vallalatai piaci szereplésiik mellett hatast
gyakorolnak az EU-tagallamok vallalatainak informaciés és vezetési kultarajara.
Ugyanakkor az EU piaca rendkiviil intenziv gazdasagi, lizleti hirszerzési aktivi-
tas szintere, ahol nem csak az informdacidszerzés eszkoze a hirszerzés, hanem az
érdekérvényesitésé is.

3.3. Uzleti informdciészerzés és -védelem az EU csatlakozds elétt
allo orszagokban

Az EU bévitésével szélesedni fog az uzleti hirszerzés palettaja az EU piacan.
Igaz, a csatlakozd orszagok vallalatai sem nagysagukndl, sem piaci jelentGségiik-
nél fogva nem képviselnek egyenként komoly piaci erdt, azonban egy idében sok
kis és kozepes vallalat hirtelen megjelenése mar figyelemre mélt6 az uniés valla-
latok szamara. Néhany orszagban — Lengyelorszagban, Csehorszagban, Szlovéni-
aban és hazankban — mar tetten érhetd az tizleti hirszerzés kialakulasa és szere-
pének fokozdédasa. Azonban ezen orszagok vallalatai még ritkan alkalmazzak ezt
a menedzsment eszkozt tartésan és szisztematikusan. Sokkal elterjedtebb a kiilsg
tanacsadd irodak megbizasa, vagy a spontan végrehajtott informacidgydjtés. A
fejlédést mégis az mutatja, hogy ezekben az orszagokban is egyre tobb konferen-
ciat szerveznek ebben a kérdésben, valamint a felsGoktatasban is inditanak kur-
zusokat ebben a témakorben. A legkorabban a szlovéniai ljubljanai egyetem je-
lentkezett ilyen programmal, mar a kilencvenes évek masodik felében.

A nagyvallalatoknal is kezd kialakulni az a vezetési szemlélet, mely hangsulyt
helyez az informacidszerzés és -védelem fontossagara. Napjainkban még elsGsor-
ban a védelmi aspektus a dontd, de egyre tobb vallalatvezetl alkalmazza lehetd-
ségek feltarasanak a céljara is. Azok a vallalatok, melyek mar évek 6ta jelen
vannak az EU piacan, rakényszeriilnek, hogy megtanuljak eurdpai versenytarsa-
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iktdl ezeket a mddszereket és alkalmazzak is Gket. A mésik oldalon, a hazai valla-
latoknak fel kell készllniiik, hogy az EU piacan a versenyben ezek az eszk6zok
mar hagyomanyosnak tekinthetdk, és a hazai piac is rész lesz az integralt EU-
piacnak.

4. AZ UZLETI INFORMACIOSZERZES ES -VEDELEM TRENDJE, JOVOJE
AZ EU PIACAN

Az lizleti hirszerzés, informacidoszerzés és -védelem kulsg és bels6 hatasok mi-
att egyarant jelentds valtozasok elé néz. Ezek a valtozasok érinteni fogjak a szer-
vezeti és a funkciondalis oldalt egyarant. A legfontosabb tényezdk, melyek kiilsg
befolyasol6 er6ként fellépnek:
¢ a technolégiai fejlodés;

e Aagazatok hatarainak mddosulasa, diverzifikacié és specializacié a termelésben
és a szolgaltatasban;

e Agazati trendek, egyestilések, outsourcing;

e kornyezeti valtozasok az EU béviilése kivetkeztében: migracié, munkaerd mig-
racid, téketranszferek, tudastranszferek;

e szabalyzasi médosulasok, tovabbi egységesités;

e 1j piacok csatlakozasa.

Ezek olyan kiilsé befolyasold er6k, melyek egyrészt mingségileg és mennyiségi-
leg 1s 4j informacids igényeket tamasztanak, masrészt megvaltoztatjak az tzleti
hirszerzés miikodési kornyezetét, feltételeit. A piac kiterjedésével, vallalati at-
alakulasokkal elGtérbe keriil a hirszerzési rendszer szervezeti oldalanak decent-
ralizaciés igénye, Ujra kell épiteni a kommunikaciét. A funkcidék terén megvaltoz-
nak a prioritasok, bekoévetkezik a hirszerzési feladatokban is a mélyebb
specializacié, valamint megnd a tudomanyos hattérmunkak szerepe, jelentGsége.
Belsd befolyasolé tényezbként jelentkezik:

e a vallalatok atalakulé informéaciés igénye;

a vallalati IT-rendszerek fejlédése;

a menedzsment szemléletek valtozasa;

a termékciklusok, és ezzel a stratégiai terminusok révidiilése;

a hirszerzési forrasok vallalati teljesitménytdl fiiggd bévilése, vagy cs6kkené-
se;

e a hirszerzéssel kapcsolatos tudomanyos kutatémunkak, képzések fejlédése.

A belsé tényezGk hatasara jelent6sen néhet az tizleti hirszerzés hatékonysaga;
informaciéfeldolgozasi képessége a mennységet illetGen nd, idejét tekintve csok-
ken. Egyre képzettebb, mégpedig mind sokoldalibban képzett szakemberekre
lesz szlikség az lzleti hirszerzésben, és varhatéan egyre mélyebb, atfogébb elem-
zéseket varnak el a vezetGk az tizleti hirszerzéstdl.

Az informacidszerzés és -védelem terén a jelenlegi EU-tagorszagok vallalatai
jobb forrashattérrel rendelkeznek, mint a csatlakozo6 orszagok vallalatai. Mégsem
miattuk kell novelni az informécidszerzés és -védelem forrasoldalat, hanem az
erdsodd fenyegetések miatt, melyet a terrorizmus és a szervezett blinozés jelent,
valamint az er8séd§ piaci versenyben kiszorulé azon véallalatok miatt, amelyek
ipari kémkedést alkalmaznak. Ezek olyan kihivasok, melyekre a legtobb vallalat-
vezet6 nincs felkésziilve.
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