ViRUSPRPGRAMOK

Virusprogramokrél sz616 el6z6 cikkiinkben meghataroztuk ugyan, hogy mit
értunk a kifejezés alatt, hogyan el6zheté meg nagy valdszindséggel a fertézés
és milyen szimptomak utalnak a szamitégep mukddésében a virusprogram
altal el6idézett zavarokra. Tehat alkalmaztuk a “jobb félni mint megijedni’ elvet.
Ugyanis egy virusprogram pillanatok alatt tonkreteheti hdnapok megfeszitett
munkajat. Ma lehetséges olyan programot irni, amely belathaté idén bel(l
tonkreteheti egy szamitégép-generacié mikodését.

A virusprogram az él6 anyag mikodését utanozé modell. Ebben az esetben
is alkalmazhatok a jarvany-matematika térvényszeriségei, eredmeényei. (Mint
példa: egy fert6z6 gdcbdl kiinduld jarvény terjedése modellezhets, de ha
gydgyithatatlan kérrdl van szé, akkor a megfertézheté népesség mintegy
kétharmadanak kihaldsa utan a fertézés énmagatdl mar nem terjed tovabb,
majd teljesen megszinik). A témaval kapcsolatos kutatdsok mar 1957-ben
elkez)dédtek. (N.T.J. Baily;The Mathematical Theory of Epydemics Ed: Hafner
1957

Az 1980-as évben a katonai korok is ugy lattak, érdemes ezzel foglalkozni.
Sokaig azonban nem lehetett elrejteni az Onreprodukalé programok |étét,
hiszen 1984-ben a Der Spiegel magazin egy rovid cikkben hivta fel a figyelmet,
s6t a szamitégépes kulturara leselkedd veszélyekrdl is irt.

E torténelmi attekintésbél nem hagyhatjuk ki Friedrich Cohen nevének
emlitését, aki egy tanulmanyban (Computer Viruses Theory and Experiment
1983) szamolt be kutatasainak eredményeirdl. Kisérleteit egy VAX tipusu
gépen, UNIX multitasking (tébbfeladatos) operacids rendszerkdrnyezetben
veégezte. Az eredmények tobb mint megddbbentéek voltak. A multitask kérnye-
zetben a virus elinditdsa utan szinte a nulladik idSpillanatban megfert6zétt tobb
rendszerallomanyt valamint az adminisztrator programot. Az elinditas utani 18.
masodpercben négy felhasznélo dlloméanyai is fertéz6éttek voltak.

Szamitégépes haldzatban végzett kisérleteknél a fertézés a 600. masod-
percben valttelijessé. Hangsulyoznunk kell, hogy a kisérletek alatt arendszerek
nem rendelkeztek semmilyen beépitett virus elleni védelemmel.

A virusprogramok irdsat a hackerek - hobbysok - j6 tréfanak tekintették és
az els6 gyakorlatban is hasznéalhat6 elméleti kdzleményeket is &k kdzolték a
Bayrische Hackerpostban. Sajnos azonban a témat atvették a terrorista szer-
vezetek is. Igy az elsd olyan programvirus, amit kifejezetten terrorista szellem-
ben irtak, az izraeli Hebrew University szamitégépes haldzatat célozta meg.

Ezutan a lavina elindult és nem lehetett megéllitani. Napjainkban az ismert
virusprogramok (a Mc Afee Associates éltal katalogizélt virusok) szama tobb
szézra (700-800) tehetd.

Osztalyozasuk tekintetében szabvanynak fogadhaté el a John Mc. Afee féle
Virscan programrendszer altal hasznalt elnevezések.

Hogy mégis tisztan lassunk a kart okozd programok sokszin(i rengetegében
megadunk egy altalanosabb osztalyozast:

Programfergek - azok a programok, amelyek mintegy atragjak magukat
egy szamitégep-rendszer védelmi mechanizmusan, és legtdébbszér az a fel-
adatuk, hogy az operaciés rendszer magvabol - a kernelbdl - kihozzanak
bizonyos informaciokat (pl. jelszétabldkat). Kart nem okoznak. (Hm!?)

Trojai programok (vagy trdjai fald tipust programok) - azok a programok,
amelyek mast tesznek mint amitigérnek. (PI. tréjai program lehet akar egy jatek
is, vagy mialatt lefut eqy szamitogépes pornd-show ténkremegy a merevie-
mez). Az ilyen tipust programok még nem egészen virusprogramok hiszen
szaporodasuk szigortian a hordozd programhoz kététt és csak ennek a lema-
solasa Utjan terjednek.

Virusprogramok - azok a programrendszerek, amelyek képesek 6nmagu-
kat reprodukalni. Programok fert6zésével, formazott magneslemezzel vagy
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magaval a szamitégéppel terjednek illetve szamitégépes adathordozdkon ke-
resztill is terjedhetnek. A fertozés, a tamadasi felllet, a korokozas és terjedés
tovabbi osztalyozasi kritériumok (feltételek). Ezek joI meghatarozott szerepet
kapnak a McAfee féle Virnet rendszerben.

Ennek alapjan beszélhetiink a kévetkezbkrol.

1. Memériaszemét vagy “kuka-virusok”

Altalaban nem rongdljak a rendszerben lévé adatokat: egyéb kart nem
okoznak, csupan teleszemetelik a memoriat (ezéltal lehetetlienné tehetik egy
maésik program futasat) és egy kicsit lefagy a rendszer (néhdny szaz gépen).
Ide tartoznak még az ugynevezett “kiszolgaltatd” virusok, amelyekkel a szami-
tastechnikai adatvédelmi rendszereket lehet kijatszani. Ez utdbbiak a “polos-
kak", amelyek a teljesjogu rendszergazda altal hasznalt jelszét figyelik, majd
ezt egy allomanyba beirjak. Innen mar csak le kell kérdezni a jelszot és ennek
ismeretében a rendszer teljes ellenérzés ala vonhato.

2. A programkoédot modosité virusok

Olyan progé'amok, amelyek 6nmagukat képesek reprodukalni és a legtébb
kart okozzak. Eredeti formajukban sosem talalkozunk velik, kivéve ha magunk
nem irunk ilyent, viszont az altaluk médositott, megfertézott programokkal a
legtdbb felhasznalénak mar volt dolga. Ugy is mondhatd, hogy ezek a tulajdon-
kegpeni programvirusok. Ezek hatasmechanizmusarol, a kesébbiekben lesz
sz0.

3. Hardware virusok

Ezen programok gyari uton mar a gyartas folyamataban kerlitek be a
szamitdgép rendszerbe. Ismerve, hogy a szamitégepek kategoriajaban az AT
az els6 olyan gép, amelynek rejtett zugaiban (éra IC vagy C-MOS memdria)
lehet ilyen programokat tarolni.

A COCOM listaval kapcsolatos vitaban hangzott el az, hogy a szupersza-
mitégépek és programjaik olyan védelemmel vannakellatva, amelyek megaka-
dalyozzak ismeretlen helyen valé mikddésiket. Ezek a gépek miholdas
kommunikacion keresztul ellenérizhetok és tonkre is tehetdk. (lasd: iraki habo-
ra).

4. Hardware-médosité virusok

Sokaig tartotta magat az a tévhit, hogy programok segitségével nem tehetk
tdnkre az aramkordk. Az integralt aramkordk gyartasa tipizalt és tulajdonkép-
pen csak a mikroprogram beégetése utan ddl el, hogy az aramkaért milyen célra
tervezték. A mikroprogramot pedig barmikor médositani lehet. Igy van ez a
80386-0s mikroprocesszor esetében is. Léteznek olyan nem publikalt utasita-
sok, amelyek segitségével elérhetd a mikroprogram atirasa es maris vihetjik
géplnket a szervizbe. llyen hatdsmechanizmussal mikddik az a hardware-mo-
dosité virus, amelyet a Sierra Software cég Larry jatékprogramjainak egyes
kal6zvaltozatai terjesztettek. Ez a virus el6sz6r megfertozte a szamitogepen
levé rezidens programokat, majd a magasszint(i programnyelven megirt szo-
vegszerkesztoket. Azutan pedig ha a felhasznalé nyomtatni szeretett volna
Epson tipust nyomtatéjan, akkor mar érthetetlen zagyvalékot kapott. A virus
kissé megkeverte a nyomtaté memériajaban levo karakterkészletet.

Mivel a programkodot médosité virusok a legelterjedtebbek és ezek okoz-
zak a legtobb bajt, a tovabbiakban féleg réluk lesz sz6, illetve azokrol a
mddszerekrél amelyekkel detektalhatok illetve irthatok. A virus egyfajta rablo-
pandur relacidban van a viruskeresé és immunizalé programokkal. Mindig
megeldzi egy lépéssel az utdbbiakat. .

_Tulajdonunkban lehet a legszebb és a legjobb, mondjuk 1000 virust detek-
talé és irté program, ha a “piacon” egy Ujabb szdrnyet engedett el valaki.
Egyérteimi tehat, hogy felkésziteni egy viruskeresé programot egy Ujabb
virussal valé talalkozasra csakis ez utobbi tulajdonaban tehetjik meg. Igaz,
ugyan, hogy léteznek bizonyos alapelvek és ezen elvek alapjan felépitett
kartyak, amelyek nagy valdszinGséggel érzékelik, ha egy fert6z6tt program
bejut a rendszerbe.
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A virusprogramok minden esetben valamely program segitségével (elindi-
tasdval) kerlnek be a szamitégépbe. Ha a virusprogram beépiil az Ggyneve-
zett boot szektorba illetve a particidos tablaba akkor boot-virusrél illetve
particios-tabla-virusrél beszéllnk.

A fert6zési modszer a kovetkez0: - a boot szektor a magneses lemezek 0.
savjanak 0. szektorat jelenti. Az operacios rendszer a formazas soran egy
program jellegl bevezetd részt hoz létre. A szamitogép betéltési folyamata a
kovetkezoképpen zajlik le: - a gép bekapcsolasa utan elészor a BIOS (Basic
Input Output System) lefuttatja a szamitdgép tesztjét, majd az “A” lemezegy-
seghez fordul. Ha ott nem talal lemezt akkor a mereviemez eisé “C’ jeldlési
egységét vizsgalja és megnézi, hogy van-e a lemezen operacios rendszer. (Ezt
azinformdciét is a boot szektor tartalmazza.) Ha van, akkor betoltia memoriaba
a boot-szektorban levdé programot, majd ennek segitségével az operaciés
rendszert is.

A boot virusok beéplilnek a boot szektorba, el6bb azonban ennek tartalmat
elmentik valahova alemezen ugy, hogy ezt az elmentett részt hibas szektorként
alcazzak. Ha tehat az operacios rendszert akarjuk betélteni, akkor, a boot virus
megszakitja ezt a folyamatot, el6bb 6 toltédik a memoriaba, majd folytatodik az
operacids rendszer betoltésének folyamata. Mindez olyan hamar megy végbe,
hogg a felhaszndlo észre sem veszi.

gy masik tipusu virusprogram a programvirus, amely a szamitégépen levé
végrehaijté allomanyba a COM, EXE, OV* tipustba épll be. Minden vegrehait-
hat6 program két részbdl all:

- adatokbdl

- végrehajthaté kédbol

Azt, hogy mi adat illetve kdd, a program fejléce hatarozza meg. A COM
tipus programoknal a program elsé harom byteja egy ugrdutasitas amely
atadja a vezérlést a programkodba. Mig az EXE tipust programoknal az
Ugynevezett header (fejléc) mondja meg, hogy hol kezdddik a programkod. Ha
egy programvirus megtamad egy ilyen tipusu allomanyt (COM, EXE) szépen
kivajja a program kezdeti allapotara vonatkozo adatokat, azokat sajat kodjaban
elraktarozza, majd bemasolja magat a programba és a vezérlést sajat magara
iranyitia a program fejlécében. Igy régtén a memériaba valé betdltéskor a
vezerlést elobb a virus veszi at.

Ennek alapjan most mar nyugodtan elmondhatjuk, hogy a viruskeser
programok is ezt a médszert kovetik. Azaz megnézik hol kezdddik az allomany-
ban a programkdd és ott kezdik keresni a virust.
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Vasarhelyi Jozsef

VIRUSNAPTAR: 1992

. lgaz ugyan, hogy jelen kiadvanyban még nem irtunk részletesen az egyes
virusprogramokrél es azok el6fordulasarél, mégis gy gondoljuk, hogy a jelen-
legi katasztréfélis jogrendszer és ennek minden kovetkezménye ami a PC
vilagot érinti szilkségessé teszi az alabbi virusnaptar kozlését.
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