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Eurépai Gazdasdgi és Szocidlis Bizottsdg vélemény — Targy: ,,A Bizottsig kézleménye a Tandcsnak,

az Eurdpai Parlamentnek, az Eurdpai Gazdasdgi és Szocidlis Bizottsignak és a Régidk Bizottsiganak:

A biztonsigos informdcids tirsadalomra irdnyuld stratégia: »pirbeszéd, partnerség, felvértezés és
felelgsségvillalds«”

COM(2006) 251 final

(2007/C 97/09)

2006. mdjus 31-én az Eurdpai Bizottsdg ugy hatdrozott, hogy az Eurdpai Kozosséget létrehozd szerzédés
262. cikke alapjan kikéri az Eurdpai Gazdasagi és Szocidlis Bizottsag véleményét a fenti targyban.

A bizottsdgi munka el6készitésével megbizott ,Kozlekedés, energia, infrastruktira és informdcids tarsadalom”
szekcié véleményét 2007. janudr 11-én elfogadta. (E16ad6: Antonello PEZZINI)

Az Eurépai Gazdasdgi és Szocidlis Bizottsdg 2007. februdr 16-dn tartott 433. plendris tilésén 132 szava-

zattal, ellenszavazat nélkiil, 2 tartézkodds mellett elfogadta az alabbi véleményt.

1. Kovetkeztetések és ajanldsok

1.1 Az Eurépai Gazdasdgi és Szocidlis Bizottsig meg van
gy6z6dve arrdl, hogy az informdcids biztonsdg kérdése egyre
inkabb aggasztéva valik a vallalatok, a kozigazgatds, az dllami és
a magdanszervek, valamint a polgdrok szdmadra.

1.2 Az Eurbpai Gazdasigi és Szocidlis Bizottsdg altaldnos-
sdgban egyetért a helyzet elemzésével, valamint azon érvekkel,
amelyek szerint a hdl6zati és az informdci6s biztonsigot novelni
hivatott 1j stratégia kialakitdsa szitkséges. Mindezt a rendszerek
elleni tdmaddsok és az azokba valé behatoldsok indokoljdk,
amelyek a foldrajzi helyzettd] fiiggetleniil bekovetkeznek.

1.3 Az EGSZB tugy véli, hogy — tekintettel a jelenség elterjedt-
ségére és gazdasdgi téren, valamint a magdnéletben megnyilvé-
nul6 kovetkezményeire — az Eurdpai Bizottsdgnak tovabbi erdfe-
szitéseket kellene tennie egy innovativ és jol kidolgozott stra-
tégia kialakitdsa érdekében.

1.3.1 Az EGSZB kiemeli, hogy az Eurdpai Bizottsdg a kozel-
miltban @j kozleményt bocsdtott ki az informatikai bizton-
sagrol, és rovid id6n beliil ugyanezen trgyban djabb doku-
mentum kozlése varhatd. Az EGSZB fenntartja magéanak a jogot,
hogy a jov6ben részletesebb, a hirkozlés egészét szem eldtt tart6
véleményben fejtse ki dlldspontjat.

1.4 Az EGSZB hangsilyozza: az informatikai biztonsdg
szempontja semmiféleképp nem vilaszthaté el a személyi
adatok védelmének megerdsitésétdl és az Emberi Jogok Eurdpai
Egyezményében rogzitett szabadsdgjogok védelmétdl.

1.5 Az EGSZB felveti a kérdést: mi a jelenlegi helyzetben a
javaslat hozzdadott értéke a 2001-ben elfogadott megkozeli-
téshez képest, amelynek célja megegyezett a jelen kozleményben
szerepld célkittizéssel ().

(") Lasd az EGSZB véleményét a kovetkezd térgyban: ,A Bizottsdg kozle-
ménye a Tandcsnak, az Eurdpai Parlamentnek, a Gazdasagi és Szocidlis
Bizottsdgnak és a Régiok Bizottsdgdnak a hdlézatok és az informéci6
biztonsagdrol — Javaslat eurdpai politikai megkozelitésre” (HL C 48.,
2002.2.21.,33.0.).

1.51 A javaslathoz csatolt hatdstanulmdny (?) tartalmaz
néhdny figyelemremélté djszerti szempontot a 2001-es allds-
ponthoz képest, de mivel minddssze egy nyelven all rendelke-
zésre, nem hozziférhetd sok eurdpai polgar szdmara, akik véle-
ményiket a minden hivatalos nyelven rendelkezésre allé6 doku-
mentum alapjdn alakitjak ki.

1.6 Az EGSZB utal a 2005-ben Tuniszban az informadcids
tarsadalommal kapcsolatosan megrendezett nemzetkozi csticsér-
tekezleten elfogadott és az ENSZ-kozgy(lés dltal 2006.
mércius 27-én aldirt alabbi kovetkeztetésekre:

- megkiilénboztetésmentes hozzaférés,

— az IKT népszertisitése a béke megteremtésének|/fenntartasdnak
eszkozeként,

— a demokricia, a kohézié és a j6 kormdnyzds erGsitését szol-
gdl6 eszkozok meghatdrozasa,

— a visszaélések megelGzése, az emberi jogok tiszteletben tarta-
séval ().

1.7 Az EGSZB kiemeli, hogy a lendiiletes és integralt kozos-
ségi stratégidnak a pdrbeszéden, a partnerségen és a felelGsség-
véllaldson tiil a kovetkezdkre is ki kell terjednie:

— megel6z8 intézkedések,

az informatikai biztonsdgrél az informatikai biztositdsra val6
atmenet (%),

kozosségi szintd, biztos és elismert jogszabalyi keret létreho-
zdsa, amely szankcidkrdl is rendelkezik,

a mszaki szabvanyositds megerdsitése,

() A hatdstanulmédny” nem bir ugyanolyan értékkel, mint egy ,stratégiai
dokumentum”.

(*) AzENSZ 2006.3.27-i 57. és 58. szamd ajanldsa. Tunis Final Document,
15. szam.

(*) Lasd: ,Emerging technologies in the context of security”, K6z0sségi Kutato-
kozpont (JRC) — Allampolgdr-védelmi és Biztonsagi Intézet (IPSC),
stratégiai kutatdsi fuzet, 2005. szeptember, Eurépai Bizottsag,
http:/%serac.jrc.it.
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— a felhaszndlok digitdlis azonositésa,

— az informatikai biztonsigra irdnyulé eurdpai elemzési és
el6rejelzési (Foresight) gyakorlatok létrehozdsa, multimodalis
technoldgiai konvergenciafeltételek kozott,

— az eurdpai és a nemzeti kockdzatértékelési mechanizmusok
megerdsitése,

— az informatikai monokultirdk kialakuldsinak megakadalyo-
zdsat célz6 intézkedések,

— a kozosségi koordindcié megerGsitése eurdpai és nemzetkozi
szinten egyarant,

- a Foigazgatbsagok kozott makods IKT Security Focal Point
létrehozésa,

— a European Network and Information Security Network 1étreho-
Zasa,

- az informatikai biztonsdgra irdnyulé eurdpai kutatds szere-
pének optimalizéldsa,

- az ,Informatikai Biztonsdg Eurdpai Napjdnak” létrehozdsa,

- a kilonb6z6 szintli oktatdsi intézményekben kozosségi kisér-
leti projektek beinditdsa az informatikai biztonsdggal Ossze-
fiiggd témdkrol.

1.8 Végezetiil az EGSZB ugy véli, hogy a lendiiletes és integ-
ralt kozosségi stratégidhoz megfelel§ koltségvetési forrasokat kell
elGirdnyozni, egy ilyen stratégidhoz pedig kozdsségi szintd
kezdeményezések és megerGsitett koordindcids intézkedések kell,
hogy térsuljanak: ezek teszik lehet8vé Eurdpa egységes fellépését
a nemzetkozi kornyezetben.

2. Indokolds

2.1 Az informdcids tirsadalom biztonsdga alapvet§ kihivés,
amikor a kommunikacids hélézatokba és szolgaltatdsokba vetett
bizalomrdl, illetve azok megbizhatésaganak biztositdsirdl van
sz, ezek ugyanis kritikus tényez6t jelentenek a gazdasig és a
tarsadalom fejlédése szempontjabol.

2.2 Az informatikai rendszereknek és hdlézatoknak véde-
lemre van sziikségiik versenyképességiik és kereskedelmi poten-
cidljuk fenntartdsahoz, az elektronikus hirkozlés integritdsanak
és folytonossdganak biztositdsdhoz, valamint a csalisok megel6-
zéséhez és a maganélet torvényes védelméhez.

2.3 Az elektronikus hirkozlés és a hozzd kapcsol6dé szolgdl-
tatdsok a tdvkozlési dgazat legnagyobb szegmensét képviselik:
2004-ben az eurdpai véllalatok koriilbeliil 90 %-a hasznélta
aktivan az internetet, 65 %-uk pedig sajit weboldalt alakitott ki,
mig becslések szerint az eurdpai népesség koriilbeliil fele hasz-
ndlja rendszeresen az internetet, a csalidok 25 %-a pedig
dllando jelleggel haszndlja a széles sava hozzaférést (°).

() i2010: Stratégia a biztonsdgos informdciés tdrsadalomért. Informdacios
Tarsadalom és Média FSigazgatosag, ,Factsheet 8” (2006. junius)
http:|[ec.europa.eufinformation_society/doc/factsheets/001-dg-glance-
en.pdf.

2.4 A beruhdzdsok gyors fejlédéséhez képest a biztonsdgra
forditott kiaddsok az informdcids technoldgidkba valé osszes
befektetés mindossze 5-13 %-dt képviselik. Ez az ardny tilsd-
gosan csekély. A kozelmdltban késziilt tanulmédnyok kimutattdk,
hogy abbdél a 30 protokollbdl, amelyen a kulcsstruktirdk
osztoznak, 23 érzékeny a ,multiprotokoll” jellegli tdmaddsokkal
szemben (°). Ezenkiviil a becslések szerint naponta atlagosan
25 milli6 kéretlen elektronikus tizenet (spam) (°) kiildésére keriil
sor. Ezért az EGSZB udvozli az Eur6pai Bizottsdg nemrégiben
benyujtott javaslatat e targgyal kapcsolatosan.

2.5 A szamitogépes virusok teriiletén () a ,worms” () és a
Lspyware” (1) kategéridjdba tartozd virusok egész viligon vald
gyors terjedése parhuzamosan haladt az elektronikus hirkozlési
rendszerek és halozatok egyre intenzivebb fejlédésével. E rend-
szerek és hdlozatok egyre Osszetettebbé, ugyanakkor egyre sérii-
lékenyebbé viltak, tobbek kozott a multimédia és a mobilte-
lefon-hdl6zatok, valamint a GRID infoware rendszerek (')
konvergencidja miatt: a zsaroldsi esetek, a DdoS (Distributed
denials of service), az online személyazonossig-lopds, a phis-
hing ('), a piracy (**) stb. hasonlé kihivést jelentenek az informad-
ci6s tarsadalom szdmdra. Az Eur6pai K6z0sség mér foglalkozott
ezzel a problémdval egy 2001-es kozleményében (%), amivel
kapcsolatban az EGSZB mdr kifejtette véleményét (**), most
pedig egy hdrom intézkedéssorozaton nyugvé stratégiat javasol:

— specifikus biztonsagi intézkedések,

(°) Proceedings of the First International Conference on Availability, Reliability
and Security (ARES'06) — Kotet: 00 ARES 2006, Kiad6: IEEE Computer
Society.
Spam}; Kéretlen, kereskedelmi jellegti elektronikus levél. A spam szd
eredeti jelentése ,spiced pork and ham” (fiiszeres sertéshus és sonka),
ami a mdsodik vilaghdbort idején kozkedvelt hiskonzerv volt. Ebben
az id6ben ez az étel jelentette az USA hadserege és az angolok egyik 6
élelmiszerforrdsit, mivel nem élelmiszerjegyre adtik. Miutan az
emberek hosszu évekig ezen az ételen éltek, elegiik lett a ,spambol” —a
sz0 negativ jelentéstartalmat kapott.
(®) Szdmitagépes virus: a rosszindulati szoftverekhez (malware) tartozo
szoftvertipus, amely — dltaldban anélkiil, hogy a felhasznalé felfe-
dezné — képes megfertdzni a féjlokat, oly modon, hogy 6nmagdrol
készitett masolatok révén reprodukalédik. A virusok kisebb-nagyobb
mértékben kdrosithatjdk azt az operdcids rendszert, amelybe beha-
toltak, de még a legjobb esetben is az erdforrdsok bizonyos mértékd
pazarldsdhoz vezetnek a RAM, a CPU és a merevlemez tarteriilete
vonatkozdsaban.

http:/[hu.wikipedia.org/wiki/Sz %C3 %Alm %C3 %ADt %C3 %

B3g %C3 %A9pes_v %C3 %ADrus.

Worm (féreg) = 6nmaga mésoldsdra képes rosszindulatd szoftver. Az

Lemail worm” a halézatot megbénitd tdmadds, amely abban 4ll, hogy

osszegytjti egy helyi programban (példédul MS Outlook) szerepl6 vala-

mennyi e-mail cimet, majd e cimekre szdzaval kiildi a ldthatatlan
mellégletként csatolt, ugyanezen ,férget” tartalmazé e-maileket.

(") Spyware (kémprogram) = a felhasznal¢ dltal latogatott oldalak nyomat

kovetd szoftverprogramok, amelyek sajét magukat installdljdk, a

felhaszndl6 értesitése, tudta, beleegyezése és ellendrzése nélkiil.

GRID infoware = lehet6vé teszi szamos, foldrajzilag kiilonb6z6 helyen

1év6 szamitogép-erSforrds megosztdsat, kivéfasztését és osszefogasat

(példaul szuperkomputerek, szdmitogép-klaszterek, tarolérendszerek,

adatforrasok, eszkozok és emberi erdforrdsok), és mindezt egyetlen,

egységes erSforrasként jeleniti meg, amely képes rendkiviil bonyolult
szzli(m{tésok megolddsdra, valamint rendkiviil adatintenziv alkalmaza-
sokra.

("} Phishing = informatikai berkekben ,phishing”nek (adathaldszat)
nevezik azt a cracking technikdt, amely a személyi és titkos adatokhoz
valé hozzédférés megszerzésére irdnyul, célja pedig a személyazo-
nossdg-lopds. Mindez hamis elektronikus Ievele{: killdésével torténik,
amelyeket ugy alakitanak ki, hogy hitelesnek tiinjenek.

(") Piracy = a szamitogépes ,kal6zok” dltal hasznalt fogalom egy olyan
szoftver megnevezésére, amelybdl eltdvolitottdk a masoldsvédelmet, és
amely az interneten val6 letoltés révén barki rendelkezésére ll.

() COM(2001) 298 final.

(") Lisd az 1.labjegyzetet.

—
S
N

—
3
>

(11

N



2007.4.28.

Az Eurépai Unié Hivatalos Lapja

€ 97/23

— jogszabdlyi keret, beleértve a személyi adatok és a magdnélet
védelmét,

— a szamitdgépes bilindzés elleni kiizdelem.

2.6 Az informéciés technoldgidra (IT) irdnyul tdmaddsok
észlelése, azonositisa és megel6zése egy hdlézati rendszeren
beliil kihivds a megfelel§ megolddsok felkutatdsa szempontjdbdl,
mivel a konfigurdciok sziinteleniil valtoznak, a hélézati proto-
kollok, valamint a kinalt és a kifejlesztett szolgaltatdsok sokszi-
niiek, az aszinkron tdmaddsi formdk pedig rendkiviil ossze-
tettek (*9).

2.7  Sajnos azonban a biztonsigot szolgdlé beruhdzdsok
megtériilése aligha szemmel ldthatd, a polgarok (felhasznalok)
magatartdsa pedig nem elég felelGsségteljes. Mindez a kocka-
zatok aldbecsiiléséhez és a biztonsdgi kultira fejlesztésére fordi-
tott figyelem csokkenéséhez vezetett.

3. Az eurépai bizottsigi javaslat

3.1 A biztonsdgos informdcids tdrsadalomra irdnyul straté-
gidrdl sz016 kozleménnyel (V) az Eurdpai Bizottsig célja az
informatikai biztonsdg javitdsa volt. Ehhez lendiiletes és integralt
stratégidt alakitott ki, amely az aldbbiakra épiil:

a) a hatdsdgok és az Eurépai Bizottsdg kozotti parbeszéd javi-
tisa, a nemzeti szakpolitikdk Osszehasonlitd értékelésével,
valamint az elektronikus kommunikdcié biztonsagi teriileten
leghatékonyabb eljdrdsainak azonositdsaval;

b) a polgdrok és a kkv-k tudatossdgdnak fokozdsa a hatékony
biztonsdgi rendszerek vonatkozdsdban. Ennek sordn
Osztonzd, aktiv szerep jut az Eur6pai Bizottsignak, és foko-
zottabban be kell vonni az Eurdpai Hélozati és Informacios
Biztonsagi Ugynokséget (ENISA);

c) parbeszéd az eszkozok és a normdk vonatkozdsiban, a
biztonsdg és az alapjogok (beleértve a maginélet védelmét)
kozotti kiegyensilyozott viszony érdekében.

3.2 A kozlemény ezenkiviil — tekintettel a biztonsdg megsér-
tésével, a felhasznalok bizalmi szintjével és az IKT biztonsagi
ipar fejleményeivel kapcsolatos adatgytijtés megfelel§ keretének
tervezett kialakitdsdra — bizalmi partnerség kialakitasat irdnyozta
el6 az ENISA ¢és az alabbiak kozott:

a) a tagdllamok,

b) a fogyasztok és a felhaszndlok,

(') Multivariate Statistical Analysis for Network Attacks Detection.
Guangzhi Qu, Salim Hariri* — 2005 USA, Arizona
Internet Technology Laboratory, ECE Department, The University of
Arizona, http:/[www.ece.arizona.edu/~hpdc
Mazin Yousif, Intel Corporation, USA — Részben az Intel Corporation
IT R&D Council dltal finanszirozott munka.

(7) COM(251) 2006, 2006.5.31.

¢) az informatikai biztonsdgi ipar,
d) a maganszektor.

Mindehhez tobbnyelvii kozosségi portdlt hoznak 1étre, amely
tajékoztat és figyelmeztet a veszélyekre, a magdnszektor, a tagdl-
lamok és a kutatok kozotti stratégiai partnerség 1étrehozdsa
céljabol.

3.2.1 A kozleményben szerepel tovabbd az érdekeltek felelds-
ségvillaldsinak novelése a biztonsdggal kapcsolatos sziikségle-
teket és kockazatokat illetGen.

3.2.2 A nemzetkozi és a harmadik orszdgokkal valé egyiitt-
miikodés vonatkozdsiban a ,hilézati és informdacids biztonsdg
globdlis dimenzi6ja arra készteti az Eurdpai Bizottsdgot — mind
nemzetkozi szinten, mind a tagillamokkal egylittmikodve —,
hogy novelje a globilis egyiittmiikodés elémozditdsara irdnyuld
erSfeszitéseit” (*®). Ez a javaslat azonban nem jelenik meg ismét
a pdrbeszédre, a partnerségre és a felelGsségvallaldsra vonatkozo
intézkedésekben.

4. Megjegyzések

41 Az EGSZB egyetért a halozati és informéciés biztonsig
integrdlt és lendiiletes eurdpai stratégidjanak kialakitdsdt indo-
kol6 elemzésekkel és érvekkel, mivel alapvetS jelentGségtinek
tartja a biztonsdg kérdését az informécids technoldgidk alkalma-
zdsdnak Osztonzése, valamint a beléjitk vetett bizalom novelése
vonatkozdsdban. Az EGSZB egyébként mdr szdmos véle-
ményben (%) kifejtette ezzel kapcsolatos dlldspontjat.

41.1 Az EGSZB ismételten felhivja a figyelmet (*) arra, hogy
,az Internet és az on-line kommunikacié 1j technoldgidi (példaul
a mobiltelefonok és a multimédia-funkciéval bird, hdlézatra
csatlakoztathaté PDA-késziilékek, melyek komoly piaci sikereket
érnek el) a tuddsalapt gazdasdg, az e-gazdasig és az e-kozigaz-
gatds fejl6désének alapvetd eszkozei”.

("% Lasd a COM(2006) 251 dokumentum 3. fejezetének utolsé el6tti
bekezdését.
(") Lasd az aldbbi dokumentumokat:

— Az EGSZB véleménye a kovetkezd targyban: ,Javaslat eurdpai parla-
menti és tandcsi irdnyelvre a nyilvdnos elektronikus hirkozlési szofgzilta—
tdsok nytjtdsa keretében feldolgozott adatok megdrzésérél és a
2002/58/EK irdnyelv médositdsdrol” (HL C 69., 2006.3.21., 16. 0.),

— Az EGSZB véleménye a kovetkez$ tdrgyban: ,A Bizottsdg Rozle-
ménye a Tandcsnak, az Eurdpai Parlamentnek, az Eurdpai Gazdasdgi és
Szocidlis Bizottsdgnak és a Régick Bizottsdgdnak i2010: eurdpai infor-
mdcids tdrsadalom a novekedesért és a foglalkoztatdsért” (HL C 110.,
2006.5.9., 83. 0.),

— Az EGSZB véleménye a kovetkezd targyban: ,Javaslat eurdpai parla-
menti és tandcsi hatdrozatra az Internet és az 1j on-line technoldgidk
biztonsdgosabb haszndlatdnak elémozditdsdt célzé tobbéves kozosségi
program létrehozdsdrdl” (HL C 157., 2005.6.28., 136. 0.),

— Az EGSZB véleménye a kovetkez$ tdrgyban: ,A Bizottsdg Rozle-
ménye a Tandcsnak, az Eurépai Parlamentnek, az Eurdpai Gazdasdgi és
Szocidlis Bizottsdgnak és a Régidk Bizottsdgdnak — Hdldzati és infor-
mdcids biztonsdg: eurdpai stratégiai megkozelités kialakitdsdra irdnyuld
javaslat” (HL C 48., 2002.2.21., 33. 0.).

(*) Lasd 19. labjegyzet, 3. pont.
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4.2 Az ambicidzusabb eurdpai bizottsdgi javaslatokért

42.1 Az EGSZB ugy véli, hogy az Eurdpai Bizottsdg dltal
javasolt megkozelitésmod — amelynek lényege, hogy ezen integ-
rdlt és dinamikus stratégidt egy nyilt és befogadd jellegti parbe-
szédre épiti, amelyhez a valamennyi érdekelttel, f6ként a felhasz-
nalokkal valé megerdsitett partnerség és felelGsségvallalds tarsul
— tovabb bdvithetd.

422 Ezt az dllispontot mdr kordbbi véleményeinkben is
kiemeltik: ,Ahhoz, hogy hatékony legyen, ennek az oOsszeve-
tésnek valamennyi internethaszndlot be kell vonnia, akiket ki
kell képezni és tdjékoztatni kell az alkalmazandé megel§zési
intézkedésekrdl, valamint azon eszkozokrdl, amelyekkel el6re fel
lehet késziilni a kdros vagy nem kivant tartalmak fogaddsinak
elkeriilésére, vagy annak megakadilyozdsira, hogy valaki
akaratdn kiviil e tartalmak kozvetitdjévé valjon. Az EGSZB véle-
ménye szerint sziikséges, hogy a program képzésre és a tdjékoz-
tatdsra irdnyuld része abszolit prioritdst biztositson a felhasz-
nélék bevondsdnak” (*').

423 Az EGSZB véleménye szerint azonban a felhaszndlok
és a polgdrok bevondsdnak tgy kell torténnie, hogy az infor-
méci6 és a halozatok sziikséges védelme Gsszhangban legyen a
polgéri szabadsdgjogokkal, valamint a felhaszndlok biztonsdgos
és koltségkiméls hozzaféréshez vald jogaval.

4.2.4  Tekintetbe kell venni, hogy az informatikai biztonsagra
valo torekvés koltségekkel jar a fogyasztd szdmadra, amiatt is,
hogy id6t veszit az akadilyok eltdvolitisdval vagy megkeriilé-
sével. Az EGSZB szerint minden szdmitdgépet kotelezd jelleggel
automatikusan virusellenes véddérendszerrel kellene elldtni. A
felhaszndlé szabadon donthetne e rendszer aktivaldsardl, a ter-
méknek azonban gydrilag tartalmaznia kellene azt.

4.3 A lendiiletesebb és innovativabb kozdsségi stratégidért

43.1 Mindezen til az EGSZB szerint az Eurdpai Unidnak
ambicidzusabb célokat kellene kit(iznie, valamint innovativ,
integralt és lendiiletes stratégiat elfogadnia, amelyhez 4 kezde-
ményezéseket kellene tarsitania, példdul az aldbbiakat:

- a felhaszndlok digitdlis azonositasat lehet6vé tévé mechaniz-
musok, a felhaszndlokat ugyanis tdl gyakran kérik a személyi
adataik megaddsdra,

— az ETSI-n (*) keresztill végrehajtandé intézkedések, amelyek
az IKT biztonsigos hasznilatinak feltételei, és amelyek az
egész Unid kozos biztonsagi kiiszobe segitségével meghatdro-
zott pontos és gyors megolddsokat kindlhatnak,

(*") Lasd 19. labjegyzet, 3. pont.

(*3) ETSI, European Telecomunications Standards Institute, 1d. f6ként a 2006.
janudr 16-17-én megrendezett workshopot. Az ETSI specifikdciokat
dolgozott ki tobbek kozott az illegdlis lehallgatdssal (TS 102 232,
102 233, 102 234), a LAN Wireless internet-hozzaféréssel
(TR 102 519), tovébbd az elektronikus aldirdsokkal kapcsolatban, vala-
mint biztonsdgi algoritmusokat fejlesztett ki a GPRS és az UMTS
mobiltelefonok szdmara.

— megel6z6 intézkedések a hdldzati és az informdcids biztonsdg
minimdlis kovetelményeinek integrécija, valamint olyan
kisérleti projektek révén, amelyek a biztonsighoz kapcsol6do
tanfolyamokra irdnyulnak barmilyen jellegti és szintd oktatdsi
intézményben,

— biztos és elismert, eurdpai szintl jogszabalyi keret kialakitdsa.
Ennek az informatikdra és a hdlézatokra alkalmazott keretnek
lehet6vé kellene tennie az informatikai biztonsdgrol az infor-
matika biztositdsdra val6 dttérést,

— a kockdzatértékelés eurdpai és nemzeti mechanizmusainak
megerGsitése, valamint a torvények és elSirdsok alkalmazhaté-
sagdnak javitdsa a maganélet és az adatbankok ellen elkovetett
szamitogépes biincselekmények lekiizdése érdekében,

- az informatikai monokultirdk kialakuldsinak megakadalyo-
zdsét célzé intézkedések, mivel az ilyen jellegli termékek és
megolddsok konnyebb ,behatoldsi” lehetdséget kindlnak. A
diverzifikalt plurikulturdlis innoviciék tdmogatdsa, amelyek
célja az egységes eurdpai informdci6s tér (SEIS — Single Euro-
pean Information Space) kialakitasa.

432 Az EGSZB szerint ésszerli lenne egy figazgatdsigok
kozotti IKT Security Focal Point (%) létrehozdsa. A Focal Point az
alabbi szinteken valé cselekvést tenné lehetvé:

— az Eurdpai Bizottsdg szolgdlatai szintjén,

— az egyes tagdllamok szintjén, az interoperabilitisi szempon-
tokat, a személyazonossig kezelését, a maganélet védelmét, az
informacidhoz és a szolgaltatisokhoz vald hozzaférés szabad-
sdgat, valamint a biztonsdg minimumkévetelményeit szolgdlo
horizontélis megolddsok révén,

— nemzetkozi szinten, hogy ily médon biztosithatévéd véljon az
EU egységes fellépése a kiilonboz8 nemzetkozi férumokon
(ENSZ, G8, OECD, ISO).

4.4 A megerdsitett, felelds koordindldst szolgdld EU-intézkedésekért

441 Az EGSZB nagy jelent8séget tulajdonit a European
Network and Information Security Network létrehozasdnak, amely a
biztonsdgi mechanizmusokkal és azok interoperabilitisaval, a
fejlett kriptografiaval és a maganélet védelmével kapcsolatos
kutatdsok, tanulmdnyok és workshopok el6mozditdsat szolgdlja.

442 Az EGSZB ugy véli, hogy e kényes dgazat vonatkoza-
saban célszerl lenne az eurdpai kutatds szerepét az alabbiak
tartalmdnak osszefogdsa révén optimalizdlni:

— az Eurdpai Biztonsigkutatdsi Program (ESRP) (*), amely djra
megjelenik a 7. K+F keretprogramban,

() Ez a Féigazgat6sagok kozotti Focal Point finanszirozhaté lenne a 7. K
+F keretprogram ,Egyiittmtikodés” egyedi programjdnak informdcios
tarsadalmi technoldgidk (IST) prioritasa, vagy az Eurdpai Biztonsdgku-
tatdsi Program (ESRP) keretében.

(*) Lasd 7. Kutatdsi, Technoldgiafejlesztési és Demonstracios keret-
program, ,Egyiittmiikodés” egyedi program biztonsdgkutatds tema-
tikus prioritasat, amely a 2007-2013 kozotti id6szakra 1,35 millidrd
eurés koltségvetéssel rendelkezik.
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— a Safer Internet plus program

- és a létfontossdgt infrastruktirdk védelmére vonatkozd
eurépai program (EPCIP) (¥).

443 E javaslatokat ki lehetne egésziteni az ,Informatikai
Biztonsdg Eurépai Napja” bevezetésével, amelyhez az iskoldkban
nemzeti képzési kampanyok, valamint a fogyasztok tdjékozta-
tasat szolgdlé kampdnyok tdrsulndnak a szdmit6gépen kozveti-
tett informacidk védelmével kapcsolatos eljarasokrdl. Ennek
sordn nyilvanval6an terjeszteni kellene a szdmitogépek széles és
rendkiviil gyorsan véltozé teriiletén bekovetkezett technoldgiai
elérelépésekkel kapcsolatos informacidkat is.

4.4.4 Az EGSZB t6bb izben kiemelte, hogy a ,digitalis tranz-
akciok vélt biztonsdga és a beléjitk vetett bizalom hatdrozza
meg, hogy a villalatok virhatéan milyen sebességgel vezetik be
az IKT-t tizleti tevékenységiikben. Hasonloképpen, a fogyasztdi
hajland6sdg hitelkdrtya-adatok weboldalakon torténd kiszolgdl-
tatdsdra nagymértékben a tranzakci vélt biztonsigdnak fiigg-
vénye.” (%)

445 Az EGSZB meg van gyGz6dve arr6l — tekintettel az
dgazat hatalmas novekedési potencidljira —, hogy egyrészrdl
szakpolitikdk kialakitdsdra van sziikség, masfell a 1étezd politi-
kédkat az 1j fejleményekhez kell igazitani. Az informatikai
biztonsdg teriiletén kialakitott eurdpai kezdeményezéseket integ-
rdlt stratégia révén kell Gsszekapcsolni; ennek sordn meg kell
sziintetni az dgazatok kozotti hatdrokat, és biztositani kell az
IKT homogén és biztos elterjesztését a tarsadalomban.

4.4.6 Az EGSZB szerint egyes fontos stratégidk — mint
példaul a jelen stratégia — megvaldsitdsa csigalassisdggal halad
elére, mivel a tagillamok a kozosségi szinten meghozandé
fontos dontésekkel szemben biirokratikus és kulturalis nehézsé-
geket tdmasztanak.

447 Az EGSZB szerint tovabbd a kozosségi forrdsok nem
elegend@ek sok olyan, halasztdst nem tlir6 projekt megvaldsita-
sahoz, amelyek csak akkor képesek konkrét valaszokat adni a
globalizacié kovetkezményeként keletkezett Gj problémakra, ha
kozosségi szinten hajtjdk végre dket.

2

4.5 A kozdsségi fogyasztévédelem erdsitéséért

4.5.1 Az EGSZB tudatdban van annak, hogy a tagdllamok a
biztonsdgtechnoldgiai intézkedéseket és a biztonsigmenedzs-
ment eljardsokat a sajit igényeiknek megfelelGen alakitottdk ki,
és ennek sordn dltaldban kilonb6z8 szempontokra Gsszpontosi-
tottak. Emiatt is nehéz a biztonsdggal osszefiiggd problémdkra

() COM(2005) 576, 2005.11.17.
(*) Lasd 19. labjegyzet, 2. pont.

egyértelm( és hatékony vélaszt adni. Néhdny kozigazgatasi
hélozat kivételével rendszeres formdban nem létezik a tagdl-
lamok kozott hatdrokon dtnydlé egyiittmiikodés, noha nyilvan-
val6, hogy a biztonsdggal Osszefliggé kérdések nem kezelhetSk
az egyes orszdgokban egymadstol elszigetelten.

452 Az EGSZB kiemeli tovabbd, hogy a Tandcs a
2005/222[IB kerethatdrozat révén az egyes tagéllamok igazsdg-
tigyi és egyéb felel6s hat6sdgai kozotti egyiittmiikodési rendszert
fogadott el, amelynek célja, hogy biztositsa ez utobbiak megko-
zelitésmodjanak  kovetkezetességét, mégpedig az informatikai
rendszerek elleni tdmaddsok teriiletére vonatkozd biintetjogi
rendelkezéseik harmonizécidja révén, konkrétan az aldbbi teriile-
teken:

— az informatikai rendszerekhez val6 jogosulatlan hozzaférés,

— jogosulatlan beavatkozds egy informatikai rendszer miikodé-
sének stilyos akadédlyozdsdra vagy megszakitdsira irdnyul6
szandékos cselekmény révén,

— jogosulatlan beavatkozds az adatokra vonatkozéan, egy infor-
matikai rendszer adatainak torlésére, kdrositdsdra, megcsonki-
tdsdra, modositdsdra, megsemmisitésére vagy hozzéférhetet-
lenné tételére irdnyuld szandékos cselekmény révén,

— a fenti biincselekményekre valé felbujtds, az azokhoz kapcso-
16d6 biinpértolds, illetve az azokban val6 biinrészesség.

4.5.3  Ezenkivill a hatdrozatban szerepelnek a jogi személyek
felelgsségének meghatdrozdsdra szolgdl6 kritériumok, valamint a
felelgsség megdllapitdsa esetén az e személyre alkalmazando
szankciok (7).

454 A tagillami hatosagokkal folytatand6 parbeszéd kere-
tében az EGSZB tdmogatja az Eurépai Bizottsdg javaslatdt arra
vonatkozdan, hogy e hatdsigok kezdjék meg a hdlézati és az
informdcidés biztonsdg teriiletén alkalmazott nemzeti politikdik
osszehasonlitd értékelését, beleértve a kozigazgatdsi dgazatban
kialakitott szakpolitikdkat is. Ez a javaslat egyébként mdr szere-
pelt az EGSZB egyik 2001-ben késziilt véleményében is.

4.6 A biztonsdg kultirdjdnak dltaldnosabbd vdldsdért

4.6.1 Az informatikai biztonsdg ipardnak ténylegesen biztosi-
tania kell, hogy — a technika allasdnak megfelel6en — haszndlja a
sajat installaciéi materidlis feliigyeletét garantdlé rendszereket,
valamint kodifikdlja a kommunikdciokat, hogy védje tigyfelei
magéanélet védelméhez, valamint a személyi adatok titkossd-
géhoz val6 jogat (*¥).

(¥) Ldsd 19. labjegyzet, 4. pont.
(**) Lasd 97/66[EK irdnyelvet a személyi adatok kezelésérdl a hirkozlési
dgazatban (HL L 24.,1998.1.30.).
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4.6.2 A tudatositdsra irdnyuld intézkedéssel kapcsolatban az
EGSZB alapvetS jelentGségiinek tartja, hogy valddi ,biztonsigi
kultdra” jojjon létre, amely teljes mértékben osszeegyeztethets a
tdjékoztatds, a kommunikdcié és a véleménynyilvanitds szabad-
sdgdval. Mdsrészrgl emlékeztet arra, hogy szdmos felhaszndld
nincsen tudatdban a szdmitogépes kal6zkoddshoz kot6dg vala-
mennyi kockdzatnak, mig szdmos gazdasdgi szerepld, szolgdlta-
tasértékesité vagy -nyujté nem képes megitélni, hogy a rend-
szernek vannak-e gyenge pontjai, és ha igen, ezek milyen
mértékben veszélyeztetettek.

4.6.3 A maganélet és a személyi adatok védelme elsddleges
célkittizések, a fogyasztoknak azonban arra is joguk van, hogy
valoban hatékony védelmet kapjanak a ,kémszoftverek” (spyware
és web bugs) vagy mds modszerek révén valé név szerinti,
jogosulatlan azonositdssal szemben Vissza kellene szoritani a
spamming (*) gyakorlatdt is (azaz a kéretlen iizenetek nagy
tomegben vald kikiildését), amely gyakran ezen visszaélések
eredménye. Ezek a rendszerbe val6 behatoldsok ugyanis e cselek-
mények aldozatai szdmadra koltséggel jarnak (*).

4.7 Az erdsebb és aktivabb EU-Ugynikségért

4.7.1 Az EGSZB helyesnek tartand az Eur6pai Hélozati és
Informdcids Biztonsdgi Ugynokség szerepének megerdsitését
akdr a tudatositdst célz6 kampdnyokkal, féként azonban a

Kelt Briisszelben, 2007. februdr 16-an.

(*) Ajelenség neve francidul: pollupostage.

(*) Lasd az EGSZB véleményeit az elektronikus kommunikdciés haléza-
tokrdl (HL C 123., 2001.4.25., 50. oldal), az elektronikus kereskede-
lemrél (HL C 169., 1999.6.16., 36. oldal), valamint az elektronikus
kerelsdkeldelem kihatdsairdl az egységes piacra (HL C 123., 2001.4.25.,
1. oldal).

szolgdltatok és a felhaszndlok tdjékoztatisira és képzésére
irdnyul6 intézkedésekkel kapcsolatban. Mindezt egyébként mdr a
nyilvdnos elektronikus hirkozlési szolgaltatdsok nyujtdsardl
sz616, nemrégiben késziilt véleményében (*') is kifejtette.

472 Ami pedig az érdekeltek minden egyes csoportjira
irdinyuld, a felel6sségvallaldst célzé intézkedéseket illeti, Ggy
tlinik, hogy ezeknél szigorGan betartottdk a szubszidiaritdsi
elvet. Hiszen a tagallamok és a maganszektor felelGssége, hogy
ezen intézkedéseket specifikus hatdskoreiknek megfelelGen
végrehajtsak.

4.7.3 A kozos tevékenységek megszervezéséhez az ENISA-
nak részesiilnie kellene a European Network and Information Secu-
rity Network eurdpai hélozat dltal nydjtott hozzdjarulasokbdl; az
informatikai biztonsag tobbnyelv(i kozosségi webportdljat pedig
arra kellene felhasznélnia, hogy személyre szabott és interaktiv
jellegli informdcidkat nyvjtson kozérthetd formédban, killonosen
a killonbozd kort egyéni felhasznaldk, valamint a kis- és kozép-
véllalkozdsok részére.

az Eurépai Gazdasagi és Szocidlis Bizottsdg
elnoke
Dimitris DIMITRIADIS

(*") Lasd 19. labjegyzet, 1. pont.



