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A Tandcs kovetkeztetései (2008. november 27.) a szdmitogépes biin6zés elleni kiizdelemre vonat-
koz6 osszehangolt munkastratégidrdl és konkrét 1épésekrdl

(2009/C 62/05)

AZ EUROPAI UNIO TANACSA

TUDOMASUL VEVE, HOGY:

az Eur6pai Uni6 egyik célja az, hogy fokozatosan létrehozza a
szabadsdgon, a biztonsdgon és a jog érvényesiilésén alapul6
térséget azdltal, hogy a tagdllamok kozotti egyiittes fellépé-
seket dolgoz ki a renddri és igazsdgiigyi egyiittmiikodés terén,

az eurbpaiak védelme Eurdpa egyik alapvet§ feladata. Az
Unibnak ezért képesnek kell lennie arra, hogy észlelje a
biincselekmények djonnan kialakulé formdit és a gyors
reagalds érdekében a helyzethez igazodva intézkedjen,

az elmdlt években folyamatosan nétt az interneten észlelt
jogsértések szdma, amelyek — mivel az internet felszimolja a
hatdrokat — egyre inkabb transznacionalis jelleget 6ltenek,

az Eurdpai Tandcs 1999. oktoberi tamperei iilésén kiemelt
fontossdgot tulajdonitottak a szervezett btin6zés és a szdmité-
gépes biindzés elleni kiizdelemre irdnyulé stratégidnak; a stra-
tégia kiemelt jelentGségét azdta az eurdpai intézmények dltal
végzett szdmottev6 munka megerdsitette, killonosen az
Eurdpai Parlamentnek, a Tandcsnak és a Régidk Bizottsdganak
sz016, ,A szamitégépes biinozés elleni kiizdelemre vonatkozo
dltaldnos politika felé” cimd, 2007. mdjus 22-i bizottsdgi
kozlemény, valamint az informdcios rendszerek elleni tdmada-
sokr6l sz6l6, 2005. februdr 24-i 2005/222[IB kerethata-
rozat ('), amelyet a Bizottsig 2009-ben naprakésszé kivin
tenni,

legkésébb 2010. szeptember 15-ig a Bizottsdg értékelést fog
késziteni az adatok meg6rzésérdl sz6l6, 2006. marcius 15-i
2006/24/[EK eurdpai parlamenti és tandcsi irdnyelv végrehajta-
sarol,

a Bizottsdg és az Eurdpa Tandcs a szdmitogépes biinozés
elleni kiizdelem céljabdl mar 1épéseket tett a hatdsdgok és a
maganszféra kozotti partnerség megerdsitésére,

() HLL 69.,2005.3.16., 67. 0.

— a Bizottsdg kozleményt fog elSterjeszteni a szabadsigon,

biztonsagon és a jog érvényesiilésén alapuld eurdpai térség
jovébeli prioritdsairdl, mely kozlemény fel fogja védzolni a
kovetkezd hosszd tavii (2010-2014-re vonatkozd) prog-
ramot, és melynek foglalkoznia kell a szdmitogépes blinozés
elleni kiizdelemmel is,

az internetes blincselekmények bejelentésére szolgdld eurdpai
platformot lehet6vé tév6 nemzeti mechanizmusok létrehozé-
sardl szolo kovetkeztetések () tandcesi elfogaddsa kifejezi a
biiniildozés terén folytatott egylittmiikodés megerdsitésének
szandékat azaltal, hogy biiniildoz8 hatdsigoknak jelentds és
hatékony eréforrasokat nydijt,

végill, a szamitdgépes blindzés elleni dtfogd program kidolgo-
zdsa tlinik unids szinten a legmegfelel6bb munkamddszernek
ahhoz, hogy az e tirgyban jelentkezd, vagy a kozeljov6ben
varhatéan jelentkez$ valamennyi kérdésre megoldast taldl-
junk, és e megolddsok megvaldsitdsit nyomon kovethessiik.

A TANACS:

1. UGY ITELI MEG, hogy igen fontos a szdmitoképes biinozés

killonboz8 elemei ellen folytatott kiizdelem, és felkéri a
tagdllamokat és a Bizottsdgot, hogy az Eurépa Tandcs szdmi-
togépes bilinozésrdl szOlo egyezményének figyelembevéte-
lével hatdrozzanak meg egy k6z6s munkastratégiat.

E stratégidnak arra kell torekednie, hogy segitségével még
hatékonyabban lehessen kezelni az elektronikus halézatok
segitségével elkovetetett tobbszords biincselekményeket. E
biincselekmények olyan aggodalomra okot adé formdkban
jelennek meg, mint a gyermekpornografia, a szexudlis
erGszak valamennyi formdja és — a 2002. jinius 13-
2002/475[IB kerethatdrozatban meghatdrozott — terrorcse-
lekmények.
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A stratégidnak hozzd kell jirulnia az elektronikus héléza-
tokat fenyeget§ konkrét veszélyek (pl. az informdcids rend-
szerek elleni nagyszabdast tdmaddsok) megolddsdhoz is.

Végiil a stratégidnak foglalkoznia kell azokkal a mddsze-
rekkel is, amelyekkel kiizdeni lehet az interneten elkovetett
btincselekmények hagyomdnyos formdi, példdul a személy-
azonossiggal val6 visszaélés, a személyazonossig-lopds, a
csalard eladdsok, a pénziigyi jogsértések, az illegélis inter-
netes kereskedelem — tobbek kozott a kdbitoszerek és fegy-
verek tiltott kereskedelme — ellen.

. UGY ITELI MEG, hogy az elektronikus hdl6zatokhoz kot6dd
kilonféle veszélyekre adandé hatékony vélasz keresésének
horizontalis intézkedésekben kell kifejezédnie, példaul:

a) meg kell erdsiteni a hatdsdgok és a maganszféra kozotti
partnerséget egyrészt a biincselekmények dltal okozott
kdrok észlelésére és megel6zésére szolgdldé modszerek
kozos kidolgozdsa, mdsrészt annak érdekében, hogy az e
biincselekményeknek dldozatul es6 viéllalkozdsok az
elszenvedett biincselekmények gyakorisdgat illetSen rele-
vans adatokat nydjtsanak a biniildozési hatésagok
részére. Konkrétabban javasolt, hogy a Bizottsdg dolgozza
ki az Eurépa Tandcs égisze alatt tartott, 2008. dprilis 1-
2-i, a szamitogépes bilinozés elleni globdlis egyiittmdiko-
désrdl sz6l6 konferencia dltal elfogadott irdinymutatdsok
részleteit, mely irdnymutatdsok célja a hatdsigok és a
magdanszféra kozotti partnerség javitdsa a szamitogépes
biinozés elleni kiizdelem terén. Ezzel osszefiiggésben a
Tandcs tudomdsul veszi a Bizottsdg dltal szervezett, idén
szeptember 25-26-dn tartott szakértdi iilés befejezésekor
tett, mellékelt ajanldsokat;

b) novelni kell az ismereteket és javitani a képzést a szdmit6-
gépes bilindzés elleni eurdpai kiizdelemben résztvevék
korében. Kiilonosen célszeri lenne a szdmitgépes
btin6zés elleni kiizdelemmel foglalkozé rendéri szervek
vezetGi hdlézatanak létrehozdsa. E kezdeményezés tényle-
gesen kiegészitené az e teriileten aktiv szakért6i csoportok
munkdjit, és a jovébeli kockdzatok mellett a stlyos
esetekkel kapcsolatos siirgds fellépésekre vonatkozd elja-
rasokat is figyelembe venné az Europol égisze dltal létre-
hozott csoporthoz hasonldan, illetve a Bizottsdg altal
létrehozott kozos kutatokozpontok munkdjat;

¢) meg kell erdsiteni a technikai és nemzetkozi egyiittmiiko-
dést a harmadik orszagokkal — melyeknek egyre gyak-
rabban kell szembenézniitk azzal a csapdssal, amelyet e
biincselekmények jelentenek —, valamint a technikai segit-
ségnyujtast;

3. Ennek fényében FELKERI a tagdllamokat és a Bizottsdgot,

hogy — kiilonésen a technoldgiai véltozasok figyelembevéte-
lével — vezessenek be esettanulmanyokon alapulé intézkedé-

seket olyan operativ célt eszkozok rovid és kozéptava kidol-
gozésa céljdbol, mint példaul:

a) rovid tdvon:

— az internet segitségével elkovetett biincselekmények
bejelentésére szolgald eurdpai platform létrehozasa,

- a magdniizemeltet6kkel konzultdlva eurdpai modell
kialakitdsa a biiniildozési hatsigok és a maganiizemel-
tet6k kozotti egyiittmiikodési megéllapoddsra vonatko-
zban,

— a nemzeti joggal Osszhangban annak leirasa, hogy mit
jelent az interneten elkovetett személyazonossiggal
vald visszaélés,

— nemzeti keretek létrehozdsa és az internetes btincselek-
mények elleni kiizdelem modern eszkozéhez, az inter-
netes jar6rozéshez kapcsolédd legjobb gyakorlatok
cseréje, ami lehet6vé teszi az alnevekre vonatkozé
adatoknak az adatcserére vonatkozd nemzeti joggal
osszhangban torténd, eurdpai szintli megosztasat,

— koz0s nyomozdsi és vizsgdlati csapatok igénybevétele,

— az elektronikus halézatokon val6 barangolds, valamint
az elbre fizetett tavkozlési termékek anonim jellege
okozta problémak megoldasa;

b) kozéptavon:

— az olyan mechanizmusokra vonatkozé informdcidcsere,
amelyek a gyermekpornogréfidt tartalmazé oldalak
blokkoldsdra és/vagy megsziintetésére szolgdlnak. A
szolgaltatokat 6sztonozni kell ezen intézkedések elfoga-
désdra. Szikség esetén egy kozos feketelista létrehozé-
sdra eurdpai platformot lehet kialakitani,

— a tdvnyomozds elGsegitése — amennyiben a nemzeti jog
ezt lehet6vé teszi —, segitve ezzel a nyomozdsi csapa-
tokat abban, hogy a fogad6 orszdg beleegyezésével
gyorsan hozzd tudjanak férni az informéciékhoz,

— a biincselekmény-kategéridk ideiglenes meghatirozasa
és statisztikai mutatdk kialakitdsa a szamitdgépes
biinozés killonbozs formadira vonatkozd Gsszehasonlit-
hat6 statisztikdk osszeéllitisinak dsztonzése érdekében,
figyelembe véve az Eurdpai Unid e terileten jelenleg
végzett munkdjat is.

4. FELKERI a Bizottsdgot, hogy értékelje a fenti 2. és 3. pontban

foglalt intézkedések végrehajtasanak elGkészitése tekintetében
elért eredményeket. Ennek megfelelGen felkéri a tagdllamokat
arra, hogy tdjékoztassdk a Bizottsdgot arrdl, hogy hogyan
jarulnak hozzd ehhez.

. FELSZOLIT arra, hogy a szabadsdg, a biztonsdg és a jog érvé-

nyesiilése teriiletének kovetkez6 hosszii tdvd programja
(2010-2014) keretében hosszabb tivi kiegészit§ intézkedé-
seket kell bevezetni.
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MELLEKLET

. A biiniild6z6 hatésdgokat és a magdnszférat (') osztonozni kell arra, hogy operativ és stratégiai informdcidcserét kezd-

jenek a szdmitogépes blinozés tjonnan megjelend tipusainak azonositdsdra, és az elleniik valé kiizdelemre vonatkozd
kapacitasuk megerdsitése érdekében. A biiniildoz6 hatdsdgokat 6sztonozni kell arra, hogy a szolgaltatoknak nydjtsanak
tdjékoztatdst a szamitdgépes biinozés trendjeirdl.

. A tagdllamokat kiilonosen arra kell 6sztondzni, hogy alakitsanak ki egységes rendszert a biiniild6z6 hatdsigok és a

magdnszféra kozotti operativ és stratégiai informacidcserére. E rendszer alapvetd elemei kozé tartoznak az aldbbi struk-
tardk és eljardsok:

. Alland6 kapcsolattartok: a megkeresés-valaszadds folyamatainak egyértelmdbbé és hatékonyabbd tétele érdekében

dlland6 biiniildozési kapesolattartokat kell létrehozni, tovdbbd ezek magdnszférabeli megfelelSit. A maginszféra
kapcsolattart6janak ,iigyeletet” is biztositania kell a biiniildoz8 hatdsagok siirgds megkereséseinek megvalaszoldsa érde-
kében. A biiniildoz6 hatésagoknak és a maganszféranak meg kell dllapodnia arrél, hogy mit tekintetnek ,siirgdsnek”.

. A magénszférat és a biiniildoz6 hat6sagokat 6sztonozni kell arra, hogy oktatds, képzés és a szolgéltatdsaikhoz és miive-

leteikhez nyujtott egyéb tdmogatdssal segitsék egymast.

. Formanyomtatvdny a megkeresésekhez: Nemzeti szinten — és lehetség szerint a harmadik orszdgok esetében is — a

biiniild6z8 hatésagoknak egységesiteniiik kell a megkeresések elkiildésekor és a megkeresések megvélaszoldsakor hasz-
ndlt formanyomtatvinyt. A magéanszférdnak ezen utébbi formanyomtatvinyt kellene haszndlnia a biiniild6z8 haté-
sdgok megkereséseire adott vélaszdhoz. Minimumkovetelményként a biinildoz6 hatdsagoktdl szdrmazdé megkeresé-
seknek frdsban kell torténniiik, lehetleg elektronikus formédban, és az aldbbi informdcidkat kell tartalmazniuk:

— hivatkozasi szdm,

hivatkozs a jogalapra,

a kért konkrét adatok,

id6z6na,

— a megkeresés forrdsdnak ellendrzését lehetGvé tévé informécio.

. A megkeresések prioritési szintjei: A biiniild6z6 hatdsdgoknak és a magdnszféranak meg kell dllapodnia egy olyan

rendszerrdl, amely prioritdsi szinteket rendel hozzd a biiniildoz6 hatosigoktdl szdrmazo, a magdnszféranak kildott
megkeresésekhez.

. A biiniild6z8 hatdsdgoknak és a maganszféranak szem el6tt kell tartania a megkeresések kiildésének és megvalaszold-

sénak koltségeit. Olyan eljdrdsokat kell kialakitani, amelyek figyelembe veszik e tevékenységek pénziigyi hatdsait, és
meg kell vizsgélni az érintett feleknek nydjtott koltség-visszatérités vagy méltdnyos kompenzécié kérdését.

. Az Eurépai Bizottsdg, a tagallamok és a magdnszféra szerepldi felkérést kapnak, hogy konnyitsék meg a fenti 1-7. pont-

ra vonatkozd legjobb gyakorlatok cseréjét a nemzeti mechanizmusok kézelitése, valamint annak érdekében, hogy
idGvel 1étrejojjon az operativ és stratégiai informaciok cseréjének unids szintii rendszere.

(") A ,magénszféra” kifejezés nem csak a magdnszektorhoz tartoz6 véllalkozdsokat jeloli, hanem kiterjed az informécids és kommunikécios

technoldgidk dgazatdnak érintett szereplGire is, ideértve a szamitdstechnikai katasztrofa-elharit csoportokat is.



