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Az Eurépai Gazdasigi és Szocidlis Bizottsig véleménye a nem készpénzes fizetSeszkozokkel
Osszefiiggl csalds és hamisitds elleni kiizdelem

(2009/C 100/04)

2008. janudr 17-én az Eurdpai Gazdasagi és Szocidlis Bizottsdg Eljardsi Szabdlyzata 29. cikkének 2. bekez-
dése alapjan gy hatdrozott, hogy sajat kezdeményezésti véleményt dolgoz ki a kovetkezd targyban:

A nem készpénzes fizetGeszkozokkel Gsszefiiggd csalds és hamisitds elleni kiizdelem.

A bizottsagi munka el6készitésével megbizott ,Egységes piac, termelés és fogyasztas” szekcio 2008. oktdber
1-jén elfogadta véleményét. (ElGad6: Edgardo Maria IOZIA.)

Az Eurépai Gazdasdgi és Szocidlis Bizottsdg oktober 22-23 -dn tartott 448. plendris tilésén (a 2008.
oktéber 23-i iilésnapon) egyhangtlag elfogadta az alabbi véleményt.

1.  Kovetkeztetések és ajanldsok

1.1 Az Eurbpai Gazdasigi és Szocidlis Bizottsdg sajndlja,
hogy a nem készpénzes fizetGeszkozokkel oOsszefiiggs csalds
és hamisitds megel6zésére és lekiizdésére mostandig tett kezde-
ményezések elégtelennek bizonyultak a jelenség terjedésének
megallitisdhoz. Amint azt a 2004-2007-es cselekvési tervben
mér az Eurdpai Bizottsdg is kiemelte, jollehet a kozosségi jogi
keretek megszildrdultak és megerdsodtek, az allami és magdn-
szektorbeli szervezetek kozotti informdcidesere, illetve a tagdl-
lamok relevdns hatésdgai kozotti hatékony egyiittmiikodés teljes
kord kifejlesztése még hdtravan.

1.2 Az Eurdpai Bizottsdg arra a kovetkeztetésre jutott, hogy a
csalasmegel6zési rendszer hatékony alkalmazdsanak f6 akadalyat
mind a csalékra, mind a veszélyeztetettnek itélt személyekre
vonatkozé EU-n beliili adatcsere nehézkessége jelenti. Az ered-
ményes megel6z8 intézkedések biztositdsa érdekében gy tlinik,
béviteni kell a csaldkra vonatkozéd informécidcsere modszereit,
mégpedig a tagdllamok illetékes hatdsagai kozotti egytittmiiko-
dési csatorndk fejlesztése révén.

1.3 A csalds hatékony megfékezésének tovabbi akadélyit a
nyomozasi hatdskorokre vonatkozé tagillami jogszabalyok
kovetkezetlensége, illetve a szankciok eltér§ szintje képezi.
Ezért Ugy tiinik, a nemzeti jogszabalyok harmonizaldsa a
legjobb moddja annak, hogy eredményesen gatat vessiink
ennek a jellemzden nemzetkozi blincselekménytipusnak.

1.4 Az EU-nak ezért egy sor intézkedés meghozataldval
fejlesztenie kell a nem készpénzes fizetGeszkozokkel Gsszefiiggs
csalds és hamisitds elleni kiizdelmet célzé stratégidjat. E cél
elérése érdekében:

— el kell mozditani a koz- és maganszerepl6k kozti informa-
cideserét;

— fokozni kell az illetékes tagdllami hat6sdgok kozti egyiittmdi-
kodést;

— a nemzetkozi adatcsere lehetévé tétele és a csalds megeld-
zése érdekében proaktiv médon harmonizdlni kell a nemzeti
jogszabélyokat az Unidban, kiilonos tekintettel az adatvé-
delmi rendelkezésekre;

— biztositani kell, hogy minden illetékes nemzeti hat6sag
hozzon létre a csalds kockazatinak szintjét sziikség esetén
jelz8 informdciokat tartalmazoé digitalis adatbazist;

— meg kell bizni az Europolt, hogy kévesse nyomon a csalds
megelGzésére és lekiizdésére tett erdfeszitéseket, és hangolja
ossze a meglévg adatbazisokat; valamint

— célzott tdjékoztatdsi kampdanyokat kell inditani a fogyasztoi
szervezetek részvételével annak érdekében, hogy a felhasz-
nalokat figyelmeztessék a nem készpénzes fizetGeszkozok
hasznalatdval kapcsolatos lehetséges kockdzatokra, és igy a
tdjékozottabb lakossdg részvételével hatékonyabban és
idejében lehessen felvenni a harcot a csalds ellen.

2. A nem készpénzes fizetGeszk6zok és a veliik Gssze-
fiiggd csalds terjedése

2.1 A jelenlegi globdlis gazdasig egyik kulcsjelensége a nem
készpénzes fizetGeszkozok — példdul betéti és hitelkartyak,
illetve online fizetési modok — jelentds térnyerése. Az elektro-
nikus fizet8eszkozokkel bonyolitott tranzakciok mennyiségben
és értékben is egyre novekvs hanyadat alkotjak az orszdgokon
belili, illetve hatdrokon dtnyulé tranzakcidknak, és ez a trend a
piacok és az elektronikus fizetési technoldgidk fejlédésével
varhatéan tovabb gyorsul majd.
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2.2 Annak szitkségessége, hogy a készpénzhez képest alter-
nativat jelent§ fizetGeszkozok unids szintd fejlesztése garantalva
legyen, kapcsolddik a t6kemozgdsok liberalizdldsanak folyama-
tdhoz és a Gazdasigi és Monetdris Unié megvaldsitisdhoz. A
modern technoldgidkon alapulé gazdasig mtikodése elképzelhe-
tetlen hatékony fizetési rendszer nélkiil, mivel e rendszer
kozvetlenil fokozza a pénziigyi szektor versenyképességét, és
igy az egész gazdasdg hatékonysdgdt noveli. Bizonyitott tény,
hogy az elektronikus fizetési rendszerek — megkonnyitve a
termékek és szolgaltatdsok megvdsarldsat — 6sztonzik a fogyasz-
tist és a gazdasdgi novekedést. Becslések szerint az Eurdpai
Uniéban évente 231 millidrd (készpénzes és nem kézpénzes)
miiveletet végeznek, Osszesen 52 000 millidrd EUR értékben.

2.2.1 Az elmdilt években vildgszerte nétt a nem készpénzes
tranzakciok volumene. Konkrétan 2004-ben az EU 25 tagdl-
lamédn belil dtlagosan lakosonként 142 (ebbdl 32,3 kartyds
miivelet), az eurdovezet tagdllamaiban 150 (28,3 kdrtyds
miivelet), az USA-ban pedig 298 (47,5 kartyds mvelet) nem
készpénzes tranzakciot bonyolitottak. 2006-ban ugyanezek a
szdmadatok a kovetkezSképpen alakultak: az EU 25 tagélla-
méban 158 (ebbdl 55,2 kdrtyds mdivelet), az eurdovezet tagdl-
lamaiban 166 (ebbdl 50,5 kdrtyds miivelet) az USA-ban 300
(145,1 kdrtyds) tranzakcio esett egy f6re. Az EU-n belill az egy
lakosra juté legtobb nem készpénzes tranzakciét 2006-ban
Finnorszagban bonyolitottdk, ahol 294 tranzakciot regisztraltak,
amelybdl 153,9 kartyds fizetGeszkozzel tortént; ezt Hollandia
koveti 257 tranzakci6val, amibdl 103,2 volt kirtyds miivelet,
majd az Egyesiilt Kirdlysdg 239 tranzakci6val, amibdl 111,4
volt kértyds mdvelet (1).

2.2.2 2006-ban Spanyolorszdg rendelkezett a legnagyobb
szamt, Osszesen 1291 000 POS termindllal; termindlonként
1276 tranzakcidra keriilt sor, dtlagosan 52 EUR értékben. Ezt
Franciaorszdg koveti, 1 142 000 terminéllal, illetve terminalon-
ként 4 938 tranzakcibval, 4tlagosan 51 EUR értékben; majd
Olaszorszdg 1 117 000 termindllal, termindlonként 690 tranz-
akci6val, dtlagosan 93 EUR értékben. A termindlonként legtobb
tranzakciot regisztrald EU-tagorszdg Finnorszdg volt, ahol egy
termindl 7 799 tranzakciét bonyolitott, dtlagosan 35 EUR
értékben; igaz, mindossze 105 000 termindl mellett. Ugyanak-
kor frorszagban volt a legmagasabb az egyéni hitel- és betéti-
kdrtya-tranzakciok dtlagos értéke (94 EUR), igaz, mindossze
53 000 POS-termindlon (?).

2.2.3 Egy EU-szinti harmonizélt jogi keretszabélyozds révén a
szolgaltatok ésszersithetik a fizetési infrastruktirdkat és szol-
géltatdsokat, a felhasznalok pedig nagyobb valasztékot és
egyuttal magas szintd védelmet élvezhetnek.

() Az adatok forrasa: Eurdpai Bizottsdg, COM(2005) 603 végleges,
Javaslat eurépai parlamenti és tandcsi irdnyelvre a bels6 piaci fizetési
szolgéltatasokrdl, SEC(2005) 1535.

(%) Forras: a Banca dTtalia 2007. évi jelentésének melléklete. Az adatok
az EKB, a BIS, a Poste Italiane S.p.A.és a Banca d'talia altal szolgdl-
tatott adatokon alapulnak.

2.3 Ahhoz, hogy ezeket a fizetési médokat az egész viligon
haszndlni lehessen, hatékonynak, konnyen kezelhetének, széles
korben elfogadottnak, megbizhaténak és viszonylag alacsony
dron hozzaférhet6nek kell lenniitk. Mivel a hatékonysdg a
biztonsagtdl fiigg, a lehet§ legmagasabb szintii — gazdasagilag
életképes — technikai védelmet kell alkalmazni, mikozben a
biztonsdgi szint javitdsit a csaldsi statisztikdk ellenSrzésével és
specifikus biztonsdgi mércék feldllitdsdval kell nyomon kovetni.

2.3.1 A csalds egyre gyakoribbd valdsa csokkentheti az e fizetd-
eszkoz-rendszerek irdnti fogyasztéi bizalmat, ezért az elektro-
nikus kereskedelem elterjedésének egyik {6 akadalyaként tartjak
szamon. Tovabbi kovetkezményként csorba esik a kereskedsk
hirnevén, és a fogyasztok kevésbé tartjdk majd biztonsdgosnak
az ilyen rendszereket.

2.4 A transznaciondlis csaldsok gyakoribbak, mint az
orszagon beliliek, kilonosen a tavfizetéssel kapcsolatos —
f6ként interneten keresztiil végzett — miiveletek esetében. Az
Eurépai Bizottsdg adatai szerint (}) a kdrtydkkal kapcsolatos
csalasok Gsszege 2000-ben elérte a 600 millidé EUR-t, vagyis a
bankkdrtyadgazat az évi forgalmdnak mintegy 0,07 %-4t; a
novekedés kiilonosen a tdvolsigbdl bonyolitott (telefonos,
postai vagy internetes) fizetési miveletek esetében volt nagy.
A kozelmdaltban végzett vizsgdlatok réavildgitottak arra, hogy
2006-ban az Eurdpai Uniéban 500 000 kereskedelmi vallalat
volt érintett a nem készpénzes fizetGeszkozokkel elkovetett
csaldsokban; a csaldssal elkovetett tranzakci6k szdma 10 millié
volt, a kirok pedig mintegy egymillidrd eurdt tesznek ki, ami
majdnem a kétszerese a 2005-ben észleltnek. A széban forgé
csaldsok 4ltal leginkabb érintett orszdgok az Egyesiilt Kirdlysdg,
Franciaorszdg, Olaszorszdg, Spanyolorszdg ¢és Németorszdg
voltak.

2.5 Mivel a hasonlé csaldsok egyr nagyobb, hatdrokon
atnyal6 problémat jelentenek, sszeurdpai, koherens, megel6z3
jellegti stratégidra van sziikség elleniik. Jollehet az egyryes tagal-
lamok egyedi véddintézkedései is hatékonyak lehetnek, ezek
nem elegenddek a fizetGeszkozokhoz kapesolodd  csaldsok
veszélyének kezelésére.

2.6 A piaci igények kielégitése és az 4j technoldgidk haszna-
lata irdnti bizalom kiépitése érekében tovdbbd tobb erdfeszitést
kell tenni a biztonsdgos elektronikus aldirds kifejlesztésére, az
Eurépai Parlament és a Tandcs 1993. december 13-i
1999/93[EK irdnyelve altal elinditott kezdeményezések kere-
tében. Az elektronikus aldirds az e-kormdnyzati projekt beindi-
tdsdhoz is elengedhetetlen. Az Unié dltal tarsfinanszirozott
STORK projekt célja a rendszer-interoperabilitishoz kapcsol6dé
problémak megolddsa.

() Az adatok forrdsa: Eurdpai Bizottsig, COM(2004) 679 végleges,
2004. oktdéber 20., A Bizottsdg kizleménye a Tandcsnak, az Eurdpai
Parlamentnek, az Eurdpai Gazdasagi és Szocidlis Bizottsdgnak, az Eurdpai
Kozponti Banknak és az Europolnak: Uj EU cselekvési terv (2004—2007)
a nem készpénzes fizetGeszkozokkel kapcsolatos csaldsok megelGzésére,
SEC(2004) 1264.
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2.7 Az Eurdpai Bizottsdg kiemelte, hogy az ellopott, illetve
hamisitott készpénzen kivilli fizetGeszkozokkel —0Osszefiiggs
csaldsokat els6sorban btinszervezetek kovetik el, amelyek
gyakran komplex személyi struktirdval, felszereltséggel és
logisztikai tdmogatdssal rendelkeznek, és hatdrokon d4tnyuld
alapon mikodnek. E szervezetek kifinomult technikdkat alkal-
maznak az internetes fizetési csaldsok elkovetése, illetve a fize-
t6kdrtydk hamisitdsa terén. Gyorsan képesek véltoztatni miko-
dési modszereiket, hogy megkeriiljék az elleniik irdnyuld ellen-
intézkedéseket.

2.7.1 A nyomozdsok eredménye az Gsszetettebb csaldstipusok
esetében azt mutatta, hogy a btinszervezetek rendszerint bizo-
nyos sztenderd, kiprébdlt és bevdlt eljardsokat alkalmaznak,
amelyek a kovetkezd formdt olthetik:

— a kiszemelt villalkozds azonositdsa, amelybe a banda egyik
tagja éjszaka betor, vagy zdréra utdn elrejtézik azzal a céllal,
hogy egy olyan specidlis elektronikus eszkozt telepitsen a
pénztargéphez  kapcsol6dé6 POS  rendszerbe, amelyen
keresztill ellopjék a fizetGkdrtydk magneses csikjan taldlhatd
kédokat és a hozzdjuk tartozé PIN-kddokat;

— az emlitett elektronikus eszkozokon tdrolt adatokat késébb
fizikai vagy elektronikus tton — GSM vagy Bluetooth tech-
noldgia hasznélatdval — nyerik ki, hogy létrehozzdk a fize-
t6kartydk kddjaival — és a megfelel§ PIN-kdddal — ellatott
hamis mtanyag kartyakat;

— az illegdlisan reprodukélt hitel- és betéti kartydkat késdbb
druvdsdrlasra vagy készpénzfelvételre haszndljak, és nem
csak azokban az orszdgokban, ahol az adott kddokat
elloptak.

3. A kozosségi jogi keret

3.1  Tekintettel arra, hogy az EU egyik alapvetd§ célkittizése a
miikodSképes belsé piac 1étrehozdsa, amelynek Iétfontossdgii
elemét képezik a fizetési rendszerek, az évek sordn specifikus
intézkedéseket vezettek be a fizetSkdrtydkkal —Osszefiiggs
csaldssal szembeni kozds stratégia kialakitdsa érdekében,
amelyek két {8 irdnyvonalat kovetnek:

— a kartyabirtokos és a kartyat kiadé intézmény kozotti szer-
z8dési feltételek, valamint a fizetési eljdrdsokra vonatkozd
feltételek harmonizaldsara irdnyul6 intézkedések; valamint

— az egyes tagdllamok dltal hozott intézkedések, amelyek
biincselekménynek mindsitik a fizetSkartydkkal kapcsolatos
csaldst, hatékony és visszatartd erejii szankcidkat alkalmazva
ellene.

3.2 Az els6 csoportba a kovetkezdk tartoznak:

— az Eurdpai Bizottsig 1987. december 8-i 87/598/EGK ajin-
ldsa a pénzintézetek, a kereskeddk és szolgdltatok, valamint a
fogyaszték kozotti viszonyrdl, amelynek célja az elektronikus
fizetési tranzakciok magatartdsi kodexének kialakitdsa és
ezen keresztiil fogyasztovédelmi rendszerek bevezetésének
biztositasa;

— az Eurdpai Bizottsig 1988. november 17-i 88/590/EGK
ajanldsa a kdrtyabirtokosok és a  kdrtyakibocsdtok  kozotti
viszonyrdl, amely felhivja a kdrtyakibocsatékat, hogy fogad-
janak el kozos szerz6dési feltételeket a fizetGeszkoz és a
hozza kapcsol6dé adatok biztonsdgdval, valamint a kértya-
birtokosnak a fizet8eszkoz elvesztése, ellopdsa, illetve ille-
gélis mésoldsa esetén felmeriils kotelezettségeivel kapcso-
latban;

— az Eurdpai Bizottsdg 1997. jalius 30-i 97/489/EK ajdnldsa,
melynek célja magas szintli fogyasztovédelem kialakitdsa az
elektronikus fizetSeszkozok teriiletén. Ez utdbbi ajanlds
megnevezi az elektronikus fizetGeszk6zok kibocsatdsihoz,
illetve hasznalatdhoz kapcsolddd szerzddési feltételekben
feltiintetendd minimdlis informacidkat;

— az Eurdpai Parlament és a Tandcs 2005/60/EK irdnyelve
(2005. oktober 26.) a pénziigyi rendszerek pénzmosds, vala-
mint terrorizmus finanszirozdsa céljdra valé felhasznéla-
sdnak megel6zésérdl, melynek alapjén — a készpénzhasznd-
latot korldtozé rendelkezések révén — késébb létrejott a
pénzmosds elleni rendszer;

— az Eur6pai Parlament és a Tandcs 2007. november 13-i
2007/64[EK irdnyelve a belsG piaci pénzforgalmi szolgdlta-
tasokrol, melynek célja biztositani a prudencidlis el6irdsokra
vonatkozé nemzeti rendelkezések Gsszehangoldsat, 4j pénz-
forgalmi szolgéltatok piacra jutdsat, a tdjékoztatdsi kovetel-
ményeket, illetve a pénzforgalmi szolgdltatdsok igénybe
vev@inek és nyujtéinak a jogait és kotelezettségeit.

3.3 Ami a mdsodik csoportot illeti, tekintettel a csaldsok
elszaporoddsira és arra, hogy a megel6z6 intézkedéseket
kordbban tobbnyire nemzeti szinten hoztdk, eddig a kovetkezd

intézkedésekre keriilt sor:

— az Eurdpai Bizottsdig COM(1998) 395 kozleménye a nem
készpénzes fizetGeszkizokkel Osszefiiggd csalds és hamisitds elleni
fellépés kereteirl, amelyben a Bizottsdg a fizetési eszkozok és
az azokat tdmogatd rendszerek megfelel§ biztonsagat
elémozdit6 intézkedéscsomagra tett javaslatot;
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— a Tandcs 2000. oktober 17-i 2000/642[IB hatdrozata a

tagdllamok pénziigyi hirszerzé egységeinek az informdcio-
csere terén folytatott egyiittmikodésére vonatkozoé rendelke-
zésekrSl, amely meghatirozta a tagdllamok pénziigyi
hirszerzd egységei kozotti egyiittmtikodés minimalis szintjét;

az Eurdpai Bizottsdg 2001. februdr 11-i COM(2001) 11
kozleménye a nem készpénzes fizetGeszkozokkel dsszefiiggd csalds
és hamisitds megel6zésérdl, amelyben a Bizottsdg meghirdette a
csalds megelGzésére irdnyulé 2001-2003-as unids cselekvési
tervét. A terv megallapitja, hogy a megel6zés sarkalatos
pontja az illetékes dllami hatdsdgok és a fizetGeszkozrend-
szer-dgazat kozotti egyuttmitkodés. A kozlemény ramutat
arra, hogy a csaldsok elkovetésének lehetd leghatékonyabb
megel6zése vagy minimalizaldsa érdekében a legfontosabb
lépéseket a tranzakcidk biztonsdgat noveld technikai fejlesz-
tések, pl. chipkartyak, illetve a fizetési eszkozok vagy egyéb
elemek (pl. PIN- vagy egyéb kodok) elvesztése vagy ellopdsa
esetére kialakitandé gyors bejelentési mechanizmusok beve-
zetése jelenti;

a cselekvési terv szerint mindenfajta hatékony megel6zési
stratégia létfontossdgi eleme az informdacidcsere, kiilonosen
a bankok és az dllami hatosigok kozott, a tagdllamok
kozott és azokon belill is. E cél érdekében a cselekvési
terv a csalds elleni kiizdelem valamennyi érintettje (a hitel-
kértya-kibocsdtok, a bankszovetségek, a hdlozati operdtorok,
az Europol, a nemzeti rendfenntarté6 erék stb.) kozotti
alland6 parbeszéd kialakitdsara irdnyulé mechanizmus beve-
zetését szorgalmazza. Az Eurdpai Bizottsdg tovabba nemzet-
kozi konferencidk megrendezésére is javaslatot tett, tapasz-
talt rend6ri vezetSk és rend6rbirok bevondsaval, a fizetGesz-
kozokkel osszefiiggd csalds problémdjival és a pénziigyi
rendszerekre tett hatdsdval kapcsolatos tudatossdg novelése
érdekében;

a Tandcs 2001. mdjus 28-i 2001/413/IB kerethatdrozata a
nem készpénzes fizetGeszkozokkel dGsszefiiged csalds és hamisitds
elleni kiizdelemrdl. Ez a kerethatdrozat felhivia a tagdllamokat,
hogy vezessenek be hatdsos, ardnyos és visszatartd erejd
szankciokat — beleértve legaldbb a siilyos esetekben a
szabadsdgvesztés-biintetéseket is, amelyek kiadatdshoz vezet-
hetnek — az IT-eszkozok, elektronikus berendezések vagy
egyéb, specifikusan erre a célra kialakitott eszkozok felhasz-
naldsaval véghezvitt, fizetSkartydkkal kapcsolatos csaldsok
esetére, beleértve a kovetkezdket:

— fizet8eszkoz ellopdsa vagy mas mddon torténd jogel-
lenes eltulajdonitdsa,

— fizet6eszk6z jogosulatlan felhaszndlds céljabdl torténd
hamisitdsa vagy meghamisitdsa,

— jogellenesen eltulajdonitott, illetve hamis vagy hamisitott
fizetGeszkoz elfogaddsa, megszerzése, szillitdsa, mds
személy részére torténd értékesitése vagy dtruhdzdsa,
illetve birtokldsa jogosulatlan felhasznalds céljabdl,

— szamitégépes adatok jogosulatlan bevitele, médositasa
vagy hozzaférhetetlenné tétele, illetve szamitdgépes
program vagy rendszer miikodésébe val6 jogosulatlan
beavatkozas,

— hasonld csaldsok elkovetésére specifikusan alkalmas
berendezések, szdmitogépes programok vagy mds
eszkozok jogosulatlan el@allitdsa, elfogadasa, értékesitése
vagy tervezése;

a hatdrozat tovabba specifikus kereteket alakitott ki a
nemzetkozi egyiittmitkodésre, amelynek keretében a tagal-
lamok kotelesek kolcsonds nyomozati segitséget nydjtani
egymdsnak a kerethatdrozat dltal meghatdrozott btincselek-
mények tekintetében. Ennek érdekében megallapitja, hogy a
tagdllamoknak operativ kapcsolattartdsi pontokat kell kijel6l-
nitik, vagy a meglévg operativ struktirdkat haszndlhatjak a
tagdllamok kozotti informdcidcsere, illetve egyéb kapcsolat-
tartds céljaira;

az Eurdpai Bizottsdg 2004. oktdber 20-i COM(2004) 679
kozleménye: Uj EU cselekvési terv (2004-2007) a nem kész-
pénzes fizetGeszkozokkel kapcsolatos csaldsok megeldzésére. A
cselekvési tervvel az Eurdpai Bizottsdg tovabb kivanta erdsi-
teni a csaldsok megelGzésére szolgdlé meglévs kezdeménye-
zéseket, hogy a mind gyakoribb adatfeltorésekre és személy-
azonossaggal valé visszaélésekre tekintettel el@segitse a fize-
t8eszkozokbe vetett bizalom fenntartdsit és novelését. Az
Eurbpai Bizottsdg prioritdsai a fizetési termékek és rend-
szerek biztonsdga, valamint az 4llami hatésdgok és a magdn-
szektor kozotti fokozott egyiittmtikodés voltak, amelyeket a
kovetkezd intézkedések révén kivant elérni:

— az EU csaldsmegel6zési szakért6i csoportjanak megerdsi-
tése és munkdjinak dtszervezése,

— osszehangolt megkozelités alkalmazdsa a fizetGeszkozok
gyartoi, a fizetGeszkozokhoz kapcsolddd szolgdltatdk és
az illetékes hatésigok kozott annak érdekében, hogy az
elektronikus fizetési rendszerek felhaszndl6i szdmaéra a
lehetS legmagasabb szintl gazdasdgilag életképes tech-
nikai védelmet lehessen biztositani,

— informdciGcsere az érintettek kozott, a csaldskisérletek
korai felderitése és jelentése érdekében,

— fokozott egyiittmitkodés az EU adminisztrativ hatdsagai
kozott a fizetGeszkozokkel Osszefiiggd csalds megelSzése
érdekében, a nemzeti igazsdgiigyi szervek csaldssal szem-
beni nyomozasi kapacitdsainak fokozdsa révén; valamint

— az EU-n belill elveszett vagy ellopott kartyakkal kapcso-
latos 1ij értesitési eszkozok bevezetése.
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4. Megjegyzések és javaslatok

4.1  Jollehet a kozosségi jogi keretek fejlédtek és megerd-
sodtek, az dllami és magdnszektorbeli szervezetek kozotti infor-
mdci6esere, illetve a tagallamok illetékes hatdsdgai kozotti haté-
kony egyiittmikodés teljes kor kialakitdsa még varat magdra. E
cél érdekében — és részben az EU ujabb tagdllamokkal vald
béviilésére tekintettel — a kerethatdrozat és az ajanlasok rendel-
kezéseit valamennyi EU-tagorszdg nemzeti jogszabalyaiba 4t kell
iiltetni.

4.1.1 Az Eurépai Bizottsdg arra a kovetkeztetésre jutott, hogy a
csaldsmegel6zési rendszer hatékony alkalmazdsdnak f6 akadalyat
mind a csalékra, mind a veszélyeztetettnek itélt személyekre
vonatkozé EU-n belilli adatcsere nehézkessége jelenti. A
2004-2007-es cselekvési terv ezért hangsilyozta, hogy a hatd-
rokon dtnyil6 adatcsere megkonnyitése érdekében az EU-n
beliil harmonizalni kell az adatvédelmi rendelkezéseket, részben
a meglévd unids adatvédelmi szabdlyok Gsszehangoldsa révén.

Py

4.2 A hatékony megel6z8 fellépés biztositdsa érdekében az
EGSZB megfontoldsra javasolnd az egyes illetékes nemzeti hat6-
sagok szamdra egy olyan digitdlis adatbdzis létrehozasdnak lehe-
t6ségét, amelybe a kdrtyakibocsité véllalatok bevihetnék a
kovetkezd adatokat: az értékesitési pontokra és a csaldsra
alkalmas tranzakciokra vonatkozé informacidk; az értékesitési
pontok és azon villalkozdsok jogi képviselSinek azonositd
adatai, melyeknek a kartyds tranzakciok elfogaddsdra feljogosit6
szerzGdéseit biztonsdgi okokbdl vagy a renddrség tudomdsdra
jutott jogellenes magatartds miatt felbontottdk; a kértyabirto-
kosok 4ltal el nem ismert, illetve a renddrségnek jelentett tranz-
akciok részletes azonositd adatai; illetve a csalds céljdbdl mani-
puldlt ATM-ekre vonatkozé informdcidk. A nemzeti jogszabé-
lyok megfelel6 figyelembevétele mellett ez az archivum egyebek
kozott az illegalis tevékenységek elemzését, valamint a hitelkar-
tydkkal és egyéb fizetGeszkozokkel elkGvetett csaldsok megeld-
zését és uldozését célzo — akar nemzetkozi szintdi — rendGri
egyiittmtikodés elGsegitését szolgalhatna.

4.3 A csal6kra vonatkozé informéciok cseréje mellett megfe-
lel§ egyuttmikodést kell kialakitani a tagdllamok illetékes hat6-
sagai kozott, a csalds megel6zésében érintett szereplSk — kiilo-
nosen a renddrségek és a fizetGkartydkat kibocsatd tarsasagok —
kozotti adatgytijtés és adatcsere kiterjesztésére vonatkozd dj
kezdeményezéseken keresztiil.

43.1 E cél érdekében oly médon lehetne korszerdisiteni az
eurd hamisitdsa elleni kiizdelemmel kapcsolatos egyiittmiikodési
strukttrakat, hogy az illetékes nemzeti hatésagokat is kozvet-
lentil bevonjdk a nem készpénzes fizetGeszkozokkel 6sszefiiggs
csalds megel6zésébe.

4.3.2 E tekintetben meg kellene fontolni annak a lehetSségét,
hogy az Europol — melynek megbizdsa az 1999. dprilisi tanacsi
hatdrozat 6ta a készpénzes és egyéb fizetSeszkozok hamisitdsa
elleni kiizdelemre is kiterjed — megbizdst kapjon a nem kész-
pénzes fizetGeszkozokkel Osszefiiggl csalds megelGzését és

lekiizdését célzo fellépések nyomon kovetésére, a kovetkezd
célokat tartva szem el6tt:

— a kdrtyahamisitdsi esetekre vonatkozdan az egyes tagilla-
mokban létrehozott adatbazisok kezelésének koordinaldsa,
hozzaférést biztositva a tobbi tagdllam illetékes hatdsdgai
részére is, hogy hatékony nyomozdst tudjanak folytatni;

— valds idejii értesitések killdése a fizetGkdrtya-gyartd és —kibo-
csatd tarsasagok részére a tobbi tagdllamban felderitett
csaldsi esetekrdl;

— a 2001. méjus 28-i 2001/413[IB kerethatdrozatban részle-
tezett informdciok cseréjének megkonnyitése a tagdllamok
rendfenntarté erdi és igazsagiigyl hatésdgai kozott.

4.4 Ezzel kapcsolatban az EGSZB azt javasolja, hogy fonto-
l6ra kellene venni egy olyan hdlozat kialakitdsit, amely a nem
készpénzes fizetGeszkozokkel Osszefiigg csalds és hamisitds
elleni kiizdelemben érintett rendfenntarté eréket és nyomozd
hat6sdgokat tomoritené. Ez lehet6vé tenné a tandsitott elektro-
nikus levelezési rendszeren keresztiil torténg kozvetlen informd-
cidcserét, elGsegitve az adatbdzisokhoz valé szélesebb kort
hozzaférést.

4.4.1 Egy ilyen kezdeményezéshez cl8zetesen meg kell dlla-
podni arrél, hogy a széban forgd archivumok mely konkrét
adatokat tartalmazzdk, és a kezdeményezésnek — az Eurdpai
Parlament és a Tandcs 2007. november 13-i 2007/64/EK irdny-
elvének 79. cikkével 6sszhangban — kompatibilisnek kell lennie
a személyes adatok védelmére vonatkozé nemzeti jogszaba-
lyokkal. Ugyanakkor valédi el6relépést jelentene a nem kész-
pénzes fizetGeszkozokkel Osszefiiggs csalds elleni kiizdelemben,
mivel kozvetlenill, valés id6ben, tdlzott biirokracia nélkil bizto-
sitand a nyomozd hatésigok szdmdra a szitkséges informdci-
okat. Mindenképpen meg kell hatdrozni uni6s szinten a kicse-
rélhet§ informdciok fajtdjara vonatkozé minimumszabélyokat,
hogy kozos platformot biztositsunk a csalds elleni kiizdelemben
felhaszndlhaté adatok szdmdra a személyes adatok védelmérdl
sz016 1995/46[EK irdnyelv rendelkezéseinek megfeleld tiszte-
letben tartdsa mellett.

4.5 A csalds megfékezésének legf6bb akaddlyit az EU-ban a
nyomozdsi hatdskorokre vonatkozé tagdllami jogszabalyok
kovetkezetlensége, illetve a szankcidk eltérd szintje képezi. Ez
azt jelenti, hogy a csaldsok azon orszdgokra Gsszpontosulnak,
ahol az ellendrzésekért felel6s szervek vizsgdlati hatdskorei
kevésbé erdsek, illetve ahol az alkalmazandé biintetések nem
képesek betolteni visszatarté funkcidjukat. Ezért gy tiinik, a
nemzeti jogszabalyok harmonizaldsa az egyetlen médja annak,
hogy eredményesen gatat vessiink az effajta csaldsoknak, mivel
— amint az mdr a 2004-2007-es cselekvési tervben is kiemelten
szerepelt — a kordbbi kezdeményezések elégtelennek bizo-
nyultak a fizet6kartyakkal kapcsolatos csaldsok jelentette veszély
lekiizdéséhez.
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4.5.1 E kérdéssel kapcsolatban (1) ellendrizni kell, hogy a tagal-
lamok ténylegesen atiiltették-e nemzeti biintetGjogi rendelkezé-
seikbe a Tandcs 2001. mdjus 28-i 2001/413[IB kerethatdroza-
tanak 2., 3. és 4. cikkében foglalt szankciokat a fizetGeszko-
zokkel, szdmitogépekkel és specidlis eszkozokkel kapcsolatos
biincselekmények tekintetében. A tagéllamok szuverenitdsat tisz-
teletben tartva ellendrizni kell, hogy a biincselekményekre alkal-
mazott szankciok valdban visszatart6 erejiiek-e, tobbek kozott a
torvény altal kiszabott biintetések szigora tekintetében. Egytttal
EU-szinten harmonizdlni kell az egyforma stlyossagti csaldsese-
tekre kiszabott biintetéseket, példdul a pénzmosis elleni
kiizdelem terén jelenleg tervezett véltoztatdsok mintdjdra.

4.6 A javasolt kezdeményezésck elésegitenék a csalds elleni
hatékony kiizdelmet, és elémozditandk egy olyan egységes euro-
fizetési térség (SEPA) kialakitasat, amelyben az egész euroove-
zetben egyetlen szdmlardl, egységes alapfeltételek mellett lehet
bonyolitani a nem készpénzes tranzakciokat, a tartézkoddsi
helytél fiiggetleniil, megsziintetve mindenfajta megkiilonbozte-
tést a hazai és hatdrokon dtnyulé tranzakciok kozott.

4.7 Az EU-nak kilonféle intézkedések révén fejlesztenie kell
a fizetGeszkozokkel Osszefiiggd csalds és hamisitds elleni straté-
gidjat. E téren kulcsfontossdgti a lakossdg tdjékoztatdsa azzal a
céllal, hogy a hitel- és fizet8kartya-felhasznalokban jobban tuda-
tosuljanak a nem készpénzes fizetSeszkozokkel kapesolatos
kockazatok. A nem kell6képpen felkészitett fogyasztok példaul
konnyen az adathaldszat dldozatdul eshetnek. Az EU intézmé-

Kelt Briisszelben, 2008. oktéber 23-dn.

(") A Bizottsdg 2008. dprilis 22-i, Jelentés az Uniéban elkovetett, készpénzen
kiviili fizetGeszkozokkel Gsszefiiggs csaldsokrdl: a 2004-2007-es unids
cselekvési terv végrehajtdsa cimd munkadokumentuma (SEC(2008)
511) a hatékony szankciok sziikségességét hangsilyozza, tekintettel
arra, hogy egyes tagdllamokban a biintetések tdl enyhék ahhoz, hogy
elrettent§ hatdsuk legyen, amint azt az Eurdpai Bizottsdg dltal a
2001. mdjus 28-i 2001/413/IB tandcsi kerethatdrozat végrehajtdsa
érdekében hozott tagdllami intézkedésekr6l 2004 dprilisiban
[COM(2004) 356], illetve 2006 februdrjaban [COM(2006) 65]
el6terjesztett két jelentés kimutatta.

nyeinek az Eurdpai Bizottsdg dltal koordindlt eurépai kampa-
nyokkal kell segitenie a nagykozonség tdjékoztatasat.

4.8 A fogyasztdi és véllalkozdi szervezeteknek kulcsszerepet
kell jatszaniuk e folyamatban: a kozottik létrejové szoros
egylittm(ikodés elGsegitheti egy korai eldrejelzé rendszer kiala-
kitasat, az éberség fokozdsdt, és informdcidkat szolgaltathat a
legelterjedtebb és a legtijabban felfedezett gyakorlatokrol.
Ehhez gyakorlati, konnyen hozzaférhet§ tandcsaddst magdban
foglald, célzott fogyasztotdjékoztatdsi kampanyokra van sziikség
azzal a céllal, hogy kozismertebb legyen a fizetSkartydk miiko-
dési mechanizmusa és az, hogy mi a teendGje annak a kértya-
tulajdonosnak, aki arra gyanakszik, hogy csalds dldozata lett.

49 A tagdllamok elkotelezettségének a csalds elleni szigo-
rabb és megfelel6en végrehajtott szankcidkban is tikkr6z6dnie
kell. A més EU-tagéllamokban, illetve — egyes kiilonosen stlyos
biincselekmények esetében — a harmadik orszagokban elkovetett
jogellenes cselekmények tekintetében a relevdns biintetGjogot
egyetemesen alkalmazhatéva kell tenni, az eurdpai igazsagiigyi
térség kiterjesztése révén. A széban forgd biincselekmények
tldozésére és szankciondldsira vonatkozé javaslatokkal parhu-
zamosan e gyakorlat is egyre elterjedtebbé vélik. Mivel a fize-
tGeszkozokkel kapcsolatos csaldsokat dltaldban nemzetkozileg
szervezett banddk kovetik el, az effajta csalds ellen hatékony
eszkozt jelentene az ENSZ Kozgytlése altal 2000. november
15-én, illetve 2001. mdjus 31-én elfogadott, nemzetkozi szerve-
zett blinozés elleni ENSZ-egyezmény és annak jegyzSkonyvei,
amelyek szigort intézkedéseket irnak el§ az effajta nemzetkozi
biincselekményekkel szemben.
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