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AZ EUROPAI UNIO TANACSA,

. TEKINTETTEL:

. a Bizottsdgnak ,A biztonsdgos informdcids tdrsadalomra
irdnyul6 stratégia” cimd, 2006. méjus 31-i kozleményére,
amely a tagdllamokat és a maganszféra érdekelt feleit
bevond ,parbeszéd, partnerség, felvértezés” folyamatdt
ismerteti;

. a Bizottsdgnak a létfontossdgti infrastruktirdk védelmére
vonatkozé eurdpai programrdl szélo, 2006. december
12-i kozleményére, amelynek célja az Unidban taldlhat6
kritikus infrastruktirdk védelmének javitdsa és a kritikus
infrastruktardk védelmére szolgalé unids keret 1étrehozdsa;

. az eurdpai kritikus infrastruktiirdk azonositdsarél és kije-
16lésérdl, valamint védelmitk javitdsa szitkségességének
értékelésérdl szo6lo, 2008. december 8-i tandcsi irdnyelvre;

. a biztonsdgos eurdpai informacids tdrsadalomra irdnyuld
stratégidrol sz6l6, 2007. mdrcius 22-i tandcsi alldsfogla-
lasra;

. a létfontossdga infrastruktirdk védelmére vonatkozo
eur6pai programrol szélo, 2007. dprilis 19-20-i tandcsi
kovetkeztetésekre;

. a kritikus informatikai infrastruktarak védelmérdl szélo,
2009. marcius 30-i bizottsdgi kozleményre;

7.

10.

11.

IL

a jelenleg az Eurépai Halozat- és Informdcibbiztonsagi
Ugynokség (ENISA) jov6jérsl és a kritikus informatikai
infrastruktardk védelmében jatszott szerepérdl folyd — a
vonatkozé nyilvdnos konzultdciét is magdban foglalé —
vitdra;

. a kritikus informatikai infrastruktardk védelmérdl sz6lo, a

2009. dprilis 27-28-i tallinni miniszteri konferencian elfo-
gadott elnokségi kovetkeztetésekre;

. a versenyképességre és a novekedésre vonatkozo lisszaboni

célkittizésekre és a lisszaboni stratégia feluilvizsgalata érde-
kében jelenleg folyé6 munkdra;

az elektronikus hirk6zl6 halézatok és elektronikus hirkoz-
lési szolgdltatdsok keretszabdlyozdsdnak feliilvizsgdlata
sorn javasolt biztonsdgi intézkedésekre;

arra, hogy a halézat- és informacibbiztonsagra vonatkozo,
hatékony jovébeli politika biztositdsa érdekében ez az
allasfoglalds abbdl a feltételezésbdl indul ki, hogy az
ENISA-rendelet indokolt véltoztatdsaival kapcsolatban
még nem sziiletett megéllapodds. Mivel a Bizottsdg jelenleg
végzi a hdlozat- és informacidbiztonsagra vonatkozo, jovs-
beli politika felilvizsgalatdt, ez az dllasfoglalis - a
Bizottsag vizsgalati eredményeinek nyilvanossdgra hozatala
el6tt — nem érinti a felilvizsgdlat eredményeit az ENISA-
rendelet médositdsainak tekintetében;

TUDOMASUL VEVE, HOGY:

. az elektronikus hirkozlésnek, infrastruktirdknak és szolgal-

tatdsoknak a gazdasdgi és tdrsadalmi tevékenységek alapja-
ként jatszott jelentSs szerepe kovetkeztében a haldzat- és
informdcidbiztonsdg a tdrsadalom olyan fontos értékeihez
és célkittizéseihez jarul hozzd, mint a demokricia, a ma-
ganélet védelme, a gazdasigi novekedés, a gondolatok
szabad dramldsa, valamint a gazdasdgi és politikai stabi-
litds;
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2. az informdcids és kommunikdcids technoldgiai rendszerek, III. HANGSULYOZZA, HOGY:

10.

infrastruktirdk és szolgaltatdsok, koztiik az internet,
jelents szerepet jdtszanak a tarsadalom életében, zavaruk
oOridsi gazdasagi kdrokat képes okozni, ami felhivja a
figyelmet a védelem és az ellendllé képesség fokozdsit
célz6 intézkedések jelent@ségére, amelyek a kritikus szol-
géltatdsok folyamatossigdnak zalogai;

. a biztonsdgi események magukban rejtik a felhaszndléi

bizalom alddsdsanak veszélyét. A halézatok és informatikai
rendszerek stlyos megzavardsa jelentSs gazdasdgi és tdrsa-
dalmi hatdssal jarhat, azonban a mindennapi problémadk és
kellemetlenségek is azzal a kockdzattal jarnak, hogy
alddssik a technoldgidba, hélézatokba és szolgéltatdsokba
vetett kozbizalmat;

. a fenyegetések folyamatosan véltoznak és egyre tobb terii-

letre terjednek ki, ezért a végfelhasznalokat, vallalkoza-
sokat és kormdnyokat alapértelmezetten megbizhaté és
ellendllo elektronikus hirkézlési infrastruktarakkal —kell
ellatni, és meg kell hatdrozni az arra irdnyulé megfelel§
osztonzdket, hogy a szolgdltaték mindezt idében bizto-
sitsak;

. valamennyi szakpolitikai teriileten és tdrsadalmi szek-

torban meg kell honositani és novelni kell a hélézat- és
informdcidbiztonsagot, tovdbba vilaszolni arra a kihivésra,
amely a megfelel§ készségek mind nemzeti, mind eurdpai
fellépéseken keresztiili biztositdsat és az informacids és
kommunikacids technolégidk (IKT) felhasznaldi tdjékozott-
sagdnak novelését siirgeti;

. a belsd piac kialakitdsa és mtikodése megkoveteli a hdlé-

zattulajdonosok és a szolgdltatok hatdrokon dtnydld
egylittmtikodését, 1évén, hogy az egyes tagdllamokban
bekovetkezd esetleges mikodési zavarok a tobbi tagdllam
és az EU egésze teriiletén is zavart okozhatnak;

. az olyan Uj felhaszndléi megolddsok, mint a szdmitdsi

felh és a ,szoftver mint szolgaltatds” tovabbi hangsulyt
helyeznek a hél6zat- és informécidbiztonsig jelent&ségére;

. a hélézat- és informdcidbiztonsdg az informatikai rend-

szerek megbizhatésdgdra irdnyuld célkitlizést szolgdlja,
amelyet valamennyi tarsadalmi szektor minden résztvevdje
magdénak vall, ezért dgazatkozi és hatdrokon dtnyuld
megkozelitést kell alkalmazni;

. mivel a tarsadalomban egyre elterjedtebb az IKT alkalma-

zdsa, a hdlézat- és informdcidbiztonsdg eléfeltétele az e-
kormanyzashoz hasonlé kozszolgéltatdsok megbizhaté és
biztonsdgos nyujtisanak;

az ENISA mdr most is fontos szerepet tolt be a hélézat- és
informdcidbiztonsdgban, és az igy szerzett tapasztalatokat
jol tudnd kamatoztatni a jovében is;

IV.

. fontos,

. a hdlézat- és informdciobiztonsdg magas szintje sziikséges

az Unidban az aldbbiak tdmogatdsa érdekében:

a) a polgdrok szabadsagai és jogai, koztitk a maganélethez
val6 jog;

b) az informécidkezelés mindségének szempontjabdl haté-
kony tarsadalom;

c) jovedelmez8ség és novekedés a kereskedelem és az ipar
teriiletén;

d) a polgarok és a szervezetek informéciokezelésbe és IKT-
rendszerekbe vetett bizalma;

. az IKT-dgazat alapvet§ fontossigi a legtobb tdrsadalmi

szektor szdmadra, ezdltal a hélozat- és informdacidbiztonsig
valamennyi érdekelt fél — igy az tizemeltetdk, a szolgdl-
tatok, a hardver- és szoftverkészitk, a végfelhaszndldk, az
dllami szervek és a nemzeti kormdnyok — kozos felelds-
ségévé valik;

ELISMERI, HOGY:

. fontos a tevékeny és tdjékozott eurdpai hdlézat- és infor-

méciobiztonsdgi kozosség, amely eldsegiti a tagéllamok és
a maganszféra kozotti fokozott egyiittmiikodést;

. szamos elénnyel jar a nemzetkozi biztonsagi el6irdsoknak

adott esetben az EU egésze teriilletén a hdlézat- és infor-
méciobiztonsdg céljabol torténd osszehangolt alkalmazasa;

. a nemzetkozi szintéren sziikség van a hdlézat- és informa-

sz 7

cidbiztonsdg egyiittmikodésre épit6 eurépai megkozelité-
sére, mivel globdlis kihivasr6l van szo;

. fontos, hogy a tagillamok és az unids intézmények

megbizhaté statisztikai adatokhoz juthassanak az eurdpai
hélézat- és informdacidbiztonsdg vonatkozdsdban;

. valamennyi érdekelt félnek tdjékozottabbnak kell lennie és

eszkozokkel kell rendelkeznie a kockdzatkezelést illetGen;

hogy a tagdllamok fokozott erdfeszitéseket
tegyenek a teriilettel kapcsolatos szemléletformdlds, a
bevilt gyakorlatok cseréje és a tagdllamok szdmdra nydj-
tott irdnymutatds kialakitdsa érdekében;
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7. fontos, hogy a koz- é magdnszféra partnerségéhez 3. az ENISA tdmogatni tudnd a Bizottsdgot és a tagallamokat
hasonld, az osszes érdekelt felet egybefogd szervezddések a szakpolitikdk kialakitdsdban és végrehajtdsaban, kiilo-
alakuljanak, hosszd tavd, alulrdl felfelé épilé modell nosen azdltal, hogy kapcsolatot teremt a technoldgia és a
alapjan, amelyek célja a felismert kockdzatok enyhitése, szakpolitikdk kozott, és szorosan egyiitt kell mikodnie a
amennyiben ez a megkozelités tobbletértéket jelent a tagdllamokkal és mds érdekelt felekkel annak érdekében,
halézat magas szintl ellendllé képességének biztositdsa hogy tevékenységei kellSképpen 6ssze legyenek hangolva
szempontjabol; az unids prioritdsokkal;

8. i;ZOlgalta}tOk alapvetGen fonto§ szerepet Jats zanak abl?an, 4. a modositott megbizatdssal miik6ds ENISA-nak az EU

gy a tdrsadalom megbizhat6 és ellendll6 elektronikus DA 5 PR
hirkozlési infrastruktiirdkat vehessen igénybe; szakert(/)l,kozpf)nt.)akent ,kc.el,l muko@n.le az l::U'Val kapcsc,),-
latos hdlézat- és informdacidbiztonsdgi kérdésekben. Ebbd]
kovetkez8en az eurdpai intézményeknek ki kell kérniiik és
i o o . teljes mértékben figyelembe kell venniiik az ENISA 4llds-

9. h.a,sz.nosnal’i blzonyulnak az curopal ,ha,lozat- €s 1r}f0rma- foglaldsdt az olyan politikdk kialakitdsakor és végrehajtd-
cidbiztonsigi gyakorlatok, amelyek értékes tanulsigokkal sakor, melyek befolyasolhatjik ezt a teriiletet;
szolgdlhatnak a halézatok tizemeltetSinek és a szolgdlta-
toknak, valamint a kormdnyoknak;

5. az ENISA tovdbbd kérésre segitséget nydjthatna a tagélla-
10. a fenyegetésekre reagdlé és a problémaelhdritd nemzeti moknak abban, hogy javitsdk a sajit hdlézat- és informd-
vagy kormdnyzati szdmitdstechnikai katasztréfaelhdrit6 ciébiztonsigi képességeiket és a biztonsdgi események
csoportok (CERT) vagy més valsigkezelési csoportok kezelésére valé képességiiket;
hozzéjarulhatnak az ellendllé képesség magas szintjének
kialakitdsdhoz és a halézatok és informdciés rendszerek
megzavardsanak kivédésére vagy orvosldsira szolgdl6 ) )
képességher; VL. FELKERI A TAGALLAMOKAT, HOGY:
1. folytassdk a végfelhasznalok IKT-kbe vetett bizalmanak
o tdjékoztatd kampanyok révén torténd erdsitését;
11. fontos a szdmitdstechnikai katasztrofaelhdrité csoportok
uniés intézmények szdmdra val6 kialakitdsa vonatkoza-
saban a stratégiai hatdsok, kockdzatok és kilatasok feltér-
képezése, valamint az ENISA e kérdésben jitszand6 jove- 2. szervezzenek a halézat- és informdciébiztonsdggal kapcso-
beli szerepének vizsgdlata; latos nemzeti gyakorlatokat ésfvagy vegyenek részt az
ezzel kapcsolatos rendszeres eurdpai  gyakorlatokban,
tekintve, hogy a teriilet Osszetettsége és a maganszféra
12. azt a munkdt, amelyet a hdlozat- és informaciobiztonsag részvétele miatt kiterjedt tervezésre van sziikség. Az
terilletén az ENISA eddig végzett, amely {igynokséget az ENISA  kérésre segitséget nytjthatna a tagdllamoknak
eurépai hélozat- és informacidbiztonsdg teriiletén egyér- ezzel kapcsolatban. A gyakorlatok tdrgydnak és foldrajzi
telmt elényoket biztositd, hatékony szervezetté kell kiterjedésének az id6k sordn természetszertileg viltoznia
fejleszten; kell, és a felismert kockdzatokon kell alapulnia;

V. HANGSULYOZZA, HOGY: 3. hozzanak létre szdmitdstechnikai katasztréfaelharitd

1. elengedhetetlenil fontos a jelenlegi és a jovébeli kihivdsok CS(?pOYtOkat (CFRT), azqkban a ,tagal}ar“nokba,n, amelyek
megvilaszoldsa szempontjabdl a kibdvitett és dtfogd latds- meg nem allakltottak ki .e;en"k?pesseguket’, €S az cgyes
moédot érvényesits, valamint az Eurdpai Bizottsdg, a tagdl- tagaﬂfm‘)k,, 1IyeP csoportjal kozott fo}io’zzak az europal
lamok és az ENISA szerepét egyértelmien elkiilonits szintul egylittmikodést. Az ENISA segitséget nydjthatna a
eurdpai halézat- és informéciobiztonsagi stratégia; tagdllamoknak ezzel kapcsolatban;

2. megfelel§ konzultdci6 és elemzés utdn a jogalkotdsi eljd- 4. fokozzdk a hdl6zat- és informdcibiztonsaggal kapcsolatos
rdsban meg kell vizsgdlni annak lehetGségét, hogy az oktatdsi, képzési és kutatdsi programokra irdnyuld erdfe-
ENISA-t korszerdsitsék és megerdsitsék egy olyan megbi- szitéseket annak érdekében, hogy az EU-ban rendelkezésre
zatdssal, amely egyfel6] biztositand a rugalmassigot és a illjanak a szitkséges technikai készségek és szakemberek,
tagallamok és a Bizottsdg dltali feligyeletet, masfelSl pedig és novekedjék a professzionalizmus e teriileten;

a maganszférabeli érdekeltek képviselGinek eredményes
részvételét. A megbizatds meghatdrozdsakor figyelembe
kell venni az elektronikus hirk6zl§ halézatok és elektro-
nikus hirkozlési szolgaltatdsok keretszabdlyozdsat, vala- 5. hatdron d4tnydlé események bekovetkeztekor kozosen

mint a lisszaboni menetrendben meghatdrozott célokat,
tovabbd célokat kell kitizni a kutatdssal, az innovdcidval,
a versenyképességgel, a gazdasdgi novekedéssel és a
bizalom megé6vasaval kapcsolatban;

reagdljanak, és javitsak az ennek megfelel§ végrehajtdsihoz
sziikséges képességeiket, ami megkivanja, hogy a dontés-
hozok kozott, killonosen a titoktartdsi kérdésekben, inten-
zivebbé véljon a parbeszéd;
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VIL. FELKERI A BIZOTTSAGOT, HOGY: 9. folytassa a kozos és interoperabilis megkozelités meghatd-
rozésat az unids intézmények szdmdra a biztonsigos IKT-
1. adott esetben tdmogassa a tagallamokat ezen élldsfoglalas rendszerek és -szolgaltatdsok beszerzéséhez;
végrehajtasaban;
VIIL FELHfV]A AZ ENISA-T, HOGY:
2. rendszeresen tdjékoztassa az Eurdpai Parlamentet és a
Tandcsot a halézat- és informdciobiztonsaggal kapcsolatos 1. tovabbra is tdmogassa aktivan a tagdllamokat, az Eurdpai
unids szintl kezdeményezésekrdl; Bizottsagot és a tobbi érdekelt felet az eurdpai hdlézat- és
informdciobiztonsagi politikdk és a kritikus informatikai
infrastruktardk védelmével kapcsolatos cselekvési terv
3. az ENISA-val egyiittmikodésben kezdeményezzen az végrehajtésaban;
eurdpai  kozszférabeli és magdnszférabeli szereplSket
megcélzd tdjékoztaté kampdnyt a hdlézat- és informdcio-
biztonsaggal kapcsolatos megfelel§ kockazatkezelésrél; 2. mikodjon egyiitt a tagdllamokkal, a Bizottsiggal és a
statisztikai hivatalokkal a hdlézat- és informdciobiztonsdg
eurdpai helyzetére vonatkozd statisztikai keretek kialakitd-
4. a tagdllamokkal egylittm(ikodésben folytassa azoknak az sdban:
osztonzdéknek a meghatdrozdsat, amelyek arra serkentenék
az elektronikus hirkozlési infrastruktardk szolgéltatdit,
hogy alapértelmezetten megbizhato és ellendllé infrastruk- IX. FELHIVJA AZ ERDEKELTEKET, HOGY:
tirakat biztositsanak a végfelhaszndl6k, vallalkozasok és a
kozigazgatds szamara; 1. fokozzdk a hélézat- és informdci6biztonsdg novelésére
irdnyul6 erdfeszitéseket, kiillonosen a megbizhatd, bizalmat
ébreszté és konnyen haszndlhaté termékek és szolgdlta-
5. a tagallamokkal egyiittmtikodésben hatdrozzon meg olyan tdsok nytjtdsat illetGen;
moédszereket, melyek segitségével unids szinten 6sszeha-
sonlithaté értékelést lehet késziteni a biztonsagi események
térsadalmi-gazdasigi hatdsdrol és a megel6z8 intézkedések 2. a felhaszndldkat tdjékoztassik megfelelGen a termékek és
hatékonysagarol; szolgaltatdsok biztonsagi kockdzatair6l, és arrdl, hogy
hogyan védhetik meg magukat;
6. Osztonodzze és javitsa az Osszes érdekelt felet egybefogd
szervez8déseket, amelyeknek egyértelmtien tobbletértéket 3. tegyenek meg minden miszaki és szervezési intézkedést az
kell jelenteniiik a végfelhaszndlok és az dgazat szdmadra; elektronikus hirkozlési halézatok és szolgaltatdsok folya-
matos mifkodésének, sértetlenségének és titokvédelmének
biztositdsara;
7. terjesszen be dtfogd halézat- és informdciobiztonsdgi stra-
tégidt, (') beleértve az ENISA megerdsitett és rugalmas
megbizatdsara és a tagallamok és a Bizottsdg megerdsitett 4. folytassak a hdlézat- és informdcidbiztonsdg szabvanyosi-
feliigyeleti szerepére vonatkozd javaslatokat is; tasaval kapcsolatos munkdt, melynek célja harmonizalt és
interoperabilis megolddsok biztositdsa;
8. a tagallamokkal egyiittmtikodésben végezzen elemzést a
szamitdstechnikai katasztréfaelhdrité csoportokkal (CERT) 5. vegyenek részt a tagallamokkal egyiitt a gyakorlatokban

kapcsolatban annak feltérképezése végett, hogy mely terii-
leteken van sziikség tovabbi egytittmikodésre;

annak érdekében, hogy a sziikséghelyzetekre megfeleld
vélaszlépéseket tudjanak meghatdrozni.

(") A Bizottsdg azt javasolja, hogy ide illesszék be a ,lehetdleg” szot.



