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2009. marcius 30-dn az Eurdpai Bizottsdg gy hatdrozott, hogy az Eurdpai Kozosséget 1étrehozé szerzédés
262. cikke alapjdn kikéri az Eurdpai Gazdasdgi és Szocidlis Bizottsdg véleményét a kovetkezd targyban:

A Bizottsdg kozleménye az Eurdpai Parlamentnek, a Tandcsnak, az Eurdpai Gazdasdgi és Szocidlis Bizottsdgnak és a
Régidk Bizottsdgdnak a kritikus informatikai infrastruktirdk védelmérdl — ,Eurdpa védelme a nagyszabdsii szdmitgépes
tamaddsok és hdlézati zavarok ellen: a felkésziiltség, a védelem és az ellendlld képesség fokozdsa”

COM(2009) 149 végleges.

A bizottsdgi munka el6készitésével megbizott ,Kozlekedés, energia, infrastruktiira és informdcids tarsadalom’
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szekci6 2009. november 12-én elfogadta véleményét. (ElGadé: Thomas MCDONOGH.)

Az Eurdpai Gazdasagi és Szocidlis Bizottsig 2009. december 16-17-én tartott, 458. plendris ilésén (a decem-
ber 16-i tilésnapon) 179 szavazattal, 4 tartézkodds mellett elfogadta az aldbbi véleményt.

1. Kovetkeztetések és ajanlisok

1.1 Az EGSZB uidvozli az Eurdpai Bizottsdg dltal az eurdpai kri-
tikus informatikai infrastruktirdk (CI-k) védelmére irdnyuld cse-
lekvési tervrdl kiadott kozleményt. Ami Eurdpa sériilékenységét
illeti a nagyszabast kibertdmaddsokkal, a mtszaki hibdkkal, a
szandékos tdmadasokkal, a természeti csapdsokkal szemben,
illetve ami a gazdasdgat és polgdrai jolétét fenyegetd o6ridsi kdro-
kat illeti, az EGSZB osztozik az Eurdpai Bizottsdg aggodalma-
ban. Egyetértiink az Eurdpai Bizottsdggal abban, hogy siirgds
fellépésre van szitkség az Union beliili koordinaci6 és egytittmii-
kodés noveléséhez ennek a kritikus problémanak a kezelése érde-
kében. Abban is egyetértiink, hogy révid idén belil dtfogo
politikai keretet kell kialakitani a kritikus informatikai infrastruk-
tirdk védelmére.

1.2 Az EGSZB tudomdsul veszi a kritikus informatikai infra-
struktiirdk védelmérdl tartott uniés miniszteri konferencia kovet-
keztetéseit, és riaszténak tartja, hogy Eurdpa nincs kellGen
felkésziilve arra, hogy helyt tudjon allni a nagyszabdsa kibertdma-
ddsokkal, illetve a kritikus informatikai infrastruktirdk tizemza-
varaival szemben, mivel az egyes tagdllamoknak a kritikus
informatikai infrastrukttrak védelmére alkalmazott megkozelité-
sei gyakran nem egységesek, és nincsenek megfelel6en osszehan-
golva. Nem szorul magyardzatra, hogy az internet fejlédése és az
informatikai infrastruktdrdk biztonsdgat és ellendllé képességét
illetGen a nagy kiterjedésti rendszerekben val6 gondolkodds szem-
léletmddjanak hidnya hogyan vezetett a mostani sulyos helyzet-
hez. Most azonban, amikor nyilvanvaléva valt, hogy cselekedni
kell, az EGSZB arra szdlitja fel az Eurdpai Bizottsagot, hogy hatdr-
ozottan és késedelem nélkiil 1épjen fel a probléma kezelése
érdekében.

1.3 Az EGSZB tamogatja a kozleményben felvazolt, 6t pillérre
épiild cselekvési tervet, és gratuldl az Eur6pai Bizottsdg munkdjd-
hoz. Rendkivil nehéz ugyanis integralt, tobb érdekelt felet

figyelembe vevd, tobbszintli megkozelitést kialakitani a kritikus
informatikai infrastruktardk biztonsdganak és ellendll6 képessé-
gének javitasara, killonosen akkor, ha az érdekelt felek korének
széttagoltsdgat és az eurdpai informatikai infrastrukttrdk bonyo-
lultsdgat is figyelembe vessziik. Az EGSZB ezenkiviil elismeri az
ENISA tdmogaté szerepét és hozzdjaruldsat a kozlemény céljai-
nak elérése érdekében.

1.4 Az EGSZB megjegyzi, hogy az érdekeltek nem tettek eleget
annak érdekében, hogy megvalésitsdk a 2007/C 68/01. sz. tand-
csi alldsfoglaldsnak az IKT-infrastruktardk biztonsdgarol és ellen-
allo képességérdl szold elemeit. (1) Az, hogy nem koénnyd
hatékony politikat kialakitani Eurépa legkritikusabb informatikai
infrastrukttrdinak védelmére, kapéra jon azoknak, akik politikai
vagy pénziigyi okokbdl meg akarjdk timadni az ilyen kritikus inf-
rastruktirdkat. Ezért az EGSZB azt szeretné, hogy a Eurdpai
Bizottsdg hatdrozottabban vallalja azt az erés vezetSi szerepet,
amely az Osszes érdekelt fél 6sszefogdsdhoz, valamint Eurépanak
a kritikus informatikai infrastruktirdkat fenyegetd lehetséges
veszélyekkel szembeni védelmére irdnyuld hatékony intézkedések
végrehajtasahoz sziikséges. Az EGSZB szerint a kozleményben
felvézolt cselekvési terv nem fogja meghozni a kivant eredménye-
ket, hacsak a végrehajtdsanak felel6sségi korét rd nem bizzdk egy
megfelel szabédlyoz6 hatdsdgra.

1.5 Az EGSZB felhivja az Eur6pai Bizottsdg figyelmét kordbbi
véleményeire, amelyekben egy biztonsdgos informdcios tdrsada-
lom sziikségességérdl, az internet biztonsdgdval kapcsolatos agga-
lyokrdl és a kritikus infrastruktirdk védelmérdl fejtette ki
allaspontjat.

(1) COM(2006) 251.
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2. Ajanldsok

2.1 Az Eur6pai Unidnak egy megfeleld, az Alapjogi Ugynokség
munkatdrsait is magdban foglalé szabdlyozé hatésagot kellene
megbiznia a kritikus informatikai infrastruktardk hatékony véde-
lemmel val6 elldtdsdnak feladatdval.

2.2 Minden tagallamnak nemzeti stratégiat kellene kidolgoznia,
szildrd alapokon 4ll6 politikdt és szabélyozdsi kornyezetet kellene
kialakitania, tovabba holisztikus nemzeti kockazatkezelési folya-
matokat, valamint megfelel6 felkésziilési intézkedéseket és
mechanizmusokat kellene bevezetnie. E tekintetben minden egyes
tagllamnak szdmitdstechnikai katasztrofaelhdrité csoportot
(CERT) kellene kialakitania, és azt fel kellene vetetnie az Eurdpai
Kormanyzati CERT-ek Csoportjdba (EGC). (2)

2.3 Az Eurdpai Bizottsdgnak fel kellene gyorsitania az ellendllé
képesség javitasaért felelGs koz-magdn partnerség (EP3R) létreho-
zasaval kapcsolatos munkdjat, és azt be kellene épitenie az Euré-
pai Hélozat- és Informaciobiztonsdgi Ugynokségnek (ENISA),
illetve az Eurépai Kormdnyzati CERT-ek Csoportjanak (EGC) a
munkdjdba.

2.4 A kockazatkezelés terén bevilt legjobb gyakorlatoknak
minden szinten jelen kellene lenniiik a kritikus informatikai inf-
rastruktirdk védelmére irdnyulé (CIIP-) politikdban. Kiilonosen
igaz ez arra, hogy a biztonsdgi és ellendll6 képességi hibdk poten-
cidlis koltségeit szamszerGsiteni kellene és kozolni az érintett
felelGsokkel.

2.5 Azokra az érintettekre, akik nem teljesitik a CIIP-politika
altal rdjuk rott feladataikat, a mulasztdsuk miatt esetleg bekévet-
kez8 rendszerhiba kockédzati szintjével és koltségeivel ardnyos
pénzbirsagot és egyéb biintetéseket kellene kivetni.

2.6 A kritikus informatikai infrastruktirdk biztonsdgaért és
ellendllé képességéért a legnagyobb felelGsséget a legfontosabb
érdekelt feleknek — a kormanyoknak, az infrastruktira izemelte-
tSinek és a technoldgia szolgéltatdinak — kellene viselniiik, és 6k
nem bujhatndnak ki a felelGsség aldl azdltal, hogy azt a vallalati és
magéanfogyasztokra haritjdk.

2.7 Minden, az EU-ban kivitelezett informdcids és kommunika-
cios technoldgiai (IKT-) rendszerbe mdr a tervezéskor kotelezéen
be kell épiteni a biztonsdg és az ellendllé képesség szempontjait.
Arra szeretnénk biztatni a kritikus informatikai infrastruktardk
védelmében érintett maganszférabeli feleket, hogy szinteleniil
egyre nagyobb tokéletességre torekedjenck az ellenallé képesség-
hez kot6d6 egyes konkrét teriileteken — pl. a hdl6zatkezelés, a
kockazatkezelés, illetve az tizleti folytonossag teriiletén.

2.7.1 A legjobb gyakorlatok és szabvanyok kialakitdsdnak és
politikai meghatdrozdsinak a hibamegel6zéssel, a helyzeti reagd-
lasi intézkedésekkel és a kritikus informatikai infrastruktardk
helyredllitsaval foglalkoz valamennyi politika szerves részét kel-
lene képeznie.

2.7.2 Az internet biztonsdgdnak javitdsa érdekében az EU inter-
nethdlézatdban mindenttt elsédleges figyelmet kellene fordi-
tani az IPv6 (az internetcimek legkorszertibb protokollja) és a
DNSSEC (az internetes tartomanynév-rendszer biztonsdgi javita-
sainak csomagja) megvalositdsara.

(3 http:/[www.egc-group.org.

2.8 Arra biztatjuk az dllami és magdnszférabeli érdekelteket,
hogy rendszeresen mtikodjenek egytitt és tartsanak kozos gyakor-
latokat a felkésziiltségiik és a reagdldsi intézkedéseik tesztelése
érdekében. Teljes mértékben tdmogatjuk az Eurdpai Bizottsdg
kozleményében foglalt, 2010 végéig egy egész Eurdpdra kiterjeds
gyakorlat lebonyolitdsdra irdnyul6 javaslatot.

2.9 Eurdpdban el§ kellene segiteni egy erds informdacidbizton-
sdgi ipardg kialakitdsdt, hogy felzark6zhassunk az Egyesiilt Alla-
mok gazdagon finanszirozott ipardgdnak kompetencidja mellé. A
kritikus informatikai infrastruktdrdk védelmével kapcsolatos kuta-
tasi és fejlesztési beruhdzasokat jelentGsen fokozni kellene.

2.10 A kiberbiztonsdg teriiletén a készségfejlesztési, valamint a
tudds- és tudatossagi programok finanszirozasat novelni kellene.

2.11 Informdcidés és tdmogatdsi tigynokségeket kellene létre-
hozni minden tagéllamban, hogy a kkv-k és a polgdrok megért-
hessék és teljesithessék a CIP-politika terén rdjuk hdruld
feladatokat.

2.12 A biztonsag érdekében az EU-nak tovabb kellene erdsite-
nie az internet jovébeli szabélyozdsdra vonatkozé dllaspontjdt, (3)
mely szerint olyan, még t6bb oldali megkézelitésre van szitkség,
amely az Egyesiilt Allamok nemzeti prioritdsait is tiszteletben tart-
ja, dm egyben az Eurdpai Unié érdekeit is titkrozi. Az Unidnak a
kérdéssel kapcsolatos fellépése sordn alaposan tanulmdnyoznia
kell a kiberbiztonsdg, valamint a polgdri és az egyéni szabadsdg-
jogok tiszteletben tartdsa kozti kapcsolatokat.

3. Hattér

3.1 A kritikus informatikai infrastruktirdkat fenyegets nagysza-
bast kibertdmadasok veszélye

3.1.1 Kritikus informatikai infrastruktdardk (CII) alatt azokat az
informdcios és kommunikdcios technoldgiakat (IKT) értjiik, ame-
lyek az alapvetd druk és szolgaltatasok — ideértve a létfontossdgi
tarsadalmi szitkségleteket: az dram- és vizellatdst, a kozlekedést, a
banki, az egészségiigyi és a segélykérési szolgdltatasokat is — biz-
tositdsdhoz szitkséges informdciés és kommunikdciés alapot
nyujtjak.

3.1.2 A Cll-ket magas fokd, komplex rendszerintegraci6, mds
infrastruktirakedl (példaul az elektromos halézattdl) valé koleso-
nos fiiggés, valamint a hdlézatok hatdrokat atszeld kiterjedése jel-
lemzi. Ezek az aprélékosan kidolgozott infrastruktirdk szdmos
veszélynek vannak kitéve, amelyek olyan katasztrofélis rendszer-
hibakhoz vezethetnek, amelyek tobb tagdllamban is kihathatnak
a kritikus tarsadalmi sziikségletek ellatdsara. Veszélyforras lehet az
emberi tévedés, a miszaki hiba, a szindékos tdmadds (ideértve a
btinelkovetési és a politikai szdndéka tdmaddsokat is), valamint a
természeti csapdsok. A kockazatelemzés ravilgit az ilyen rend-
szerek hidnyossdgaira, és egyben feltdrja, hogy a rendszer felett a
polgari és az egyéni szabadsagjogokat sértG gyakorlatokkal &t
lehet venni az irdnyitist — fuggetleniil attdl, hogy ezek
szdndékosak-e. Az Eurdpai Bizottsdgnak kotelessége biztositani,
hogy a kozosségi jogszabdlyok kidolgozdsa sordn tiszteletben
tartsdk az alapvetd jogokat.

(3) COM(2009) 277 végleges.
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3.1.3 A kormdnyok és a létfontossdgu szolgdltatdsok nyuijtoi
nem hozzdk nyilvinossdgra a biztonsdg és az ellendlld képesség
terén felmeriil hibdkat, hacsak nem kényszertilnek rd. Még igy is
szamos nyilvanossagra keriilt példat talalhatunk a kritikus infor-
matikai infrastrukttirdk biztonsagi és ellendll6 képességi hibaibol
eredd veszélyekre:

—  Esztorszdgban, Litvénidban és Grazidban 2007-ben és 2008-
ban nagyszabdsa kibertimadasok torténtek.

— A foldkozi-tengeri és a Perzsa-6bolben taldlhatd, foldrésze-
ket osszekot8 mélytengeri adatkdbelek elszakaddsa 2008-
ban tobb orszdgban is fennakaddsokat eredményezett az
internetes forgalomban.

~ 2009 dprilisiban az Egyesiilt Allamok nemzetbiztonsagi
tisztviselSi arrdl szdmoltak be, hogy ,kiberkémek” hatoltak
be az orszdg elektromos halézatdba, és olyan szoftvereket
hagytak hatra, amelyekkel zavart kelthetnek a rendszerben.

~  Jaliusban az Egyesiilt Allamoknak és Dél-Korednak igen szé-
les korti ,szolgdltatisbénitd” (Denial of Service) tdmaddssal
kellett szembenézniiik (a tdimaddk 100-200 ezer személyi
szamitogépet hasznaltak ,zombiként”), amely szamos kor-
manyzati weboldal ellen irdnyult.

3.1.4 A problémat csak stlyosbitja a btinbanddk art6 szandéka
és a politikai célii kiberhadviselés.

— A biinbanddk az internethez kapcsolt személyi szdmitogé-
pek operdcios rendszereiben felfedezett biztonsagi rések
kihasznaldsdval igynevezett botneteket (robothédlézatot) ala-
kitanak ki, azaz az egyes szamitogépeket rosszindulatii szoft-
verek (malware) segitségével egyetlen, a biinoz8k irdnyitdsa
alatt 4ll6 hatalmas virtudlis szamitogéppé szervezik (akdr-
csak egy ,zombi-" vagy tavirdnyitdsurobot-hadsereget). Az
ilyen botneteket azutdn kiilonboz§ illegalis tevékenységekre
haszndljdk, illetve a kiberhadviselést folytatd terroristak és
korményok ,bérbe veszik” a botneteket a blin6z6ktdl, hogy
segitségiikkel inditsanak nagyszabdsu kibertdmadasokat. Sej-
tések szerint egy ,Conficker” nevii botnet mar t6bb mint 5
millié személyi szamitégépet vont irdnyitdsa ald.

3.1.5 A kritikus informatikai infrastruktarék hibdinak gazdasagi
koltsége rendkiviil magas lehet. A Vildggazdasdgi Forum becslése
szerint 10-20 % az esélye annak, hogy az elkovetkezd tiz évben
jelentSs tizemzavar keletkezik a kritikus informatikai infrastruk-
tarakban, amely — ha bekovetkezik — vildgszinten koriilbeliil 250
millidrd dolldr kdrt okozna a gazdasdgnak, és tobb ezer emberé-
letet kovetelne.

3.2 A felkésziiltség, a biztonsdg és az ellendlld képesség
problémdja

3.2.1 Eurépa kritikus informatikai infrastruktardinak jelentds
része elsGsorban az internetre timaszkodik. Az internet architek-
tirdjanak alapja az, hogy t6bb millié szdmit6gép kapcsolodik
oOssze, és ebben a hdlozatban a feldolgozas, a kommunikiacié és a
vezérlés vildgszerte eloszlik. Ez az elosztott architektira kulesfon-
tossagti ahhoz, hogy az internet stabil és ellendllé legyen, és prob-
1éma esetén gyorsan helyre tudjon allni az adatforgalom. Azonban
ez azzal is jir, hogy barmely huligdn, akinek szandékdban 4ll és
rendelkezik a megfelel§ alapismeretekkel, nagyszabast virtudlis
tdmaddst indithat a hdlozat szé&lérél, példaul botnetek segitségével.

3.2.2 A globilis kommunikaciés hdlézatok és a kritikus infor-
matikai infrastrukttirdk igen sok orszdgot kapcsolnak 6ssze. Ez
azt jelenti, hogy ha egy orszdgban alacsony a hdl6zati biztonsag
és ellendllé képesség szintje, az a vele dsszekapcsolt Osszes orszdg-
ban a kritikus informatikai infrastruktarak biztonsagat és ellen-
allo képességét hatranyosan érintheti. Emiatt a kolcsonos
nemzetkozi fiiggés miatt az EU-ra hdrul az a feladat, hogy integ-
ralt politikdt dolgozzon ki a kritikus informatikai infrastruktirak
biztonsdganak és ellendll6 képességének kezelésére Unid-szerte.

3.2.3 A kritikus informatikai infrastruktdrdkat fenyegetd veszé-
lyekrdl a legtobb érdekelt fél és szamos tagallam igen keveset tud,
és nincs is velitk tisztaban. Az effajta veszélyek kezelésére csak
igen kevés orszdg alkalmaz 4tfogé politikat.

3.2.4 Az elektronikus hirk6zI6 hilézatok és elektronikus hir-
kozlési szolgdltatdsok keretszabalyozdsdnak javasolt dtalakitdsa
fokozna a halozatiizemeltet8k azon felelGsségét, hogy tegyék meg
a szitkséges lépéseket a kockdzatok feltdrdsdra, a szolgdltatds-
nyujtds folytonossdgdnak biztositdsdra és a biztonsdg megsértésé-
nek eseteirdl valo értesitésre. ()

3.2.5 A kritikus informatikai infrastruktirdk alapjit képezd
technolégidk tilnyomé tobbségét a maganszféra biztositja, emi-
att a CII-k hatékony védelmének biztositdsdra szolgdlé megfeleld
egylittmiikodés minden érdekelt fél — kormanyok, iizleti véllalko-
zdsok és fogyasztok — részérdl magas szintli hozzaértést, bizal-
mat, atlathatésdgot és kommunikéciot kivin meg.

3.2.6 Tobb érdekelt felet figyelembe vevd, tobbszintd, nemzet-
kozi megkozelitésre van tehdt mindenképpen sziikség.

3.3 Ot pillérre épiil§ cselekvési terv

A kihivasok lekiizdésére az Eurdpai Bizottsdg egy ot pillérre éptilg
cselekvési tervet javasol:

1. felkésziilés és megel6zés: késziiltség biztositdsa minden
szinten;

2. észlelés és reagalds: megfelel6 korai figyelmeztet§ mechaniz-
musok felallitdsa;

3. a hatdsok enyhitése és helyredllitds: a kritikus informatikai
infrastruktirdk védelmére szolgald uniés védekezd mecha-
nizmusok megerdsitése;

4. nemzetkozi egyiittmiikodés: a kozosségi prioritdsok nemzet-
kozi szinten vald képviselete;

5. az IKT-dgazatra vonatkozo kritériumok: tdimogatds nyujtdsa
az eurdpai kritikus infrastruktiirdk azonositasardl és kijelo-
1ésérdl sz0l6 irdnyelv (°) végrehajtdsdhoz.

(*) A COM(2007) 697 (végleges) sz. dokumentum 13a. és 13b. cikke a
2002/21/EK irdnyelv médositdsdra tesz javaslatot.
(°) A Tandcs 2008/114/EK irdnyelve.
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A fenti cimek mindegyikéhez killon célkittizések és célddtumok
tartoznak; némelyik feladat egészen 2011 végéig eltart majd.

4. FEszrevételek

4.1 A kozleményben felvizolt erésen konzultativ, 6nkéntes
alapt és egyuttmtikodésre épiil6 megkozelités alapjan nagyon
nehéz lesz hatékony stratégiat kialakitani és megvaldsitani a kri-
tikus informatikai infrastruktardk védelmére. A feladat komoly-
sdgdra és siirgdsségére valo tekintettel az EGSZB azt ajanlja, hogy
az Eurdpai Bizottsdg vizsgdlja meg az Egyesiilt Kirdlysdgban és az
Egyesiilt Allamokban alkalmazott politikt, amely egy megfelels
szabdlyozé hatdsdgot ruhdz fel felelGsségi és jogkorokkel.

4.2 Az EGSZB egyetért az ENSZ Kozgyilésének 58/199. sz.
hatdrozataban foglalt felhivdssal, amely szerint sziikséges A kiber-
védelem globdlis kultirdjdnak megteremtése és a kritikus informatikai
infrastruktiirdk védelme. Tekintettel arra, hogy a kritikus informati-
kai infrastrukttrak biztonsdga ¢és ellendllé képessége szempontja-
bdl az orszagok kolcsonodsen fiiggnek egymast6l — ahogyan egy
lanc is csak annyira erds, amennyire a leggyengébb lancszeme —,
aggodalomra adhat okot, hogy mindeddig csupdn 9 tagdllam ala-
kitott ki szdmitdstechnikai katasztréfaelharit6 csoportot (CERT) és
lépett be az Eurdpai Kormdanyzati CERT-ek Csoportjdba (EGC).
Ezeknek a csoportoknak a 1étrehozdsdval kiemeltebb helyen kell
foglalkozni a kormanykozi napirendben.

4.3 Az EU halézati biztonsdga minden olyan polgdrt érint, aki-
nek az élete esetleg a 1étfontossdgt szolgéltatdsoktdl fugghet.
Ugyanezekre a polgdrokra harul annak felelGssége, hogy képessé-
giikkh6z mérten a lehetd legjobban megvédjék internetkapcsola-
tukat a tdmaddsokt6l. Még nagyobb felel6sség nehezedik a
kritikus informatikai infrastruktdrak alapjit képez8 informaécids
és kommunikacios technoldgidk és szolgaltatdsok nydjtoira. Elen-
gedhetetleniil fontos, hogy minden érintett fél kellGen tdjékozott
legyen a kiberbiztonsdggal kapcsolatban. Az is fontos, hogy
Eurépa kell§ szamt szakemberrel rendelkezzen a biztonsag és az
IKT-k ellendll6 képessége terén.

4.4 Az EGSZB azt ajanlja, hogy minden tagéllamban allitsanak
fel egy olyan szervezetet, amelynek az lenne a feladata, hogy tdjé-
koztassa, oktassa és timogassa a kis- és kozépvillalkozoi szektort
a hdl6zati biztonsdg tertiletén. A nagy villalatok konnyen hozza-
juthatnak a sziikséges ismeretekhez, de a kkv-k tdmogatdsra
szorulnak.

4.5 Mivel a kritikus informatikai infrastrukttrdk biztositdsa
tobbnyire a maganszektor kezében van, fontos, hogy a kritikus
informatikai infrastruktiirdkért felel¢s minden cég hozzdjiruljon
a bizalom és az egytuittm@ikodés magas szintjének eléréséhez. Az
Eurépai Bizottsdg altal juniusban titnak inditott EP3R kezdemé-
nyezés dicséretes és 6sztonzendd. Az EGSZB azonban tgy véli,
hogy a kezdeményezést jogszabélyokkal is timogatni kell annak
érdekében, hogy azokat az érdekelt feleket is egytittmikodésre
lehessen birni, akik nem latjék el felelGsségteljesen az ezzel jar6
feladataikat.

4.6 Akockazatkezelés tudomdanyaga segit vélaszt adni az ebben
a dokumentumban targyalt problémafajtdkra. Az Eurdpai Bizott-
sagnak meg kellene kovetelnie, hogy ahol csak lehetséges, a cse-
lekvési tervben kovessék a kockdzatkezelés terén bevélt legjobb

gyakorlatokat. Kilonosen hasznos a hibdk veszélyforrdsait és
koltségeit szdmszertisiteni a kritikus informatikai infrastruktardk
minden szintjén. Ha ismerjitk a hiba valészintiségét és varhat6
koltségeit, konnyebben lehet cselekvésre 0sztonozni az érintett
feleket. Konnyebb tovabbd pénziigyi felelGsséget roni rdjuk arra
az esetre nézve, ha elmulasztjdk kotelességeik teljesitését.

4.7 A befolydsos érdekeltek igyekeznek jogi felelGsségiiket oly
modon korldtozni, hogy piaci erejitk kihaszndldsaval arra kény-
szeritik fogyasztoikat, illetve beszdllitéikat, hogy olyan feltétele-
ket fogadjanak el, amelyek a nagyvallalatot mentesitik
sajat felelgsségeik aldl — példaként emlithetjik az olyan
szoftverlicenc-megallapoddsokat ~ vagy  internetszolgaltatoi
hélézat-6sszekapcesoldsi megdllapoddsokat, amelyek biztonsdgi
tigyekben korldtozzdk a cég jogi felelGsségét. Az ilyen megéllapo-
désokat jogszertitlennek kellene mindsiteni, és a felel6sség terhét
a nagyvallalatnak kellene viselnie.

4.8 A biztonsdg és az ellendllé képesség szempontjait minden
IKT-hdl6zat esetében figyelembe lehet és kell is venni a tervezés-
kor. Els@sorban a halozati architektirdk topoldgidjat kellene sze-
miigyre venni a tagillamokban és az EU egészében, és
megiéllapitani, hogy hol koncentrdlédik elfogadhatatlan mérték-
ben a kommunikécios forgalom, és a hdlézat mely pontjain a leg-
nagyobb a hiba esélye. Példaul egyes tagallamokban igen kevés
internetcsatlakozdsi pontban (Internet Exchange Point, IXP) stir(is6-
dik az internetforgalom, ami elfogadhatatlan veszélyforrdst jelent.

4.9 Az EGSZB felhivja az Eur6pai Bizottsdg figyelmét a COM-
(2008) 313 végleges jelti dokumentumrol — Az internet fejlesztése:
cselekvési terv az internetprotokoll 6-os verzidjanak (IPv6) eurdpai alkal-
mazdsdra — készitett véleményében (°) megfogalmazott megjegy-
zésekre is, amelyek az IPv6 protokollnak az EU teljes
internethdlézatan val6 alkalmazasaval jaré biztonsagi elényoket
emelik ki. Azt ajanljuk tovabbd, hogy az internet biztonsdganak
novelése érdekében, ahol csak lehetséges, alkalmazzdk a
DNSSEC-technoldgiakat.

4.10 Az Egyesiilt Allamok dtnak inditotta a kibertér biztonsa-
gdra irdnyul6 politikdjat, amelynek révén a koltségvetés 2009-ben
és 2010-ben 40 millidrd dollart kilonitett el halozatbiztonsagi
célokra. Ez a biztonsdgi dgazat szdmdra Oridsi mennyiség( forrdst
jelent, emiatt valészintileg szdmos, az informatikai biztonsdg
terén tevékenykedd cég — koztitk eurdpaiak is — az Egyesiilt Alla-
mokra osszpontositjak majd erdfeszitéseiket. Ez ahhoz is hozza-
jarul majd, hogy az Egyesiilt Allamok biztonsagi vallalatai
vildgels6k legyenek. Nagyon nagy el8nyt jelentene, ha Eurdépanak
is olyan élvonalbeli ipara lenne, amely versenyre kelhet az ameri-
kai cégekkel, valamint ha a biztonsdgi dgazat kell§ erdfeszitést
befektetve megfelelSen osszpontositana Eurdpa infrastrukturélis
szitkségleteire. Az EGSZB arra kéri az Eur6pai Bizottsdgot, hogy
gondolkodjon el azon, miként tudna az Egyesiilt Allamok altal
biztositott hatalmas mennyiségli anyagi forrdssal egyenértéki
Osztonzést nydjtani.
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4.11 Az EGSZB tdmogatja az Eurdpai Bizottsdg nemrégiben
kozzétett, az internet szabalyozdsanak kovetkezd 1épéseirdl sz616
kozleményét. (7) Az EGSZB gy véli, hogy az EU-nak kozvetle-
nebb befolyésa kellene, hogy legyen az ICANN (a kijelolt interne-
tes neveket és azonositoszamokat nyilvantartd villalat) és az

Kelt Briisszelben, 2009. december 16-4n.

TANA (a kijeldlt internetes azonositészamokat feliigyel hatosdg)
politikdjara és gyakorlataira, és az Egyesilt Allamok éltal
gyakorolt jelenlegi egyoldald feliigyeletet tobboldalii, nemzetkozi
felelgsségi  koroket 1étrehozé megdllapoddsokkal —kellene
felvéltani.

az Eurdpai Gazdasdgi és Szocidlis Bizottsdg

(7) COM(2009) 277 végleges.
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