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HATAROZATOK

BIZOTTSAG

A BIZOTTSAG HATAROZATA
(2007. marcius 16.)

a Schengeni Informiciés Rendszer mdsodik generdcidjira vonatkoz6 hdlézati kovetelmények (1.
pillér) megéllapitisirol

(az értesités a C(2007) 845. szdmii dokumentummal tortént)

(Csak a bolgdr, cseh, holland, német, észt, finn, g6rog, francia, magyar, olasz, lett, litvin, mdltai, lengyel, portugil,
romién, szlovik, szlovén, spanyol és svéd nyelvii szoveg hiteles)

(2007/170/EK)

AZ EUROPAI KOZOSSEGEK BIZOTTSAGA,

tekintettel az Eurépai Kozosséget létrehozé szerzédésre,

tekintettel a Schengeni Informaciés Rendszer masodik generdci-
Sjanak (SIS 10) Kkifejlesztésérdl sz616, 2001. december 6-i
2424[2001/EK tandcsi rendeletre (') és kiillonosen annak (4)
cikke a) pontjdra,

mivel:

1

A SIS I kifejlesztéséhez meg kell hatdrozni a kommuni-
kéciés halozatra és annak elemeire vonatkozé midiszaki
el6irasokat, valamint a specialis hdlozati kovetelményeket.

Megfelel§ rendelkezéseket kell létrehozni a Bizottsdg és a
tagdllamok kozott, kilonosen a tagdllamokban 1évé
egységes nemzeti interfész elemei tekintetében.

Ez a hatdrozat nem sérti a Bizottsdg egyéb, a SIS II
kifejlesztéséhez kapcsolddd, kiilondsen a biztonsagi kove-
telmények kialakitdsarol sz6l6 hatdrozatainak jovébeni
elfogadasat.

A SIS 1I kifejlesztésérsl a 24242001 /EK rendelet és a
2001/886/IB tandcsi hatdrozat () is rendelkezik. Annak
érdekében, hogy a SIS II kifejlesztését szabalyozd végre-

L 328, 2001.12.13., 4. o. Az 1988/2006/EK rendelettel (HL
L 411, 2006.12.30., 1. 0.) médositott rendelet.
() HL L 328, 2001.12.13., 1. o.

() HL

hajtasi folyamat teljes egészében egységes legyen, e haté-
rozat rendelkezéseinek titkrozniiik kell a Schengeni Infor-
kozé halézati kovetelmények megéllapitdsirdl sz6l6
bizottsagi hatdrozat azon rendelkezéseit, amelyek a
2001/886[IB hatdrozat alkalmazdsiban keriilnek elfoga-
désra.

Osszhangban a Nagy-Britannia és Eszak-[rorszdg Egyesiilt
Kirdlysdganak a schengeni vivmanyok egyes rendelkezé-
seinek alkalmazasdban valé részvételére vonatkozd kéré-
sérél sz6l6, 2000. mdjus 29-i 2000/365/EK tandcsi
hatdrozattal (3), az Egyesiilt Kirdlysig nem vett részt a
2424[2001/EK rendelet elfogaddsdban, igy rd nézve az
jogilag nem kotelez§ érvényli és nem alkalmazando,
mivel a rendelet a schengeni vivmanyok rendelkezéseinek
tovabbfejlesztését jelenti. Az Egyesiilt Kirdlysdg ebbdl
kovetkezGen nem cimzettje ezen hatdrozatnak.

Osszhangban [rorszdgnak a schengeni vivmanyok egyes
rendelkezéseinek alkalmazdsaban val6 részvételére vonat-
koz6 kérésérdl sz6lo, 2002. februdr 28-i 2002/192/EK
tandcsi hatdrozattal (*), Irorszdg nem wvett részt a
2424[2001/EK rendelet elfogaddsiban, igy rd nézve az
jogilag nem kotelezd érvényli és nem alkalmazand,
mivel a rendelet a schengeni vivmanyok rendelkezéseinek
tovabbfejlesztését jelenti. Irorszdg ebbdl kovetkezGen
nem cimzettje ezen hatarozatnak.

() HL L 131., 2000.6.1., 43. o. A 2004/926/EK hatdrozattal (HL
L 395., 2004.12.31., 70. o.) médositott hatdrozat.

() HL L 64., 2002.3.7., 20. o.
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(7) Az Eurdpai Uni6rdl szol6 szerzédéshez és az Eurdpai
Kozosséget létrehozd szerzédéshez csatolt, Dénia 4llds-
pontjardl sz6lé jegyzkonyv 5. cikkének megfelelGen
Dénia gy hatdrozott, hogy a 2424/2001/EK tandcsi
rendeletet végrehajtia a ddn jogon keresztil. A
2424/2001/EK rendelet ennek megfelelSen a nemzetkozi
jog szerint kotelezd erejii Dénidra nézve.

(8)  Izland és Norvégia tekintetében a 2424/2001/EK ren-
delet, valamint a 2001/886/IB hatdrozat az Eurdpai
Uni6 Tanédcsa, valamint az Izlandi Koztdrsasig és a
Norvég Kirdlysdg kozott 1étrejott, e két dllamnak a schen-
geni vivmanyok végrehajtdsira, alkalmazdsdra és fejlesz-
tésére irdnyuld tdrsuldsar6l sz6lé megéllapodas (1) értel-
mében vett schengeni vivmadnyok azon rendelkezéseinek
tovabbfejlesztését jelentik, amelyek az Eurdpai Uni6
Tandcsa, valamint az Izlandi Koztdrsasig és a Norvég
Kirdlysdg kozott, e két dllamnak a schengeni vivmdanyok
végrehajtdsira, alkalmazdsira és fejlesztésére irdnyuld
tarsuldsarol kotott megallapodds alkalmazdsat szolgdld
egyes  szabalyokrdl sz6lo, 1999. mdjus 174
1999/437[EK tandcsi hatdrozat () 1. cikkének B. pont-
jéban emlitett teriilethez tartoznak.

(9)  Svajc tekintetében a 2424/2001/EK rendelet, valamint a
2001/886/IB hatdrozat az Eurdpai Unid, az Eurdpai
Kozosség és a Svdjci Allamszovetség kozott létrejott, a
Svéjci Allamszovetségnek a schengeni vivmanyok végre-
hajtdsdra, alkalmazasira és fejlesztésére irdnyuld tdrsuld-
sar6l aldfrt megdllapodds értelmében vett schengeni
vivmdnyok azon rendelkezéseinek tovabbfejlesztése,
amelyek az emlitett megédllapoddsnak az Eurdpai
Kozosség nevében torténd aldirdsdrdl, valamint egyes
rendelkezések ideiglenes alkalmazdsdr6l sz6l6 tandcsi
hatdrozat 4. cikkének (1) bekezdésében emlitett terii-
lethez tartoznak.

() HL L 176., 1999.7.10., 36. o.
() HL L 176., 1999.7.10., 31. o.

(10)  E hatdrozat a csatlakozasi okmdny 3. cikkének (1) bekez-
dése értelmében a schengeni vivmdnyokon alapuld, illetve
azokkal egyéb mdédon Osszefiiggs jogi aktus.

(11) Az e hatdrozatban foglalt intézkedések osszhangban
vannak a 2424/2001/EK rendelet 6. cikkének (1) bekez-
dése dltal létrehozott bizottsdg véleményével,

ELFOGADTA EZT A HATAROZATOT:

1. cikk

A SIS 1T kommunikdcids infrastruktirdja fizikai architekttra-
janak megtervezéséhez kapcsoldd6 miiszaki el6irdsokat e hatd-
rozat melléklete hatdrozza meg.

2. cikk

E hatdrozat cimzettjei a Belga Kirdlysdg, a Bolgar Koztdrsasdg,
Romdnia, a Cseh Koztdrsasdg, a Németorszagi Szovetségi
Koztirsasdg, az Eszt Koztirsasdg, a Gorog Koztirsasdg, a
Spanyol Kirdlysdg, a Francia Koztarsasdg, az Olasz Koztdrsasdg,
a Ciprusi Koztdrsasdg, a Lett Koztdrsasdg, a Litvdn Koztdrsasdg, a
Luxemburgi Nagyhercegség, a Magyar Koztdrsasdg, a Mailtai
Koztarsasdg, a Holland Kirdlysdg, az Osztrdk Koztdrsasig, a
Lengyel Koztdrsasdg, a Portugdl Koztdrsasdg, a Szlovén Koztar-
sasdg, a Szlovdk Koztdrsasig, a Finn Koztdrsasdg, valamint a
Svéd Kirdlysag.

Kelt Briisszelben, 2007. mdrcius 16-4n.

a Bizottsdg részérdl
Franco FRATTINI
alelngk
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1.1.

Bevezetés

E dokumentum ismerteti a kommunikdcids hélézat kialakitdsat, annak alkotéelemeit, valamint az egyedi halézati

kovetelményeket.

Mozaikszavak és roviditések

Az aldbbi szakasz a dokumentum tovabbi részében haszndlt roviditéseket ismerteti.

Mozaikszavak és

roviditések Magyardzat

BLNI Tartalék helyi nemzeti interfész (Backup Local National Interface)

CEP Kozponti végpont (Central End Point)

CNI Kozponti nemzeti interfész (Central National Interface)

CS Kozponti rendszer (Central System)

CS-SIS A SIS 11 adatbézist tartalmazé mdiszaki tdmogaté funkcid

DNS Tartomdnynév-kiszolgdlé (Domain Name Server)

FCIP [P-alapt iivegszdlas halézat (Fibre Channel over IP)

FTP Fijlétviteli protokoll (File Transport Protocol)

HTTP Hiperszoveg-atviteli protokoll (Hyper Text Transfer Protocol)

P Internetprotokoll

LAN Helyi halézat (Local Area Network)

LNI Helyi nemzeti interfész (Local National Interface)

Mbps Megabit/mdsodperc

MDC Fejlesztési fovéllalkozo

N.SIS II Az egyes tagdllamokban taldlhaté nemzeti szakasz

NI-SIS Egységes nemzeti interfész

NTP Halézati id6 protokoll (Network Time Protocol)

SAN Adattirolé halézat (Storage Area Network)

SDH Szinkron digitdlis hierarchia (Synchronous Digital Hierarchy)

SIS II A Schengeni Informdcids Rendszer masodik generdcidja

SMTP Egyszeri levéltovabbitisi protokoll (Simple Mail Transport Protocol)

SNMP Egyszerii hilozatkezel§ protokoll (Simple Network Management Protocol)

s-TESTA A kozigazgatdsi szervek kozotti biztonsdgos transzeurdpai telematikai szolgdltatdsok,
az IDABC programba (pdneurdpai e-kormdnyzati szolgdltatdsok kozigazgatdsi szervek,
tizleti vallalkozdsok és polgdrok részére torténd interoperdbilis nyujtdsa, a 2004. 4prilis
21-i 2004/387[EK eurdpai parlamenti és tandcsi hatdrozat) tartozé intézkedés

TCP Atvitelvezérls protokoll (Transmission Control Protocol)

VIS Vizuminformdciés rendszer (Visa Information System)

VPN Virtualis maganhdlézat (Virtual Private Network)

WAN Nagy kiterjedésti hdlozat (Wide Area Network)
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Altaldnos 4ttekintés

A SIS II a kovetkezdkbdl all:
— a kozponti rendszer (kozponti SIS II), amely a kovetkezkbdl 4ll:

* a SIS Il adatbazist tartalmazé miiszaki tdmogaté funkcié (CS-SIS). A CS-SIS {6 része latja el a miiszaki
feliigyeletet és adminisztraciét, mig a tartalék CS-SIS rendszerhiba esetén képes biztositani a CS-SIS {8
részének Osszes funkcidjdt,

* egy egységes nemzeti interfész (NI-SIS),

— nemzeti szakasz (N.SIS I) minden egyes tagdllamban, amely a kozponti SIS II-vel kommunikdlé nemzeti
adatrendszerekbdl 4ll. Az N.SIS 1I a SIS II adatbdzisdnak teljes vagy részleges masolatdbdl all6 adatfgjlt (nemzeti
madsolat) tartalmazhat,

— a CS-SIS és az NI-SIS kozotti kommunikdcids infrastruktira (kommunikécids infrastruktiira), amely a SIS 1I
adatok, valamint a SIRENE iroddk kozotti adatcsere céljdra rendelt kddolt virtudlis hélozatot képez.

Az NI-SIS a kovetkezskbdl 4ll:

— minden tagédllamban egy helyi nemzeti interfész (LNI), amely fizikailag 6sszekoti a tagdllamot a biztonsdgos
kommunikéci6s hélozattal és tartalmazza a SIS II és a SIRENE forgalma szdmadra fenntartott titkositdsi eszko-
zoket. Az LNI a tagéllamok telephelyén helyezkedik el,

— nem kotelezd tartalék helyi nemzeti interfész (BLNI), amely pontosan ugyanazzal a tartalommal és funkciéval
rendelkezik, mint az LNL

Az LNI és a BLNI kizdrdlag a SIS II rendszer és a SIRENE adatcseréire haszndlhat6. Az LNI és a BLNI konkrét
konfigurdcidjat az egyes tagdllamokkal egyiitt kell meghatdrozni és arrél megallapodni annak érdekében, hogy
tekintetbe vegyék a biztonsdgi kovetelményeket, a berendezés fizikai helyét és az tizembe helyezés feltételeit,
beleértve a hélézati szolgéltatd altal biztositott szolgaltatdsokat, azaz a fizikai s-TESTA kapcsolat tartalmazhat
szdmos VPN alagutat mds rendszerekhez, mint példéul a VIS és az Eurodac,

— egy kozponti nemzeti interfész (a tovdbbiakban: ,CNI”), amely olyan alkalmazds, amely hozzaférést biztosit a
CS-SIS-hez. Minden tagdllamnak kiilon logikai hozziférési pontja van a CNI-hez egy kozponti tiizfalon
keresztiil.

A CS-SIS és a NI-SIS kozotti kommunikacids infrastruktira a kovetkezskbdl All:

— a kozigazgatisi szervek kozotti biztonsdgos transzeurdpai telematikai szolgéltatdsok (a tovdbbiakban: s-TESTA)
halézata, amely a SIS II adatok, valamint a SIRENE adatforgalma szdmdra titkositott virtudlis magdnhdlézatot
képez.

Foldrajzi kiterjedés

A kommunikacids infrastruktirdnak képesnek kell lennie az el6irt szolgaltatdsok biztositdsdra és lefedésére minden
tagdllam szdmdra.

Az Osszes EU-tagdllam (Belgium, Franciaorszdg, Németorszdg, Luxemburg, Hollandia, Olaszorszdg, Portugilia,
Spanyolorszdg, Gorogorszdg, Ausztria, Ddnia, Finnorszdg, Svédorszdg, Ciprus, Cseh Koztdrsasdg, Esztorszdg,
Magyarorszdg, Lettorszag, Litvinia, Mélta, Lengyelorszdg, Szlovakia, Szlovénia, az Egyesiilt Kirdlysig és [rorszdg),
valamint Norvégia, Izland, Svijc.

Ezenkiviill a most csatlakozott orszdgok (Bulgdria és Romdnia) lefedettségérdl is gondoskodni kell.

Végiil a kommunikdci6s infrastruktirdnak alkalmasnak kell lennie arra, hogy kiterjeszthetd legyen barmely mds, a
kozponti SIS 1-h6z csatlakozd orszdgra vagy szervre (pl. Europol, Eurojust).
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4.1.

4.2.

4.3.

4.4.

Hilézati szolgiltatisok

Egy protokoll vagy architektira emlitését ugy kell értelmezni, hogy egyenértékdi jovébeni technoldgidk, proto-
kollok és architektardk szintén elfogadhatdk.

Hdlézati elrendezés

A SIS 1T architektirdja kozpontositott szolgaltatisokat alkalmaz, amelyek hozziférhetéek a killonbozg tagalla-
mokbdl. A rugalmassdg céljabol ezeket a kozpontositott szolgaltatdsokat megkettSzték, konkrétan a CS-SIS-t és a
CU-t a franciaorszagi Strasbourgba, mig a tartalék CS-SIS-t és a tartalék CU-t az ausztriai St Johann im Pongauba
telepitették.

A kozponti egységek f6- és tartalékrendszereinek elérhetének kell lennitik a kilonbozd tagdllamokbol. A részt
vev$ orszdgok tobbszords hdlozati hozzaférési pontokkal rendelkezhetnek, egy LNI-vel és egy BLNI-vel, amely
osszekapesolja a nemzeti rendszert a kozponti szolgdltatdsokkal.

A kozponti szolgilatokkal valo {6 Gsszekottetésen kiviil a kommunikacids infrastruktdrdnak tdémogatnia kell a
kétoldalt kiegészit§ informdcidcserét a killonbozg tagdllamok SIRENE irodai kozott.

A CS-SIS f6- és tartalékpélddnya kozotti kapcsolat tipusa

A CS-SIS f6- és tartalékpéldanydnak oOsszekapcsoldsdhoz szitkséges kapcsolat tipusa SDH gytir(i vagy egy azzal
egyenértékd kapcsolattipus, ami azt jelenti, hogy nyitva kell dllnia az Gj, jovébeni architektardk és technologidk
szamdra is. Az SDH infrastruktirdt arra haszndljdk fel, hogy mindkét kozponti egység helyi hdlozatit egyetlen
egységes helyi halozattd kapcsoljak ossze. Ezt a LAN-t a CU és a BCU folyamatos szinkronizdldsdra haszndljak fel.

Sdvszélesség

A kommunikacids infrastruktira alapvetden fontos kovetelménye a sdvszélesség nagysdga, amelyet a killonbozd
osszekapcesolt teriileteknek biztosithat és az a képessége, hogy ezt a sdvszélességet a gerinchdlézaton beliil timo-
gassa.

Az LNI-hez és a nem kotelez§ BLNI-hez szikséges sdvszélesség minden tagdllam szdmdra mds lesz, f6ként a
nemzeti mésolatok, a kozponti keresés és a biometrikus informéciocsere haszndlatdnak valasztdsatol fuggden.

Az, hogy a kommunikdcids infrastruktiira ténylegesen milyen méretek nytjtisa mellett dont, lényegtelen mind-
addig, amig megfelel minden tagédllam minimélis sziikségletének.

Minden egyes fent emlitett telephelytipus nagy mennyiségii adatot (alfanumerikus, biometrikus adatok és teljes
dokumentumok) tovébbithat mindkét irdnyba. Ezért a kommunikiciés infrastruktirdnak megfelel6 minimélis
garantélt feltoltési és letoltési sebességet kell biztositania minden egyes kapcsolathoz.

A kommunikéciés infrastruktdranak 2 Mbps (megabit/mdsodperc) és 155 Mbps (megabit/masodperc) kozotti vagy
anndl nagyobb méretii kapcsolatot kell biztositania. A hilézatnak megfelel6 minimdlis garantdlt feltoltési és
letoltési sebességet kell biztositania minden egyes csatlakozdshoz, és sebességénél fogva tdmogatnia kell a halézati
hozziférési pontok sdvszélességének teljes nagysdgat.

Szolgdltatdsi kategoridk

A kozponti SIS II timogatja a lekérdezések/figyelmeztetések rangsoroldsinak képességét. Szdrmaztatott kovetel-
ményként a kommunikéci6s infrastruktira a forgalom rangsoroldsdnak lehetdségét is tdmogatni fogja.

A halézati rangsoroldsi paramétereket a tervek szerint a kozponti SIS II dllapitia meg minden olyan csomagra,
amelyre szitkséges. Az alkalmazott médszer a silyozott, egyenlS esélyd sorba dllitds. Ez feltételezi, hogy a
kommunikdcids infrastruktiira képes dtvenni a forrdshdl6zaton 1évs adatcsomagokhoz hozzdrendelt rangsoroldst
és a csomagokat ennek megfelelen kezelni sajét gerinchdlézatdn beliil. Tovdbbd a kommunikécids infrastrukti-
ranak a tavoli telephelyen azokat a kiinduldsi csomagokat kell szolgdltatnia, amelyek a forrds LAN-ban megalla-
pitott rangsoroldst tartalmazzdk.
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4.5.

4.6.
4.6.1.

4.6.2.

4.6.3.

4.6.4.

4.6.5.

4.7.

Tdmogatott protokollok

A kozponti SIS Il szdmos halézati kommunikéci6s protokollt haszndl majd. A kommunikécis infrastruktdrdnak a
hél6zati kommunikiciés protokollok széles skaldjat kell tdmogatnia. A tdmogatand6 szabviny protokollok a
HTTP, FTP, NTP, SMTP, SNMP és a DNS.

A szabvanyos protokollokon kivill a kommunikaciés infrastruktirdnak kilonbozg alagttprotokollok, a SAN
replikdcids protokollok és a szabadalmazott BEA WebLogic Java-to-Java kapcsolati protokolljainak kezelésére is
alkalmasnak kell lennie. A titkositott forgalomnak a céldllomdshoz torténd tovabbitasdhoz alagttprotokollokat
hasznélnak fel, mint példdul a biztonsdgos IP-alagit tizemmodban.

Miiszaki el6irdsok
IP-cimzés

A kommunikdciés infrastruktirinak egy sor foglalt IP-cimmel kell rendelkeznie, amelyet csak az adott hdl6zatban
lehet felhaszndlni. A foglalt IP-cimtartomédnyon beliil a kozponti SIS 1I egy olyan dedikdlt IP-cimcsoportot fog
haszndlni, amelyet sehol mdshol nem alkalmaznak.

Az IPv6 tdmogatdsa

A tagédllamok helyi hdlézatdban alkalmazott protokoll feltehetGen a TCP/[IP lesz. Néhany telephely azonban a 4.
verzion, mig mdsok a 6. verzion alapulnak majd. A hdlozati hozzaférési pontoknak lehetdséget kell nydjtaniuk
arra, hogy atjaroként szolgdljanak, és alkalmasnak kell lenniiik arra, hogy a SIS Il-ben és az N.SIS II-ben egyarant
haszndlt hdlézati protokolloktdl fuggetlenil mikodjenek.

Statikus dtvonalvdlasztds

A CU és a BCU haszndlhat egyetlen, azonos IP-cimet a tagillamokkal valé kommunikdcidhoz. Ezért a kommu-
nikdcios infrastruktirdnak tdmogatnia kell a statikus ttvonalvélasztast.

Fenntartott adatdramldsi sebesség

Mindaddig, amig a CU vagy a BCU kapcsolat terhelése 90 % alatt van, az adott tagdllamnak képesnek kell lennie
arra, hogy folyamatosan fenntartsa meghatdrozott sdvszélessége 100 %-t.

Egyéb elbirdsok
A CS-SIS tdmogatdsdhoz a kommunikdcids infrastruktdrdnak legaldbb a minimdlis mdszaki el6irdsoknak meg kell

felelnie:

Az dtviteli késleltetés (a nagy forgalma 6rdkat is beleértve) a csomagok 95 %-dban 150 ms, vagy anndl kevesebb
kell hogy legyen, a csomagok 100 %-dban pedig kevesebb kell hogy legyen 200 ms-ndl.

A csomagvesztés valoszintisége (a nagy forgalma ordkat is beleértve) a csomagok 95 %-dban 10~ vagy annil
kisebb, a csomagok 100 %-dban pedig 1073-ndl kisebb kell, hogy legyen.

A fent emlitett el6irdsokat minden egyes hozzaférési pont esetében kilon kell figyelembe venni.

A CU és a BCU kozotti kapcsolat tizenetvaltasi késleltetése 60 ms vagy anndl kevesebb lehet.

Rugalmassdg

A CS-SIS megtervezésekor kovetelmény volt a magas szinti rendelkezésre dllds. Emiatt a rendszer oly médon
épitette be a rugalmassdgot az OsszetevSk lizemzavarainak ellenszereként, hogy megkettSzte az Osszes berendezést.

A kommunikici6s infrastruktira Osszetevéinek az Osszetevék meghibdsoddsdval szemben is rugalmasnak kell
lenniiik. A kommunikdciés infrastruktdra szempontjdbdl ez azt jelenti, hogy az aldbbi osszetevSknek kell rugal-
masnak lenniiik:

— gerinchdlézat,

— tvonal-valasztasi késziilékek,
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— megjelenési pontok,

— helyihurok-kapcsolatok (beleértve a fizikailag folosleges kabeleket),

— biztonsagi berendezések (titkositGberendezések, ttizfalak stb.),

— minden éltaldnos szolgaltatds (DNS, NTP stb.),

— LNI/BLNL

Az étkapcsoldsnak minden hélézati berendezés esetében kézi beavatkozds nélkil kell mikodnie.

Feliigyelet

A feliigyelet elGsegitése érdekében a kommunikdcios infrastruktira feliigyeleti eszkozeinek alkalmasnak kell lenni
arra, hogy integrdlhatok legyenek a kozponti SIS II iizemeltetéséért felelds szervezet feliigyeleti eszkozeivel.
Altaldnos szolgdltatisok

A dedikélt halozati és biztonsdgi szolgaltatdsokon kiviil a kommunikdcids infrastruktirdnak altaldnos szolgaltata-

sokat is kell nydjtania.

A dedikalt szolgaltatdsokat mindkét kozponti egységen beliil meg kell valdsitani a redundancidval 6sszefiiggd célok
érdekében.

Az aldbbi szabadon valaszthaté altaldnos szolgdltatdsoknak jelen kell lenniiik a kommunikacids infrastruktiraban:

Szolgaltatds Tovabbi informéciok

DNS Jelenleg a CU-r6l a BCU-ra valé vészhelyzeti dtkapcsoldsi eljards alapja halozati hiba
esetén az IP-cimzések megvéltoztatdsa az dltalinos DNS szerveren beliil.

E-mail tovébbitds Az dltaldnos e-mail relé haszndlata hasznos lehet a kiillonboz$ tagdllamok e-mail
telepitésének egységesitése céljdbdl, és a dedikdlt szerverrel ellentétben semmit nem
haszndl fel a CU/BCU halézati forrdsaibol.

Az dltaldnos e-mail relét haszndlé e-maileknek mindemellett meg kell felelniiik bizton-
sagi sablonjuknak.

NTP Ez a szolgdltatds haszndlhaté a hilézati berendezések oOrdinak Gsszehangoldsihoz.

Rendelkezésre allds

A CS-SIS-nek, valamint az LNI-nek és a BLNI-nek 99,99 %-os rendelkezésre dlldst kell tudni szolgaltatnia 28 napos
folyamatos tizemelés mellett, kivéve a hdlozati rendelkezésre élldst.

A kommunikicids infrastruktira rendelkezésre dlldsanak ardnya 99,99 %.

Biztonsdgvédelmi szolgiltatisok

A hdlézat titkositdsa

A kozponti SIS II nem engedi, hogy magas, vagy igen magas védelmi kovetelményeket tdmasztd adatokat titkositds
nélkiil a LAN-on kiviilre tovabbitsanak. Biztositani kell, hogy a hdlézati szolgéltaté semmiképpen ne férjen hozza
a SIS I iizemeltetési adataihoz, illetve az azokhoz kapcsolédé SIRENE adatcserékhez.

A magas szintli biztonsg fenntartdsa érdekében a kommunikdcids infrastruktiirdnak lehetévé kell tennie a bizo-
nyitvanyok kulcsok kezelését. A titkositdsi dobozok tavoli rendszerfeliigyeletét és tavoli megfigyelését lehetségessé
kell tenni. A titkositdsi algoritmusoknak legaldbb az aldbbi kovetelményeknek kell megfelelniiik:
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— Szimmetrikus titkositdsi algoritmusok:
* 3DES (128 bits) vagy anndl jobb.

¢ A kulcseldllitasnak véletlenszerd értéken kell alapulnia, amely nem engedi a kulcstér csokkentését timadds
alatt.

* A titkositdsi kulcsok, illetve a kulcsok visszafejtéséhez haszndlhaté informéciék a 002E taroloban mindig
védettek.

— Aszimmetrikus titkositdsi algoritmusok:
* RSA (1 024 bites mdd) vagy anndl jobb.

* A kulcsel6éllitdsnak véletlenszert értéken kell alapulnia, amely nem engedi a kulcstér csokkentését tdmadds
alatt.

Bedgyazott biztonsdgi adattartalom protokollt (ESP, RFC2406) kell hasznilni, alagit iizemmédban. Az adattar-
talmat és az eredeti IP-fejlécet titkositani kell.

A munkamenetkulcsok cseréléséhez az internetkulcs-cseréld protokollt (IKE) kell haszndlni.
Az IKE kulcsok nem lehetnek érvényesek egy napnal tovdbb.
A munkamenetkulcsok nem lehetnek 1 6rdndl hosszabbak.

Egyéb biztonsdgi paraméterek

A SIS 1T hozzéférési pontok védelme mellett a kommunikaciés infrastruktdrdnak a nem kotelezd dltaldnos
szolgéltatdsokat is védenie kell. Ezeknek a szolgaltatdsoknak a CS-SIS-éhez hasonlé védelmi intézkedéseknek
kell megfelelniiik. Ezért minden &ltalinos szolgiltatast legalabb ttizfallal, virusirtoval és behatoldsérzékelvel kell
védeni. Tovabbd az dltaldnos szolgéltatds eszkozeit és védelmi intézkedéseit folyamatos biztonsdgi feliigyelet alatt
kell tartani (naplézds és nyomon kovetés).

A magas szint(i biztonsdg fenntartdsa érdekében a kozponti SIS 1I izemeltetéséért felelds szervezetnek tudomdssal
kell birnia barmilyen biztonsdgi problémdardl, amely a kommunikdcids infrastruktirdban jelentkezik. Ezért a
kommunikéci6s infrastruktirdnak lehetdvé kell tennie, hogy a jelent@sebb biztonsdgi problémékrol késedelem
nélkil jelentés késziiljon a kozponti SIS II tizemeltetéséért felelds szervezet szdmdra. Minden biztonsdgi problé-
mérdl rendszeresen, pl. havonta és eseti alapon beszamolot kell késziteni.

Hattértamogatas

A kommunikéci6s infrastruktiira szolgaltatéjanak tdmogatdsi szolgdltatdst kell biztositania, amely kapcsolatot tart
a kozponti SIS 1I tizemeltetéséért felelSs szervezettel.

Kommunikdcié mds rendszerekkel

A kommunikdciés infrastruktirdnak biztositania kell, hogy az informdci6 ne keriilhessen a kijelolt kommunikdcios
csatorndkon kiviilre. A technikai megvalésitds szempontjabdl ez azt jelenti, hogy:

— szigortan tilos mds halézatokhoz val6 jogosulatlan ésfvagy ellendrizhetetlen hozzaférés. Ez magéban foglalja
az internetes kapcsolatokat,

— a hélézaton 1év6 més rendszerekbe nem szivdroghat 4t adat; pl. nem megengedett a kiilonboz6 IP VPN-ek
(virtudlis magdnhdlézatok) 6sszekapcsoldsa.

A fent emlitett mdszaki korldtozasokon kivill, amelyeket ez el6idéz, a kommunikdcios infrastruktira tdmogatdsi
szolgdlatdra is hatdssal van. A tdmogatdsi szolgdlat nem adhat ki informdciét a kozponti SIS Il-re vonatkozéan
semmilyen mds félnek, csakis a kozponti SIS II tizemeltetéséért felel@s szervezetnek.



