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Dobos Oszkar

A kiberhadviselés projektszemponta
értelmezése elméleti és gyakorlati sikon

Understanding Cyber Warfare from a Project
Perspective in Theory and in Practice

OSSZEFOGLALAS

Napjaink fontos, talan legfontosabb terilete az in-
formacios mitveletek. Azért a legfontosabb, mert
alkoté elemei, maga az informacid, valamint a
kornyezet, amiben az informacié keletkezik, taro-
lodik és felhasznalodik. A kibertérbe minden terd-
let becsatlakozik, mi tobb joggal mondhatjuk, hogy
napjainkra az alapja és mozgatorugdja ezeknek.
Ezért nevezziik a jelenkor tarsadalmat informacios
tarsadalomnak. Az ipar, a gazdasag és a politika,
valamint természetesen a hadviselés is informacios
alapokon muikodik, mindegy milyen szakteriiletrél
beszéliink, az adat, az informdci6 a digitalizacio
biztosan szerves részét képezi. Napjainkban teljes
mértékben az informdci6 alapjan mukodik a vi-
lag, ezért a fejlesztések irdnya megfordul, nem a
lakossag veszi at a hadsereg fejlesztéseit, hanem a
hadsereg indul ki a civil fejlesztésekbdl. Eszerint az
informatika szektor, pontosabban az infokommuni-
kacios (tovabbiakban IKT) szektor adja az alapot a
fejlesztéseknek, amelyek utdna az informaci6s mi-
veletekben is felhaszndlasra kertilnek. Napjainkban
az IKT ipar és fejlesztéseik (ez minden iparagra vo-
natkozik) teljesen projekt alapon miikddnek, mind
modszertant, mind pedig gazdasagi, tizleti modellt
tekintve. Ezen projektek, tébb aspektushdl is ki-

emelkedden komplexek.

A projektek mindig ideiglenes szervezddések, ezért
sériillékenyebbek. Ezért tartom fontosnak a projekt-
menedzsment és az informaciés muveletek vizsga-

latat, ami jelen publikacioé témaja.
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SUMMARY

Information operations may be the most im-
portant area of our time. It can be considered
the most important because it is made up of the
information itself and the environment in whi-
ch it is created, stored and used. Cyberspace in-
tegrates all domains and, moreover, it is fair to
say that cyberspace has become the foundation
and driving force of all these fields; hence the
term information society. Industry, economy and
politics, and of course warfare, are all based on
information: no matter what discipline we are
talking about, data, information and digitalisa-
tion are certainly an integral part of it. Today,
the world operates entirely based on informa-
tion, and therefore the direction of development
1s reversed: it is not the population that adopts
the development of the military, but it is the mi-
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litary that takes off from civilian development.
Accordingly, the information sector, or more pre-
cisely the infocommunications (ICT) sector, pro-
vides the basis for developments which are then
used in information operations. Today, the ICT
industry and its developments are entirely pro-
ject-based, both in terms of methodology, and
economic and business models. These projects
are very complex from different aspects. The
information technology is so interdisciplinary
in this times, many autonomous organizations
belong to a project organisation with different I'T
security policies. The projects have temporary
organizations, that is why they have higher vul-
nerability. This is why I consider it important to
study project management and information ope-
rations, which is the subject of this publication.
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BEVEZETES

Tobb, a koznyelvben szall6igévé valt mondas
bizonyitja az informacié6 fontossagat. ,,Az infor-
maci6 hatalom™ kifejezés jol ramutat: akinek a
birtokdban van, az a masik f6lé tud kerekedni,
versenyelénybe kertl. ,,Az informaci6 a jelen-
kor olaja”, ami mutatja a gazdasagi jelentdsé-
gét, jol alatamasztja a nagy tech o6ridsok miko-
dését, hiszen mara mar ez a legfébb ,termék”,
amivel kereskednek. Egyes kimutatasok szerint
az adatlopasok motivacioi kozt is elokel helyen
szerepel a gazdasagi haszon, vagyls pénzugyl
értéket képvisel. Egy masik teriileten keresztiil,
de az informaci6 fontossagara hivja fel a figyel-
met a kovetkezé két mondas: ,,Az informacid
szabadsag” ¢és az ,informaci6 a demokracia
valutaja”. Szabadsag, sajto, politika tertletén is
el6kel helyen szerepel a fontossagi rangsorban
az informacio. Ezekben a kozhelyekben az in-
formaci6 mellett az a k6zos, hogy nem cafolja
senki. Nem érdemes, ugyanis ez a legf6bb is-
mérve az informaciés tarsadalomnak, amiben
¢élink, az informacio az alap épitéké és a leg-
t6bb mukodtets elem.
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Az informaciés kornyezet, vagyis a kibertér
fontos szerepléi és fejlesztéi a magan vallalko-
zasok, szervezetek és szakemberek. Ennek ana-
logidjara feltételezem, hogy ezen stakeholderek
a kiberhadviselésnek is aktiv szerepléi. Ebben
az esetben a projektmenedzsercknek, mint
szakembereknek is van szerepe a kiberhadvise-
lésben. Rajtuk keresztiil szeretném vizsgalni a
publikaci6 {6 kérdését: ltezik-e barmiféle kapesolat
a projektmenedzsment és a kiberhadviselés kizitt?

Az iras célja bemutatni a projektmenedzs-
ment fontossagat a kiberhadviselésben. Meg-
mutatni a jelenlegi kapcsolodasi pontokat,
elemezni és kategorizalni azokat, majd tovabbi
lehetdségeket keresni ezek bovitésére. Be fogom
mutatni a kiberhadviselés elvalaszthatatlan vi-
szonyat az infokommunikaciés szektorral és
civil szakemberekkel. Tovabba fontos szem-
pont, hogy ravilagitsak arra, hogy a gyakorld
projektmenedzserek aktiv szerepléi a kiberhad-
viselésnek, fontos kompetenciakat birtokolnak
a regularis eré szamara. Jelen publikacié szem-
pontjabdl, kiemelten fontos az informacié, az
informaciés kérnyezet és az infokommunikaci-
0s iparag (tovabbiakban: IKT), mert, ahogy a
kovetkez6kben bemutatom, ez koti 6ssze a ki-
berhadviselést és a projektmenedzsmentet.

A kiberhadviseléssel kapcsolatban a kiber-
miveletek is fokuszba kertilnek, az informaci-
6val val6 kozeli k6todésiik és a kibertérhez vald
szoros viszonyuk miatt. A kovetkez4 részben
roviden kitérek mindketté értelmezésére, ossze-
fliggésiikre, de tovabbra is egymas helyettesit6-
jeként fogom alkalmazni mindkett6t e munka
keretein belil.

Tanulmanyomban elséként kitérek az alta-
lam hasznalt fogalmak definici6jara, értelme-
zésére, ugymint a kiberhadviselés, a kibermiiveletek,
kiemelt fogalom lesz a kibertér, valamint ezek
egymashoz valé kapcsolata is elemzésre kerdl.
Bemutatom az IKT szektort és kotddését egyik
oldalrél a kibertérhez, masik oldalrél pedig a
projektmenedzsmenthez. Megvizsgalom a pro-
jektmenedzsment szerepét az IK'T szektorban
és elhelyezem kiberhadviselésben. A felsoroltak
vilagosan ramutatnak majd a kiberhadviselés ¢s
projektmenedzsment kapcsolatara, osszefliggé-
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sére. Majd az Gsszegzés keretében, a lényeges
pontok kiemelése mellett, tovabbi bizonyitandé
kovetkeztetéseket, lehetséges kutatasi iranyokat
mutatok be.

Jelen tanulmany moédszertanat tekintve egy
alapozé szekunder kutatas, mely szakirodalmi
attekintést jelent egy késébbi primer kutatds-
hoz. A tanulméany a téméaban meghatarozo ha-
zal és nemzetkozi szakirodalmak attekintésére
késziilt. Ezen elemzést kovet6en a primer kuta-
tashoz kertil majd hipotézis kidolgozasra.

A KIBERTER FOGALMA, SZEREPE NAPJAINKBAN

A kibertér egyrészt a kiberhadviselést és az in-
formaci6és muveleteket koril 6lelé kornyezet,
masrészt pedig az IKT szektornak és projektek-
nek helyet ad6 tér. Ezen kozos tulajdonsag és
kapcsolodas okan kezdem ennek értelmezésé-
vel a tanulmany szakmai részét. A szamos léte-
z6 és megalapozott definici6 kozott a sajat értel-
mezésemben a kibertér legfontosabb aspektusa
az informaci6é és annak tartbzkodasa, elérhe-
tésége. Ezért a kibertér bemutatasanadl Haig
(2018:226) leirasabél indulok ki: ,a kibertér
az ember altal mesterségesen létrehozott, di-
namikusan valtozé tartomany, amelyben az
informaci6é gydjtését, tarolasat, feldolgozasat,
tovabbitasat ¢és felhasznalasat végzd, egymas-
sal halozatba kapcsolt és az elektromagneses
spektrumot is felhasznalé infokommunikacios
eszk6zok és rendszereck miikodnek, lehetévé
téve ezzel az emberek és a killonféle eszkozok
kozotti folyamatos és globdlis  kapcsolatot”
Magyarazataban a szerzé is az informaciét
emeli ki, mint kibertér magjat és mozgatéjat.
Ravilagit a technolbgiai és logikai kapcsolatra
gép-gép, ember-ember és ember-gép kozott.
Tovabba ramutat az informaciéaramlasra a
szerepl6kon és azok kapcsolatain keresztil,
vagyls a virtualis dimenziéra. Ebbdl egyenesen
kovetkezik a halézatosodas, mely a mai tudas és
informaci6 alapt tarsadalom eléfeltétele.

Haig gondolatait kiegészitve és aldtdmaszt-
va, Kovéacs (2018) maximalisan titkrozi a mo-
dern IK'T kor nézépontjat. Kovacs szerint a ki-
bertér egy olyan komplex halmaz, mely uni6ja

minden elemnek és kisebb halmaznak, mely az
informaciéval érintkezik, vagyis a folyamatok,
azok szerepldi, technikai és szoftver eszkozet, az
érintett rendszerek és mindezek direkt médon
vagy indirekt kapcsolattal, de egymassal halo-
zatba vannak kotve.

A két meghatarozast Osszegezve a kiber-
tér meglatasom szerint egy olyan tartomany,
melyben eszkozok, folyamatok, rendszerek,
tevékenységek és szereplék vannak kapcsolat-
ban egymassal, vagyis halozatba vannak kotve.
Direkt vagy indirekt médon kapcsolédnak az
adat vagy az informaci6 eldallitasahoz, feldol-
gozasahoz, atalakitasahoz, szallitasahoz, tarola-
sahoz vagy éppen a felhasznalasahoz.

KIBERHADVISELES ES KIBER MUVELETEK

A kiberhadviselés az el6bbiekben bemutatott,
NATO altal elismert hadszintéren, a kiber-
térben zajlé tudatos cselekmény. A hadviselés
alapvetéen szerepléket tekintve regularis erék
tevékenysége regularis erék ellen, vagyis egy
nemzet hivatasos allomanya préobal valami-
lyen miveletet végrehajtani egy masik ellen.
Az idejét tekintve hatarozottan elkiilonil a
béke és haborts idészak. Ezek mellett fizika-
ilag vagy foldrajzilag is behatarolhaté a mu-
veleti tertlet. Ezekkel szemben a kibertérben
mind a harom aspektus hatarai elmosodnak.

A virtualis vilag egyik fontos ismérve a fold-
rajzi hatartalansag, ami egyszer a vilaghaléra
lett kotve, az elérhetd a vilag barmely pontja-
r6l minimalis késleltetési idGvel, ezért a tavol-
sag, mint fizikai tényezé megszinik.

A késébbiekben bemutatott technologiak
bizonyitjak, hogy a virtudlis vilag szerepldi na-
gyobb részt civil allampolgarok, akik a legtébb
esethben csak elszenvedéi a kiberhadviselésnek,
de ha szofisztikaltabb elemzést készituink, ak-
kor is maximum védekezé szerepben tinnek
fel. Azonban ezen elemzés eredménye ramutat
mas szerepléi korokre is, akik tamadasokban
is részt vesznek, akar tudatosan nemzet-nem-
zet elleni kiizdelemben, akar 6nall6 aktivista-
ként vagy anyagi haszon reményében (Gémes,
2018). Az idétényezében is fontos valtozas
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kovetheté nyomon: ezen tevékenységnek nin-
csen pontos eleje és vége . A legkénnyebben
ugy lehet ezt bizonyitani, ha végig gondoljuk
a jelenleg ismert tevékenységeket és techno-
logidkat, amelyek akar timadasra, akar véde-
kezésre szolgalnak a kibertérben. A védeke-
zésre kifejlesztett technologidk, szoftverek és
hardverek nem csak haborus késziiltségben,
hanem minden perchen, magas rendelkezés-
re allassal mikodnek. Ez indokolt is, ugyanis
a mindennapjainkban fellelheté adatgyijté
szoftver robotok, zsarolé virusok, automata
adathalasz e-mailek ellen folyamatos védeke-
zés szitkséges. Ezek a példaként emlitett esz-
k6zok, technologiak mindossze csak toredéke
az interneten megtalalhaté folyamatosan mi-
kodé kiberveszélyeknek és emellett szamtalan
kifejezetten tudatos, 6sszehangolt tamadas is
torténik olyan célpontok ellen, amelyek sért-
lése az allampolgarokon keresztiil egy nemzet
biztonsagat veszélyeztetik. Ebben az esetben
azt gondolom a tamadas motivacidja sem lé-
nyeges, ha az eredmény egy létfontossagu egy-
ség sérilése, leallasa, mint példaul egy kritikus
infrastruktira elem.

A kiberhadviselést és kibertéri muvelete-
ket a kibertér koti 6ssze, ezért a kibertér leirt
tulajdonsagai, mindkettére vonatkoznak. A
kibermiveletek értelmezése Haig szerint: ,,A
kibertéri muveletek a kibertérben érvényesild
informacios képességek integralt, Osszehan-
golt és koordinalt alkalmazasara iranyul6 te-
vékenységek Osszessége, amelyek a muveletek
célkittizéseinek elérése érdekében, a kibertéri
halézatos infokommunikaciés rendszereket
felhasznalva, a kognitiv képességekkel kozvet-
lendl, illetve a technikai képességekkel kozve-
tetten hatasokat gyakorolnak a muveletekben
részt vevo célk6zonség szandékara, helyzetér-
telmezésére és képességeire.” (Haig, 2018:237).

A definici6 ramutat a hasznalt infokom-
munikdaciés technolégidkra, valamint a kiber-
téren keresztil elérheté célkzonségre, mely
a késébb leirtak alapjan meghatarozéan az
IKT szektorban tevékenykedd, vagy annak
szolgaltatasait hasznal6 civil allampolgarok és
szervezetek.
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KIBERTER TECHNOLOGIAIL, FEJLODESE

A kibertérben jelenleg vagy a jovében alkalma-
zott technologidk kozil jelen munkam fizikai
keretei miatt nem térek ki teljes korten. Azokat
elemzem elsésorban, amelyek a kibertér bévii-
lés¢hez és a civilek kibertérbe valé csatorna-
zasahoz a leginkdbb hozzajarulnak, valamint
bizonyitjdk az IK'T szektor és a kibertér elva-
laszthatatlansagat.

Az els6, ami mindenkinek eszébe jut, s6t
tévesen sokak ezzel azonositjak magat a kiber-
teret, az az internet. Alapvetéen a kibertérnek
egy téves szlikitése, ha az internettel azonositjuk,
mégsem allunk t6le nagyon messze, ugyanis, ha
halozatra kétés alatt a globalis halozatot értjuk,
nagy valoszintséggel valahol dsszekapcsolddunk
az internettel. Ez lehet direkt kapcsolat vagy egy
eszkoz, ami az interneten is elérhetd. Ezutan pe-
dig mar az internet részeivé valtunk, és elérhe-
téek leszlink. Ez az alapja a késébb bemutatasra
keruld Internet of Things technolégianak (IoT) is.

Az internet lehet6vé teszi és egyben 6sztonzi
a digitalis Okoszisztéma kialakulasat, melyben
az allami és piaci szolgaltatasok és adatok egy-
arant elérhetéek szélessava kapcesolaton keresz-
til. Ezen Okoszisztéma fejlédése és az internet
fejlédése kolesonosen sztonzik egymast, igy a
folyamatos lefedettség és savszélesség noveke-
déssel folyamatosan béviil a szolgaltatasok kore
és emelkedik a mindsége.

Az internetre épiilé technologiak kozil a
halozatosodas egy kovetkezd szintjét a felhd
technologia adja. A savszélesség névekedésével
lehetdség nyilt egy Gj megkozelitésre. Nem a
halézatra kapcsolt eszk6zokon kell az adatokat
tarolni és feldolgozni, hanem egy kézponti he-
lyen a haldzaton. Ez egy fontos szemlélet val-
tas, mert alapjaiban valtoztatja meg a digitalis
mukodést, lehet6vé teszi a komplex adatfeldol-
gozast, egymastol figgetlen rendszerek ossze-
kapcsolasat. Tovabbi elénye a felhasznalok sza-
mara, a skalazhatésag, mindig annyi eréforrast
hasznal, amennyire sziiksége van, igy a hasznalt
eszkoznek nem sziikséges szélsGségesen magas
kapacitas a ritkan esedékes teljesitmény cstcsok
kielégitésére. Az informaciok és szolgaltatasok
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tobb eszkozrdl is elérhetéek, nem sziikséges
eszkozonként t6bbszorositeni. Azért felhd tech-
nologianak nevezték el, mert a legtobb esetben
nem ismert az adatok holléte. Hatalmas szerver-
kozpontokban keril tarolasra és feldolgozasra
az informacid, de a performancia optimalizalas
¢s terhelés megosztas miatt az is eléfordulhat,
hogy akar két kiilon {oldrészen is jelen van fizi-
kailag a megjelenitett tartalom. A vezeték nélkiili
kommunikacié térnyerése miatt, olyan, mintha
egyszerden a ,felhébe” killdenénk az adatokat.
A felh6 technologia fejlesztésével, ma mar a
virtualis infrastruktira szolgaltatastél (IaaS), a
platform szolgaltatason at (PaaS) egészen a tel-
jes szoftveres kdrnyezetig (SaaS) lehet stabilan és
biztonsagosan hasznalni a szolgaltatasokat (IBM
Cloud Education, 2021). Egy szemlélteté példa
a Google Chrome Book elnevezésti notebook,
aminek nincs nativ operaciés rendszere. Egy
Chrome bongészé fut a késziiléken és minden
mas alkalmazast SaaS megoldassal felh6bdl le-
het online futtatni.

A tech cégek az IKT szektorban folyamato-
san K+IF+I projektekkel fejlesztik a meglévékre
¢épulé 4 technologidkat. A felhd alap szami-
tastechnika és az egyre fejl6d6é mobilkommuni-
kacio, szemben az eddigi okos eszkozok haloza-
taval, lehetévé teszi szinte minden elektronikai
eszkoz halézatba kapcsolasat, majd tavolrol
valo feliigyeletét, vagy akar iranyitasat. Eszerint
megfordul a feltétel iranya és a haloézatra kap-
csolas alakit at okos eszkdzzé barmit. Ezt hivjuk
Internet of Things-nek (IoT). Az IoT-nél sok
esetben tényleg minden a felhében torténik az
informaciéval. A halézatra kapcsolt eszkdzben
mindéssze egy szenzor ¢s egy halozati kapcso-
latot lehetévé tevé mikrocsip talalhato. Ez a
kibertér vonatkozasaban fontos mérfoldkovet
jelent, a valos fizikai vildg nagy része a szen-
zorokon keresztiil adatokkd alakithato igy a ki-
bertérbe kertil. Az IoT technolégia képezi az
alapjat a teljes okos Okoszisztémanak, példaul
az okosvarosoknak, okosotthonoknak, okosa-
utoknak és azok tovabb fejlesztésének az 6sz-
szekapcesolt jarmuiiveknek (connected vehicle),
valamint az igy létrejové onvezetd jarmu tech-
nologianak (Farhan et al., 2018).

Ez hatalmas mennyiségi adatot jelent, amely
az infokommunikdciés technologidk térhodita-
saval exponencidlisan névekszik. A Cisco 2018-
2023-as elérejelzése szerint az internetfelhasz-
naldk szama 3,9 milliardrél 5,3 millidrdra fog
novekedni és ennél is tébb halézatra kapcsolt
eszkoz lesz elérheté 18,4 millidrdrol 29,3 mil-
lidrdra fog novekedni a szamuk (Cisco, 2018).
Ez természetesen magaval hozza az adatmeny-
nyiség novekedését is az egy évvel korabbi el6-
rejelzés alapjan, 2017-t6l 2021-ig a személyes
adatforgalom 13 Gbyte-rél 35 Gbyte-ra fog
emelkedni (Cisco, 2020). Az alkalmazott klasz-
szikus adatfeldolgozasi modszerek, strukturalt
adatbazisok nem alkalmasak ilyen mennyi-
ségll és ami még fontosabb, ilyen komplexitasa
adathalmazok feldolgozasara, ezért egy Gjabb
technologiai fejlédés van folyamatban, melyet
bigdata-nak nevezink. A bigdata az eddigi adat-
miuveletektdl eltéréen mukodik, a halbézatra
kapcsolt eszkdzon, szenzoron nincs adatfeldol-
gozas, ez a felh6ben torténik, ahol hatalmas
mennyiségd adat gydjtése és Osszekapcesolasa
megy végbe. Majd az ugyancsak hatalmas eré-
forrasu szervereknek van megfeleld kapacitasa a
végpontokon kiadott miiveletek végrehajtasara.
Ez a felhé alapu szamitastechnika el6nyei mel-
lett lehetdséget ad egymastol teljesen fiiggetlen
adatok Gsszekapcsolasara, ezaltal az informacio
eddig nem hasznalt vagy nem is ismert médon
val6 felhasznalasara, vizualizacidjara.

A bemutatott, jelenleg is hasznalt és széles
korben elfogadott technologiak mellett, ter-
mészetesen a jové is az ezek és ehhez hason-
16 miiszaki megoldasok fejlesztésérdl szol. Bar
Raymond Kurzweil (2013) altal definialt tech-
nologiai szingularitas szerint, a jové technologi-
ait nem tudjuk megmondani, mert eljutunk egy
olyan pontra a fejlédésben, ahol a gyors titem
kévetkeztében nem tudjuk felfogni a holnap
mukodését. Mégis vannak becslések, a kilon-
b6z6 kutatbintézetek probalnak trendeket meg-
hatarozni, amelyek mutatjdk a jovét néhany
éves tavlatban. A Gartner kutatdintézet folya-
matosan elemzi, és egy hype gorbe segitségével
hatarozza meg a trendeket. A legfrissebb eldre-
jelzés (2019-es) 6t teriiletet azonosit:
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Szenzorok és mobilitas: ez a trend olyan
technologiakat tomorit, amelyek egyre in-
kabb lehet6vé teszik a mobilitast és a hoz-
zatartozd eszkozok kezelését, beleértve a
3D érzékel6 kamerdakat és a fejlettebb au-
toném vezetést. A szenzorok és a mester-
séges intelligencia (MI) fejlédésével az au-
toném robotok tudatosabban miikédnek
az Oket korilvevé kornyezetben. Példaul
az olyan 4j technologidk, mint a kénnyd
szallité drénok (mind repiild, mind guru-
16) fejlettebben fognak navigalni és figye-
lembe venni a targyakat. Ezt a technolo-
giat jelenleg akadalyozza a jogi kdrnyezet,
de a muszaki fejlesztés tovabb folytatodik.
Az ide tartozé technologidk: felhé alapa
kiterjesztett valésag (AR), onvezetés ne-
gyedik és 6t6dik szintje, valamint a reptil6
onvezetd jarmuvek.

Emberi robottechnolégiak: a trend az
ember fizikai és pszichologiai képességeit
hivatott fejleszteni biochippekkel és érzel-
mi mesterséges intelligenciaval. Egy robot
kar az emberi erénél lényegesen nagyobb
er6t képes kifejteni, de egyéb a valdsagos-
nal hatékonyabb, ellenallobb szerv betilte-
tése 1s lehetséges. Ezekkel az eszkozokkel,
az ember egészségét, erejét ¢s intelligenci-
ajat 1s lehet fejleszteni. A trendbe tartozo
technologiak: megszemélyesités, kiterjesz-
tett intelligencia és biotechnologia.

Poszt klasszikus szamitas és kommuni-
kacio: klasszikus vagy binaris szamitas-
technika, amely binaris biteket hasznal,
a meglévé, hagyomanyos architektirdk
megvaltoztatasaval fejlédik. Ezek a valto-
zasok gyorsabb CPU-kat, fejlettebb me-
moriat és novekvo teljesitményt eredmé-
nyeznek. Ez magaban foglalja az 5G-t, a
kovetkezé generacios cellas szabvanyokat,
ugyanakkor ide tartoznak a kévetkezd ge-
neracios chippek és 3D nyomtatas
Digitélis 6koszisztémak, melyek a kibertér
szerepl6it Osszekoté megosztod platformok.
Ezek az oOkoszisztémak, a digitalizacio
kovetkeztében fejlédtek ki, atalakitottak
a hagyomanyos értéklancokat, lehetévé

téve, dinamikus kapcsolatok kialakitasat
a kulonféle szerepldkkel és szervezetekkel
a foldrajzi és iparagi hatarokon talmutat-
va. A jovében ezek automatikusan emberi
beavatkozas nélkiil mikods decentralizalt
szervezetek lesznek. Ide tartoznak, a kii-
16nb6z6 elosztott, decentralizalt technolo-
giak, és az adattudomanyok.

— Magas szint(i mesterséges intelligencia ¢és
elemzések. A kovetkezd generacios elem-
zés az adatok vagy a tartalom autonéom
vagy félig autoném vizsgalata, kifinomult
eszk6zok hasznalataval, a hagyomanyos
tizleti szempontokon tal. A gépi tanulasi
modellekre ¢épiil technologidk lehet6vé
teszik az Al és azon keresztiil az adatelem-
zésck tovabbfejlesztését. Ebbe a trendbe
tartoznak az adaptiv gépi tanulas, az Al a
grafikon elemzések. (Gartner, 2019).

Az elézéekben ismertetett 0 technolégiak,
fejlesztések az elényok mellett fokozott kockaza-
tot jelentenek, ugyanis biztositjak a teljes tarsa-
dalom, ¢és gazdasag bekapcsolasat a kibertérbe.
Emiatt mosédnak el a kiberhadviselés fizikai ha-
tarai ¢s jellemezhetjiik aszimmetrikus hadviselés-
ként, ahol nem reguléris erék is tevékenykednek.

IKT ES A KIBERMUVELETEK

Az eddigieket 6sszefoglalva, bemutattam az
er6s logikai kapcesolatot a kibertér és kibertér-
ben hasznalt eszk6zok, valamint IKT szektor
kozott. A kovetkezékben a kiberhadviselés,
és kibermtveletek IKT-vel valé kapcsoloda-
si pontjainak attekintése lathaté. A kibertéri
muveletek informaciés képességén keresztiil
jol szemléltetheté a kapcsolat. Azokra az in-
formacios képességekre fogok kitérni, amelyek
kifejezetten a civil IKT-beli technologiakat
hasznalnak. Ezaltal mutatva az IK'T szereplék
fontossagat a kibermuveletekben.

A szdmitdgép haldzati miveletek a kibertéri mu-
veletek meghatarozo6 és magahoz a kibertérhez
legjobban illeszkedé informacios képessége. A
hal6zatokon keresztul torténd, tamadas, véde-
kezés és felderités tartozik ide. Ezen tevékeny-
ségek hatasukat tekintve torténhetnek a fizikai
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vagy logikai rétegben egyarant. Alapvetéen
logikai tevékenység a hélozat logikai részeit
célozza, szoftvereket, adatbazisokat, operacios
rendszereket vagy akar magat a halozatot.

A megtévesztés informacids képesség alatt ért-
juk, amikor jellemzden nem valds informacié-
val hatunk a masik fél dontéshozatalara. Félre-
vezetjiik annak érdekében, hogy reakcidjaval
sajat célunk elérését segitse. Ez a kibertérben,
az IKT technologiakra koncentralva hamis in-
formaciokat, alhireket jelent, de jelenthet mani-
pulalt halézati vagy szenzor adatokat is.

A pszicholigiai miveletek képesség, egy specialis
kommunikaciés képesség, ahol az informacié
tartalmaval kifejezetten az emberek keriilnek
célpontba. A manipuldlas, dontéseikre vald
hatasgyakorlas a cél. Ez lehet negativ is, akkor
nagyon hasonl6 a megtévesztésnél alkalmazott
dezinformalashoz, vagy akar social engineering
technikdkhoz. Lehet pozitiv is, valaminek az
elfogadtatasa, tamogatasa.

A tomegtajékoztatas lényeges informaci-
6s képesség f6leg a kibertérben, mert nagyon
hatékonyan lehet nagy kozosségekhez elérni,
a weboldalakon, férumokon és hirportdlokon
keresztil. Fontos ide sorolni a k6z6sségi médiat,
ami teljesen behal6zza az informacids tarsadal-
mat (Rézsa, 2019). Jelenleg mar nem nagyon

van offline média, tv vagy radi6, ami fel tudja
venni a versenyt a tajékoztatas gyorsasagaban,
mennyiségében (Haig, 2018).

A szamitogép halézati miveletek egyértel-
muen civilek dltal is hasznalt és tzemeltetetett
teriletek az IKT szektorban. A vilaghalon
elérhet6 minden szervezet, szolgaltatas, sze-
repld lehet célpontja ezen tevékenységnek. Az
infokommunikacios cégektdl elkezdve, minden
az orszag szempontjabol kritikus vagy létfon-
tossagl rendszer, gy, mint az allampolgarok
tomegesen (Sridhar, 2019). A megtévesztés,
pszichologiai miiveletek és tomegtajékoztatas,
ismét az IKT szektor termékeit és szolgalta-
tasait hasznalva fejtik ki hatasukat, és az IKT
altal tizemeltetett halézatokon talalhatbéak cél-
csoportjaik.

Az emlitett magas digitalis szolgaltatas elter-
jedés kovetkezménye, a digitalisbiztonsag iranti
igény kialakulasa, vagyis a kiberhadviselés vé-
delmi képességének a kibervédelem megterem-
tésének szitkségessége (Kelemen, 2020). Ezt
tovabb gondolva, a kibertér nélkulézhetetlen
szereplél az IKT szervezetek és szakemberek,
ezért fontos részét kell, hogy képezzék a ki-
bervédelemnek. Alexander Klimburg vélemé-
nye szerint is az IKT szereplék szerves részét
képezik az informdcié biztonsagnak. A IKT

1. dbra: Az IK'T biztonsdg elhelyezkedése a kiberbiztonsdgban
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cégek elfogadott és globalisan elterjedt termé-
kei és szolgaltatasai egyuttal sértlékenységet is
jelentenek. A vilagszerte hasznalt termékek és
szolgaltatasok miatt egyetlen orszag sem képes
sajat er6bdl, szamara megbizhaté és kontrollal-
hat6 forrasokbdl biztositani a teljes IK'T ellata-
si lancot. Azok a teriiletek alapvetéen kiemelt
kockazatot jelentenek, ahol tébb beszallit6 ter-
meékét kell sszeintegralni, ezt még tovabb no-
velik azok az esetek, ahol a szervezetek, vagy
akar az adott orszag szamara megbizhatatlan,
vagy kontrollalhatatlan termékek is beéptlnek.
A lenti abra jol mutatja az IK'T biztonsag sze-
repét az kiberbiztonsagban (Klimburg, 2012).

Tehat a legjobban kimutathat6 kapcsolata a
kiberhadviselésnek és az IKT szektor szerep-
l6inek a kibervédelemben, a kiberbiztonsag
megteremtésében van. Az IKT szektor szolgal-
tatasainak és eszkozeinek a penetracidja olyan
széleskori és olyan mély a polgarok kérében,
mind a szervezeteket, mind pedig a maganem-
bereket tekintve, hogy teljességgel lehetetlen
levalasztani a kiberbiztonsagrol. Az ugyneve-
zett puha tdmadasok, ahol nem sértlnek ada-
tok, rendszerek, jelenleg is léteznek. Ilyenek, a
propaganda kampanyok, alhir gyarak, de akar
a barmilyen kozponti intézmény rendszer-
ben meglevé polgari vagy akar piaci bizalom
megrenditésére tett bejelentések is, ha megfe-
lelé mértékben elterjednek a digitalis vilagban
(Csutak, 2018).

Az IKT £S VEDELMI SZEKTOR KAPCSOLATA A
PROJEKTMENEDZSMENTTEL

Az eléz6ekben bemutatott, kibertérhez szo-
rosan kapcsol6dé technologiak kivétel nél-
kil az IK'T szektorban, vagy a szektor sze-
repléinek bevondsaval keriilnek fejlesztésre,
szolgaltatasra. A kibermuveletek projektme-
nedzsmenttel legjobban kimutathaté kapcso-
lédéasa az infokommunikaciés iparon, illetve
annak fejlédésén keresztil lathato. Ezért tar-
tom fontosnak a szektor és a formalis pro-
jektmenedzsment kapcsolatanak vizsgalatat.

A vilagon legelterjedtebb és legtobb nagy
szervezet altal hasznalt formalis projekt
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modszertanokat létrehoz6 és folyamatosan
fejleszté szervezetek a 20. szazad kozepén
jottek létre. Az International Project Ma-
nagement Associoation (IPMA)-t 1965-ben
(IPMA, 2015) a Project Management Ins-
titute (PMI)-t pedig 1969-ben (PMI) a brit
kormany a projects in controlled environ-
ment (PRINCE) nevli médszertanat pedig
1989-ben (Prince2, 2017) alapitottak. Azéta
folyamatosan fejlesztve, t6bbszor atdolgoz-
va, mindig az adott kérnyezetnek és techno-
logiai eszkozoknek megfeleléen a projektek
hatékony menedzsmentjét szem el6tt tartva
terjesztették a modelljeiket. Fontos megem-
liteni, hogy ezek csak a formalis modszerta-
nok, a projektszerd miikédést és menedzs-
mentet, a szazad elejére tehetjuk, Frederick
Taylor definidlta mivében a menedzsment
tudomanyos elveit (Frederick, 1911) illetve,
ami egy fokkal szorosabban koétédik a pro-
jektmenedzsmenthez, az pedig Henry Gantt
altal megalkotott Gantt diagram (Clark et
al., 1922), amit a mai napig az egyik alapve-
té6 projektmenedzsment eszkozként tartunk
szamon. A projektmenedzsment torténete
szorosan Osszekapcsolodik hadviseléssel a
védelmi iparon keresztiil és az informatika-
val is. Az emlitett formalis szervezetek el6tt
szikebb korben hasznalt mar projektme-
nedzsmentet az Amerikai Védelmi Hivatal
1958-t6l (Malcolm et al., 1959) t6bb kutatas
fejlesztési és prototipus fejlesztési tertileten
is. Az informatikai kotédés direkt moédon a
PRINCE2 modszertannal, és a 2001-ben
megalkotott agile manifesto-nal mutathato
ki. Ez utébbi, akkor még inkabb volt szem-
lélet, mint konkrét modell, viszont kifejezet-
ten informatikai, szoftverfejlesztési projektek
menedzselése okan keriilt kialakitasra (Agile,
2001). A projektmenedzsment fejlédés tor-
ténete 1s bizonyitja a folyamatos kotédést a
hadviseléshez és védelemhez, valamint az
IKT iparban levé fejlesztésekhez is.

Jelenleg a Project Management Institute
2018-as felmérése szerint, a vallalatok 93%-
a hasznal valamilyen standard projektme-
nedzsmentet (PMI, 2018). A Price Water-
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house Coopers korabbi 2007-es felmérése is
hasonl6an magas aranyt mutatott ki, 77%o-
ban hasznalnak a cégek, valamilyen doku-
mentdlt, egész vallalatra kiterjedé projekt-
menedzsment modszert (PWC, 2007).

A mai szervezetek szervezeti struktirdja az
IKT szektorban, altalaban kétféle. Az egyik
a projekt szervezet, ahol kifejezetten projekt
alapi mikédés van, vagyis projekten kiviil a
kollégak csak tréningeken, oktatasokon, illetve
belsé hatékonysag javitasi projekten vesznek
részt. Jellemzden itt projekt utan a munkaval-
lalok bekeriilnek egy tgynevezett eréforras
medencébe, ahonnan szabadon be lehet 6ket
vonni egy induld, vagy futé projektbe. A ma-
sik szervezeti forma a matrix szervezet, ahol,
ha egy matrixot képzeliink el, az oszlopok a
funkcionalis egységek a sorok pedig a projek-
tek. Mind a funkcionalis egységnek, mind pedig
a projektnek van egy vezetje. A matrix szer-
vezetnél a funkcionalis szervezeti egységben
vannak alapfeladatok, amelyeket el kell latni.
Az agilis modszertan elterjedésével, el6térbe
kerill egy harmadik szervezeti struktdra, ami
a projekt szervezetre hasonlit jobban, viszont
itt nem esik szét a projekt csapat egy feladat
elvégzése utan, hanem egyben marad ¢és csa-
patként dedikdljak a kovetkezd feladatra. Ez
kifejezetten agilis, rugalmas kérnyezetben le-
hetséges csak, ezért még kevesebb szervezet va-
lasztja és azok is tisztan szoftverfejleszté cégek.
(Saary et al., 2021)

Mindkét 6 szervezeti struktara fokuszaban a
hatékony projektmenedzsment all, mikodésiik,
munkdjuk talnyomé tébbsége projekt alapon
zajlik. Lathato, a projektmenedzsment kialaku-
lasat és fejlédését az informatika és a hadipar
indukalta els6 sorban. Ez a kapcsolat atalakult
egyfajta kolcsonhatdssa, a projektmenedzsment
¢és az IK'T szereplSk egymas fejlédését general-
va alkotnak szimbio6zist. A szervezetek muko-
dése és a szervezeti strukturak atalakultak pro-
jekt fokusszal a hatékony projektmenedzsment
érdekében. A projekt alapi mikodés pedig, a
mindennapi munkanal, és ami nagyon fontos a
K+TF+I tevékenységnél is alapveté modszertan
lett.

IK'T PROJEKTEK ES A KIBERMUVELETEK

Az infokommunikacios projektek a kibertér ki-
terjedése, mindent athatésaga miatt, rendkiviil
Osszetettek, szinte soha nem csak informatikai
teriiletet érintenck, biztosan egy olyan program
vagy rendszer részei, ahova mas tipust domain
tudas is sziikséges. Eppen ezért jellegzetességei
(Pather et al., 2022):

— A sok szerepld, akik java részt szervezeten
belilrdl, de a legtobb esetben szervezeten
kiviilrdl is érkeznek. Mivel, minden pro-
jekt egy ideiglenes szervezetet alkot ezek
folyamatosan valtoznak az idében, még az
aktualis projekten beldl is.

— A kiilonb6z6 ismeret teriiletek és sok sze-
replé Osszekapcsolasa okan, tobb teljesen
egymastol fuggetlen szakismeret integra-
lasa sziikséges, ez bonyolultta és nagy koc-
kazatava teszi ezen projekteket.

— Az informatika tertilet egy nagyon dina-
mikus tudomany, a sok érintett miatt fo-
lyamatosan valtoz6 és nagyon bonyolult
projektcélok jonnek Iétre.

— A fentiek és a teljesen egyedi projektter-
mékek miatt magas kockdzatot hordoznak
az ICT projektek.

Az informatikai projektek tipusat, ha meg-
vizsgalva lathatjuk, hogy minden tertlet erds
osszekottetésben van a kibertérrel, abban kertl
kivitelezésre, valamint felhasznalasra késGbb.

— Szoftver fejlesztési projekt

— Hardver fejlesztési projektek

— Alkalmazasfejlesztési projekt

— Rendszerintegracios projekt

— Implementaciés projekt

— Infrastruktira fejlesztési projekt

— Koltozés/migracios projekt

— Tesztelési projekt

Fontos megjegyezni, a projektek komple-
xitasa itt is jelen van, ezen projektek ugyan
kiilon-kiilon 1s értelmezhetéek, a globalis pro-
jektek, amelyeket az kibertéri muveletekben is
értelmeziink ezek valamilyen aranyt keveréke
(Gaal-Szabo, 2003).

A projekt tipusokkal leirhatoak a kibertéri
muveletek informdciés képességeinek tevé-
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kenységel, illetve az azokhoz haszndlt eszko-
z0k és szolgaltatasok fejlesztése. Ezen eszk6zok
miszakilag lehetévé teszik az offenziv tevé-
kenységet, ahogy erre 1étezik példa a vildgban
civil-katonai egytittmikodés formajaban (Dely,
2017). Jelen munkaban leginkabb a védelemre
tudok koncentralni az el6zéekben emlitett jogi
okok miatt. A védelem megtervezése, fejlesztése
implementalasa, valamint mukodése kozbeni,
fejlesztés, koltozés tesztelési projektek, de pl. ide
tartoznak egy incidens utani a reagalé projektis.

KIBERVEDELEM MINT, KIBERHADVISELESI TEVE-
KENYSEG ES A PROJEKTMENEDZSMENT

A kibervédelemnek az ICT szektorban hataro-
zottan elkilonild tevékenységek tipusait lehet
megkiilonboztetni. Az egyik tipus, a védekezés-
re valo felkésziilés. Ide tartoznak a médszerek,
modellek kidolgozasa, technolbgiai fejlesztések
a szoftver és hardver, valamint fizikai eszk6zok
tertiletén. Ezek utan a védelmi rendszer meg-
tervezése, kiépitése, tesztelése, majd tizembe
helyezése és atadasa az tizemeltetésnek kovet-
kezik. A masik teriilet, ennél dinamikusabb,
egy esetleges tamadas alatt és utan felmerild,
olyan komplex feladatok, amelyek nincsenek

2. dbra: Kibervédelmi tevékenység a projektekben

benne a vészhelyzeti tervekben vagy a végre-
hajtasuk tervezést és jovahagyast igényel. Ilye-
nek lehetnek a karelharitas soran, egy kolt6zés,
migracio, 4j technolégia bevezetése, a meglévé
infrastruktara atalakitasa, rendszerck atpara-
méterezése, 0j szoftver verziok kiadasa, tavolrol
valé beavatkozas a felhasznal6k altal hasznalt
eszkozokbe. Bar kevés informacié talalhato ci-
vil szereplSk vonatkozasaban, de ebbe a kate-
goriaba tartozhat a felderités vagy egy esetleges
ellentamadas, a tamadassal azonositott szerver,
rendszer, tamado-fél ellen is (Bratosin, 2014).
Erre a mai jogszabalyok nem adnak lehetdsé-
get polgari szervezeteknek, ezért elvi lehetdség
marad.

A bemutatott két tipus a védekezés szem-
pontjabol meglatasom szerint:

— Proaktiv, vagyis a felkészilési projektek.

— Reaktiv, a reagalassal kapcsolatos pro-

jektek.

Masik szemszogbdl vizsgalva, a megvalosi-
tas folyamatara fokuszalva, szintén két kate-
goriat tudok azonositani. Az egyik a projekt-
vezetés folyamataval kapcsolatos tevékenység,
vagyis a projekt kivitelezése kozben torténd
védelem, mely a projektmenedzser hatasko-
rébe tartozik (Szemere et al., 2021). A jelenleg

Reaktiv

Folyamat

Eredmény

Proaktiv

Forrds: sqjat szerkesztés
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hasznalt és elfogadott modellek kockazatként
kezelik a projektekben a kibertamadast és fo-
lyamatos, reaktiv védelem van ellene, részben
a szervezeti policyt és eszkozoket részben ide-
iglenes adhoc védelmi elemeket adaptalva. A
masik kategoria projektmenedzsment szem-
sz0ghdl egy sokkal proaktivabb tevékenység.
Maga a hasznalt projektmenedzsment modell
tartalmazza a kiberbiztonsagra vonatkozo
cléirasokat, standardokat. Ezaltal, azok va-
lidalasaval és kivalasztasaval nem sziikséges
foglalkozni, a kialakitott kornyezet rendelte-
tésszeri hasznalatara helyez6dik a hangsuly.

A két kategoriaval egy matrix irhato fel (2.

abra), mely teljeskorien bemutatja a projekt-
menedzsment és kibervédelem kapcsolatat.

A matrix kiolvasasa a bemutatottak tikré-

ben:

— Folyamat és proaktiv: a projektvezetés
szempontjabol passziv védekezés, mert
a védekezés a hasznalt projektmenedzs-
ment médszertanban kerul definidlasra,
nincs lehetdség a standardokat feltlirni
projekt szinten. Elére meghatarozott
eszkozoket és folyamatokat kell hasznal-
ni.

— Folyamat és reaktiv: a projektek mene-
dzselésének kibervédelmi aspektusa he-
lyezkedik itt el. A projektvezeté hatasko-
re és felel@ssége a megteleld védekezés,
folyamatosan sziikséges vele foglalkozni,
reaktiv. médon, minden fenyegetésre,
kockazat bekovetkezésre reagalni.

— Eredmény és reaktiv: a projektek ered-
ményén van a fokusz. Reakcié a be-
kovetkezett
ellentevékenység semlegesitése, karcsok-

biztonsagi incidensekre,
kentés, karhelyre allitas, tartozhat ide.

— Eredmény és passziv: a projekt eredmé-
nyén van a fokusz. A kibervédelem meg-
tervezése ¢és kialakitasa, valamint ehhez
szitkséges eszkozok kifejlesztése a 6 cél.
A leszallitott eredmények atadasaig tart
a projekt, utdna a tamadas szempontja-
bol egy passziv védelem, amit megpro-
bélnak attérni vagy megkerulni.

OsszZEGZES

Bemutatasra keriilt az kiberhadviselés és az
informacioés muveletek kozti 9sszefliggés, rész-
letesen elemeztem a kiberteret, mint a kornye-
zetet, amelyben ezek a tevékenységek zajlanak.
Réamutattam az IKT terilet és kibertér elva-
laszthatatlan kapcsolatara, ezaltal az infokom-
munikacios szektor szerepléinek a szervezetek
és szakemberek szerepének a fontossagara, mi
tobb nélkilozhetetlenségére. Az ICT tertlet
és a projektmenedzsment fejlédése egymasra
kolcsonosen hatassal van, erdsitik egymast. A
jelenleg elterjedt szervezeti strukttrak a projekt
alapt muikodést és hatékony projektmenedzs-
mentet tdmogatva fejlédtek ki. Ebbdl kévetke-
z6en az informatikai projektek, minden tertile-
ten jelen vannak. A kibervédelemben jelenleg
1s j6l kimutathat6 a fejlesztési, implementacios,
rendszerintegracios és tesztelési projekteket
menedzseliink, valamint a kiberbiztonsag terii-
leten reaktiv projektek kivitelezése is zajlik. A
projektmenedzsmentnek kétféle kibervédelmi
aspektusa azonosithatd, magara a modszertan-
ra fokuszalva és egy aktivabb a projektvezeté-
se kozbeni tevékenység. Az altalam kialakitott
matrixnal, megemlitettem a felderités és eset-
leges ellentevékenység elvi lehetéségét, ennek
részletes vizsgalata azonban jelen publikaciéba
nem fér bele.

Az Osszegzésem alapjan jol lathatéan a
gyakorl6 projektmenedzserek aktiv szerepléi
lehetnek a kiberhadviselésnek, fontos kompe-
tencidkat birtokolnak a regularis erék szamara.
A tovabbi primer kutatas fokusza lehet, inter-
Jjus és kérdéives megkérdezése, az IKT szektor
projektvezetéi korében a meglévé egyiittmi-
kodések korbejarasa, valamint a katonai és
kormanyzati szektor kiber eréi kérében egy
igényfelmérés a tovabbi kapcsolati pontok azo-
nositasa érdekében.

A kiberhadviselés teljes spektrumat lefed-
ve és tovabb erdsitve a fenti elemzést jovébe-
ni kutatasi és publikaciés célnak azonositom a
projektmenedzsment kapcsolatat a kibertérben
foly6 felderitéssel és ellentevékenységgel.
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