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André Vitalis'

Kamerds megfigyelés,
biztonsdg és szabadsdgjogok?

A nyugati nagyvdrosok lakéit manapsig sok szdz elektronikus szem figyeli nap
mint nap. Kiszdmoltdk, hogy egy dtlagos londonit egy dtlagos napon legaldbb 300-szor
filmez le mintegy 30 kilonbdzd videohdlézat. A kamerds megfigyelés ltaldnossa vi-
ldsa — jobban, mint a szimit6gépes nyilvdntartdsok ‘70-es évekbeli elterjedése — mint-
ha Orwell vilagiba vezetne benntinket, ahol a képernydkon mar a legkisebb mozdu-
latot is kémlelik.

Mir nem 1984-ben vagyunk, és még kevésbé ,1984” zsarnoki és kozponti ellen-
Orzésl vilagaban. Mdr nem Big Brother, hanem feliigyelék sokasdga figyel minket. A
technika toretlen fejlédése — a kindlat bévilésével és a késziilékek miniatiirizaloéda-
sdval — nagy mértékben befolydsolta a megfigyelés elterjedését. Az interneten elsza-
porodrak a webkamerak, amelyek folyamatosan készitik a felvételeket, és amelyek
birmely netezdt egy foldalatti parkold vagy a vildg masik végén talilhaté bevisarlo-
kozpont megfigyelGjévé vardzsolhatnak. Egyébként a kamerds megfigyelést a legtobb
emberi szolgdltatdsnak, nem pedig elviselhetetlen korldtozdsnak vagy erdszakos elji-
rasnak tartja. A blindzés és durvasig elburjdnzdsinak kordban a kamerds megfigyelés
az emberek novekvd biztonsdgérzer-hidnydr prébilja orvosolni.

A videokamerik jelenléte sziikséges tehdt, de azért szembe kell nézni a tech-
nobiztonsdg veszélyeivel is. A kamerik — fdleg, ha neveket tartalmazd informaciokat
is rigzitenek — sérthetik az egyének azon jogdr, hogy szabadon kozlekedhessenek a
koztereken, anélkil, hogy azonositandk és megfigyelnék dket. A biztonsdg érdekében
rogzitett képeket barmikor felhaszndlhatjdk mads, illegdlis célokra is. Ezen korilmé-
nyek kozt magitdl értetddik, hogy haszndlatuk szabdlyozdsira tobb szabadsdgjogokat
védd elv is megfogalmazaodott: példdul az 1995. oktéber 24-i eurdpai direktiva vagy
egyes nemzeti torvények. Egvensilyt kell teremteni a biztonsagra valé térekvés, va-
lamint a személyes adatok és autonémia védelme kozdtt. Ennek érdekében dr kell
gondolni, hogy milyen megfigyelGrendszert alkalmazunk, és hogy a képnek, mint sze-
mélyes adatnak milyen sajatossdgai vannak.

A kamerds megfigyelés dltaldnossd vdaldsa

Az elmilt 30 évben a kamerds megfigyelés szitkséges és bizonyos esetekben el-
engedhetetlen médszerré vilt. A “70-es évek elején azért szerelték fel az elsd rend-
szereket, hogy segitsék a nagy agglomericidk kritikus kézlekedési pontjainak irdnyi-
tdsdt, s hogy hatékonyan lehessen fellépni az agresszid, valamint a bankokban és luxus-
Uzletekben elkdvetett lopdsok ellen. A kamerik segitségével folyamatosan nyomon
lehet kisverni egy-egy teriilet eseményeit a megfigyeldillomasrol, igy incidens esetén
azonnal kozbe lehet [épni, és az eseményekrdl felvétel is készil. A ‘80-as években a
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személyek €s javak védelme érdekében a megfigyeld rendszerck megjelentek a to-
megkozlekedésben, az tizletekben, a munkahelyeken, a szabadidGkozpontokban és a
kozépiiletek kirnyékén. A *90-es évek elején kamerdkart helyeztek el a kdzutakon, il-
letve bizonvos virosok utcdin, s ez még egy [épést jelentett a megfigyelés dlralinossi
vildsa felé.

A kamerds megfigyelés manapsdg a vdrosi élet mindennapjainak része, elég, ha
arra gondolunk, hogy hinyféle helyen szereltek fel kamerdkat: palyaudvarokon, tizle-
tekben, utcikon, parkolokban. A legkisebb mozdulatot is meg lehet manapsdg figyel-
ni tdvolbdl, egy tévéképernydn. A kiz- és maginterileteken elhelyezett tobb ezer ka-
mera az internet segitségével mindent lat és felugyel. Az Egyesiilt Kirdlysdgban az 6n-
kormédnyzatok 85%-a hozott létre virosi kamerds megfigyelGrendszert, 1999-ben a
brit beliigyminiszter az egész orszdgot (autdbuszokat, maginterileteket, palyaudva-
rokat és kozparkoldkat) behdlézo rendszer kiépitésére tetr igéretet. A mikddtetdk
szerint Franciaorszdgban egymillio rendszer 1étezik, ebbdl 150.000 a kozteriileteken,
és évente 25.000 — 30.000 4j berendezést szerelnek fel. A becslések szerint a hiper-
marketek 100%-a, a nagyvillalatok és kozintézmények 80%-a, a szilloddk, kérhdzak és
sportlétesitménnyek 10%-a van megfigyelG-kamerikkal elldtva.

A technikai fejlédés és a csdkkend drak mindinkdbb vonzévi teszik a beruhdzdst.
A kamerdk valéban egyre hatékonyabbak: a legfejlettebb kamerak koziil néhdny 360
fokos szoghen képes egy adott teriiletet filmezni, mds kamerdk éjjel is kivaléan m-
kodnek, vagy zoomjukkal 100 méter tdavolsigbdl is el tudnak olvasni egy djsdgort.
Egycébként a digitdlis cljardsok fejlddésénck kdszonhetden Gjfajta, ,intelligens” rend-
szerek lattak napviligot. Ezek a felvett képet olyan szoftverckkel dolgozzik fel, ame-
lyek képesek a rendellenes torténéseket észlelni a kamera litdmezejében: egy ajté ki-
nyildsa, gyanuis fiist, vdratlan mozdulat... Ugyanigy néhdny hipermarketben az elhe-
lyezett kamerdk segitségével egy szoftver méri, hogy a vasarlok mennyi idét toltenek
a polcok eldtt, és igy negyedorirdl negyedorira ki lehet szimolni, hogy hdny pénztirt
kell megnyitni.

A személyek és a javak védelme indokolja a megfigyelGrendszerek elterjedésér,
mely egyben a biztonsdg megerdsitésére valé dltaldnos igényt is kielégiti. A ‘80-as
években ugrasszerien megndtt a varosokban az erdszakos cselekedetek, lopdsok, be-
torések ¢s kiillonbozd agresszidk (rongalds, falfirkdk, agressziv magatartds) szdma.
Franciaorszdgban a renddrség dltal nyilvdntartdsba vert biintettek szdma a ‘90-es
években dtlagosan 4-szer volt magasabb, mint a ‘60-as években, és majdnem hdrom-
szor magasabb, mint a ‘80-as évek elején. Ezzel parhuzamosan a hagyomdnyos intéz-
ményi fellépés eredménytelenségének lehetiink tandi. A renddrségi statisztikdkbol
kittinik, hogy a felderitett esetek szama egyre csokken. Amig a rendérség 1950-ben a
lopisos esetek felét felderitette, ez az ardny 1993-ban mir csak 12,5% volt. A hagyo-
ményos renddrség kis hatékonysdga, valamint a névekvd biztonsdgérzet-hidny Gj mad-
szerek keresését tette szlikségessé. Ezzel magyarizhatd, hogy egyvre nagyobb az igény
a magdn ¢s dnkormdnyzarti biztonsdgi szolgiltatdsokra és az olyan berendezésekre,
mint a kamerdk, még ha ezeket nem is mindig a biinézés szempontjibdl legveszélye-
sebb teriileteken szerelik fel, hanem ott, ahol a legtébb nvereséges tizlet taldlhatd. A
biztonsdgérzet hidnydval magyardzhato, hogy a lakossdg nagy része szivesen fogadja
ezcket az 0 technoldgidkat, melyeket a biztonsdg és a blintildozés elleni fellépés esz-
kozeként tartanak szdmon. Egy Nagy-Britannidban végzett felmérés szerint a lakos-

— 57




KALEIDOSZKOP = KAMERAS MEGFIGYELES, BIZTONSAG ES SZABADSAGJOGOK

sig 95%-a kedvezben fogadja a kamerds megfigyelést, melyet nem a maginéletbe va-
16 beavatkozdsnak, hanem ,biztonsdgos védelemnek” tart. Egy felmérés azonban,
amelyet 1996-ban Franciaorszagban készitettek 1000 f6s reprezentativ mintdn azt
mutatja, hogy a tdrsadalmi elfogadottsig véiltozhat az alkalmazdsi teriilet szerint.
Amig az emberek csupdn 9%-a gondolja, hogy a parkolékban és az iizletekben elhe-
lyezett megfigyeld kamerdk sértik a privat szférdr, az ardny érezhetden nd a belvdrosok-
ban taldlhaté kamerdkat illetGen. Az emberek 51%-a stlyos jogsértésnek tartja, ha a
kozteriileteken felvert képeket a tudta nélkiil felhasznaljak.

A technobiztonsdgra valdban sziikség van, de a kindlat talin még inkabb kozre-
jatszott a rendszerek elterjedésében. A tervezdk szerint a termékek tokéletesedésével
és miniatiiriziléddsdval a kindlat meghatdrozé szerepre tett szert, ,A technika megte-
remtette a szilkségleteket.” Egyszer(ibb és olcsdbb termékeivel a kamerds megfigye-
1és piaca egyre tobb felhasznéléval béviil, melybdl hatalmas hasznot hiznak a bizton-
sdgtechnikai nagyvillalatok. Olyan kamerdkat is kifejlesztettek, melyek kibelrendsze-
rekkel mikodnek egyiitt; a megfigvelés bevezerése alkalmat teremt a bekidbelezett vi-
rosoknak arra, hogy nyereségessé tegyék haldzatukat. Uj szolgdltatds a lakéhdzaknak
kindlt kamera: az épitG- és szolgdltaté villalatok olyan rendszereket ajinlanak, me-
lyekkel a lakék felligyelhetik hdzuk bejiratdt. Nem szabad alibecsiilniink azt a tényt
sem, hogy egyes helyi képvisel6k vilasztasi sikert remélnek a technobiztonsig fejlesz-
tésétdl. Néhdny viros konnyelmien el is kitelezte magit a kamerds megfigvelés mel-
lett, anélkiil azonban, hogy elézetesen felmérte volna az igényeket.

A kamerds megfigyelés nem minden esethen hatékony

A kamerds megfigyelést sok tdmadds éri, hiszen biztonsigi eszkozként valé ha-
tékonysiga megkérddjelezhetd, és az egyéni szabadsigjogok védelmér sem biztositja.

Szamos példa bizonyitja, hogy a vided fontos szerepet jatszik a biztonsdg javita-
sdban. 1993-ban példdul egy megfigyel6-kamera segitségével tartézrattak le Liver-
poolban két gyilkos gyereket. A kamerdkkal felszerelt bankokban a tolvajok 50%-dt si-
keriil beazonositani és két éven beliil letartézratni. A vidednak koszénhetden a pari-
zsi metroban az incidensek 83%-dt észlelték és 36%-kal ndtt az igazoltatdsok szdma.
Egy druhiz vezetdje szerint a kamerdk felszerelése 6ta az ismeretlen eredet( leltar-
hidny kétharmaddal esett vissza. Egy 10.000 lakost angol telepiilésen — ahol hat ka-
mera figyeli a viroskézpontot — a blincselekmények szdma az 1991-es 137-r61 37-re
csokkent 1992-ben.

Béséggel taldlunk még hasonlé példdkar, de a kamerds megfigyelés mégsem
mindig hatékony. Néhdny esetben a megfigyelés eredménve kidbrindité. Ez f6leg an-
nak koszonhetd, hogy nem elemzik kellképp az elérendd célokat és nem megfeleld
felszerelést alkalmaznak. A pdrizsi metréban rengeteg kamerir helyeztek el, a felvé-
telek mégsem hoztak eredményt a terrorizmus elleni harcban. Franciaorszdg egyik
legjobban felkamerdzott vdrosdban, a Pdrizs kornyéki Levallois-Perret-ben, amelynek
utcdit 86 kamera figyeli, folyamatosan nd a blincselekménvek, leginkdbb az autéron-
gildsok és lopdsok szdma. Az Egyesiilt Allamok tébb nagyvérosaban is rossz tapaszta-
latokra tettek szert az utcai kamerds megfigyeléssel kapcsolatban. Atlantic Cityben
és Miamiban leszerelték a berendezéseket, mert ezek segitségével nem sikeriilt sen-
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kit sem letartdztatni. Az is igaz, hogy a videofelvétel csupdn az elsé eleme egy ha-
romlépcsds munkafolyamatnak. A kovetkezd 1épesGkrdl van szo: jelzés, diagnozis és
beavatkozds. A diagnosztizilds annyit jelent, hogy (a legrovidebb 1d§ alatt) értelmez-
nek és értékeljenek egy adotr teriileten tortént eseményt. De ennek csak akkor van
értelme, ha a kivetkezd lancszem is — példdul egy bevethetd alakulat — ren-
delkezésre dll. Marpedig ez nem mindig adott. Egy blincselekmény azonnali észlelé-
se nem azonos a beavatkozdssal és a tettes letartoztatdsaval. A megfigyeldk koverni
tudjak az eseménveket, de csupan tavolbél, tehetetlenil. Csak a helyszinre érkezd
jar6rok tudnak kozbelépni.

Még azokban az esetekben 1s, amikor a megfigyelés hatékony, fel kell tenniink
a kivetkezd kérdést: lehert, hogy a technobiztonsagi eszkozok csak a megfigyele terii-
letekré] szoritjik ki az erdszakos cselekedeteket, és a blinozdk tovdbb gardzdilkodnak
a kamerik litomezején kiviil? A berendezések biztonsdgossi teszik a felszint, de a bd-
ndzés folytatddik a £61d alatt. Emelkedert példdul a foldalatti parkolékban elkdvetett
blincselekmények szdma. Alpes-Maritimes megyében hdromszor magasabb a bilinézé-
si rdta, mint a szomszédos Monacoban, melyvet zoommal felszerelt kamerahdlozat
ovez. Egyre nének a kiilonbségek, {él6, hogy a jovében kécfajra dvezer alakul ki: az
egyik a technikai eszkozoknek kdszonhetden teljesen biztonsdgos, a mdsik clhanya-
golt, veszélves. Eppen ebbdl a szempontbol kelt aggodalmat az ,eréditmény-véro-
sok”-nak nevezett jelenség. Ezekben az ,.er6ditményekben”az 6rok és a kamerdk csak
a hdzban lakékar engedik ki- és belépni. Az Egyesiilt Allamokban ma 8 millié6 ember
él — 20.000 kozosségben — ilyen védett terekben. Az orszdg déli részén élG gazdagok
igy védekeznek az ket kortlvevs szegénység ellen. De a kilonbozd technoldgiik
csak helyileg orvosoljik a biztonsdg hidnydt, a jelenség legmélyebb — clsdsorban poli-
tikai és szocidlis — okai tovabbra is fennmaradnak.

Noha a kamerds megfigvelést dltaldiban nagyon koriltekintden alkalmazzdk,
mégis bizalmatlansdg dvezre mdr a kezdetektdl. 1980-ban egy francia képviseld irdsos
beadvinyban fordult az igazsdgligyi miniszterhez, hogy felhivja figyelmér arra, hogy a
bankok és bevasirlokdzpontok pénztdraindl elhelyezett felvevikésziilékek sértik a
személyiségi jogokar. Az elektronikus megfigyelés a 80-as évek végére vilr dltalinos-
sd, csak ekkor tirtek igazin felszinre az aggodalmak, és csak ekkor mertilt fel az a kér-
dés, hogy valoban helyes-e ezeknek az eszkozoknek az alkalmazdsa. A kdzutakon és a
varoskozpontokban elhelyezett, biztonsagi célokar szolgdlé kameridk sértik a lakdknak
azt az alapvetd jogdt, hogy szabadon kizlekedhessenek a kozterileteken anélkiil,
hogy figyelnék Sket. A virosokban felallitott rendszerek ugyan nagy sikert konyvel-
nek el, de tiltakozdsok is akadnak. A polgdrok szimos helyen a 1étezd rendszerek
megszilintetésér, vagy a késziild terv elvetését kovetelik.

Eléfordul, hogy a kisvdrosokban — az dnkorményzatok kérdésére vilaszolva — a vi-
lasztopolgarok mondjdk ki azt a tébbségi véleményt, hogy nem szeretnének kameri-
kat ldtni a kiztereken. 1990-ben a francia kozigazgatdsi bird az arinyossag clvére hivat-
kozva érvénytelenitette egy vdrosi képviselGtestilet dontését, mely arrdl rendelke-
zett, hogy a vdrosban olyan kamerds megfigyel6rendszert hoznak I1étre, amellyel a vi-
ros egész teriiletét ellendrizni lehet. Szikség esetén a felvéreleket megérizték volna.
A bir6 szerint ,a kamerdk felszerelése és dllandé mdkodretésik salyosan sérti a sze-
mélyhez fiz6dd jogokart, nevezetesen a maginélethez és a képmadshoz vald jogor.” A
kamerik felszerelését nem indokolhatja sem birdsdgi felhatalmazds, sem a kodzérdek,
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sem a koziri szabdlysértések, a javak, valamint a személyek elleni tdmadasok észlelé-
sére valo torekvés. Ez egy alapvetd arinvossag-elv, mely egyensilyt teremr a biztonsag,
valamint az személyi szabadsdgjogok megdrzése kozt. A demokricia alapkavér jelentik
az egyéni szabadsdgjogok, ezeket csak akkor lehet példiul képek készitésével megsér-
teni, ha a képfelvérel célja ezt indokolja. A szabadsdgjogok megsértése jogos leher a ke-
véssé biztonsdgos teriileteken, de kordntsem mindenhol. Egy belga szakkozépiskold-
ban még a mosdéban is helyeztek el kamerikat, hogy a dohdnyzdkart lebukrassak. A hi-
permarketekben rejtett kamerdk figyelik a prébafiilkéket, hogy a ruhaosztdlyon csok-
kentsék a lopdsokat. Azt is megillapitottdk, hogy a kizurakar, illetve a hipermarketek
bejararar ellendrzé kamerdkkal a szomszédos hdzak belseje is megfigvelhetd.

A biztonsdg érdekében felszerelt kamerdkat mds célra is fel lehet haszndlni. A
pekingi Tienanmen téren elhelyezett kamerdk segitségével példaul tébb ,ellenforra-
dalmdrt” azonositottak és tartdztattak le. Szamos példa van arra is, hogy a kamerds
megfigvelrendszerek képeit sztrijkolok azonositdsdra haszndluik fel. Az is eléfordul-
hat, hogy rendérségi felvételekbdl késziile videokazetta keriil forgalomba (ez tortént
példaul Anglidban). A megfigyelGrendszerek tébb funkciéval rendelkeznek, és a hasz-
nélat sordn Gjabb alkalmazasi teriiletek is felmeriilhetnek. Tapasztalhatjuk példaul,
hogy a bevisirlékozpontokban feldllitott kamerdk, melvek a visdrlokar figyelik a lo-
pasok észlelése érdekében, az alkalmazottakat is ellendrzik, bir ezt csak rickin vall-
jik be. A lopdsok elleni védekezés dralakulhat munka- és hatékonysdgellendrzéssé:
ezt bizonyitja szdimos elbocsdtdsi per, amelyben a videofelvételek terheld bizonyité-
kul szolgdlnak. Szép jové elé néz a videdval ellendrzéte munka. Tébb biztonsdgrech-
nikai villalat vezetdje dllitja, hogy manapsdg a javak védelme mellett az alkalmazot-
tak feligyelete (a belsd lopdsok és hidnyzdsok kisziirése) és a munkamindség ellendr-
zése motivilja leginkdbb tigyfeleiket a beruhdzaskor.

A kamerdk segitségével azt is lehet elemezni, hogy miképp viselkednek a vasar-
1ok egy uzlet kiillonbozé osztdlyain. Tanulmdnyokar lehet késziteni a kiilonbozd fo-
gyasztol magatartdsokrol a vasdrlok hatékonvabb megceélzdsa érdekében. Az ilyen
elemzések valéban nagyon hasznosak, lehet6vé teszik az druk elhelyezésének tokéle-
tesitését, és a leginkdbb hasznot hozo visarldsi Grvonal kidolgozdsar. A legtobb pénzt
kol vasarlok filmezésével ki lehet alakitani a j6 vdsarlo profiljac. A tolvajokrdl készilt
képek segitségével pedig nyilvantartdsba lehet venni a gyanis embereket és a vissza-
es6 bilindzéket. A rechnika fejlddése nagymértékben hozzdjarul az alkalmazdsi teriile-
tek béviiléséhez. A jelenlegi kutatdsok célja egy olyan szoftver kifejlesztése, mely egy
tobbszereplds felvételen automarikusan felismeri egy keresett személy arcit.

Fegyelmezés és ellendrzés

Szdamos — koztereken és tizletekben elhelyezett — berendezést vizsgiltak meg
Franciaorszdgban, €s azt dllapitottdk meg, hogy a kameris megfigyelésnek két jol el-
kiilonithetd tipusa van. Az egyik célja a fegyelmezés, ez arra 6sztonzi az embereker,
hogy az elvirt médon viselkedjenek. A misik célja az ellendrzés, ez csak akkor 1ép iga-
zan mikodésbe, ha nem megfelels viselkedést észlel. Ez utdbbi esetben a biztonsa-
gi munkafolyamat mindhdrom eleme jél szervezert.
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E két £ tipuson kivil természetesen léteznek vegyes rendszerek is.

Az elsé tipusi megfigvelés a régi fegyelmezési médok orékose. Tébb, mint 300
éven kereszeiil az onuralom ¢és az onfegyelem biztositotta az erkolesosséget ¢s az em-
beri viselkedés kiszamithatdsdgit. Norbert Elias irta meg, hogy a XVII. és XVIIL sza-
zadi udvari tdrsadalmak kialakuldsa miképp kiiszobolte ki az erfszakot, s hozott létre
az egész tirsadalomban érvényesiil§ 6nuralomon és dnkorldrozdson alapulé G) magarar-
tasformdkat. Norbert Elias gondolatait Michel Foucault folytatta, szerinte a panop-
tikus és fegyelmezd mechanizmusok teremrtették meg a XVIIL. szazad végédl az ide-
dlisan viselkedd egyént. A tdrsadalom tagjai annak koszénhetden lettek engedelmesek
és hasznosak, hogy zirt helyeken (iskola, kaszdrnya, gydr, korhdz, borton) tartdzkodrak,
beazonosithatdan. A bezdrt egyén, aki tudja, hogy figyelik, tudomdsul veszi a hatalom
elvarisait, és dnkénteleni] ezck szerint viselkedik. A Bentham dltal feltdrt panoptikus
tirsadalmi struktira lényege az, hogy a bezdrt egyénben ,,tudatositjdk a megfigyelés
tényét, amely biztositja a hatalom automatikus mikodését. Azt kell elérni, hogy a
megfigyelés mindig elérje céljat, még akkor is, ha az ellendrzés val6jiban nem folyama-
tos; hogy a hatalomnak ne kelljen dllanddan feliigyelnie; hogy a panoptikus tdrsadal-
mi struktdra mechanizmusa olyan hatalmat hozzon létre, amely figgetlen attél, aki
gvakorolja. Az egyén dtveszi a haralmar, ¢s sajat magdnak ecngedelmeskedik.

Az 50-es évektdl kezdddden a régi fegyelmezési modok vesztetrtek hatékonysd-
gukbdl, errdl taniskodik az erdszakos cselekedetek, lopisok, betorések elburjinzasa.
A zart helyek a viltozdsok kordr élik. Az egyén mobilitdsdnak novekedésével csokken
ezeknek a helveknek a tarsadalom-osszetarté és ellenérzd szerepe. A modern korban
sziilettek meg — Marc Augé antropologus szohaszndlata szerint — a ,nem-helyek”, pél-
daul a repildrerek, bevisarlokozpontok, ahol csak a részleges és névtelen személyi-
ség mutatkozik meg. Ebben a megvaltozott helyzetben a vided megprébdlja korsze-
riisiteni a panoptikus és fegyelmezd rendszereket. Kordbban csak a zdrt helyeken al-
kalmaztdk a ,figyelnek benniinket, de mi nem ligjuk a megfigyeldket” elver, mely
ezentll fontos szerepet jarszik a nyilt helyeken is, melyeker az egyre inkdbb mobilis
cgyének ldtogatnak. Az egykori geometrikus megfigyelést felviltja az elektronikus
megfigvelés, a kamerak litdterel megannyi panoptikont képeznek. ,,Amikor tudjuk,
hogy kamerdk figyelnek — mondja Paul Virilio -, akkor gy viselkediink, ahogy azt vél-
het6en elvarjik tdliink, pedig taldn épp senki sem ellenérzi a képeket.” Az a fontos,
hogy a kamerdval megfigyelt egyén tudja, hogy figyelik. Ez a tudds teremti meg a fe-
gvelmet, és késztetl az egyént arra, hogy Ugy viselkedjen, ahogy elvdrjik téle. A
panoptikus rendszer hatékonysdga a figyelnek benniinket, de mi nem litjuk a meg-
figyel6ket” elvnek, de még inkdbb ezen elv tudatositdsinak kiszonhetd. Ezért ez a
fajra kamerds megfigyelés soha sem rejrect; vagy jol lathatéan helyezik el a kameri-
kat, vagy pedig nyiltan jelzik jelenlétiiket a ,Mosolyogjon, felvétel késziil"-tipusu fel-
iratokkal. A kiizbelépés ennél a megfigyelési modndl nem elsddleges fontossagh. A ré-
gi fegyelmezési modokhoz képest Gjdonsag, hogy az 4j rendszerek a megfigyelt sze-
mélyeknek biztonsdgot nyljtanak, ezért jogossdgukar a legtébben nem is vitatjak. Bi-
zonvos hdlézatok lehetdvé teszik, hogy az egyén egyszerre legyen megfigyeld és meg-
figyelt. A lakéhazakban elhelvezett kamerdk filmezik a k6zos helviségekben rtalalha-
t6 személyeket, akikert a lakék is lathatnak monitorjaikon.

A kamerds megfigyelés mdsodik tipusa 4 fajra ellendrzést vezet be. Ldttuk,
hogy a fegvelmezést célul kitlizd (elsd tipusi) rendszerben az egyén sajat magit sza-
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bilyozza dnkorldtozdssal és dnuralommal. A technoellendrzésnél erre nincs szitkség,
az egyénekrol Osszegydjtott informacioknak koszonhetden. A rendszer informaciokat
kezel és egy elvont, személytelen, automatikus, nagy részben lithatatlan és érthetet-
len mechanizmussal cselekvésre tud készterni. Az ellendrzésre nem a kényszerités,
hanem a manipuldcid, a tavoli, lathatatlan irdnvitds jellemzd. Az dsszegy(ijtott infor-
madcidk segitségével szabalyozzdk a tarsadalmat, minden helyzetben masképp. A ne-
veld célzatd megfigyelést, amely a megfigyelt személy részvérelére épiil, felviltja egy
olyan rendszer, amelvben az egyén csak egy adathalmaz.

Az ellendrzéstechnikak egyik legalapvetdbb jellemzdje a liathatatlansdg. A don-
téshozaralt segitd adatok begyijtése s elemzése az érintett személyek tudra nélkiil
torténik, ennek a titkossdgnak koszonhetd hatékonysdguk. A *70-es években a szemé-
Ivi adatokat szimitégépes nyilvintartdsba vették, s ettdl kezdve olvan elemzésekert le-
hetett késziteni, amelyekrdl csak az adatkezel6k tudtak (példaul a killonbozd piaci
profilok kialakitdsa sordn). A mdgneskartyik és a kiillonbozd elektronikus eszkozok no-
vekvd haszndlata lehet6vé teszi, hogy nagy mennyiségi, neveket tartalmazé informd-
ciét gytjtsenck dssze és clemezzenek titokban. Az elektronikus eszkizokkel toreénd
interakcid sordnrogzitett informdcidkat egyre titkosabban gy(jtik Gssze, olyan eljdrd-
soknak koszonhetden, melyek automatizaljdk az adatrogzitést. Példdul a ,szabad kéz”
nevl technoldgidval a felhaszndlonak nem kell bemutatnia migneses személyazonosi-
to kdrtydjdt, elég, ha elmegy a leolvasé eldrt. Egyes szoftverek adatokat tudnak leolvas-
ni a szdmitdégépek merevlemezérdl, a felhaszndld tudedn kivil. Ugyanez torténik az
interneten is: a szerver a netezdk legkisebb mozdulatdt is ellenérizni tudja, engedély
és elizetes figyelmeztetés nélkil. Az érzékeld-késziilékek, nevezetesen a vide-
ofelvevik tovdbb nivelik az egyének dtldtszdsdgat, hiszen a képfelvétellel folyamaro-
san nyomon tudjdk kovetni 6ket. A biztonsdg meg6rzése gyors dontéshozatalt és kdz-
belépést kivin. A leghatékonyabb rendszerekben a munkafolyamat hirom lépcesdje
(jelzés, dontés, kozbelépés) tokéletesen van megszervezve. Mindenfajta kozbelépés-
hez ki van dolgozva a kévetendd eljarismod. Ezek a rendszerek nagyon kifinomulr el-
jirdsokra képesek. A kamerdk minden részletet meg rudnak figyelni és nehéz felfedez-
ni Gket.

Tobbjelentési és manipuldlhatd képek

Az cllenérzdkamera eldtr Gl6 feliigyelét nem 6nmagukban a személyek érdek-
lik, hanem az, ami ezekben a személyekben vagy viselkedésiikben esetleg eltér az ér-
vényben 1évé normiktdl. Példdul az, ha valaki extravagins ruhdt hord, vagy valamilyen
etnikai kisebbséghez tartozik, esetleg sokar habozik az tzletben egy dru megvisarla-
sa eldtt, vagy éppen bukésisakot tart a kezében egy bankban. Jelenleg egy olyan szoft-
ver van kifejlesztés alatt, mely elemzi és értékeli a felvett képeket, majd értesiti a
biztonsagi 6rt, ha rendellenes magatartdst észlel. E szoftver hidnydban — mely elére-
lithatéan 2005-ben lesz izemkész — a gyands clemek kiszirése teljesen szubjektiv
modon torténik. Azoknak az alkalmazottaknak, akik ezt a munkdrt végzik, nincs kiilo-
nosebb képzettségiik. Ertékeléseik és dontéseik nagyon kilonbozok lehetnek, ennek
oka a képzetlenségben, a magin- és kozszféra szabdlyainak sokféleségében, és a ho-
mogén erkolesi értékrend hidnyiban keresenda.
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A vided, mint ellendrzd technolégia legnagyobb Gjitdsa az, hogy Gjféle jelekkel
dbrazolja az egyént. Az informatikai képmds, mely csak szivegszerd adatokbdl dllt, a
video dltal rogzitett képeknek koszonhetGen dtalakul multimédids képmadssd. Ezen-
tdl figyelembe kell venni ezen ) dtlatsz6sdg ) problémdkat felvetd sajdtossdgait. Az
informdcio fogalma tdl dltalinos és elvont, elfedi a kiilonb6zd dbrizoldismédok kozti
kiilonbségeket. A képnek kifejezetten nem ugyanazok az elGnyei és hdtranyai, mint a
szivegszerl adatoknak.

Az olyan informdcié- és kommunikdciéelméletek, mint példdul a Palo Altoi
iskoldjé, a szemioldgia és a medioldgia, felhivedk a figyelmet a jelhordozék és a jelek
mindségének fontossdgdra. Charles Peirce jelelméletét koverve haromfajea jelet kii-
lonbdztethetiink meg: az indexet, az ikont ¢s a szimbélumot. Eme jelek kiilonféle-
képp dbrizolnak. Az index az dbrizolt targy része, vagy szoros kapcsolatban van vele,
ez utdbbira példa a hoban 1év laibnyom. Az ikon nem azonos az dltala dbrizolt targy-
gval, de hasonlit rd, és ¢ formaazonossidg miatt sohasem 6nkényes. A szimb6lum nem
hasonlit az dbrizolt targyra, amellyel kapesolata konvencién alapszik. Ilyenek példéul
a nyelvi jelek, melyeket meg kell tanulni, hiszen dnkénvesek. Az egyénekrdl gvijtice
jelek kézt mindhdrom dbrdzoldsméd megraldlhaté. Az elektronikus jelhordozékon ha-
gyott nyomok indexjel tipusi informdcidja, a nyilvintartdsok rendezett adatainak
szimbolikus informdcigja és végil a videoképek — és a joviben talin a hangok -
ikonikus, analég (formaazonossdgon alapuld), informdcidja.

A val6sdgban természetesen nem lehet ennyire éles kiilonbségeket tenni. Pél-
ddul az index informdcid kiegészitheti a nyilvintartdsok adatait, a képet pedig index
és analdg informdcidéként is fel lehert fogni. De a fenti felosztds — korldtai ellenére —
kiemeli a kiilonbozd dbrizoldsmddok sajdtsdgait, ami fontos, hiszen az egyes dbrizo-
lismédoknak mds és mds eldnyei és hdtrdnyai vannak. Mivel a képfelvétel jelenti az
Gjdonsigot, ki kell térniink azokra a kilonbségekre, amelyek az analég informdcio és
a klasszikus nyilvantartdsok szimbdlum-haszndl6 informdcidja kozt vannak. A két leg-
fontosabb kiilonbséget emlitjitk meg. Az elsd az, hogy a szimbélum informdciér sze-
lektaljak és Gjracsoportositjdk a nyilvantartdsba vétel elétt, ezzel szemben a videoka-
mera mindent felvesz, ami a litomezejébe keriil. Ebbél adaédik, hogy a felvétel olyan
tobbletinformdcidt is tartalmaz, amire az eredeti cél eléréséhez nincs szitkség, Példa-
ul egy személyrdl készilt kép, féleg, ha mozgdkép, a személyazonossagon kivil egy
sor mds informdcior is kzol az adott emberrdl: arckifejezés és mimika, gesztikuldcio,
kérnyezet, oltozkodés, stb. Ez az informdciétébblet anndl inkdbb problémdr okoz, mi-
nél inkdbb azonnali interpretdcié targyit képezi, mivel a szoveggel szemben a kép
természetébdl adéddan mindig tobbjelentésd. Az idébeli eltdvolodis hidnya feliiletes
érrelmezésekhez és elhamarkodott reakcidkhoz vezethet. Igaz, hogy a jovében szoft-
verek is segitséget nydjtanak majd bizonyos helyzetek kisztrésében. Igy példdul
egyes szoftvereket arra fejlesztenek ki, hogy észleljék a gyanisnak itélt viselkedést.
A szoftver egy kamera dlral régzitett képen azonositja azt a személyrt, akinek valame-
lyik mozdulata nem felel meg egy eldre megirt forgatékonyvnek, igy ez a személy el-
veszti a kozlekedési eszkozok és lizletek tomegében élvezett névtelenségér.

A sziveg ¢s a kép kozti masodik Iényeges kiilonbség a kép index- és analdg jel
mivoltdbdl adédik. Mig a szimbolikus informdcié természeténél fogva énkényes, az
ikonikus jel a valdsagot dbrdzolja, dtcérel nélkil. Mivel az dbrazolt tirgy lenyomata raj-
ta van a film fényérzékeny réregén, a videokép bizonyiték, amely a valosdgrol tands-
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kodik. Nem is dbrazolasrol, hanem inkdbb bemutatdsrdl beszélhetink. Mivel nem on-
kénves jel, a képnek nagy a bizonyitd ereje. Az a tény, hogy a képet gép késziti ipar-
szeren, még inkdbb noveli hitelét. A gép — egy emberrel szemben — objektiven és
automatikusan filmez litomezejében. A helytelen értelmezéseknek nemkivdnatos
kivetkezményei lehetnek. A képek digitalizdci6ja lehetévé teszi a hamisitdst, a ma-
nipuldciot és az utdnzast. Még szimuldlni is lehetne bizonyos eseményeket egy adott
illitds bizonyitdsa érdekében, kimuratva valédisdgdt a lithaté képek pszeudo-nyil-
vinvalésdga segitségével.

Nélkilozhetetlen adatvédelem

A kamerds megfigyelés jogosultsaga azzal igazolhatd, hogy a biztonsdg megterem-
tése a célja. A biztonsdg a személyi szabadsdg alapja, tovibbd alapvetd emberi jog is.
Egy francia kizmondads azt tartja, hogy »Aki nincs biztonsdgban, annak semmije sincs”.
Mirpedig az emberek nem élnek egyforma biztonsdgban. A technobiztonsdg eszkoze-
it nem alkalmazzik mindenhol, s ez novelheti a tirsadalmi kiilonbségeket €s a Kire-
kesztést. A vdrosokban egymds mellete talilhatok olyan negyedek, amelyek hiperbiz-
tonsdgosak és kamerikkal vannak felszerelve, valamint olyanok, ahol virdgzik a bling-
7és és ahovi a rendGrség sem meri betenni a libdt. Akdrhogy is van, a megfigyelésnck
mindig lesznek hibdi és korldtai. A vdrosban kozlekedd egyén megfigyelése a szabad-
sig nem mindig jogos korlatozasa. Rdaddsul tudjuk, hogy a biinozés elleni harc érdeké-
ben felszerelt kamerik az alkalmazottak és a vdsdrlék visclkedését is kémlelik.

A szabadsdgjogokat fenyegetd veszélveket szem elétt tartva sziikségessé vl a
kamerds megfigvelés korlatozdsa és hasznélatdnak szabdlyozdsa. Fontos szerepet jit-
szottak ebben az adatvédelmi bizottsdgok, melyekhez panaszok érkeztek és amelyek
kapcsolatot tartottak azokkal az énkormadnyzatokkal és villalatokkal, amelyek megfi-
gvelo-hdlozatot akartak kiépiteni. A veszély tudatdban nagy eréfeszitéseket tettek
annak érdekében, hogy mihamarabb alkalmazisra kertiljenek azok a személyi adatok
védelmérdl sz6lé szabdlyok, amelyeket az Eurépa Tandcs 1981-es Egyezménye ¢és a
legtobb nemzeti jog is rogzit. 1994-ben Franciaorszdgban az Informatikai és Szabad-
sigjogi Bizottsdg (La Commission Nationale de I'Informatique et des Libertés —
CNIL) ajénldst fogalmazott meg a kozteriileteken és emberek dltal litogatott helye-
ken feldllitott kamerds megfigyeldrendszerckert illetden. Ez a sziveg ot 6 alapelvet
rogzit. Tiszteletben kell tartani az arinyossag elvét, tehdt megfeleld egyensulyt kell
teremteni a biztonsdg megteremtésére valé torekvés és a szabadsdgjogok védelme ko-
zott. A kamerdkart ugy kell elhelyezni, hogy a kézintézmények bejarata ne legyen lét-
haté. A képeket csak abban az esetben szabad megtrizni, ha ez a személyek €s javak
védelmében torténik. A képeket legfeljebb két hétig lehet megérizni. Végul pedig:
értesiteni kell az Ggvfeleker a megfigyelés tényérdl. A személyi adatok védelmérdl
1995-ben elfogadott eurdpai direktiva a képeket és hangokat is beveszi (ugyanazon
okbél, mint a szovegszeri adatokat) a védelmet élvezd adatok kozé. Ezeknek az in-
formdcioknak egyforma garancidt kell élvezniik, akdr képr6l, hangrél, akdr szovegrdl
van szd. A direktiva azt mondja ki tehdrt, hogy a kamerds megfigyelés sordn is be kell
tartani a kovetkezd elveket: megfigyelt személyek elGzetes értesitése, adatvédelem,
adatok titkos kezelése, adatmegtrzés idejének korldtozdsa. A ‘70-es években a sza-
mitdgépes adatbdzisok veszélyeinek kikiiszobolésére kidolgozott védd szabilyok bi-
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zonyos esetekben nehezen alkalmazhaték, példdul a kamerds megfigyelés biztonsdgi
célja, valamint az ikonikus jel sajatossdgai miatt. A kamerds megfigvelés célja a biz-
tonsig hidnyinak felszdmoldsa és a bilindzés elleni harc, ezért itt nehezebb egyensilyt
teremteni a tdrsadalmi érdekek €s a személyi szabadsdgjogok kézt. Az curdpai direk-
tiva csak a személyes haszndlatra feldllitott megfigyelGrendszerekrdl rendelkezik,
nem sz6l a kdzbiztonsdg, valamint az dllamvédelem érdekében kiépitett hilézatokrdl.
Ezekr6l a nemzeti térvénvek rendelkeznek. Ha az 1995. janudr 25-1, a kozintézmé-
nyekben, és az emberek dlral litogatott helyeken elhelyezett kamerikrél rendelkezd,
biztonsdgra vonatkozo francia torvényt megvizsgiljuk, ldthatjuk, hogy a garancidk sza-
ma egyre csokken. A szoveg tébb pontja védi a személyi szabadsagjogokat. Csak olyan
helyen lehet hdlézatokat kiépiteni, ahol ,,nagy az erdszakos cselekedetek és a lopdsok
szdma.” Az embereket ,egyértelmien €s folyamatosan” értesiteni kell a megfigyeld
berendezések mitkodésérdl. A képekert legfeljebb egy hénapig lehet megérizni, kivé-
ve természetesen, ha birésagi nvomozds folyik. A felvert személveknek joguk van
megtekinteni a videokazettdkat. A kamerik elhelyezése engedélyhez kitote. Eppen
ezen a teriileten problematikus a garancia. Az engedélyt minden megyében a prefek-
tus adja ki, egy magas rangl kéztisztségviseld dlral elndkdlt bizottsdg véleményezé-
sét kivetden. Egy fiiggetlen adatvédelmi bizottsdggal szemben a prefektus mindig
tfigg a kormdnytdl és a beliigyminisztertdl: tehdt nem a legalkalmasabb arra, hogy fel-
mérje a kozérdek és a személyi szabadsidg fontossdganak mértékét, dontése nem je-
lenthet garancidt. A torvény bevezetése 6ta minden bejelentett megfigyelérendszert
engedélyeztek. Aggodalmat kelthet az a tény, hogy a felhaszndlok nem igyekeznek
betartani az 0j szabdlyokat. Jelenleg a m{ikddd rendszerek kevesebb, mint 25%-a van
bejelentve.

Ldttuk, hogy az ikonikus jel szimos sajdtsdggal rendelkezik a tébbi dbrdzolds-
mo6dhoz képest. A tobbletjelentést hordozo képek miatt nehéz tiszteletben tartani az
adatvédelmet. A képekhez vald hozzaférés joga egy harmadik személy adatainak vé-
delmébe titkozik abban az esetben, ha csoportrél készilt felvételrdl van sz6. Ugyan-
igy nehéz érvényre juttatni a tiltakozds jogit egy géppel szemben, mely soha nem kér
engedélyt a felvérelre. A kép megmurtathatja a felvert személy etnikai hovatartozasit,
mely igen kényes adat, de védelmét nehezen Iehet garantédlni. Az ikonikus jel termé-
szetébdl adodoan nagyon érzékeny, digitalizdcidja tdg teret nyit az illegilis terjesztés
és a manipuldcié eléte. Ha nem csupdn szimbolikusan szeretnénk az adatokat véde-
ni, hatékonyabb szabdlyokat kell kidolgozni. Az 1995-6s eurépai direktiva egyik utol-
s6 cikkelye megfogalmazza, hogy sziikséges lenne tobb figyelmet szentelni a képek-
bdl és hangokbdl dll6 adatoknak, és olyan térvényekrdl gondolkodni az informdcios
tiarsadalomrél folyd kutatdsok eredményeinek tiikrében, melyek sziikségessé vilhat-
nak a informdcids technika fejlddésével”.
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