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Colin Bennett
Informaciépolitika és adatvédelem:
a szabdlyozds nemzetko6zi forumai

Ez a tanulmdny egy eldadis alapjin késziilt, amelyet egy nemzetkozi konferenci-
in tartottam Chicagéban, 2002 oktéberében.' A konferencia a szellemi tulajdon kérdé-
seivel foglalkozott. Vendéglatéim eldzékenyen repiil6géppel biztositottdk utazdsomat
Chicagéba, és ott tartézkoddsom idején nagy vendégszeretetet tanusitottak irdntam.
Fedezték a koltségeimert, és szép tiszteletdijat fizettek. Ez utébbiak lebonyolitdsa ér-
dekében a szervezdk tdjékoztattak, hogy kéltségeim megtéritése sokkal kénnyebb len-
ne, ha rendelkeznék amerikai tirsadalombiztositisi szimmal (Social Security Number,
S8N). Van-e ilyen szimom? Ha nincs, kérvényezhetném-e, hogy legyen? Az utébbi es-
hetdségre szamos terjedelmes (irlapot kaptam. Erdeklédtem, bér hidba, hogy a kanadai
tirsadalombiztositdsi szimom vajon megfelelhetne-e erre a célra, végiil is a két orszig
kizitt 1étezik adéegyezmény. Futélag még azt is fontolgattam, hogy kitaldlok egy szi-
mot. Eszembe jutott, hogy a magdnszféra védelmének egyes radikdlis sz6sz6161 irtak ar-
rél, hogy 1j, érvényes tirsadalombiztositdsi szimot hogyan lehet kitaldlni, természete-
sen misok jogainak veszélyeztetése nélkiil.

Az 1980-as évek elején azonban térténetesen az Illinoisi Egyetem didkja voltam,
ott készitettem el peolitikatudomdnyi PhD-disszerticiémat, és azokban az években
ténylegesen volt tirsadalombiztositdsi szimom. Erre viszont nem tudtam visszaemlé-
kezni, és tigy tiint, hogy nincs mdr semmi olyan dokumentum a birtcokomban, amelyen
ez a szim szerepelne. Ugyanakkor rdjottem, hogy az Illinoisi Egyetem adminisztrativ
szervezetének a labirintusdban valahol léteznie kell valami nyilvdntartdsnak, ami tartal-
mazza a SzZamot. fgy tehdt megprébéltam — sajnos sikerteleniil — érintkezésbe 1épni a
régi tanszékemmel, majd valakivel a didkok tanulményi eredményeit nyilvdntart6 osz-
talyrdl (Student Transcript Department). Ez utobbitél azt a tdjékoztatdst kaptam, hogy
igen, megvan a tirsadalombiztositdsi szamom, és 6k azt valéban meg tudjik kiildeni a
konferencia szervezginek, tehit a kozvetleniil eldttem 4116 probléma megoldddott. Ez
utdn azonban megkértem a nyilvantartasi osztilyt, hogy a szdmot kiildjék meg nekem
is, arra az esetre, ha a jovében ismét sziikségem lenne rd. A vilasz érdekes volt szimom-
ra, mivel azt mondtdk, hogy az ,én” szimomat az egyetem adminisztrici6jin beliil to-
vibbithatjik, nekem azonban e-mail titjin nem kiildhetik meg. Kizédrélag tgy juthatok
hozzi, ha megrendelek egy hivatalos masolatot az indexemrdél vagy a diplomamrél. Az
eldbbinek az dra 6t dolldr, az utébbié pedig négy dolldr. A megrendelést, amelyben e do-
kumentumok valamelyikét vagy mindkettét igényelem, fax dtjin kellene hozzdjuk el-

* A tanulmdny a Journal of Law, Technology and Policy cim( folydirat 2002. decemberi szdméban jelent
meg elGszor.
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kiildenem, dnmagam megfeleld azonositisival ¢és egy hitelkartyaszim megaddsaval,
hogy a kiltségeket leszimlazhassik. Még azt is megmondrdk, hogy ezt ajinlatos lenne
minél hamarabb megtenni, mert a nyilvintartdsi osztilyon éppen akkoriban keriilt na-
pirendre az dttérés egy 0j adatbédzis haszndlatira, amely esetleg mar nem fogja tartal-
mazni ezt a szamot.

Ezt a térténetet nem azzal a céllal mesélem el, hogy kifigurizzam az alma mate-
remben keményen dolgozé egyetemi dolgozékat, és nem is azért, hogy hangsilyozzam
egy olvan helyzet abszurditdsat, amelyben valamilyen személyre vonatkozé informdcid
kénnyen dtadhaté egy harmadik félnek, de magdnak az ,adatalanynak” mdr nem. A 1¢é-
nyeg annak a kérdésnek a vizsgilata, hogy vajon az én tirsadalombiztositdsi szimom
megér-¢ ot dollart. Ez kétségteleniil személyes informicié, és a vilig barmely magdn-
szféra védelmére vagy az adatvédelemre vonatkozé torvénye szerint is az. Masrészt vi-
szont én nem tettem semmiféle erdfeszitést annak érdekében, hogy létrehozzam ezt a
szamot. Nem belsdleg, nem olyan értelemben tartozik hozzim, mint ahogyan a vércso-
portom vagy a genetikai dsszetételem a sajitom. Viligos tovdbbi az is, hogy ez a szdm
nem az én tulajdonom. Hogyan is lehetne az, ha ismeretlen volt szimomra? Csakigy,
mint tébb ezer mds egyedi szimort, amelyek valahol tirsitédnak a Colin J. Bennett név-
hez, és amelyek ismertek vagy ismeretlenek lehetnek szimomra, ezt is egy biirokrati-
kus szervezet hozta létre, adminisztrativ célokra, és a tdrsadalombiztositisi szimok ese-
tében az ilyen felhasznilisi célok sajnos egyre szaporodnak. A szimnak nincs értéke
szamomra, kivéve olyan kériilmények kozotr, amikor az USA valamelyik kézintézmé-
nye azonositéjaként igényt tart rd. Nyilvdnvaléan nem ér meg ot dolldrt. Nem ér egyet-
len dolldrt, még 6t centet sem.

Az, hogy ehhez az informéciéhoz nem csatolhatd pénzbeli érték, korintsem jelen-
ti azonban azt, hogy szimomra kézombisek lennének magdnak a szimnak a felhasznd-
lasi lehetdségel vagy a hozziférhetdsége. Sok horrortérténet kering arrél, hogy egyes
adatbdzisokban érvénytelen vagy pontatlan tirsadalombiztositisi szimok jelentek meg,
és ez kiilonféle jogok és szolgdltatdsok igazsigralan megragaddsihoz vezetett. Az Ame-
rikai Egvesiilt Allamokban példdul a hitelképesség-figyeld tigynokségek is ezt a szimot
haszndljik. Ha a szimomat osszetéveszienék valamely hitelkockdzati szempontbdl
rossz megitélés ald esd személyével, s igy megjelenne a hitelképesség-figyels tigynok-
ségek dokumenticigjiban, valdsziniileg nem juthatnék tébbé hitelhez. A tirsadalom-
biztositdsi szdmot felhaszniljak tovibbd azonositéként szimos szimitdgépes nyilvin-
tartdsi rendszerben és a kormdnyzat kiilonbozd szintjein miikodd hivatalok egymis
kozotti adatforgalmédban, beleérive természetesen az adéhivatalt is. Bizonydra azonosi-
toként szolgil tobbek kézote az lllinoisi Egyetem tregdidkjainak nyilvdantartdsiban. Ez
az informdcié tehat nem az én tulajdonom, de rim vonatkozik. Igen sokféle olyan hely-
zet adédhat, amelyben a helyes informicid illegilis kezelése €s a téves informdcio legi-
lis kezelése egyardnt silyos kiovetkezményekkel jarhat az emberre nézve (Smith 1993).

Itt egy fontos kiilonbséghez érkeziink, ami a szellemi tulajdon, illetve a privit
szféra vagy a személyes adatok védelmére vonatkozo jog birodalmai kozott fenndll. Az
elébbi feltételezi az informacid tulajdonjogér, az utébbi nem. E tanulmdny elsd részé-
ben megprébilom felvizolni azoknak a jogszabdlyoknak (statutory law) a keletkezéstir-
ténetét, amelyeket Amerikdban ,,a privit szféra védelme”, Eurépdban pedig az ,,adat-
védelem” kategoridjaba szokds sorolni. Ezutin megmutatom, hogy a privit szférihoz
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tartozé informdcidk, az ,,informdcids prividt szféra” (information privacy) védelmére vo-
natkozé szabdlyozis kialakuldsa és gyakorlati bevezetése dhatatlanul nemzetbizi kér-
déssé vilt, és leirom azokat a kiilénféle kiizdGtercket, ahol ezekrdl a nemzetkézi sza-
bilyokrél tirgyaldsok folytak és ma is folynak. A privit szféra védelmének globalis
szabilyozdsa ma kiilénféle szereplGk sokasdgit, valamint igen viltozatos koordindcids
¢s mitkddési médozatokar magdban foglalé komplex teriilet.

Az informdcios privat szféra (information privacy)

Az informdcios privit szféra fogalma az 1960-as és 70-es években alakult ki Ameri-
kdban, koriilbeliil ugyanabban az idGben, amikor a német Datenschutz sz6bol szirmazo
yadatvédelem” kifejezés bekertiilt az curdpai szakértdk szétiraba. Ennek értéke — egy
olyan iddszakban, amikor kiilonféle eurépai, észak-amerikai és ausztrildzsiai dllamok-
ban nagyarinyi nemzeti adatintegracios programok megvaldsitdsat fontolgattik — elvi-
laszthatatlanul 6sszekotddotr a szamitégépek informdcidfeldolgozisi képességeivel, és
avval a sziikségletrel, hogy biztonsdgi berendezéseket kell kiépiteni. Ezek a programok
ugyanis félelmert ébresztettek az emberekben, hogy mindentudd, ,,Nagy Testvér” jel-
legii kormidnyok jéhetnek létre, amelyek példitlan feliigyeleti hatalommal rendelkez-
hetnek. A szakértdk szamos orszigban azzal kezdtek foglalkozni, hogy mit kellene tenni
cz cellen. Ennek a kérdésnek a tanulmdnyozidsdra bizottsigokat hoztak 1étre Nagy-Bri-
tannidban, az Egyesiilc Allamokban, Kanadéban, Svédorsziagban, Ausztrilidban és ma-
sutt 1s. Az ekkor kifejtett elemzési erdfeszitések vezettek el a vildg elsd ,adatvédelmi”
vagy ,informicids privit szféra” torvényeihez, s azutin szimos 1épésen keresztiil ha-
sonldk sziilettek az egész vildgon (Bennett 1992, Bygrave 2002).

Noha az egyes dllamok fébb érdekei eltériek egymastdl, a kiilonbdzs orszigokban
miikddd szakértdk hasonléan gondolkodtak, és szorosan egyiittm(ikédd csoportjaikban
dltaldnos konszenzus alakult ki a probléma megoldisihoz vezetd legjobb tit tekinteté-
ben. Az dltaldnos politikai cél minden orszdgban az volt, hogy az emberek nagyobb el-
lendrzést gyakorolhassanak a kozintézmények (és néha maginkézben levé szerveze-
tek) dltal réluk dsszegy(jtort, tirolt, feldolgozott és terjesztett informacick félott. Ez a
cél leginkidbb az angol nyelvii orszdgokban, valamint Eurépa kontinentilis orszdgaiban
keriilt el6térbe. Az informdcids onrendelkezés (Informationsselbstbestimmung) fogalma
Németorszagban késobb fejlddoct ki és kapotr alapjogi statust. Az 1980-as évekre azon-
ban mdr vildgszerte kérvonalazddhatrak azok a kulesfontossdgu alapfeltevések, amelye-
ken az adatvédelmi stratégidk fejlddése azdta is nyugszik. Ezek az alapfeltevésck a k-
vetkezik:

ElGszor is ugy tartjik, hogy dltaliban lehetetlen @ priori meghatdrozni azokat az
adatokat, amelyek belsd természetiiknél fogva nagyobb védelmet érdemelnek (ezek az
dgynevezett , kiilonleges” adatok), mivel inkdbb a kiilonbézé kontextusok, mintsem az
adatok eltér@ tulajdonsidgai vezetnek a privirt szféra kockdzataihoz. Ugyanaz az informd-
c16 kiilonféle kontextusokban igen kiilonbozd érzékenységi szintekre keriilhet. A ne-
vem a telefonkdnyvben esetleg nem érzékeny adat, dm a bankok hitelképességi feke-
telistdjdn vagy a szexudlis zaklatdssal gyandsithat6 személyek jegyzékén nagyon is
¢rz€¢keny adat lehet. A tirsadalombiztositdsi szimom az egyetemi nyilvantartdsban
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esetleg nem érzékeny adat, de az adGesaldk listdjin feleétleniil az lenne. Ennélfogva a
védelemre érdemes adattipusokat a jog legtébbszér nem tudja elhatirolni azoktél, ame-
lyeket nem sziikséges védeni, bar erre is voltak probilkozisok. Az informdciénak azokat a
tipusait, amelyeknek a privit szfériban kell maradniuk, dltaliban sem a kézvélemény,
sem a jogrend alapjdn nem lehet hatdrozottan megkiilénboztetni azoktdl, amelyek nyil-
vanosan hozziférhetdvé vilhatnak.

Misodszor, a privit szféra erdsen szubjektiv érték. A személyes informiciok vé-
delmével kapcsolatos aggodalmak az id6, az igazsdgszolgdlatisi kiorzetek, a kiilonféle
etnikai csoportok, a nemek és sok minden mads szerint is misok €és mdsok lehetnek. Egy
név és egy lakcim a telefonkonyvben példaul kozombas lehet a legtébb ember szdmara,
de igen érzékeny informdcié lehet az olyan sebezhetd személyek esetében, akik nem
akarjik, hogy megfigyelhessék dket vagy a nyomukra bukkanjanak. llyenek lehetnek
példdul a bintalmazott feleségek, az abortuszt végzd orvosok, a hirességek, a gyermek-
védelmi szervek alkalmazottai, a renddruiszeek és igy tovibb. Kovetkezésképpen a koz-
véleményt és a kizérdeker szem eldtt tartd jogi szabdlyozds nem jésolhatja meg cldre,
hogy melyek lesznek azok a személyes informécidk, amelyeknek a biztonsdgiért egy
adott kozisség valamely adott idészakban aggédni fog. A legtobb, amit a privit szféra
jogi védelme elérhet, mindéssze annyi, hogy biztositja az eljardsi jogokat az emberek
szdmdra ahhoz, hogy ellendrzést gvakorolhassanak a rdjuk vonatkozo személyes infor-
mécidk folote, amennyiben erre igényt tartanak. fgy tehdt a privat szféraval kapesolatos
jogok és érdekek rartalmat maguknak az egvéneknek kell meghatirozniuk, szubjektiv
mddon és az adott koriilményekrél fiiggden. Az adatvédelem szabidlvozdsa ennélfogva
nem alapulhat alapvetd, saubsztancidlis elveken, hanem éhatatlanul inkdbb procedurdlis
jellegii. Csak azokat a mechanizmusokat bocsdthatja rendelkezésre, amelyek segitségé-
vel az emberek érvényesithetik a privdt szférdval kapcsolatos sajat érdekeiker és igé-
nveiket, ka kfvdnjdk. :

Harmadszor, dltaldnos egyetértés van abban, hogy nem a szervezeteknek, villa-
latoknak vagy mds ,jogi személyeknek”, hanem az egyénnek vagy a ,természetes
személynek” kell leginkdbb védelemben részesiilnie. Egyes tdrsadalmak (példiul
Skandindviiban) megkisérelték egyesiteni a természetes és a jogi személyek jogait az
adatvédelmi torvényeikben. Lényegében azonban dltalinos egyetértés alakult ki abban,
hogy az adatvédelmi szabilyozis célja a nagyobb mértékii ellendrzés biztositisa az
egyén szdmdra a személyével kapcesolatos informiciok folott, amihez sziikség van arra,
hogy azt, akire az informdcié vonatkozik (adatalany), megkiilonboztessék artdl, aki az
informdciét kezeli (adattezeld). Ez a megkiilonboztetés azonban semmi esetre sem egyér-
telmii, vagyis az egyén igen sok esetben egyszerre két sapkit is viselhet. Mindazondltal a
szabdlyozds mind az egyes orszdgokban, mind nemzetkdzi szinten arra az alapfeltevésre
épitve fejlddore ki, hogy a kiilonféle csoportoknak, villalatoknak és mids szervezetek-
nek a rdjuk vonatkozo informdciéval kapesolatos érdekeit més jogi eszkozokkel kell ke-
zelni, mint az egyének érdekeit.

Ez pedig végsd soron visszavezetett benniinket ahhoz a kérdéshez, amellyel
kezdtem, nevezetesen, hogy a személyes informici6 tulajdonnak tekinthetd-e, ami f6-
létt az egyének tulajdonjoggal rendelkezhetnek. A klasszikus kozgazdasigi elmélet azt
illitand, hogy a tokéletlen piac kétféle médon korrigilhatd. Eldszor is, a személyes in-
formdciéknak lehet olyan értéket adni, hogy a veliik folytatott tranzakcidk koltségei és
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az ilyen tranzakciokbdl eredd hasznok megfelelébb arinyban dlljanak. Am a jogban a
személyes informdciét tulajdonként meghatdrozni, és ennek alapjdn a jogosulatlan in-
formécicfeldolgozasra kereseti alapot definidlni igen nehéz. A fogyasztéknak lehet
némi alkupoziciéjuk valamely direkt marketinget folytaté céggel szemben, amely adat-
listakkal akar kereskedni, a polgdrok azonban nincsenck alkupoziciéban, ha példiul
olvan hatdsigi felhatalmazdsokkal vagy mds, potencidlisan a privit szfériba valé behato-
lasra alkalmas adatgy(ijtési modszerekkel keriilnek szembe, amelyeknek az elutasitisa
dllami szankciokat vonhat maga utin. A privit szfériardl folyé vitik kezdetén éppen a
kormdnyzati szervek hatdskore volt az, ami a legjelent&sebb kihivasokart jelentette.

Nehezen lehetett tehdt kitérni egy olyan kidvetkeztetés levondsa eldl, hogy az
egyensulyhidnyt csupdn szabdlyozisi beavatkozdssal lehet korrigdlni. Kévetkezéskép-
pen az informdcids privat szféra védelmér kezdetben dltaliban nem egyéni dontési kér-
désként, hanem a kozérdeket szem eldtt tartd jogalkotds-politikai problémaként defini-
dltak. Késdbb, ahogy ennek az uralkodé szemléletnek a birdlatai felszinre keriiltek, a
személyes adatok feldolgozisinak a gazdasdgi szektorban folytatott gyakorlata is ugyan-
ilven fontos kérdéssé vilt. ‘Tovibbd, ahogy az interneten zajlé kommunikécié és az
e-kereskedelem egyre inkdbb kiemelkedd szerepre tett szert, vdltozatos piaci alapi
megolddsok keriiltek napirendre, amelyek mindegyike arra az alapfeltevésre épiilt,
hogy a személyes informdciénak tulajdonérték adhaté, ami a személyes informécidk
piacdn beliil druba bocsithaté és forgalmazhaté (Rule & Hunter 1999; Lessig 1999).
Az ilyen fajta érveknek azonban igen csekély hatisuk volt azokra a szakériGkre és tor-
vényhozdkra, akik az 1970-es években az informicids privit szféra problémadjival vias-
kodrak. ‘

Ezeket az alapfeltevéseket nem minden tudds és kommentdtor fogadra el. Mind-
egyiket hosszabb ideje, mélyre hatéan vitatjik. Az elemzés szempontjibél ennél a sar-
kalatos pontndl az a legfontosabb, hogy a privit szféra védelmének stratégidja —az in-
formdcidés privit szféra problémdjinak természetét illetGen dltalinosan elfogadott
alapfeltevések eredményeként — egy bizonyos irinyvonalat kévetert. Az eddig kidolgo-
zott stratégiai vilaszok (az adatvédelmet vagy az informdcids privit szféra védelmét biz-
tosito torvények) életbe [éptetéséhez legtibbszir az vezetett el, hogy az elitek kozos al-
laspontra jutottak annak a problémdnak a természetét illetéen, amellyel szembesiiltek.
Ezek a liberilis alapelvekre épiild kozos alapfeltevések minden fejlett ipari dllamban
mélyrehatd és széleskor(i politikai kovetkezményekkel jartak. Abbdél kiindulva tehir,
hogy mindannyian rendelkeziink az informécids privit szférihoz vald joggal, igénvek-
kel vagy érdekekkel, hogyan lehet olyan rendszert kialakitani, ami megvédelmezi eze-
ket a jogainkat?

A tisztességes informdciokezelés doktrindja

Mihelyt ezeket az alapfeltevéseket — mds arra vonatkozé megfontoldsokkal egyiitt,
hogy a privit szféraval kapcsolatos jogi szabdlyozdst hogyan lehet és hogyan nem lehet
kifejleszteni —elfogadtik, azonnal miikodésbe Iépett egy olyan logika, ami sziikségkép-
pen az alapvetd eljardsi jogok megfogalmazdddsihoz vezet. Ezekbdl fejlddeek kiazutin
a ,tisztességes informdcidkezelés” elvei, amelyeknek logikusan néhdny kulcsfontossi-
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gl alapelv kiré kellett dsszpontosulniuk. A tisztességes informdcidkezelési gyakorlat
torténelmi eredetei rovid tton visszavezethetdk az Eurépaban és az Egyesiilt Allamok-
ban az 1960-as évek végén és a 70-es évek elején kidolgozott politikai elemzésekig
(Bennett 1992: 95-115). Azok a szakértdk, akik kiilonféle orszidgokon beliil kisérelték
meg ennck a kérdésnek a megolddsit, valamennyien erds sziikségér érezték annak,
hogy tanulsdgokat sziirhessenek le mds orszdgokban miikédd kollegiik munkdjibaél.
A kolcstnds tanulds intenziv folyamata nemzetkizi konszenzust hozott létre a privit
szféra problémdinak politikai és jogi eszkozokkel elérhetd legjobb megoldisit illetGen.

Mig az clvek torvénybe iktatdsa viltozatos lehet, |ényegiiket tekintve mégis a ko-
vetkezdkre redukdlhatok (Bennett és Grant 1996: 6):

Az dllami és a magin szervezeteknek egyardnt

® elszdmoldsra kiiteleshetdnek kell lenniiik a birtokukban levd valamennyi személyes infor-
mdaciorél;

* az adatgyf(ijeés elGee vagy avval egyidejiileg meg kell hatdrozniuk azokat a célokat, amelyek
érdekében feldolgozzik az informécidkar;

* személyes informdcidkat (bizonyos specidlis kiriilmények kivételével) kizdrdlag az egyén
tudomdsdval é beleegyezésével szabad gyfijteniiik;

* a személyes informidcick gyf(ijtésér arra kell dorldtozniuk, ami a kozolt célok eléréséhez
szilkséges;

* a személyes informiécidkat a kozoltektdl eltérd célokra nem szabad sem felhaszndlniuk,
sem tovdbbitaniuk mdsok szimdra, kivéve az egyén jovihagyisa esetén (@ célhoz kitittsée
elve);

* csak addig szabad megdrizniiik az informdcidkat, ameddig sziikséges;

* biztositaniuk kell a személyes informiciok pontossigdt, teljességét és iddszeriiséget;

» megfeleld biztonsdgi berendezésebkbel védeniiik kell a személves informdcidkar;

® nyilt, d@tldthatd eljirasi gyakorlatot kell kiivetniiik, vagyis nem tarthatnak fenn titkos infor-
mdciés rendszerekert;

* az adatok pontatlansiga, hidnyossiga vagy elavuldsa esetén biztositaniuk kell az adartala-
nyok szdmdra a rijuk vonatkozé személyes informéciékhoz vald hozzdférést, és lehetGségert
kell adniuk az adatok Aelyesbitésére.

Ezek az elvek mindazoniltal viszonylagosak. A privit szférihoz vald jog — akdr-
hogy is értelmezziik és barhogyan fogalmazzuk is meg — nem abszoliit jog, hiszen
egyenstilyban kell lennie mis, vele dsszefiiggd jogokkal és a kizisség irinti kitelezett-
ségekkel, még akkoris, ha az ,egyensily” fogalma és a ,mérlegelés” folyamatai megle-
hetdsen homilyosak (Raab 1999).

A tisztességes informicidkezelés elve explicit vagy implicit formaban megjelenik
minden nemzeti adatvédelmi térvényben, beleértve az USA, Ausztrilia, l']j-ZéI:md és
Kanada tirvényeit is, ahol ezeket nem adatvédelmi térvényeknek, hanem ,a privit
szférdra vonatkozoé térvényeknek” (Privacy Acts) nevezik. Megjelennek az énszabdlyo-
zisi rendelkezésekben és egyéb szabvinvokban, példdul a Kanadai Szabvanyiigyi Tr-
sasdg (Canadian Standards Association) dltal kozzétett szabvinyokban is, amelyek a pri-
vit szektorra vonatkozé ) kanadai adatvédelmi térvény alapjit képezik (CSA, 1996).
Az 1. fiiggelék dtfogd képet nyidjta személyes adatvédelmi térvényhozas dllapotirdl
a viligon 2001-ben. Bemutatja, hogy az adatvédelmi térvények életbe léptetése az
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1980-as és 90-es években milyen gyorsan ment végbe az egész fejlett ipari viligban, és
hogy azok a tarsadalmak is, amelyeket tobbnyire a ,,fejl6dd” jelzével szoktak jellemez-
ni, hasonld tirvényeker kezdenek elfogadni.

E harmonizacio ellenére természetesen tovibbi vitdk folynak arrél, hogy a tisztes-
séges informdcidkezelési gyakorlatok (Fair Information Practices, FIPs) doktrindja ho-
gyan foglalhaték térvénybe. Vitdk folynak példdul az alibbi kérdésekrél: Hogyan kell
szabdlyozni a személyes adatok mdsodlagos felhaszndldsat — fontossigi mércék feldllita-
sin keresztiil, vagy a torvénvességi feliigyeletet ellded felelGsikrél valé gondoskodais tit-
jan? Korldtozhatdk-e az informdciogyfijtés alapjaul szolgild elvek? A szervezetek mi-
lyen mértékig legyenck kotelesek igazolni az adatok fontossigdt az dltaluk képviselt
speciilis célok szempontjibdl? Melyek azok a koriilmények, amelyek kozott nem ele-
gendd az adatalanyok , hallgatélagos™ hozzdjarulisa az adatok gy(ijtéséhez és feldolgo-
zdsihoz, hanem ,kifejezett” jévihagydsukra van sziikség? Milyen alapon lehet, illetve
kell kiilonbséget tenni az informdcié gyiijtése, felhaszndlisa és tovdbbitdsa kozout?
Csakugyan van-e értelmiik ezeknek a megkiilonboztetéseknek, és nem kellene-e
mindezeket belefoglalni a ,,feldolgozis” gyiijtifogalmiba? Az, hogy ezeket a térvényal-
kotdsi kérdéseket — mds, hozzdjuk kapcsolddd kérdésekkel egyiitt — hogyan fogjik
megoldani, természetesen minden orszdg igazsidgszolgdltatisiban mélyrehatd kovet-
kezményekkel jir a privit szféra védelmével kapcsolatos kivetelmények gyakorlati ér-
vényesitésére nézve. A térvények kiilonbéznek egymastél annak a mértékében is, hogy
mely szervezetekre terjednek ki: Eszak-Amerikdban és Ausztralidban térténelmileg el-
sGsorban a kozszféra intézményeit szabilyoztik, mig mdsutt (kiilonésen Eurépdban) a
szabdlyozds valamennyi szervezetre kiterjedt. Ezek a kiilonbségek azonban gyorsan
viltoznak, ahogy egyre tobb orszig, koztiik Kanada, Ausztrilia és Japdn is [épéseket tesz
a privit szektor vagy a piaci szereplék gyakorlatdnak szabélyozisdra. A térvények kii-
lonbségeket mutatnak tovabbd azt a mértéket tekintve is, amennyire a nem szamit6gé-
pen tirolt dokumentumok (vagyis az iratrendezd szekrényekben 6rzétt dossziék) keze-
lését szabalyozzak. Ez a kiilonbségtétel azonban szintén erodéladik.

A legfigyelemreméltébb kiilonbség a feliigyelet és a szabilyozis céljira 1étreho-
zott ellendrzési eszkozok tekintetében mutatkozik (Flaherty 1989). A | privit szféra”
vagy a ,személyes adatok” védelmére a legtobb orszdgban (az Egyesiilt Allamok fontos
kivételével) kisebb szervezeteket hoztak 1étre, kiilonféle feliigyeleti, tandcsaddsi vagy
szabdlyozdsi hataskorokkel. Némelyik ilyen szervezetnek erds hatGsdgi és szabdlyozdsi
hatalma van; mdsok inkdbb tandcsadé jelleg(i, ,,ombudsmanszer(i” testiiletként mii-
kodnek. Egyesek €lén kollektiv bizottsdgok dllnak (példdul Franciaorszdgban), méso-
kat ,,a privit szféra védelméért felelds biztos” ( Privacy Commissioner) vagy ,,adatvédelmi
biztos” (Data Protection Commissioner) irinyit. Egyes szabdlyoz6 rendszerekben az ,,6n-
szabilyoz6” eszkozok (példdul a villalatok gyakorlatiban alkalmazott szabidlyozisok)
fontosabb szerepet jitszanak, mint masokban.

Végiil meg kell jegyezni, hogy ez a mély és egyre névekvd konszenzus, ami a tisz-
tességes informicidkezelés doktrindjit vezi, a mélységes szkepticizmus hitterével ala-
kult ki, azt illetden, hogy a doktrina vajon ténylegesen meg tudja-e védeni a személyes
privart szférdr, és gatat tud-e verni a feliigyeleti eszk6zok kérlelhetetleniil emelkedd dra-
datinak. Azok a szerzdk, akik szélesebb szociolégiai perspektiviabdl vizsgiljik a kér-
dést, folyamatosan hangoztatjik aggodalmaikat amiatt, hogy az ,informdcids privir
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szférival” kapcsolatos mai térvényhozis inkdbb a személyes adatok feldolgozasira lett
kialakitva , mintsem annak korldtozdsira. David Lyon aztéllitja, hogy ,,a privdt szféra fo-
galma nem alkalmas annak a megjel6lésére, ami a mai feliigyeleti technolégidkrdl folyd
vitdkban kockdn forog” (Lyon 1994: 196). Azoknak a szempontjibdl, akik a ridlzott mér-
tékii feliigyelet dtlithatéva tételében és korldtozasiban érdekeltek, a privit szféra prob-
lémdjinak olyan formdban valé megfogalmazdsa, ami a privdt szféra érdekei és a kiilon-
féle szervezetek részérdl a személyes informdciok irdnt megnyilvdnulé igények kozorti
megfeleld ,egyensiilyt” prébidlja meghatdrozni, aligha tekinthet§ a probléma mélyén.
meghtiz6dé kérdés helyes megkozelitésének. Az adatvédelmi jogszabilyok eredmé-
nyezhetik a személyes adatok tisztességesebb és hatékonyabb kezelését és felhasznili-
sdt, de nem vonhatjdk ellendrzésiik ald a modern szervezetek veliik sziiletett csillapft-
hatatlan étvigyit az egyre aprébb részletekig terjedd személyes informécidkra. Ezeket
az informdciékat pedig egyre inkdbb olyan tolakodé biometriai technolGgidk titjin szerzik
meg, amelyek megviltoztatyjdk magukat az én és a kiilvilag kézote hizédé hatdrokat is.
Mir a vitik korai szakaszdban felismerték, hogy az informdciés privit szféra védel-
mét az egyes orszdgok kozott mutatkozd ilyen kiilonbségek dacdra sem lehet egyszerti-
en belfoldi probléminak tekinteni. A személyes adatok orszdghatdrokon tilra téreénd
tovibbitiasinak fokozdd6 konnyedsége a nemzetkozi harmoniziciés erdfeszitések, vala-
mint a hatdrokon dtiveld adatiramldsok szabdlyozisa terén ezekkel egyiitt jaré torekvé-
sck érdekes torténetée hozea létre. Az 1980-as években ezek a harmonizicids igények
két nemzetkozi egyezményben, az OECD 1981. évi irinyelveiben (Guidelines from the
Organization for Economic Cooperation and Development) és az Eurépa Tandes 1981. évi
adatvédelmi egyezményében is titkrozddrek. Az 1990-es években ezek a torekvések to-
vibbi megerdsitést kaptak az Eurdpai Uni6 1995. évi adatvédelmi irdnyelvétdl ( Directive
on Data Protection), ami nagyobb mértékii védelmet biztosit6 kivetelményeknek meg-
felelen prébalja harmonizdlni az eurépai adatvédelmi torvényeket, és ezeket érvénye-
siteni igyekszik minden olyan orszdgban, ahol az Eurépai Unié dllampolgirainak sze-
mélyes adatait feldolgozhatjdk. Az adatvédelmi torvények tartalmic azéta az egész
viligon elsdsorban ezek a dokumentumok szabjik meg (Bennett és Raab 2003).

A privat szféra védelmére létrehozott
nemzetkozi szabdlyozd rendszerek

Az Eurépa Tandcs

Az Eurépa Tandcs intézménvei el@szor az 1960-as évek végén viltak érdekeltté a
privat szféra és a személyes adatok védelmének a kérdéseiben. Ekkor tanidcsadisi fel-
adatokkal létrehoztak egy szakértGi bizottsdgot annak tanulmédnvozédsara, hogy a mo-
dern szdmitastechnikai eszkozok fejlddésével szembesiilve hogyan lehet a legjobban
megvédeni a privat szférat (Hondius 1975). Az 1970-es években hozott hatdrozatok ve-
zerrek el a mar emlitett, 108, szimu egyezmény — a tovdabbiakban réviden Egyezmény —
kidolgozisihoz ,,az egyének védelmérdl a személyes adatok automatikus feldolgozisa
sordn” (Convention for the Protection of Individuals with Regard to the Automatic Processing of
Personal Data), amelyet 1980-ban elfogadtak, és 1981-ben eléterjesztettek ratifikdlasra.
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Az eurépai konvencidk és egyezmények az Eurdpa Tandcs nem térvényerejii rendelke-
zései, és jogi statusukat egyszeriien azon dllamok akaratdnak koszénhetik, amelyek a
dokumentumok aldirdsdval és ratifikdlisdval magukéva kivinjik tenni Gket. A rarifika-
ci6 azt jelenti, hogy az adott egvezmény elveit beépitik az adotr orszdg torvényeibe, és a
személyes informdcidikkal vald visszaélésck esetén barmely ratifikilé orszdg dllampol-
girai — legalibbis elméletileg — jovitételt kivetelhetnek a t6bbi orszdgban is. 2001. de-
cemberéig a Tandcs 41 tagja koziil 33 aldirta és 25 ratifikdlta ezt az Egyezményt.

Ez volt az elsé nemzetkozi jogi dokumentum, amely rogzitette az informdcids pri-
vdt szférdra vonatkozé alapelveket. Ebben a tekintetben az Egyezmény mintaként szol-
gilt azoknak az orszdgoknak, amelyckben még nem volt adatvédelmi térvény. Az Euré-
pa Tandcsnak azonban nines nemzetek folotti jogi szervezete annak biztositdsdra, hogy
az elveket a gvakorlatban is végrehajtsik. Ennélfogva nem dllithatd hatdrozottan, hogy
az Egyezmény ratifikildsa egy kozds minimadlis adatvédelmi szint tényleges garantila-
sit jelenti. Tovdbbd — noha az Egyezmény arra tirekszik, hogy a csatlakozé feleknél
egyenld szintet hozzon létre, és ennck révén biztositsa a személyes adatok szabad dram-
lisdt a felek kozott — az adatok olyan orszigokba valé tovibbithatésiaginak a megitélése,
amelyek még nem irtdk ald az Egyvezményt, a nemzeti jog hatiskorébe tartozik. Ez vi-
szont alddssa a ratifikdlo orszdgoknak a személyes adatok cimzettjeiként egymaisba ve-
tett kolesonds bizalmat.

Az Egyezmény mint a személyes adatok nemzetkozi dramldsdnak szabdlyozisira
szolgdlé eszkoz tényleges hatdlya tehdt korlitozott volt, és azdta ezt fel is viltotta az
1995. évi Eurépai Adatvédelmi Irinyelv (European Data Protection Directive), amellyel
késGbb részletesebben foglalkozom. Ez nem azt jelenti, hogy az Egyezmény felesle-
gessé vilt, mert még mindig modellként szolgdl az tjonnan demokratizil6édé dllamok
szdmidra, és alapdokumentumként segitségiil hivtik a személyes adatok védelmének
szabdlyozasihoz olyan eurdpai dllamkozi szervezetekben is, mint példdul az Europol. Az
Egyezmény értelmében a Tandcs a kovetkezd években — mikozben széles kirben al-
kalmazott () kormdnyzati, tirsadalmi és gazdasdgi gyakorlatok és 4j technolégidk ala-
kultak ki, ideértve az internetet is — szimos nagyhatdsi javaslatot fogadott el. Kidolgo-
zott tovabbé egy modellszerzddést, amelyben kirvonalazta mind az engedélyezd, mind
az engedélvekben részesiilG felek kitelezettségeit az egyenld adatvédelem biztositdsa-
ra a nemzetkizi adatdramldssal dsszefiiggésben.

A Gazdasigi Egyuttmiikodési és Fejlesztési Szervezet (OECD)

Az OECD aréndjin beliil az 1970-es évek végén lehetett a vildg elsd izben taniija
olyan transzatlanti konfliktusoknak, amelyek az adatvédelem jogi szabdlyozdsa kapcsin
robbantak ki. Az amerikai dllisfoglalds a mellett az elv mellett, hogy az informécidk
dramldsat ritkdn kell gdrolni, sok eurépai szemében burkolt kisérletnek tiint az USA vi-
ligpiaci hegeménidjinak védelmére. A misik oldalrél viszont az ,adatvédelem” cimké-
je mogortt egyes amerikaiak be nem vallott protekcionista motivumokat littak (Eger
1978). A maginélet védelmérdl és a személyes adatok hatdrokon dtivel§ dramldsdrol ki-
adott irinyelvek (Guidelines on the Protection of Personal Privacy and Transborder Flows of
Personal Data) — a tovibbiakban réviden Irinyelvek (OECD 1981) — elfogadasival kap-
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csolatos tirgyaldsok ennélfogva igen nchézkesen indultak meg és mindvégig heves vi-
tak kozepette zajlottak (lasd Bennett 1992: 137).

Az lrinyelvek alapjiul a dokumentum el@szaviban rigzitett alibbi feltevések
szolgdltak:

— a tagorszdgoknak — noha nemzeti tirvénveik és jogrendszereik eltériek lehetnek — kizos
érdekiik fiizddik a privic szféra és az egyéni szabadsigjogok védelméhez, valamint az
olyan alapvetd, im egymdssal versengd értékek dsszehangolisihoz, mint a privit szféra és
a szabad informdciéaramlis fennrartdsa;

—aszemélyes adatok automatikus feldolgozdsa és hatdrokon dtivel§ tovibbitdsa az orszigok
kijzitti kapesolatok dj formdit hozza 1étre, és tsszeegyeztethetd szabilyozdsi és gyakorlat
kifejlesztését kivinja meg;

—a személyes adatok hatdrokon dtiveld dramldsa hozzajirul a gazdasdgi és tirsadalmi fejla-
déshez;

— a privit szféra védelmére és a személyes adatok hatirokon dtivel§ dramldsaira vonatkozo
belféldi torvényhozas esetleg gitolhatja az ilven nemzetkézi adatdramlisokar.

Az Irinyelvek alkalmazisa a személyes adatokra mind a kozszféraban, mind a
versenyszféraban azt a célt szindékozott elérni, hogy segitsen harmonizilni a nemzeti
adatvédelmi térvényekert, és drfogé keretet nyijrson a nemzetkizi adatdramlds elGse-
gitéséhez. Az Iranyelvek fontos konszenzust fogalmaztak meg a kiovetkezd nyolc
alapelv tekintetében: az adargyiijiés korldtozdsa, adatmindség, a célhoz kitittség,
korlitozasok haszndlata, biztonsdgi intézkedések, nyiltsdg, egyéni részvérel és fele-
|Gsségre vonhatosig.

A hatdrokon ativel§ adatdramldsokrél szolva az Irinyelvek 17. szakasza megdllapitja:

Az egyes tagorszigok tartézkodjanak attdl, hogy korldtozzik a személyes adatok
hatdrokon dtiveld dramldsirt a sajic és egy mdsik tagillam kézore, kivéve, ha az utbbi
alapjiban véve még nem rtartja tiszteletben az Irdnyelveket, vagy ha az ilven adatok 1j-
raexportilisa megkeriilné az orszig magianéletre vonatkozo térvénvkezésée. Egy tagil-
lam tovdbbid életbe léptethet bizonyos korldtozdsokat a személves adatok bizonyos ka-
tegbridiban, ha a nemzeti maginéletre vonatkozd térvénykezése bizonyos specifikus
szabdlyozdsokat tartalmaz czen adatok természetére vonatkozdan ¢€s ilyencknek a mi-
sik tagillam nem rud megfeleld védelmet nytijrani.”

A 18. szakaszban ugyanakkor ez olvashartd:

»A tagdllamok keriiljék, hogy olyan térvénveket, politikai irinyelveket és gyakor-
latokat Iéptessenek életbe a maginélet és a személyes szabadsdgjogok védelmének ne-
vében, amik korlitokat szabnak a személyes adatok hatdrokon dtiveld dramlisinak és
amik tilmennek az ilven védelem kévetelményein.”*

Erdfeszitéseker tettek tovdabbd az OECD és az Eurépa "landcs egyezményei ko-
zotti sziikségtelen eltérések elkeriilésére is. Vannak azonban fontos kiilonbségek, ame-
lyeket érdemes megemliteni. Eldszor is, az Irinyelvek elfogadisa kifejezetten énkén-
tes jellegli. Nem von magdval szankcidr, ha akar egy orszag, akdr valamely szervezet
nem alkalmazza 6ket, és nincs szankcio arra az esetre sem, ha elfogadisuk utin nem ér-
vényesitik 6ket. Ezzel szemben az Egyezmény jogilag kitelezd, legalibbis azokra az or-

* Az idézetek az Irdinyelvek szisvegének Aivatalos magyar viltozatdbél szirmaznak. — A ford.
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szdgokra nézve, amelyek ratifikiltdk, habdr az egyes orszdgok eleget tehetnek az ltali-
nos kiovetelményeknek oly médon is, hogy a sajit politikai, adminisztrativ és jogi
rendszeriiknek megfeleld végrehajtasi és feliigyeleti médszereker alkalmaznak. Ma-
sodszor, az Egyezmény kizdrdlag az automatizilr adatfeldolgozisra vonatkozik, mig az
Irinyelvek dltaldban a személyes adatok kezelésére vonatkoznak, tekinter nélkiil az
adatok feldolgozisa sordn alkalmazott eszkozikre.

Az 1980-as évek elején tehir ezt a két nemzetkozi okiratot haszndltik fel modell-
ként a nemzeti torvényhozo testiiletek (Eurépdban), és ezek szolgiltak mintdul az on-
kéntesen alkalmazott gyakorlat kialakitisihoz Eurépin kiviil is. Mind az amerikai,
mind a kanadai kormdny megprébilta nyomon kévetni, hogy sajit tirsadalmaik milyen
méreékig togadtik el az OECD Irdnyelveit, annak viligos jelzése nélkiil, hogy az ,,elfo-
gadds” pontosan mit von magdival, és természetesen biarmely komoly elkitelezettség
nélkiil (Gellman 1993: 230). Az 1990-es években azonban a figyelem dtirinyult a szdmi-
togépes adatfeldolgozds biztonsdgi kérdéseire, és az informdcios rendszerek biztonsigi-
16l kibocsatott iranyelvek (Guidelines on the Security of Information Systems) megtargyali-
sira (OECD 1992). Ez utébbi, 2001-ben korszeriisitett irinyelveknek az volt a céljuk,
hogy megteremtsék az igényelt kereteket az informdciés rendszerek elérhetdségének,
integritisdnak és titkossiganak biztositdsihoz. Az OECD ,,csomagjinak™ harmadik ele-
mét az 1997. marcius 27-én kozzéretr titkositdsi irdnyelvek (Guidelines for Cryptography
Policy) alkotrdk, amelyeknek a kidolgozdsdra a polgiri céla kriptogrifiai termékek ex-
portjival kapcsolatban tobb évig folytatott heves nemzetkézi vitdk utdn keriilt sor
(OECD 1997). Ez sem kotelezd erejii egyezmény, de meghatarozza azokat az alapvetd
kérdéseket, amelyeket az orszigoknak sajit kriptogrifiai jogszabdlyaik kialakitdsakor —
nemzeti és nemzetkozi szinten egyarint — tekintetbe kell venniiik.

Mindezek a kévetelmények —a privic szféra védelme, az adatbiztonség és a titko-
sitds — egy kozos pontban taldlkoztak az 1990-es évek kizepén, amikor az OECD egyik
prioritisaként napirendre keriilt az elektronikus kereskedelem témadja, és ez szdmos
viltdst eredményezett az OECD retorikdjidban és politikdjiban egyarint. Elszor is, a
diskurzus a mai adattovdbbitds interaktivabb, dinamikus és hdl6zati jellegének tiikrizé-
se felé hajlik. Mdasodszor, mig az 1970-es és 80-as években a térvényhozdsra keriilt a
hangsily, ma az a felismerés vilik uralkodévid, hogy — dsszhangban a mdra mar széles
korii konszenzussal — a térvényi szabdlyozds mellett mds megolddsok sokasdgira is
sziikség van, beleérive az 6nszabdlyozist, a privit szférit erdsitd technolégidkat, a szer-
zGdéses megoldisokat és a fogvasztok képzésér (OECD 1999). Harmadszor, a privit
szféra védelme ezekben a vitdkban médr nem a nemzetkézi kommunikicié és kereske-
delem gitjaként, hanem olyan sziikséges feltételként szerepel, amelynek a megléte
nélkiil az emberek kereskedelmi tranzakeidk lebonyolitdsira nem fogjik felhaszndlni a
nyilt hilézatokat.

Az Euré6pai Unié férumai
Az 1980-as évek végén mir viligosan lithatévi vilt, hogy az orszdgok nem nagyon
igvekeznek ratifikdlni az 108. sz. Egyezményt, és jelentds jogi kiilénbségek maradtak

fenn azoknak az orszagoknak a térvényhozdsai kozote 1s, amelyek ratifikiltik az egyez-
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ményt. Az OECD Irdnyelvei inkdbb az énszabilyozisi megolddsok igazoldsiul szolgil-
tak, mintsem olyan médszerként, ami elGsegitené a j6 adatvédelmi gyakorlatok kialaki-
tasdt az egész fejlett ipari vildgban. Az 1980-as évek végén azonban egyre vildgosabba
vilt, hogy az adatvédelmi szabdlyok eltérései garolhatjik a személyes informdciok sza-
bad dramldsit az Eurdpai Unié egész teriiletén, és akadilyt képezhetnek az egységes
belsd piac [étrehozdsa eldtt is, aminek a megteremtését 1992-re irdnyoztik eld. Az adat-
védelem megsziint csupan emberi jogi kérdés lenni, és [énvegileg 6sszekapcesolddott a
nemzetkozi kereskedelem miikodésével is.

Ennek eredményeként sziiletett meg a mindmdig messze a legnagyobb hatdsi
nemzetkozi politikai dokumentum: az Eurépai Unid dltal kibocsatote Irdnyelv a sze-
mélyes adatok feldolgozdsira vonatkozdan az egyének védelmérdl és az ilyen adatok
szabad dramlasarol” (Directive on the Protection of Personal Data with Regard to the Processing
of Personal data and on the Free Movement of such Data) (EU 1995).7 Ez a dokumentum —a
tovibbiakban réviden Irinyelv — a fogalmazis és tjrafogalmazis ot esztendeje utdn je-
lent meg végleges formdban, amikor végigment az EU bonyolult és hosszadalmas dén-
téshozatali mechanizmusinak valamennyi fokozatdn.* Az Irinyelv ényegét Ggy érthet-
jik meg, ha ezt az okiratot a kizszférdban és a privit szektorban vezetd szerepet jitszo
szereplok kozote kialkudott egyezség visszatiikrozddésének tekingjiik.

Az Irinyelvnek az a célja, hogy az Unid valamennyi tagorszigiban magas szintd
védelmet biztositson az emberek privat szférdjanak, tovibbi segitsen biztositani az in-
formdcid szabad dramldsidt az egész egységes piacon, a fogyaszték bizalmdnak elémozdi-
tdsa és a tagorszdgok szabdlyai kozott kiillonbségek minimalizdldsa dtjdn. Az Irinyelv
szivegének olvasdja eldszor is a célok és szindékok hosszadalmas felsoroldsival taldlko-
zik, dsszesen 71 ,mivel” kezdeti dllitds formdjiban, amelyek arra szolgilnak, hogy az
okiratot més értékek és szabdlyozdsi stratégidk kontextusiaba helyezzék, amelyek segi-
tenek az értelmezésében, és azoknak az érdekeknek a sokasagit titkrozik, amelyek a
tartalmart alakitottdk. A tisztességes informéciokezelés elveinek ismerds csomagja, amely-
ben a kordbbi nemzeti torvények és a nemzetkozi egyezmények talilkoztak, nem jele-
nik meg egyetlen kinnyen hozziférhetd helyen sem. A jovihagyas, az clérhetdség, a
bejelentési kitelezettség, a biztonség stb. elvei bizonyira eldfordulnak egyes cikkekben,
de a dokumentum elssorban jogi sziéveg, amelynek a f§ célja az, hogy irinyt mutasson
¢és segédletet adjon a nemzeti adatvédelmi tirvények megfogalmazoi szimara.

Az Irinyelv — minden bonyolultsiga mellett is — lemondott bizonyos mesterséges €s
elavult fogalmakrdl. Most példaul mér alig van benne kiilonbségrérel a kozszfériban,
illetve a magin szektorban folyé adatfeldolgozis kozote. A kordbbi fogalmazvinyok a

* Az Irinvelv végleges szivege 1995 oktéberében az alibbi cimen jelent meg: Directive 95/46/EC of the
European Parliament and of the Council on the Protection of Individuals with Regard to the Processing of Personal Data
and on the FFree Movement of such Data. Briisszel: O] No. L281. 1995. oktéber 24.

* Eza folvamat - erdsen leegyszeriisitve — az alibbi Iépésekbol dlle: (1) A javaslat (draft proposal) kezde-
ményezése a tagorszdgok korminyai dltal kKinevezetr 17 taghdl dllé Eurépai Bizottsdg részérdl. (2) A tervezet
véleményezése a ragorszigokbdl vilasztorr 518 tagii Eurépai Parlament és kiilinféle parlamenti bizotrsigok
dleal. (3) A rervezet reviziGja a Bizortsdg dleal, a vélemények figyelembe vérelével. (4) ,,Kozos dlldspont” kiala-
kitdsdra iranyulé targyalds a miniszterek tandcsdban (ebbe a végrehajié testiiletbe a 12 ragorszig egy-egy si-
lyozott szavazattal rendelkezd tagot delegdl). (5) Az Eurdpai Parlament végss jovahagyasa. (6) Kozzététel.
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személyes adatok feldolgozdsinak jogossdga és az adatok tisztességes megszerzése
tekintetében még megkiilonbdztették ezt a kér szektort. Mig egyes jogszabilyok
csupin az ,automatizilt” adatfeldolgozisra vonatkoznak, az Irinyelv hatdlya ala tar-
tozik ,,a személyes adatok biarmely strukrurilt, funkciondlisan vagy féldrajzilag cent-
ralizalt, decentralizalt vagy szétszért dllomanya, amely meghatdrozott ismérvek alap-
jan hozziférhetd” (2. cikk, ¢ pont). Az Irinyelv megprébilja tovibbi elkeriilni a
mesterséges kiilonbségrérelr az informdcié gy(ijiése, felhaszndldsa és midsokkal vald
kozlése koziotr, elényben részesitve a feldolgozis™ fogalmdr, amit kiterjeszt mind-
ezekre a fizisokra, valamint mds miiveletekre is. A 108. szimii Egyezményhez ha-
sonldan az Irinyelv is tartalmaz specifikus feltéreleker az adatok tdgynevezerr ,kii-
lonleges” formdinak meghatdrozdsdra.

Az Irinyelv — az Egyezménytdl eltérfen — meghatirozza a tagorszigok , feliigyeld
hatésdgainak” jellegér és funkcidjar is. Minden egyes orszagnak gondoskodnia kell ar-
rél, hogy sajit teriiletén egy vagy tobb dllami hatdsig legyen felelds az Irinyelv 28. cikke
1. bekezdésének megfelelden bevezetett nemzeti intézkedések végrehajtisinak ellen-
Grzéséért. A feliigyeld hat6sidgoknak teljesen fiiggetleniil kell miikddniiik, megfeleld
hatdskorrel kiilonféle vizsgilatok elrendelésére, beavatkozisra (kiilonosen a feldolgo-
zisi miiveletek megkezdése e/dtr), jogi eljaris kezdeményezésére, valamint a jogok és
szabadsigjogok (rights and freedoms) érvényesiilésével, illetve az Irinyelv hatilya ald tar-
tozd adatfeldolgozisi tevékenységek torvényességével kapesolatos panaszok meghall-
gatdsdra és kivizsgdldsira. A tagorszdgoknak gondoskodniuk kell tovibba arrél, hogy
minden olyan adminisztrativ intézkedés elGkészitésekor, ami a privat szférit érintd ko-
vetkezményekkel jarhat, kikérjék a feliigveld hatésagok véleményét. Mindezeknek a
kikotéseknek a teljesitése dsszességében nagyobb hataskort biztosit a feliigyeld hatésa-
gok szamdra, és egyuttal nagyobb felel@sséget ré rijuk, mint ami kordbban szimos eurd-
pai adatvédelmi rendszerre jellemzd volt.

A 29. és 30. cikk elrendeli egy tandcsad6é munkacsoport (Working Party) 1étrehoza-
sat, amely minden egyes tagorszag feliigveld hatésdgainak képvisel6ibdl tevidik dssze,
kiegészitve az Eurdpai Bizottsig és az Unié mds intézményeinek képviselGivel. Ennek
a munkacsoportnak az a feladata, hogy tandcsokat adjon az Eurépai Bizottsdg szdmdra a
nemzeti torvények kozotr mutatkozé eltérések, a harmadik orszdgokban érvényesiild
védelem szintje, az eljirdsi szabdlyok és az Irinyelv esetleges kiegészitéseire vonatkozd
javaslatok tekintetében. Az Irinyelv elGirdsainak végrehajtasat illetden a dontési hatds-
kér egy olyan testiilet kezében van, amit egyszeriien ,,a Bizottsignak” neveznek (7he
Committee, 31. cikk). Ez a tagorszdgok képviselGibdl dll, és elnoki tisztét az Eurdpai Bi-
zottsdg részérdl delegdlt személy télti be. A Bizottsdg az igy kiépitett mechanizmus ré-
vén fogadhatja el a Irinyelv szellemében hozott hatdrozatokat és szabdlyozdsokat, kiils-
nds tekintettel az Eurdpai Unién kiviili harmadik orszdgokban biztositott adatvédelem
~megfeleld” szintjének meghatirozdsira.

Egyes harmadik orszdgok esetében az Irinyelv teriileten kiviili implikdciéi ko-
moly aggodalmakra adtak okot. A 25. cikkben az aldbbi kikotések szerepelnek: A tag-
dllamoknak rendelkezniiik kell arrél, hogy a feldolgozdsra keriil§ vagy tovdbbitds utin
feldolgozdsra szdnt személyes adatok csak akkor tovdbbithaték harmadik orszdgba, ha
[...] az adott harmadik orszidg megfeleld védelmi szintet tud biztositani. [...] A harma-
dik orszag dltal nyijrott védelem szintjének megfeleld mivoltat az adattovabbitdsi mii-
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velet vagy adattovdbbitdsi miiveletsorozat feltéreleinek figyelembevérelével kell érté-
kelni.” Kiilonos figyelmet kell forditani az adatok jellegére és felhaszndldsi céljira,
tovibbd az ,dltalinos és dgazati jogrendre, valamint az adott orszdgban érvényesiild
szakmai szabalyokra és biztonsigi intézkedésekre.” A 26. cikk ugyanakkor felsorol sza-
mos kivételt, amelyekre ez a rendelkezés nem alkalmazhaté.

Amennyiben a Bizottsig megillapitja, hogy valamely harmadik orszdg nem bizto-
sit megfeleld védelmi szintet, ,,a tagillamok megteszik a megfeleld intézkedéseket az
azonos tipusd adatoknak a széban forgé harmadik orszdgba irdinyuld tovdbbitdsinak
megakadalyozdsira” (25. cikk, 4. bekezdés).* Ekkor a Bizottsig ,,megfeleld idGben tir-
gyaldsokat kezdeményez a helyzet megoldisdra” (25. cikk, 5. bekezdés). Igv tehdthaa
Bizottsig nem megfeleld szintli védelmet dllapit meg, a tagorszdgok nem egyszer(ien
engedélyt, hanem kifejezett utasitdst kapnak arra, hogy megtiltsik az adatok tovibbiti-
sit. Ez erdsebb megfogalmazist jelent, mint azok, amelyek az OECD Irdnyelveiben
vagy az Eurdpa Tandcs Egyezményében jelentek meg. Noha mind a kér utébbi okirat
tartalmazza az ,egyenldség” elvét (ami alapos okkal nevezhetd erGsebbnek, mint a
w~megfeleldség”), egyik dokumentum sem koveteli meg aldir6itél, hogy megakadalyoz-
za az adatok tovdbbitdsdt olyan orszdgokba, amelyek nem tudjik a védelem egyenld
szintjét biztositani.

Az Irdnyelv elfogaddsat kévetden a 29. cikk alapjan 1étrehozott Munkacsoport ki-
bocsdtott egy sor politikai nyilatkozatot annak tisztdzdsdra, hogy az Irinyelv 25. és 26.
cikkér hogyan kell értelmezni. A ,megfeleld védelem” feltételezi nemesak az el&irt ki-
vetelmények elfogaddsir, hanem azok tényleges érvényesitését is a gyakorlatban. Az
welfogadds™ az alibbi elvek elfogaddsit foglalja magdban: célhoz kotittség, adatminG-
ség €s arinyossdg, dtlithatésdg, biztonsig, hozzaférési jogok, helyesbités és birilat, vala-
mint a tovdbbi harmadik orszdgokba irdnyulé tovibbitds korldtozdsa. A Munkacsoport
azonban - bizonyos strukturélis kévetelmények meghatirozisa helyett —azokat az alap-
vetd funkcidkar részletezte, amelyeket az adatvédelmi rendszereknek be kell télteniiik
(EU 1997: 7):

1. A szabdlyoknak valé megfelelés jo szintyének biztositdsa. (Egyetlen rendszer sem
garantdlhat 100 szdzalékos megfelelést, de egyesck jobbak, mint mdsok.) A j6 rendszert
dltaliban az adatkezeldk részérdl kitelességeik magas szint(i, tudatos villaldsa, az adat-
alanyok korében pedig jogaik és az azok gyakorldsdra szolglé eszkoziok magas szintii is-
merete jellemzi. A szabdlyok tiszteletben tartdsdnak biztositdsihoz fontos kivetelmény
a hat€kony visszatartd szankcidk megléte, valamint természetesen az ellendrzést végzd
hatésigok, illetve az ellendrok vagy fiiggetlen adatvédelmi felelGsok kozvetlen feliil-
vizsgilati rendszerének a miikédése is.

2. Tamogatds és segitség nydjtdsa az egyéni adatalanyok szdmdra jogaik gvakorldsihoz.
Az embereknek képesnek kell lenniiik jogaik gyors és hatékony érvénvesitésére anél-
kiil, hogy ez visszatarté koltséget jelentene szimukra. Ennek biztositdsihoz lennie kell
valamilyen fajta intézményi mechanizmusnak, amely lehetévé teszi a panaszok fiigget-
len szervek dltal torténd kivizsgaldsat.

3. Megfelels jogorvoslat nyGjtisa a sértett £él részére abban az esetben, ha a szabélyo-
kat nem tartjik be. Ez kulcsfontossdgi elem, amelynek olyan fiiggetlen déntGbirdsigi

* A sz6 szerinti idézetek az lrinyelv Arvatalos magyar szivegébdl szirmaznak. — A ford.
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rendszert kell magiban foglalnia, amely Ichetdvé teszi a kdrtérités kifizettetésér és
egvéb szankcidk érvényesitését, ahol erre sziikség van.

A fentiekben leirt egész folyamat sordn az amerikai adatvédelmi szabilyok vezettek
a legnehezebb dilemmaikhoz. Amennyiben az eurépaiak gy taldlndk, hogy az USA —an-
nak dacéra, hogy az amerikai gazdasig szimos teriiletén nem érvényesiilnek kitelezd ere-
jii adatvédelmi szabdlyok — eleget tesz az Irinyelv dltal elGirt ,,megfeleldség” prébijanak,
ez alddsnd az EU lrinyelv hitelességét. Mdsrészt viszont ha az Irinyelvet bet(i szerint ér-
vényesitenék, akkor az adatdramldsokra vonatkozé széleskori tilalmak komoly fennaka-
ddsokat okozndnak a nemzetkozi kereskedelemben és a nemzetkozi utasforgalomban, és
szinte bizonyosan transzatlanti kereskedelmi vitdkhoz vezetnének. Ennck felismerése
alapjin magas korményzati szintli parbeszéd folyt a DGXV* akkori féigazgatdja, John
Mogg és az USA kereskedelmi miniszterhelyettese, David Aaron kozétt, amia ,,Biztonsa-
gos kikotd” egyezmény (Safe Harbor Agreement) megkotéséhez vezetett. Ennek az
egyezménynek az a célja, hogy azokat az amerikai villalatokat, amelyek eleget kivinnak
tenni a ,,biztonsdgos kikétd” kritériumainak, rabirja bizonyos — a Szivetségi Kereskedel-
mi Bizoutsig (Federal Trade Commission, F'TC) dlual jovihagyott és szimukra kételezden
elGirt —adatvédelmi szabdlyok betartdsara. 2001. december 21-ig 148 amerikai villalat k-
telezte el magirt a ,,Biztonsdgos kikotd” egyezményben foglalt adatvédelmi elvek mel-
lett, amelyeknek a megsériése kitenné Gket annak, hogy az FTC a sajat hatiskorében a
Ntisztességtelen és megtévesztd” lizleti gyakorlat bélyegét iisse rdjuk.’

A 25. és 26. cikk elGirdsainak a gyakorlatba val6 dtiiltetését — és val6jiban az Iriny-
elv egészét tekintve — szdmos gond fennmarad a ,,Biztonsagos kikét6” kovetelményei-
nek elfogaddsa mellett is.” Az Irinyelv (a 31. cikk bizottsdginak jévihagydsdval) a Bi-
zottsdg hatdskorébe urtalja a harmadik orszdgokba irdinyulé adattovibbitds szabdlyainak
ameghatdrozisit, amelyeket az egész Eurépai Unidban alkalmazni kell. LLegaldbbis az a
veszély azonban fennill, hogy az EU kormédnyzati dontéshozarali folyamartainak kisza-
mithatatlansdga érinteni fogja a ,,megfelelés” megitélésér is, ami valésziniileg dssze fog
keveredni olyan kérdések eldontésével, amelyeknek semmi koziik sincs az informdacios
privit szférihoz. A politikai érdekszivetségek tehit elnyomhatjik a raciondlis és jobban
elérelithaté adatvédelmi szabdlyozidsra irinvulé torekvéseket. Egy misik leselkedd
gond az, hogy sem a feliigyeld hatésidgoknak, sem az adatkezelSknek nincs kell§ energi-
djuk ahhoz, hogy tiizetesen tanulmdnyozzik mds dllamoknak a személyes adatok keze-
Iésére vonatkozd jogszabdlyait, és abban a kérdésben sem lehetiink teljesen nyugodrak,
hogy az adatalanyok vajon ténylegesen gyakorolni tudjik-e a privat szféra védelmért biz-
tosito jogaikat. Az Irinyelv nem oldja meg azt a kozponti dilemmdt, amely dthatja a
nemzetkzi adatforgalom szabdlyozdsira az Egyezményben vagy a modellszerzédések-

* Directorate General XV, az Eurdpai Bizottsdgnak az egységes piac és a vallalati jogok kérdéseivel foglal-
kozé 15. sz. fGigazgatdsiga. — A ford.

Y A ,Biztonsagos kikétG” egyezmény valamennyi dokumentuma megtaldlhaté a kivetkez6 URL ci-
men: htep:/fwww.export.gov/safeharbor

% Az Irinvelv jelenlegi miikédésére vonatkozé vélemények egy Briisszelben 2002 oktéberében tartott
nagy konferencidn kaptak nyilvinossagot. Lisd ,, A briisszeli konferencia vitatja az EU adatvédelmi tiirvénye-
inek tervezett megvaltoztatisac”. (Brussels Conference Debates Changes to EU Data Protection Laws), Privacy Laws
and Business No. 65, November 2002,
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ben kordbban tett kisérleteket. Olyan ellenérzési mechanizmus hidnydban, amely biz-
tositand, hogy a személyes adatokat valamely harmadik orszdgban #nylegesen tisztessé-
gesen és torvényesen kezelik, a megfelelés elbirdldsa valGszinfileg tovdbbra is ,a
torvény betiii szerint vagy mis formalis jellemzdk elemzése alapjan” fog térténni, nem
pedig empirikus titon (Raab és mtsai 1998).

Az eur6pai torvényeknek a sajit joghatésigukon kiviili tiszteletben tartdsdval kap-
csolatban ugyanezek a gondok keriilnek felszinre abban az 1j irinyelvben is, amelyet
2002 juliusdban fogadrak el ,,a maginélet védelmérdl az elektronikus hirkozlési dgazat-
ban” (EU 2002). Ez az irAnyelv felvilt egy korabbi hirkozlési adatvédelmi irinyelvet, és
az interneten folyé kommunikicié tekintetében tij szabdlyok sorit alkotja meg a privit
szféra védelmére. Kiilonisen ellentmonddsosak benne azok a rendelkezések, amelyek
az aldbbi teriiletekre vonatkoznak: a ,,forgalmi adatok” visszatartdsa; a ,,lokdciés ada-
tok” feldolgozisa; tovdbbi a kéretlen kommunikdcid, kiilonésen az e-mail titjan kiildote
spam ellendrzése. Ezt az Gjabb irinyelver varhatéan 2003 oktéberéig kell beikratni a
tagillamok nemzeti térvényeibe.

A nemzetkozi szabdlyozds aréndi

Az adatvédelem gyakorlati megvalésitisdnak folyamatiban mutatkozé szakadék
felismerése egyeseket arra a meggy@zddésre vezetett, hogy az adatvédelem kérdésével
avildg szabvanyliigyi tervezd és hitelesitd testiileteinek kell foglalkozniuk, mert ezek az
intézmények sok éves tapasztalattal rendelkeznek a ,,megfelelési szintek” megfigyelé-
sében és kiilonféle nemzetkozi normdk alapjan térténd mérésében. Az informdciGbiz-
tonsigi szabvianyok néhdny éven 4t periférikus, 4m fontos szerepet jitszottak a privit
szféra védelmében. Az 1990-es években azonban a nemzetkozi szervezetek napirend-
jére keriilt az a gondolat, hogy a privat szférdval kapcsolatos elvek dsszességét illetden
dltalinosabb kezelési szabvinyokra van sziikség. Ez a gondolat — nagy vonalakban —
azokbdl a tdrgyaldsokbdl szirmazott, amelyeket a ,Szabdlyozisi mintik a személyes
informdciok védelmére” (Model Code for the Protection of Personal Information) cimii do-
kumentum kidolgozasarél a Kanadai Szabvinyiigyi Tarsasig (Canadian Standards
Association) égisze alatt folytattak Kanaddban (CSA, 1996). A szabdlyozisi mintik kizzé-
tétele szamos kisérletet 6sztonzott hasonl6é okmény kidolgozdsira a nemzetkozi szintre
vonatkozdan is, annak a gondolatnak a jegyében, hogy a privit szféra védelme — hason-
l6an az 15O 9000 minGségbiztositdsi szabvinyok sorozatdhoz — a ,,mindségbiztositis”
egyik elemének tekinthetd.

A folyamat el@szor a nemzetkozi szabvinyiigyi szervezet (International Organiza-
tion for Standardization, [SO) intézményeiben indult meg. A virhaté eredmények azon-
ban - f6leg bizonyos amerikai bizisd multinacionilis tizleti érdekeltségek igen intenziv
lobbi-tevékenységének kivetkeztében — nem sziilettek meg. Innen kiindulva az el-
gondolds dwvandorolt a specidlisan eurdpai szabvinyiigyi testiiletekhez. Az Eurdpai
Szabvinytigyi Bizottsdg (Comité Européen de Normalisation, CEN), amely Eurépin beliil
felelds a szabvinyok egyeztetéséért, az Irinyelv 29. cikke alapjin létrehozott munkabi-
zottsdg timogatasdval tanulmdnyozni kezdte egy nemzetkozi szabviny bevezetésének
lehetdségeit a privat szférira vonatkozoan.® Egy Briisszelben 2000 mdrciusiban tartott
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nyilt konferencidn azt javasoltdk, hogy a szabvinvyositdsi tevékenységet a kovetkezd hi-
rom irdinyban kellene megkezdeni: 1. olyan dltalinos adatvédelmi szabvidny kidolgozi-
sa, amely operativ gyakorlati 1épések megtételét hatiroznid meg a szervezetek szimdra
ahhoz, hogy megfeleljenck a relevins adatvédelmi torvényeknek, elsGsorban az EU
Irinyelvének; 2. szektorspecifikus kezdeményezések sorozata, olyan kulcsfontossdgi
teriileteken, mint az egészségre vonatkozd informdciok és a humdn erGforrds menedzs-
ment; és 3. az online kornyezerttel kapesolatos feladatspecifikus kezdeményezések. Egy
hivatalos dintés az eurdpai Irinyelv alitdmasztisa érdekében hdrom szabvinyiigyi tes-
tilletnek (CEN, CENELEC, ETS1) manddtumort adott a tovdbbi szabvidnyositdsi munka
lechetdségeinek tanulminyozdsara. Innentdl kezdve az irdinyitds ,, A privdrt szférival kap-
csolatos eur6pai szabvinvositisi kezdeményezés” (Initiative on Privacy Standardization
in Europe, IPSE) hatiskorébe keriilt.”

A javaslat timogatdi azt dllitjdk, hogy egy ilyen nemzetkozi szabviny nagy figyel-
met kapna és a nemzetkézi normdkhoz val6 igazodasi eréfeszitéseket viltana ki a kii-
lonféle nemzeti szabvanyiigyi testiiletek részérdl, mert az Eurdpén kiviili iizleti part-
nerek szimira megbizhatébb és kivetkezetesebb mdédszert nyidjtana ahhoz, hogy
bizonyithassik a nemzetkézi adatvédelmi szabvianyoknak valé megfelelésiiker. Meg-
bizhatébb mechanizmust nytjtana tovibbd az Irdnyelv 25. cikkének gyakorlat érvé-
nyesitéséhez is. Mint kordbban emlitettem, a térvények és a szerzdések alapos meg-
vizsgdldsa bnmagdban nem nvijt kell§ biztositékot az eurdpai adatvédelmi szervezetek
szdmdra azt illetGen, hogy a fogadd orszdgok joghatésdgi rendszerei valéban kavetni fog-
jak az adatvédelmi szabdlyokat. Egy szabviny megkovetelt bevezetése, ami fiiggetlen
és rendszeres cllendrzést térelez fel, nagyobb bizonyossdgot nyijtana abban a tekintet-
ben, hogy a fogadd szervezetek — akirhol helyezkednek is el — ,megfeleld” adatvédel-
met alkalmaznak a gyakorlatban. Ez természetesen tovibbi erdfeszitéseket kivinna
meg a ,,megfelelés” értékelése és az ellendrzés hitelesitési rendszereinek harmonizdld-
sa terén is. Végsd soron kolesonds bilaterilis és multilaterdlis elismerési egyezményeket
kellene kotni annak biztositdsdra, hogy az adatvédelem ,,megfeleld” szintjének értéke-
Iésére hivatott belféldi rendszereket mindeniite tiszteletben rartsik. Ezek a kezdemé-
nyezések mindazondltal igen nagy foki ellendlldssal taldlkoztak a villalatok és dltaliban
az informéciéigényes szekrorok részérdl (Bennett, 2000). E tanulmdény irdsa idején sem-
mi esetre sem tekinthetd tisztdzottnak, hogy a személyes adatok védelme dllandé jel-
leggel a szabvanviigyi tervezd-és hitelesitd testiiletek hatdskorébe fog-¢ keriilni.

Konklizio: A privatszféra védelme és a vildgkereskedelem

Eztaz esszét egy anekdotival kezdtem, amelynek az volt a célja, hogy rimurtasson
a privit szféra €s a szellemi tulajdon kozorei killonbségekre. Azt fejregettem, hogy a pri-
vir szféra védelme ma 6ndllé jogi teriilet, ahol egyre nagyobb szdmi kihirdetett jogsza-

® A privir szféra teriiletén megvalésitandé szabvinyositdsra vonatkozé kanadai kezdeményezésrdl al-
kotott 1/97. szimi vélemény megtalalhato:
hetp:/feuropa.eu.int/comm/internal_market/en/dataprot/wpdocs/wp2Zen.htm

7 Az clérhetd dokumentdcior lsd: herp://www.cenorm. befisss
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billyal talilkozunk, és ezek betartdsit az informdcios privit szféra biztonsigaért felelds
adatvédelmi hatdsigok egyre nagyobb mértékben intézményesitett hdlézata ellendrzi.
Ezen tilmenden a privat szféra védelmének porondjin megjelentek a nagyvillalati
adatvédelmi felelGsok és a prividt szféra érdekében fellépd szdsz6lok nemzetkozi hilo-
zatai, tovabbd a kisebb villalkozdsok sokasdga is gondoskodik a privit szférat erdsitd
technolégiik alkalmazdsirol az aggddd fogyasztok érdekében. Szimos orszdgban igen
sok ember érdekeltabban, hogy a privét szféra védelme tovibbra is jelen legyen a nem-
zeti és nemzetkozi politika napirendjén. Egy bizonyos vonids tekintetében azonban a
privit szféra és a szellemi tulajdon védelmének kérdései kizelitenek egymdshoz. A privit
szféra védelme — csakiigy, mint a szellemi tulajdon védelme is — ¢hatatlanul kereske-
delmi dsszefiiggésckbe keriilt, s ennélfogva elébb-utébb valésziniileg be fogjik illesz-
teni azoknak a kérdéseknek a szélesebb spektrumdba, amelyekrdl a Vildgkereskedelmi
Szervezeten (World Trade Organization, WT0) beliil folytatnak tirgyaldsokat, és ott hoz-
zik mega dintéseket. Idevigénak ldtszik tehidrt ezt a tanulmdnyt néhdny arra vonatkozé
gondolattal zdrni, hogy az adatvédelem milyen helyet foglalhat el a nemzetkézi keres-
kedelem szélesebb politikai palettijin.

Az amerikai megfigyel6k szimdra az eurépai adatvédelmi mozgalom 1970-es
évekre tehetd kezdeteitdl fogva aggodalmart okozott, hogy az eurdpai torvények extra-
territoridlis rendelkezései felhaszndlhaték a vimmentes kereskedés akadilyozisdra,
azoknak az eurépai informdcios technologiai iparigaknak a védelmében, amelyeket az
amerikaiak a sajitjaikndl kevésbé fejlettnek és kevésbé innovativnak tekintettek. Az
curépai hdrsé szindékokkal kapesolatos retorika — ahogy az Eurépa Tandcs, az OECD
és az EU harmonizicios térekvései eldre haladtak és az adatvédelem kézponti fontos-
sdgra tett szert a nemzetkozi elektronikus kereskedelemben — még inkdbb felftitooé
vilt. Maga az a kilatds, hogy az EU Irinyelve esetleg megvédelmezheti az eurépai iizlet
érdekeket az amerikai versennyel szemben — fiiggetleniil a val6di, nyilvinvaléan szer-
tedgazd és bonyolult eurépai inditékoktdl — egész sorozatnyi izgalmas kérdést vet fel azt
illeten, hogy ezek az eurdpai szabilyozisok vajon sértik-¢ a viligkereskedelem fenndl-
16 szabdlyait vagy nem. Swire és Litan (1998: 145) szerint azokat az amerikai villalato-
kat, amelyek Eurépin beliil kivinnak miikédni, az eurépai adatvédelmi torvények —a
lehetd legkevesebbet mondva is réluk — ri fogjik kényszeriteni arra, hogy tartsk tiszte-
letben a szabdlyokat és fogadjik el a személyes informiciok kezelésére alkalmazott
modszereik korldtozdsait. Swire és Litan hangoztatjik tovdbbd, hogy az eurépai villala-
tok inkdbb olyan belféldi informdcié-feldolgozo cégekkel fognak szerzédéseket kitni,
amelyeknél az Irdnyelv védelmi ernydje nem gitolja a személyes adatok cseréjét.

Az USA vagy birmelyik mds nem curépai dllam barmilyen fellépése az adatvédel-
mi torvények protekcionista hatdsai ellen igen nagy valésziniiséggel az ,Altalinos
Egyezmény a Szolgiltatisok Kereskedelmérdl” (General Agreement on Trade in Services,
GATS) hatdlya ald esne, ami azt jelenti, hogy az egyes dllamoknak kiilénféle szektorok
¢és tevékenységek tekintetében ,elkitelezettséget” kell tanisitaniuk ,,piacaik hozzi-
férhetdvé térelére”. Ha valamely személyes adat awvitele az ilyen elkotelezettségek va-
lamelyikének a hatdlya ald esik, akkor az EU koteles az amerikai villalatokat ugyan-
olyan kedvezményckben részesiteni, mint az eurépaiakat. A GATS VI. cikkelye igy
fogalmaz: ,,Azokban a szektorokban, ahol konkrét clkitelezettséget villaltak, minden
Tagnak biztositania kell, hogy valamennvi dltalinos érvény(i intézkedés, ami kihatdssal

92




PRIVACY —— INFORMACIOPOLITIKA ES ADATVEDELEM...

van a szolgiltatdsok kereskedelmére, ésszerii, objektiv és részrehajlistél mentes mddon
torténjék”. Az Irinyelv alkalmazhatésdginak barmilyen kétségbevondsa tehdt ekkor az
wGsszerli” (reasonable) sz6 értelmezésétdl fiiggene (Shaffer 2000: 49). Tovibbd, talin
még fontosabb, hogy az Irinyelv 25. és 26. cikkénck rendelkezései értelmében az adat-
itvitel barmilyen tiltdsat partatlanul kell alkalmazni. Igy, ha az EU betiltan4 az adatok
kivitelét egy bizonyos orszdgba, de egy mdsikba nem, ahol pedig ugyanolvan méreék-
ben ,,nem megfeleld” az adatvédelem, akkor sszeiitkdzésbe keriilne a ,,legnagyobb
kedvezményben részesiild orszdgokra” vonatkozo klauzuldval a GATS I1. cikkelyében,
ami a kivetkezéket mondja ki: ,Minden olyan intézkedés esetében, ami ennck az
Egyezménynek a korébe tartozik, valamennyi Tagnak azonnal és feltétel nélkiil bizto-
sitania kell, hogy biarmely mds Tag szolgdltatdsai és szolgdltatdi olyan kezelésben része-
siiljenek, ami nem kevésbé kedvezd, mintamivel [az illetd Tag] barmely mids orszig ha-
sonlo szolgiltatdsait és szolgdltatdit kezeli.”

A pirtatlansigi kévetelmény magyardzza az Irinyelv 29. és 31. cikkeihez feldllitott
bizottsdgok dvatos kisérleteit egy viligos metodika kifejlesztésére a ,,megfelelés” éreé-
keléséhez, valamint a harmadik orszdgokban meglevd adatvédelem kiilonféle aspektu-
sainak dtfogdbb, tapasztalatokra alapozott tisztinlatdsdra irdnyulé torekvéseiket is (ldsd
Schwartz és Reidenberg 1996, Raab és mtsai 1998). Mindkét bizottsdg formdlisan elko-
telezte magdr a diszkrimindcié 2000-re tervezett eltérlése mellett. A 31. cikk bizottsiga
— az Emberi Jogok Eurépai Egyezményének (European Convention of Human Rights)
rendelkezéseit idézve — megerdsitetre clkdtelezettségér a diszkrimindcié elwrlése, va-
lamint ,,az egyenlGség dltalinos elve mellett, ami kiilénds hangsillyal nyilvédnitja ki a
nemzetiség alapjin toreénd diszkrimindcid tiltdsit, és ami a Kozosség jogrendszerének
egyik alapvetd elve.” A bizottsdg a tovdbbiakban igy foglalt dlldst: ,,Fontos, hogy képe-
sek legyiink a kiilonféle szitudciok érdemeik alapjin valé megitélésére, és az egyenld
bandsméd elvér ne tekintsiik valamiféle egyetlen modell harmadik orszdgokra valé ra-
kényszeritésének”.* Ugy tiinik tehdt, hogy a szabdlyozis azon a megkérdsjelezhetd fel-
tevésen nyugszik, hogy a megfelelés értékelésére — partatlan médon - kiilonféle rugal-
mas modszereket lehet haszndlni.

Shaffer (2000) a fenti nehézségek ellenére is arra a kévetkeztetésre jutott, hogy
birmely harmadik orszdgban tett kisérlet az EU adatvédelmi szabdlyozisinak figyel-
men kiviil hagydsara valésziniileg nem jirna sikerrel @ WTO el6tt, hdrom ok miatt.
ElGszor is, azt lehet dllitani, hogy az adatforgalom bdrmely tilalma éppen olyan kiro-
san érintené az eurépai tulajdonban Iévé és az Eurépai Uniéban bejegyzett villalato-
kat, mint amennyire az Unién kiviilieket. Médsodszor, az EU tevékenysége olyan koz-
érdekii célok elérésére irinyul, amelyeket a GATS - explicit formdban — dltaldnos
kivérelként emlit:

Annak a kévetelménynek a fenntartdsdval, hogy ilyen intézkedéseket nem hoznak
olyan médon, ami énkényes vagy igazolhatatlan diszkrimindcié eszkéze lehetne
olyan orszigok kozotr, ahol hasonl6 feltérelek uralkodnak, vagy ami burkolt korlto-
zést jelentene a szolgiltatdsok kereskedelmére nézve, ez az Egvezmény semmiféle

¥ A 31. cikk bizotrsdga dltal 2000. mdjus 31-én elfogadott szivegnek a diszkrimindci6val kapesolatos ré-
sze clérhetd ezen a cimen: hrep:/fwww.export.gov/safeharbor/nondiscrimArt31May00.hem.
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feltételt nem foglal magédban olyan intézkedésck bevezetésénck vagy végrehajrdsi-
nak a megakaddlyozdsira, amelyek [...] sziikségesek a jelen Egyezmény rendelkezé-
seivel dsszhangban dll6 térvények vagy szabdlyozdsok betartatisdhoz, ideértve (ii) az
cgvének privir szférijanak védelme érdekében a személyes adatok feldolgozisdval
¢és terjeszeésével, valamint az egyénekre vonatkozé nyilvintartisok ¢és feljegyzések
bizalmassdgdnak védelmével kapesolatos eldirisokat. (GATS, XVI. cikkely)

Harmadszor pedig Shaffer azt dllitja, hogy a vitik rendezése sordn a W70 kerctein
beliil minden egyeztetd frum vonakodna a felek Iényeges anyagi érdekeit érintd hatd-
rozatok meghozataldtél, és inkdbb arra hajlana, hogy az eljirdsi kérdésekre koncentril-
jon. Ezt a beletdrédd attitiidoe Shaffer véleménye szerint alitimasztja a W70 jelenlegi
gyakorlatdnak alapjdul szolgil6 jogtudomdny is.”

Semmiféleképpen nem dll médunkban megitélni, hogy ezek az eldrejelzések va-
jon helyesnek fognak-e bizonyulni, de valésziniinek litszik, hogy egy bizonyos ponton,
bizonyos koriilmények kozote sor fog keriilni a nemzetkozi adatvédelmi térvények pro-
bira tételére a W70 apparitusin beliil is. Az eurdpai szabilyozds amerikai birdlatainak
kontextusdban tekintélyes mennyiség(i el6zetes elemzés — érthetd médon — mér eddig
is figyelembe vette ezeket a forgatékonyveket. Eszben kell azonban tartanunk, hogy a
hatirokon dtiveld adatdramlissal kapcesolatos rendelkezések megjelennek a legtobb
nemzet torvényeiben. Potenciilis vitikra sor keriilhet tetszbleges szimu kereskedelmi
partner kozott, a vildg szinte birmely térségében.' Eppen ezért valészinii, hogy a jovo-
ben a nemzetkozi kereskedelmi jog bonyolult, és az adatvédelmi szakemberek szimdra
bizonyos mértékig ismeretlen viliga lesz az egyik legfontosabb kiizdétér, ahol egyezke-
désck fognak folyni az adatvédelmi worvényekrdl.

? Kiillénisen a garnélardkok és a tengeri tekndisok esete, ami magdval vonta az USA tilalmidt a garnélari-
kok importjival szemben: e tilalom bevezetését az USA azzal indokolta, hogy Délkelet-Azsidban nem tesz-
nek eleget a tengeri tekndsok védelmét szolgald természetvédelmi elGirdsoknak (Shaffer 2000: 52).

" Erdemes megjegyezni, hogy a spanyol hatésigok 1999-ben, még az Irdnyelv hatdlyba lépése eldtt
majdnem hatvanezer dollirra megbiintették a Microsoft villalatot azért, mert eurdpai alkalmazortai korébdl
nem megfeleld médon gyiijtéte adatokat egy amerikai honlapon, s ezzel megszegte a spanyol adatvédelmi sza-
balyokat.

94




PRIVACY ——

INFORMACIOPOLITIKA ES ADATVEDELEM...

Figgelék

Az informdcids privit szférival kapesolatos torvények életbe 1épése, régiénként'!

Nyugar-Eurdpa

1970-¢s évek

Svédorszag (1973)
Nyugat-Németorszig
(1978)

Dinia (1978)
Ausztria (1978)
Franciaorszag (1978)

1980-as évek

Izland (1981)
Egyesiilt Kirdlysig
(1984)

Finnorszig (1987)
ir()rszég (1988)
Hollandia (1988)

1990-¢s évek

Portugilia (1991)
Spanyolorszdg (1992)
Svije (1992)
Belgium (1992)
Olaszorszag (1996)

Garogorszig (1997)
Norvégia (1978)

Luxemburg (1978)

Szlovénia (1990)
Magyarorszig (1992)
Cseh Koztarsasag (1992)
Esztorszﬁg (1996)
Litvinia (1996)
Lengyelorszig (1997)
Szlovikia (1998)
Lettorszag (2000)

Kelet-Eurépa

Eszak-Amerika Egyesiilt Allamok (1974) Kanada (1982)

Dél-Amerika Chile (1999)

Uj-Zéland (1982)
Ausztrdlia (1988)

Ausztrilizsia

Kelet-Azsia Japan (1988) Dél-Korea (1994)
Hong Kong (1995)
Tajvan (1995)
lrodalom

Bennete, C. J. (1992): Regulating Privacy: Data Protection and Public Policy in Europe and the United
States. Ithaca: Cornell University Press.

Bennete, C. J. (2000): A#n International Standard for the Protection of Personal Information: Objections
to the Objections. Paper presented to the 2000 conference of Computers, Freedom & Privacy
(CFP 2000). April 19, San Francisco, at:
heep://www.acm.org/pubs/articles/proceedings/cas/332186/p33-bennett/p33-bennett.pdf.

" Eza tibldzat azokar az elsé ditumokat mutatja, amikor az informdcids privit szférdra vonatkoza, illet-
ve adatvédelmi tirvények meghozatalara sor keriilt az egyes orszagokban, akdr csupédn a kdzszfériban, akar
mind a maginszektorban, mind a kizszfériban. A tiblizat nem foglalja magiban az olyan torvényhozdsi intéz-
kedéseket, amelyeknek a hatdlya nem terjed ki az egész orszdgra. Nem tartalmazza tovibbid az informicidsza-
badsdgra vonatkozo torvényekert, valamint az olyan térvényeker sem, amelyek kizdr6lag a magdnszektorban
miikid@ villalatok tevékenységét szabdlyozzdk. A tiblizatban nem szerepelnek a térvények hatilyba lépésér
kiéverd modositisok.

95



http://www.acm.otg/pubs/articlcs/procccdings/cas/332186/p33-bcnnett/p33-ben

PRIVACY —— INFORMACIOPOLITIKA ESADATVEDELEM...

Bennett, C. J. — Grant, R. (eds) (1999): Visions of Privacy: Policy Choices for the Digital Age. Toronto:
University of Toronto Press.

Bennett, C. J. — Raab, C. (2003): The Gavernance of Privacy: Policy Instruments in Global Perspective.
Aldershot: Ashgate Press.

Bygrave, L. A. (2002): Data Protection Law: Approaching its Rationale, Logic and Limits. The Hague,
Kluwer International Law.

Canadian Standards Association (CSA) (1996): Model Code for the Protection of Personal Information.
CAN/CSA-Q830-96, CSA, Rexdale, at: htep://www.csa.ca.

Council of Europe (CoE) (1981): Conuvention for the Protection of Individuals with Regard to Automatic
Processing of Personal Data (Convention 108). Strasbourg: Council of Europe.

Eger, ]. M. (1978): Emerging Restrictions on Transnational Data Flow: Privacy Protection or
Non-Tariff Trade Barriers? Law and Policy in International Business, Vol. 10, 1055-1103.

European Union (EU) (1995): Directive 95/46/EC of the European Parliament and of the Council on the
Protection of Individuals with Regard to the Processing of Personal Data and on the Free Movement of
Such Data. Brussels, O] No. 1.281, (The EU Data Protection Directive) (24 October 1995).

— (1997): First Orientations on Transfers of Personal Data to Third Countries — Possible Ways Forward in
Assessing Adeguacy. Working Party on the Protection of Individuals with Regard to the
Processing of Personal Data, Brussels, at:
http://feuropa.cu.int/comm/internal_market/en/dataprot/wpdocs/wp4en.pdf.

—(2002): Directive 2002[58/EC of the European Parliament and the Council concerning the processing of
personal data and the protection of privacy in the electronic communications sector: Brussels, O] EC
L 201 (12 July 2002), 20.

Flaherty, D. H. (1989): Protecting Privacy in Surveillance Societies: The Federal Republic of Germany,
Sweden, France, Canada, and the United States. Chapel Hill: University of North Carolina
Press.

Gellman, R. M. (1993): Fragmented, Incomplete and Discontinuous: The Failure of Federal
Privacy Regulatory Proposals and Institutions. Software Law Journal, vol. 6, 199-231.
General Agreement in Trade and Services (GATS) (1994): General Agreement on Tariffs and Trade.

Geneva: The World Trade Organization, at:
hrep://www.wro.org/english/tratop_e/serv_e/gatsintr_e.htm.

Hondius, . W. (1975): Emerging Data Protection in Europe. Amsterdam: North Holland Publishing.

Lessig, L. (1999): Code and Other Laws of Cyberspace. New York: Basic Books.

Lyon, D. (1994): The Electronic Eye: The Rise of Surveillance Society. Minneapolis: University of
Minnesota Press.

Organisation for Economic Co-operation and Development (OECD) (1981): Guidelines on the
Protection of Privacy and Transborder Flows of Personal Data. Paris: OECD, at:
htep://fwww.oecd.org/dsti/sti/it/secur/prod/PRIV-EN.HTM.

Organisation for Economic Co-operation and Development (OECD) (1992): Guidelines for the
Secunity of Information Systems. Paris: OECD, at: huep://www.oecd.org/dsti/sti/it/secur.
Organisation for Economic Co-operation and Development (OECD) (1997): Cryptography Policy:

The Guidelines and the Issues. Paris: OECD, at: huep://www.oecd.org/dsti/sti/it/secur.

Organisation for Economic Co-operation and Development (OECD) (1999): Directorate for Science,
Technology and Industry. Inventory of Instruments and Mechanisms Contributing to the Imple-
mentation and Enforcement of the OECD Privacy Guidelines on Global Networks. Paris: OECD,
at: htep://www.olis.oecd.org/olis/1998doc.nsf/linkto/dsti-iccp-reg(98)12-final.

Raab, C. D. (1999): From Balancing to Steering: New Directions for Darta Protection. In Bennett,
C. ].=Grant, R.: Visions of Privacy: Policy Choices for the Digital Age. Toronto: University of To-
ronto Press, 68-93.

96



http://www.csa.ca
http://curopa.eu.int/comm/intctnaLmafkct/en/dataprot/wpdocs/wp4en.pdf
http://www.wto.org/cnglish/tratop_e/serv_c/gatsintr_c.htm
http://www.occd.otg/dsti/sti/it/secur/prod/PRIV-EN.HTM
http://www.occd.otg/dsti/sti/it/secut
http://www.oecd.ofg/dsti/sti/it/secur
http://wwvv.olis.oecd.ofg/olis/1998doc.nsf/linkto/dsti-iccp-teg(98)12-final

PRIVACY ——= INFORMACIOPOLITIKA ES ADATVEDELEM...

Raab, C. D. - Bennett, C. J. - Gellman, R. —Waters, N. (1998): Application of a Methodology Designed
to Assess the Adequacy of the Level of Protection of Individuals with Regard to Processing Personal
Data: Test of the Method on Several Categories of Transfer: Office for Official Publications of the
European Commission, Luxembourg, at:
http:/feuropa.cu.int/comm/internal_market/en/media/dataprot/studies/adequat.htm.

Rule, J. — Hunter, L. (1999): Towards Property Rights in Personal Data. In Bennet, C. J. — Grant,
R. (eds.): Visions of Privacy: Policy Choices for the Digital Age. Toronto: University of Toronto
Press, 168-181.

Schwartz, P. — Reidenberg, J. (1996): Data Privacy Law: A Study of United States Data Protection.
Michie, Charlottesville, VA.

Shaffer, G. (2000): Globalization and Social Protection: The Impact of EU and International
Rules in the Ratcheting Up of U. S. Privacy Standards. Ya/le Journal of International Law, vol.
25, 1-88.

Smith, R. E. (1993): War Stories: Accounts of Persons Victimized by Invasions of Privacy. Privacy Jour-
nal, Providence, RIL.

Swire, P. — Litan, R. (1998): None of Your Business: World Data Flows, Electronic Commerce, and the
FEuropean Privacy Directive. Washington DC: Brookings Institution.

Colin Bennett

Kanadai adatvédelmi szakértd, egyetemi tandr. PhD-fokozatdr az Illinoisi Egyetemen szerezte.
Kuratisi teriilete az informdciés privde szféra és a személyes adatok védelménck dsszehasonlito
clemzése nemzeti és nemzetkozi szinten. Szimos adatvédelemmel foglalkozé konyv és tanul-
mdny szerzdje. 1998-ban az Eurdpai Bizottsdg szimdra készitett jelentést az adatvédelem megfe-
leld szintjének kidolgozdsdrél.

v



http://eutopa.eu.int/comm/intcrnal_market/en/media/dataprot/studies/adequat.htm

