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Herbert Burkert
A privit szférit er6sit6 technologidk:
tipolégia, kritika, vizid

A, privit szférdt erdsitd technologidk™ (privacy-enhancing technologies, PET5) kifeje-
zés a személyazonossig védelmét célzd technikai és szervezési megolddsokra ural.
Ezek a megoldisok gyakran kitddnek a titkositdshoz (pl. digitélis aldirds), az Ggyneve-
zett ,vak-aldirisokhoz” vagy a digitilis dlnevekhez.'

A PETeket el kell vilasztanunk az adatbiztonsdgot szolgilé technologiai kérdé-
sektél. A PE T ekrél eddig folyratott vita egyik érdeme éppen az volt, hogy tjra tisztdzta
az adatbiztonsig korldtait a privdt szféra védelménet szempontjabdl. Az adatbiztonsigot
szolgdld intézkedések az adatfeldolgozds biztonsdgossa térelét célozzik, fiiggetleniil at-
tol, hogy legitim-e maga a feldolgozds. Az adatbiztonsig sziikséges, de nem clégséges
feltétele a privat szféra védelmének. A PET-ck alkalmazdsa ezzel szemben azt a tirek-
vést szolgilja, hogy a személyes adatok felhaszndlasit teljes egészében megsziintessék,
vagy a személyes informdcié felfedésének jogir az illetd személy kezébe adjdk, s igy a
PET-ek kizelebb dllnak a privitszféra védelménck tarsadalmi céljaihoz. Hogy valoji-
ban mennyire kozelitik meg ezeket a célokat, arrdl lesz szd — tobbek kozott — ebben a
fejezetben.

A PET-ek létrehozdsdra irdnyuld elgondoldsok abbdl a felismerésbél erednek, hogy
a személyek kozotti kélesonhatdsok, illetve ezek megfigyelése sordn személyes informd-
cidk halmozédnak fel. Ebbél kiindulva felvazolhatjuk a PE7-ek egy lehetséges tipoldgid-
janak struktirdjit. Ha az emlitett kislesénhatdsokat olvan szubjektumok kozote végbe-
mend cselekvések sorozataként fogjuk fel, amelyek kiilonbizd rendszerekhez tartozo
objektumokhoz kapcsolddnak, négyféle PET-koncepcidr kiilénbéztethetiink meg:

—szubjektumorientilt koncepcidk,
- objektumorientilt koncepcidk,

— tranzakcié-orientdlt koncepcidk,
— rendszerorientilt koncepciok.

Ezek koziil a tipusok koziil eddig nem mindegyik képezte részletes vita tirgydr,
és nem mindegyiket alkalmazzik a gyakorlatban, tiszta formdjiban pedig egyik kon-
cepeid sem valGsult meg a gyakorlatban, Ez a tipoldgia tehit csupdn heurisztikus esz-
kiizként szolgilhat, amely segit szimba venni az ilyen rendszerek {@ jellemzdit.

* Herbert Burkert: Privacy-Enhancing Technologies: Typology, Critique, Vision, in TECHNOLOGY
AND PRIVACY: THE NEW LANDSCAPE, 125-142 (Philip E. Agre & Marc Rotenberg, eds. MI'T Press, 1997).

! Tovabbi részletek talilhaték a holland dllam és az ontariéi adatvédelmi hivatalok dicséretes egyfitr-
miikédése nyomadn sziiletett munkdban: Privacy Enhkancing Technologies, 1995. A titkositds kérdéseirdl lisd to-
vibbd Schneier (1995).
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Szubjektumorientdlt koncepciok

A szubjektumorientilt koncepcidknak az a céljuk, hogy megsziintessék vagy 1é-
nyeges mértékben csikkentsék a cselekvd (vagyis egymdssal kolesonhatisba 1épd)
szubjektumok személy szerinti azonositdsinak lehetdségér akdr a tranzakcidk sordn,
akdr a mdr létezd adatokhoz fiiz6dd kapesolataikban.

E koncepciok szerint ez a cél elérhetd tgynevezett proxyk (kdzvetitd technikai
eszkozok) alkalmazdsiaval: a személyeket azonositéval lehet ellitni. Ezek lehetnek nyo-
mon kivethetetlen azonositok, legyen szé akdr egy adott tranzakciérél, akdr a tranzakcei-
6k sorozatdrél vagy a szubjektumra, illetve szubjektumokra vonatkozo adatok egyiitte-
sérél. Az azonositdk lehetnek dllanddak, de minden egyes tranzakciét megeldzden tjra
is generdlhaték. Az azonositok létrehozisa torténhet eldre megadott szabdly szerint
(iigyelve arra, hogy ez a szabdly ne drulkodjon a személyazonossiagrdl), és véletlenszerfi-
en is. Maguk az azonositok vagy visszakereshetdk, vagy nem. Amennyiben visszakeres-
hetdk, a létrejovi kapesolatok rendszerezhetdk oly médon, hogy a rdjuk vonatkozd sza-
bilyok ne sériiljenek. A visszakeresés folyamatira vonatkozé szabdlyok betartdsic
kiilonféle szervezetek és maginszemélyek (Ggynevezett ,megbizhaté harmadik fe-
lek™) vagy olvan technikai rendszerek ellendrzésére is bizhatjuk, amelyek csak megha-
tarozott szabilyok szerint l1étesithetnek kapcsolatokat.

Ahhoz példaul, hogy egy hitelkdrtyarendszert szubjektumorientdlt PE'T-rendszer-
ként dllitsunk fel, eltavolithatjuk a rendszerbdl a kdrtya tulajdonosinak nevét és a kdrtya
szdmidra valé hivatkozist (kapesolatot), és ezeket az informdciékat olyan ,adatszéfben”
tirolhatjuk, amely csak az érintett személy engedélyével teszi ket hozziférhetévé. Eb-
bdl a ¢élbdl az informdcié ttkosithaté példaul egy nyilvdnos kulcson alapulé titkositd
rendszerrel tigy, hogy az informicié kinyeréséhez a bank és a szimlatulajdonos kulcsdra is
sziikség legyen. Ugyanezt megtehetjiik a kdrtydhoz kapcsolodé bankszdmlara vonatkozd
informdcidéval is. Ez a mddszer lehetGvé teszi, hogy tizleti tranzakcidinkhoz — legaldbbis a
nem személyre szabortt drucikkek ¢és szolgiltatisok esetében — egyfajta | hitelkdrryat”
haszndljunk anélkiil, hogy a tobbi fél tudomist szerezne személyazonossigunkral.

Objektumorientdlt koncepciok

Az objektumorientilt koncepcidk abbdl a felismerésbdl erednek, hogy a tranzak-
ciék gyakran cserejellegiick, és a ,,cserébe adott” objektumok olyan, az ujjlenyomatok-
hoz hasonlé nyomokat viselnek magukon, amelyek lehetdvé teszik a csereiigyletben
részt vevd személyek azonositisit. E szerint a koncepcié szerint tehdt a ¢él a csereob-
jektumok megszabaditisa a nyomoktdl anélkiil, hogy magukat az objektumokat meg-
semmisitenénk. A csere leggyakoribb tdrgya természetesen valamilyen fizetSeszkiz.
Az azonositist legjobban megnehezitd fizetGeszkoz a készpénz. Az objektumorientilt
koncepcidk a készpénz vagy mis csercobjektumok olyan elektronikus megfeleldit ki-
vinjik létrehozni, amelyek nem teszik lehetdvé, hogy az objektumot birki dsszekot-
hesse azzal a személlyel, aki azt beviszi a tranzakciéba. llyen elektronikus megfeleld-
nek szdmitana példiul egy készpénzért visdrolt, nem névre sz6l6 kirtyirdl érkezd
elektromos impulzus. Az is elképzelhetd, hogy a bank a hitelkdrtyira és a hozza tartozé
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bankszimldra vonatkozé azonositok egymistdl valo elkiilonitése helyett csak szimsoro-
zatokat bocsdt a szdmlatulajdonos rendelkezésére, amelvek eldre meghatirozott dssze-
gekkel egyenértékiiek, és ugyanolvan szabadon haszndlhatok, mint a készpénz.

Tranzakcio-orientdlt koncepciok

A tranzakcidé-orientdlt koncepcidk, amelyek tudomdsom szerint nem képezték
széles korben folytatotr vitdk tdrgyit, legalidbbis a PET-ekkel dsszefiiggésben, a tranz-
akcids folyamat dlral hatrahagyott nyomokat célozzik meg anélkiil, hogy kézvetleniil
foglalkozninak a csereobjektumokkal. (A nyomon kévetési folyamatokra sor keriilhet
példdul a bankokban, amikor a pultndl végzett készpénzmiiveleteket videokazettira
rogzitik, vagy amikor a készpénzes kifizetésrdl elismervény késziil.)

A tranzakcidé-orientdlt koncepcidk lényege az, hogy lehetdvé tennék a rogzitett
adatok automartikus megsemmisitését. A tranzakcidk sorin keletkezd feljegyzések pél-
ddul elére megadott 1d§ miltin automatikusan megsziinnének létezni. Ebben a kon-
textusban elképzelhetd olyan technikai eszkézok haszndlata, amelyek lehetévé teszik
az adatok és kisebb szimitégépes programok kombindcidit. Ezekrdl mostandban sok-
szor esik sz6 a szellemi termékekhez fiz6d jogok kapesan (ide tartoznak tobbek kozott
az olyan elektronikusan rigzitett felvételek vagy szoftverek, amelyek megsemmisitik
onmagukat, ha a megadott 1dén beliil nem torténik fizetési kezdeményezés).

Rendszerorientdlt koncepciok

Végezetiil elképzelhetiink a fent leirt elemek integricidjac célzé koncepceidkat is,
olyan interakciés zéndk 1étrehozdsdra vonatkozdan, amelvekben a szubjektumok iden-
titdsa rejtett, az objektumok nem viselik kezeldik ,ujjlenyomartait”, és magdt az inter-
akcidr sem rogzitik semmilyen tdroldsra alkalmas formdban.

Az ilven koncepcidkra példa lehet a jelenlegi tirsadalomban a katolikus gyonds
(ha elég nagy a templom), vagy a kiilonféle kriziskézpontokkal névreleniil folytatott
kommunikécié. Elektronikus kornyezetben ezeknek a koncepcidknak leginkdbb egy
olvan, két személy kozote folyd elektronikus levélviltds felel meg, melynek sorin
mindkért fél igénybe vesz valamilyen, a kommunikicié névtelenné térelére alkalmas
szolgalratdst, végiil pedig megsemmisitik a kommunikécié minden nyomat.

Kisérlet a koncepciok birdlatira
A PET-tervezés eredményei

A PET-ek kidolgozisinak szorgalmazdi mir a kezdet kezdetén felveterték a
PET-ek tervezése sordn legel@szir felteendd kérdést: Vajon sziikség van-c egyiltalin a

személyes adatokra? A PETek elérhetdvé vildsa a legitimizdci6 terhét réja mindazokra,
akik személyes adatokat kivinnak tdrolni informatikai rendszercikben.
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A PET-ek javira irhat6 tovdbbd, hogy a ,,hozzdjirulds” elvét megszabaditjdk a réd-
nehezedd nyomdstdl. Thilsdgosan gyakran toérténik meg ugyvanis, hogy a személyes ada-
tok kezelésére felillitand6 rendszerek tervez6i tigy igyekeznek elkeriilni az informéci
taroldsdval kapesolatos problémikat, hogy az alanyok beleegyezését kérik ahhoz. Ahe-
lyett, hogy megprébalndk elkeriilni a személyes adatok hasznilatit, vagy a speciilis jogi
feltételeknek megfeleld rendszert terveznének, igyekeznek egyszerfien megszerezni
az alanyok hozzdjiruldsit ahhoz, hogy személyes adataikat sajit céljaikra felhasznilhas-
sdk. A ,,hozzdjiruldsi megkozelitést” tilsdgosan gyakran alkalmazzdk anélkiil, hogy ki-
elégitd médon elemeznék az adatalanyok el6tt dll6 valds vilasztdsi lehetdségeket. Ehe-
lvett arra kérik dket, hogy vilasszanak: vagy hozzdjirulnak adataik felhasznaldsihoz,
vagy lemondanak olyan elényokrél, kivaltsigokrol, jogokrdl €s juttatdsokrél, amelyek
koziil nem egy alapvetd fontossdgi lehet szimukra az adott helyzetben. A privétszféra
védelmének kontextusdban a hozzdjarulds rdaddsul tdjékozottsdgon alapulé hozzdjiru-
list jelent. A rendszerek lizemeltetdi dltal megadott informdcié mennyisége ugyanak-
kor esetenként jocskin eltérd, az adatalany pedig hdtrainyban van, mert anélkiil, hogy
teljesen dtldend a rendszert és annak mis rendszerekhez valé kapesolédisit, nem is tud-
hatja, mennyi informdciéra lenne sziiksége. A PE T ck egyre szélesebb korben elérhetd-
vé vildsival eleve elkeriilhetdk az olyan helyzetek, amelyekben az adatalanyok hozzi-
jaruldsit kell kérni, és azt ilyen tokéletlen médszerekkel szerzik meg.

Masrészt viszont biztositani kell, hogy a PE T-szemlélet ne szoritsa hdttérbe a hoz-
zdjarulds elvének figyelembevételét. A PE T rendszerek nem helyettesitik a hozzdjiru-
ldsra vonatkoz6 kivetelményeket. Haszndlatukra nagy valésziniiséggel olyan teriilete-
ken keriil majd sor, ahol nincs vilasztasi lehetGség, vagyis amigy sem lehetne valédi
hozzdjiruldst szerezni, mert az illetd személy az adott interakcid sordn fiiggd helyzetben
van,’ és ahol minden eréfeszitést meg kell tenni annak érdekében, hogy az informécids
rendszer a lehetd legkevesebb kockizattal miikodjon.

A személyes adatok felhaszndldsinak csokkentésére irinyuld ,puha” tdrsadalmi
igényeket a PET-ek bevezetése drvitte a ,kemény” rendszertervezési megfontoldsok
szintjére.

Ebben a kontextusban a PE7-ek a privitszféra védelmének elsGsorban arra az
alapelvére hivjik fel figyelmiinket, amelyet minden adatvédelmi térvény viligosan
megfogalmaz: személyes adatokat csak akkor szabad gy(ijteni, ha ez sziibsézes.’ Kovetke-
zésképpen a privitszférat védelmezd aktivistik — annak a képességnek a birtokdban,
hogy a PET-ek részletes leirdsaira mint rendszertervezési specifikdcidkra utaljanak — egy
nyelven tudnak beszélni a rendszertervezdkkel; ériékeiker és megfontoldsaikat tehdt
képesek leforditani a rendszertervezés nyelvére. E 1épés megtételével a privitszféra
védelmért siirgetd érvek mar nem sopirhetdk le az asztalrél azzal, hogy ,lefordithatatla-
nok”, vagy kiviil esnek a tervezdi kompetencidn (és kotelezettségeken), illetve a ,,mér-
noki szemléleten”.

A privitszférival kapcesolatos kérdéseknek a tervezés szintjén valé figyelembe vé-
tele elengedhetetlen feltétele annak, hogy a privatszférival a politika szintjén foglalkoz-

f Egy ilyen rendszerre mutat be példit Elgesem (1996).
* Simitis (1994: 573-592).
* Privacy Enhancing Technologies, volume 11, 26 fF.
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zunk: a modern technika irdint elkitelezett tirsadalmakban a legitimdcids stratégiik
fontos eleme a képesség arra, hogy ,tegyilink valamit”. A PE7-ek 1étrejottével immar
minden politikailag kivanatosnak tartott (és a személyes adatokkal kapcsolatos) rend-
szer feldllitdisit meg kell indokolni, mégpedig annak alapjdn, hogy a tervezék milyen
mértékben vetrék figyelembe a fechnikar szinten elérhetd lehetdségeket abbdl a célbdl,
hogy minimaliziljik a személyes adartok eléforduldsit a rendszerben. Ennélfogva a sze-
mélves adatok tdroldsdra vagy azok elérhetdségének novelésére irdnyuld politikai inten-
cidok mir nem takar6zhatnak technikai sziikségszeriiségekkel, tervezési nehézségekkel
vagy a rendszerekrdl alkotott rogziilt felfogasokkal. Ehelyett vilagosan ki kell nyilvéani-
taniuk azt a politikai szdndétukar, hogy azonosithat6 személyes adatokat tegyenek koz-
z€. Ebbél pedig az kiovetkezik, hogy a kordbbindl vildgosabban kimutathaté a szemé-
lyes adatok elérhetdségébdl fakadd kockdzatokkal kapesolatos politikai felelGsség.

A PET-tervezés korldtai

Ahhoz, hogy ne veszitsiik el azt, amit a gyakorlati bevezetésrdl folytatott vitikban
elértiink, az eredmények mellett sziikség van az ilyen tervezdi szemlélet korldtainak vi-
ldgos kimuratdsdra vagy tjrafogalmazdsara is. E korldtok egy része a tervek jellegébdl fa-
kad, és ezt a PET rendszerek tervezdi dltalinossdgban el is ismerik. Mds korlitok nem
ugyanolyan mértékben talilhaték meg a kiilénbdzd rendszerekben, és a tervek megval-
toztatdsdval kikiiszobolhetdek is lennének. Egyes korlitok kiilsé eredetiick, és mind-
ezeknek a korlatoknak a tébbségével mir szembesiiltek is a PE1-ek sz6sz616i. A tovib-
biakban ezeket a korldtokat veszem tiizetesen szemiigyre.

Belsé korlatok

A PET:tervek négy belsd korldtjat az egyirinyi perspektiviban, az ,,azonosito in-
formdcié” problémadjiban, a ,rendszerperspektiva” kapcesin felvetddé dltalinos problé-
mikban, valamint a megvalésitdsuk alapjaul szolgilo technikai jellegii eldfeltevések-

ben litom.

Az egyirdnyii perspektiva

J6 néhany szubjektumorientilt PE7-koncepcié arra a megfigyelésre épiil, hogy a
kolesonhatdsok sordn az egyik fél rendszerint védelemre szorul a misik féllel vagy egy
megfigyel6ként miikodd harmadik féllel szemben. A védelmet kiérdemld személyt al-
taliban olyan rendszer dvja, amely egyiittal lehet6vé teszi szimdra, hogy azonositsa a
kolesonhatdsban részt vevd partnerét. Ezt a megkozelitést nevezem ,egyirinytinak”.
Az ilyen koncepcidk a gyakorlatban egyfajta egyirinyi névtelenséget biztositanak. An-
nak eldéntése azonban, hogy a kilcsénhatds mely résztvevdi jogosultak a védelemre,
nem technikal, hanem normativ jellegii kérdés. Ha olyan normativ koncepciét kéve-
tiink, mint amilyen példiul az erSegyensiily elve, akkor példaul az egyes visdrlokat a
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gazdasdgi szempontbdl erds gydrtékkal és szolgdltatékkal szemben védelemre szorulg-
nak tekinthetjitk. Ennek alapjin figyelmiink olyan szolgéltatasok fejlesztésére irdnyul-
hat, melyeknek az igénybe vétele sordn a fogyasztok donthetnek arrél, hogy azonosit-
jik-e magukat, és ha igen, ezt milven mértékben teszik meg — mar ha ez az otlet
egydltalin megvalésithatd. (Az is elképzelhetd, hogy a megrendelt druhoz is névtelen-
ségiiket megdrizve szeretnének hozzdjutni.) Azt ugyanakkor nem engednénk meg,
hogy az eladé is hasonl6 eszkozikkel éljen. De hogyan lehetiink bizonyosak abban,
hogy megfelelden mértiik fel az erGviszonyokat? Példiul az elektronikus adatcsere kon-
textusdban konnyen elképzelhetdk olyan helyzetek, amelyekben a vasirlé szerepétegy
hatékony szervezet télti be, az eladd viszont olyan kis cég, amelynek a vasirlé gazdasigi
hatalmdval szemben legitim érdeke fiizddik az énvédelemhez.

A példabdl kér kivetkeztetést vonhatunk le. Nem szabad elfeledkezniink arrdl,
hogy az ebbdl a szempontb6l mégiscsak az adatbiztonsdgi rendszerekre hasonlitd
PET-ck alapjaban véve technikai jellegili eszkozok, és csak #dverik a normativ dontése-
ket.* A normativ déntést viszont meg kell hozni, s ezt a dontéshozatalt Gnmagiban nem
helyettesitheti a PE 1T -koncepcid. Ha ezt az egyirdnyd szemléletet vessziik alapul, akkor
is el kell tehat dinteniink, hogy melyik fél jogosulta védelemre. Ebbdl kdvetkezik, hogy
a PE71-ek bevezetésekor — legalibbis az esetek egy részében — évatosnak kell lenniink,
amikor ezeket a technolégidkat egyszerien a ,privatszférit erdsitd technolégiiknak”
nevezziik, holott valdjdban a személyek identitdsit védelmezd technikar eszkibzikkel al-
lunk szemben. Az pedig médr mds kérdés, hogy a privitszférat mint tirsadalmi értéket ez
a védelem valéban erdsiti-e. A PET-ekrd] folytatott vita segitett rimutatni az adatbiz-
tonsdgi koncepcidk korldtaira, mir amennyiben az adatbiztonsdg értékmentes (elkép-
zelhetd, hogy éppenséggel a rossz fajta kommunikéciér tessziik biztonsigossd). Ova-
kodnunk kell tehdt att6l, hogy a PET-ekkel kapcsolatban is elkévessiik ugyanezt a
hibit. Lehet, hogy nekiink tetszd modon erdsitik a privatszférir, am a nem kivinatos
titkolézdst is megkonnyithetik.

Az olyan politikai kérnyezetekben (példaul az Egyesiilt Allamokban), amelyek-
nek a kialakitdsdban viszonvlag kis szerepet jatszik az informécidszabadsig kultirija,
megtirténhetne az is, hogy a PET-eket hivatalnokok haszndljik ellenséges kirnye-
zetben tevékenykedd személvek védelmére. A hivatalnokok ebben az esetben kive-
telhetnék, hogy az adminisztrativ eljirdsok sordn az elektronikus aldirds intézménye
védelmezze névielenségiiker, kilétiikre pedig csak meghatirozott feltételek teljesii-
lése esetén és csak bizonyos eljirdsbeli vintézkedések megtétele utin, példaul ak-
kor deriilhetne fény, ha az azonositdst birésig rendeli el. Egy tisztdn ,,papiralapid” kor-
nyezetben a dolog ugyanolyan elényskkel és hdtrdnyokkal jirna, mint ha példdul a
renddrok jelvényén nem a neviik, hanem csak egy szdm szerepelne. Valé igaz, hogy a
PET-eket Eurépaban még napjainkban is haszndljdk az adminisztrativ titokrartds el-
veinek megerdsitésére. A PET-ek nem mentesitenek attél, hogy a privatszférahoz fii-
20d & jogokat és a hivatalok dtldchaté miikodésének sziikségességét éredbitéletek alapjin
mérlegeljiik.

A PET-ek gyakorlati alkalmazdsa sordn tehdt fokozott mértékben kell figyelembe
venniink a normativitds kérdését, éppen azért, hogy képesek legyiink kezelni a techno-

* A gondolat részletes kifejtése a Privacy Enhancing Technologies 11. koteténck 26. oldalin olvashaté.

103




PRIVACY —— A PRIVAT SZFERAT EROSITO TECHNOLOGIAK...

logia kétélid voltat. A PET-ek ugyanis alkalmasak lehetnek arra is, hogy a szervezetek
kezében levd hatalom adott megoszlasit fenntartsdk, ahelyett, hogy az egyén kezébe ad-
ninak eszkozt a szervezetek hatalmaval szemben, és hozzdsegitenék a szabadsdghoz és

s

a privitszférihoz tiizddd jogainak érvényesitéséhez.

Azonositd informdcidk

Egyes PET koncepciék azon a lehet@ségen alapulnak, hogy az egyénhez , kap-
csolddé™ informdcié elkiilonithetd az egyént ,azonosité” informiciordl, és ez a két kii-
16nb6zd fajta informidcié kiilon is kezelhetd. Mint fenti példinkbél is kitlint, egy
bankkartya tulajdonosdnak a neve és a cime (az azonosité informdciék) elkiilénithe-
ték a hitelkartya szimatdl, és kiilon is tarthaték atedl. A hitelkdrrya szaima ugyanakkor
jogi szempontbd6l még mindig mindsiilhet személyes adatnak. Az Eurépai Parlament
és a Tandcs édltal 95/46/EC jelzéssel, 1995. oktéber 24-én kiadott ,Irinyelv az egyének
védelmérdl, a személyes adatok feldolgozasarél és az ilyen adatok szabad dramldsi
rél”® meghatdrozdsa szerint ,,személyes adatnak mindsiil [...] birmely informdci6, ami
egy azonositott vagy azonosithatd természetes személlyel (adatalannyal) kapcsolatba
hozhat6”; tovdbb4 ,azonosithaté személynek az mindsiil, aki kdzvetleniil vagy koz-
vetve azonosithatd, kiilondsen egy azonossigi szimra valé hivatkozds, illetve fizikai,
fiziol6giai, mentilis, gazdasagi, kulturilis vagy tdrsadalmi azonossdgira utal6 egy vagy
tobb tényezd révén.”’” A probléma természetesen a , kdzvetve” kifejezésben rejlik: a
hitelkdrtyaszimok konkrér személyhez kapcsoldsdt vajon miért ne tekinthetnénk
legalibbis ,kozvetett azonositdsnak”? Az ilyesfajta problémdk ugyanakkor elterelik
afigyelmet egy joval alapvetdbb kérdésrél: azonosité informicié létezhet akir a tud-
tunkon kiviil is, és megtorténhet az is, hogy egy mdsik rendszer vagy kérnyezet
olyan kiegészitd informdciot szolgdltat, melynek segitségével egy csapdsra azonosit-
hatéva vilunk. Az anonim adatok mogott rejld személyek azonositdsinak lehetdsége
fligg az azonositds céljitél, a hozzdjuk kapcsolédd ,rejrete informdcidktdl” és az
esetleg mids informdcios rendszerek dltal szolgiltatott ,kiegészit§ ismeretekedl”.”
Ugyanakkor a rendszer tervezésekor rendkiviil nehéz eldre litni ezeket az dsszetevd-
ket. Egy bizonyos PET-rendszer megtervezése dnmagiban még nem garantdlja, hogy
a rendszert csakis arra a specidlis célra fogjik felhasznélni, amire megtervezték. Meg-
eshet, hogy nem vagyunk eléggé tudatiban a rendszer dltal hordozott rejtett infor-
mdciéknak. Nem tudhatjuk bizonyosan, és nem is jésolhatjuk meg eldre, hogy mi-
lyen mis, a PET-ektd] eltérd rendszerek 1éteznek mar ma is, és milyen rendszerek
jonnek létre azzal a céllal, hogy olvan ,kiegészitd ismereteket” szolgiltassanak,
amelyeknek a segitségével feltorhetd a néveelenség és korlatozédik a PET elemeinek
hatékonysdga.

Tegyiik fel, hogy létrehozunk egy olyan rendszert, amely tartalmazza egy meg-
adott foldrajzi teriileten €16 kisebbség tsszes tagjinak adatait. Ezt a jegyzéket ,,szub-

& Official Journal, L. sorozat, 281/31, November 23, 1995.
7 Az irinyelv 2/A cikkelye.
® Burkert (1979: 63-73).
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jektumorientdlt” PET-rendszerként miikodtetjiik, vagyis a listin szerepldk nevét és
lakcimét minden mids, a rendszer dltal szintén tirolt informéci6edl (pl. nem, kor, foglal-
kozds és jovedelem) elkiilonitve kezeljiik. Legyen tovibbd a rendszer célja az, hogy
speciilis szolgdltatdsokat nytjtson a széban forgé kisebbség tagjainak, példdul segitsen
nekik iskolikat és konyvtarakat alapitani. Ha ebben az esetben keziinkbe keriil egy ne-
veket és cimeket tartalmazé lista, tudjuk réla, hogy a kérdéses jegyzéknek az azonosi-
tdsra szolgald részébdl szarmazik, és azt is tudjuk (hiszen hallottunk a jegyzékrdl), hogy
a felsorolt személyek az illetd kisebbség tagjai, annak ellenére, hogy a jegyzék ,,azonosi-
t0” és ,statisztikai” része sem tartalmazhat semmiféle jelzést, ami a kisebbségre utalna.
Ez a kiegészitd informicid a rendszer definicidjinak részét képezi. Tegyiik fel tovibbd,
hogy mis forrdsbdl egyszer csak arrdl értesiiliink, hogy a széban forgé kisebbség tagjai
kézitt nagy arinyban fordul eld egy bizonyos betegség vagy sziiletési rendellenesség.
Ebben az esetben cimlistink olyan egészségiigyi jegyzékké vilik, amely esetleg
karanténintézkedések bevezetésére is felhasznalhaté. Még ha nem is dllnak rendelke-
zésiinkre a nevek és a cimek, és csupin a jegyzék statisztikai része van a birtokunkban,
akkor is kielégitd pontossiggal tervezhetjiik meg karantének felédllitdsara irinyul6 (vagy
még ennél is diszkriminativabb jellegii) intézkedéseket, hiszen ismerjiik a féldrajzi te-
riiletet (ez része rendszeriink definici6jidnak), valamint a teriiletrél evakudlandé szemé-
lyek pontos szdmdt, kordt és nemét is.”

A rendszerszemlélet

A PET-koncepciok vonzereje és taldn egyik {6 célja— mint kordbban is emlitettem
— az, hogy a rendszertervezdk viligképét veszik alapul, és a sajit nyelviikon szélnak
hozzdjuk. A rendszertervezdk szemlélete ugyanakkor absztrakcién és azt kvetden va-
lamilyen formalizicién alapul. Ez a sziikségszeriien bekovetkezd ,,szakmai torzulds” az-
zal a kockdzartal jar, hogy a tervezdk figyelmen kiviil hagyjik a rendszerek egymdshoz
vald kapesoloddsait. Egy személyes adatokat kezeld rendszer (vagy tobb ilyen rendszer)
PET-eket alkalmazé rendszerré torténd dtalakitisival elérc eredmények kétessé vilhat-
nak, ha csak egyetlen olyan fel nem fedezett (vagy szandékosan érintetleniil hagyott)
rendszer is a szinen marad, ami nem tdmaszkodik semmiféle PE7-re. Mi tébb, az is el6-
fordulhat, hogy tébb PET-rendszer egyiittesen — ha bizonyos mdédon kapcesolédnak egy-
mishoz — olyan nagyobb rendszert alkot, ami a szindékoltnil kevésbé, vagy egyiltalin
nem erdsiti a privdtszférat.

Egy kisebbségi iskola vagy kényvtir tervezésénél alkalmazott rendszer PET-
rendszerré valé dtalakitdsa sordn a privatszférit erdsitd hatds nagy része elveszhet példi-
ul abban az esetben, ha a kizdrélag az adott kozosség tagjai dleal olvasott ijsig eléfizetdi-
nek nyilvintartdsdt tartalmazé £ajl dralakitdsa elmarad.

Osszegezve: nemesak arrdl kell gondoskodni, hogy az egyes PE T rendszerek meg-
feleld tervek alapjian késziiljenek el, hanem arrdl is, hogy ezeknek a tébbi PET és nem
PET-rendszer alkotta hdlézatban jitszott szerepe viligosan azonosithaté legyen.

* Bir a példa egyes olvasik szimira ismerGsnek tiinhet, valéjiban még mindig pusztdn hipotetikus.
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A technikai eldfeltevés

Egyes PET-rendszerek azon a specidlis, technikai jellegli megfigyelésen alapul-
nak, hogy a titkositdsra és a titkositott anyagok dekddoldsdra irdnyulé kisérletek szdma
kozote jelentds eltérés van. Szimomra nem vildgos, hogy ez az egyenstilyhidny kozépra-
von milyen mértékben fog megviltozni.'" A miiltban alkalmazott technolégiik és a ké-
sGbbi fejlemények azonban évatossdgra intenek.

Kiilsé korlatok

A PET"koncepcidk gyakorlati alkalmazdsa sordn nagy ellendlléképességii gazdasd-
gi, tarsadalmi és politikai er6kkel kell szimolni. Ezzel kapcsolatban meg kell vizsgal-
nunk tobbek kézétr az informéciégazdasdg kérdéseirt, a mobilizdcid szitkségességét és a
privatszféra koncepceidjat magir is.

Az informdcid gazdasdgtana

Az informicid gazdasigrandra utalni annyit tesz, mint Gjra hangoztatni, ami nyilvdn-
vald. A tranzakciés folyamat sordn kiadott személyes informicid a megvasdrolni kivant
termékért vagy szolgiltatisért jaro fizetség részét képezi. Ha ez az informdcid hidnyzik, a
termék vagy a szolgaltatds dra valésziniileg megviltozik. A véltozds lehet dtldthatd, és a vi-
sarlée , valasztds” elé dllithatjik. Egy terméket vagy szolgdltatdst kindlé cég esetleg maga-
sabb drat kérhet, amelyben benne foglaltatik a rendelkezésére bocesirtott személyes infor-
mdcié magasabb fokd védelme, masrészt azonban elképzelhetd az is, hogy a visarlé
kevesebbet fizet, de kiegészitd informdciokkal szolgil, amelyek hatékonyabba tehetik a
cég marketingstratégidjit, vagy lehetdvé teszik szimdra, hogy az informdcid révén kiegészi-
6 bevételre tegyen szert. Ha a versenyhelyzet nem tesz lehetévé ilyesfajra drvaltozisokart,
akkor talin a hirdetési és direkt marketing szakma gondolkoddsmaédjinak kell megvaltoz-
nia. Tevékenységiik kontextusiban djra 4t kell gondolniuk a személyes informécidk fel-
haszndldsdnak sziikségességére vonatkozo feltételezéseiket, és talin ennek a hatédsait is
szdmba kell venniiik. A szokdsok megviltoztatisdval jiré nehézségeket nem szabad ald-
becsiilniink. A rekldmipar és a direkt marketing — a kézhiedelemmel ellentétben —a leg-
konzervativabb dgazatok kozé tartoznak, legalibbis ha azt a pénzmennyiséget tekintjiik,
amit ezek az dgazatok eddig a térvényi szabdlyozis elkeriilésére kéltorrek.

Mobilizdcid
A hagyomdnyos kozgazdasigi megkozelitések a fent lefrtakndl dltaldnosabb tdrsa-
dalmi jellegzetességekbdl indulnak ki. A tdrsadalom modernizicidja sordn a csalddok, a

lakékozisségek, a munkahelyek és a kortdrs csoportok tdrsas kapcsolataiban keletkezd

' Levy (1996: 128).
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zavarokat a nyilvinos és a privit szektorban is mobilizicids stratégidk kompenzéljik.
A korményzatok, a kizigazgatisi intézmények, a politikai pirtok, az egyhdzak, a villala-
tok — csakigy, mint a sarki zoldséges, a szemkozti pizzéria és a fodrisz is — folyamatosan
mint egyént szolitjik meg az embert, abbdl a célbdl, hogy Gjra meg tjra kapcsolatort te-
remtsenek vele, hiszen az ilyen kapcesolatok instabilld viltak, és minden lehetséges al-
kalommal fel kell Gjitani Gket."

A mobilizdcié mint tdrsadalmi sziikséglet erejét nem szabad lebecsiilniink. A mo-
bilizdcié nemcsak a masok bevondsara valé igényt elégit ki, hanem a bevonddisra vald
igénytis. Nem csupdn a kormanyzatok torekednek arra, hogy iigyeikbe bevonjik a pol-
gdrokat, hanem a polgéarok is szeretnének bevonédni (vagy legalibbis tgy érezni, hogy
sikeriilt bevonddniuk) a korminyzatok tigyeibe. Attél fiiggden, hogy a mobilizicié mi-
lyen mérvii kitGdést helyez kildtdsba, és milyen erds az igény az ilyesfajta kistddésekre,
még az is kénnven megtorténhet, hogy a PET-ek dltal kindlt névtelenség elvesziti von-
zerejét. Mdsrészt igaz az is, hogy a privatszférihoz kotddé értékek ellendllénak bizo-
nyulnak a mobiliziciés kisérletekkel szemben, kiilénodsen, ha az utébbiak til otrombik.
Ez nagy valésziniiséggel két egymissal parhuzamos fejleményt eredményez: a mobili-
zdci6s technikdk kifinomultabbd vilnak, hogy legy6zzék a névtelenség irdnti vagy dleal
generilt ellendlldst, a PET-rendszerek pedig olyan ,dtjdrékat” vagy , kapesolokat” tar-
talmaznak majd, amelycknek a felhasznildsival az alany — feltéve, hogy az dltala meg-
hatdrozott feltéreleket tovibbra is teljesitik — elérhetd marad.

A privdtszféra foncepcidia

A PET-rendszerek nagy része még mindig a privatszféra olyan felfogiasan alapul,
miszerint az névtelenséget, illetve — a fejlettebb rendszerekben — a névtelenség és az
azonosithatésdg kézoru tudatos vilaszedst, vagy (a még kifinomultabb rendszerekben)
az anonimitis kiilonb6z§ fokozatai kozotti szabad vélasztdsi lehetdségert jelent, ennek
a felfogdsnak azonban megvannak a maga korldtai. A privitszféra ilyetén felfogisa fi-
gyelmen kiviil hagyja azt a tdgabb fogalmat, amit ,,a privitszféra politikai szemléleté-
nek” nevezek. A privitsztféra politikai szemlélete a névtelenség vilaszthatésigit a
szabadsdgjogok tsszességének szerves részedént kezeli, egyfajta specidlis kommuniki-
ci6s modként sok mis lehetdség kozore, €s arra torekszik, hogy a hagyoményos privit-
szfériat kombindlja az aktivabb, részvételre orientilt elemekkel.'? A privitszféra ilyen
politikai jellegii felfogasanak a PET-koncepcidkra valé alkalmazisa kétféle kivetkez-
ménnyel jir. E1Gszor is, a PE T rendszereket meg kell nyitni a részvételt elGsegits ele-
mek eldtt. Ebbél kiovetkezik, hogy a PET ¢k tervezésébe és a tdrsadalmi rendszerek-
be valé beillesztésiik folyamatiba be kell vonni azokat, akiket a fejlesztés szolgilni
hivatott. Mdsodszor, a PET-rendszereknek az eddiginél tébb olyan kapesol6t és mo-
dultkell tartalmazniuk, amelyek minden szitudciéban megkonnyitik a vilasztist. Eza

" McKenna (1991).

'* Bas van Stokkom (1995: 53) emlit egy anekdotit, amely szerint Louis Brandeis ,A maginszférihoz
valé jog” (The Right to Privacy) utin meg kivinta jelentetni A myilvdnossdg kitelessége (The duty of publicity)
cimii munkajar is.
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rugalmassdg nemesak a fent leirt mobilizdcios nyomdst tudnd kezelni, hanem a politi-
kai kommunikdciés lehetdségek szélesebb kérébe is integrilnd a PET-cket. A jelen-
legi politikai folyamatoknak mdr részét képezik ilyen kommunikdciés médozatok: a
demokricia mint részvételen alapulé tarsadalmi rendszer példaul egyesiti a névte-
len részvétel (titkos szavazdsok, névtelen politikai pamfletek stb.) és az azonositha-
t6 beavatkozds (peticidk, parlamenti felszélaldsok, magininditvanyok, nyilt szavazi-
sok) lehetfségeit. Az ilven folyamatokba bevezetett valamennyi technikai eszkoznek
legaldbbis fenn kell tartania a 1étezd vélasztdsi lehetdségeket, és meg kell konnyite-
nie, hogy az egyének egyrészt élni is tudjanak ezekkel, illetve meg is vdltoztathassdk
czeket,

Ezzel nem azt akarom mondani, hogy a hagyomédnyos PE 7T eknek a privitszféra
politikai koncepci¢jdban nem lenne helyiik, vagy csak korlitozott hasznalat értékiik
lenne. Ezeket inkdbb kiegészitd megolddsoknak tekinteném.

A privdat szféra és a PET-ek szerepe

Amikor egy idevigo régebbi sziveggel foglalkoztam, amely a legelsG adatvédelmi
torvénnyel (Hesse szovetségi dllam adatvédelmi térvényével) nagyjabél egy idében
sziiletett,* ribukkantam egy olyan irdsra, amely felhivta a figyelmet arra, hogy az adat-
védelmi torvényeket nemesak adatbiztonsigi intézkedéseknek kell kisérniiik, hanem a
privitszférit biztosit6 technikai rendszercket is 1étre kell hozni." Ha jol emlékszem, az
errdl a kérdésrdl folytatott németorszigi vitit nem kisérte tilsigosan nagy figyelem. Az
adatvédelmi hivatalok éves jelentéseiben még azt az alapvetd szabdlyt is csak ritkdn, €s
szinte a melldzésébe beletérddd médon emlitették, miszerint az a legjobb adatvédelem,
ha személyes adatok tdroldsira egyaltaldn nem keriil sor. Az elkivetkezd években a leg-
nagyobb figvelmet az adatvédelemmel kapesolatos ismeretek nemzetkizi terjesztésére
forditottdk, s végiil nagy tiirelemmel sikeriilt oddig eljutni, hogy egyes orszigokban ha-
sonlé tirvényt Iéptessenek életbe. Azutin minden erdfeszités a torvénykezés megfele-
16 adminisztricidjira és a technikai fejlédéssel valé [épéstartasra irdnyult.

Eluralkodott a megszokds. Eurépdban ez a rutin azzal fenyeget, hogy megakadi-
Iyozza a privitszférardl alkotott felfogis tjraériékelését, pedig folyamatosan figyelem-
mel kell kévetniink a privatszféra tdrsadalmi (vagy inkabb kiilénbdzd tirsadalmakon
beliil érvénvesiilé) percepcidjanak viltozdsait, és készen kell dllnunk arra, hogy tjra
itgondoljuk normativ eléfeltevéseinket. Altaliban éppen ezt teszi a jogrudominy ér-
telmezése, bir nyilvinvald, hogy ez nem csupdn a jogtudomiiny feladata, hanem olyan
kételezettség, amelyet minden esetben villalnunk kell, amikor tdrsadalmi kérnyeze-
tekben technikai rendszereket terveziink. Ebben a helyzetben hasznosnak tiinik, ha
néha vetiink egy pillantdst azokra az érzékelési mechanizmusokra, amelyek IchetGvé
teszik a privatszférirél alkototr felfogds alakuldsinak figyelemmel kovetésér. Azt a
hosszi id@szakot kivvetGen, amelyben a tirsadalomtudomédnyok alig foglalkoztak ezzel
a felfogdssal, most a filozéfia és dltaliban a tdrsadalomtudomdny is mintha lassacskdn

* A németorszigi Hesse szivetségi dllam adatvédelmi térvénye 1970-ben Iépett életbe. — A ford.
" Steinmiiller (1970: 88).
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véltoztatna a hozz4illdsan." A tovibbiakban hdrom olyan irinyzatra kivinok rimutatni,
amelyekrdl Ggy gondolom, hogy a privatszférirél alkorott felfogds €s a PE7-ck, illetve a
PET-ckhez hasonlé tervezési koncepcidk jovabeli fejlddése szempontjibdl relevinsak
lesznek. Ebben a kontextusban hirom elemmel foglalkozom: az informiciéegyen-
stillyal, az identitdssal és a bizalommal.

Informdcidegyensily

Amikor informéciéegyensilyrdl beszélek, korintsem az informaciés érdeket egyen-
stlyira gondolok. Az informdciés érdekek kiegyensiilyozdsa a hagyomdnyosabb felfo-
gdsra, vagyis egy olyan folytonos ,tirsadalmi szerz6dés™ feltételezésére épiil, amely
egyensulyt kivdn teremteni az ,,adatalanyok™ és mis személyek (példdul az ,,adatkeze-
16k™) érdekei, illetve a tdrsadalmi érdekek (kozbiztonsdg, az dllam gazdasdgi j6léte stb.)
kizott, Az ,egyensily” kifejezéssel az alibbiakban az adekvit médon elosztott infor-
micids forrisokra, illetve a kommunikdcids technolégidk és a tervezési folyamatok hoz-
zaférhetdségére utalok.

Err6l a kérdésr6l tjabban a tdvlozlési infrastruktira kapesan folynak vitdk, kiilo-
nisen a kozszféraban fellelhetd informdciés forrisok és a tomegtdjékoztards kapesin.
Sok sz6 esik a tirsadalmi kohéziérdl, az informicid hozziférhetGségérdl és az elektro-
nikus déntéshozatali folyamatokban val6 részvételrsl. Ugy litom, hogy a PET-ek Jo-
vibeni fejlddésének relevins kérdései ebben a kontextusban két oldalrél kozelithe-
t6k meg.

Elgszor is, a PET-ek tervezési folyamatiba az eddiginél kézvetlenebb médon kell
bevonni az egyes embereket, illetve az dltaluk vilasztott képviseleti formdkat. Annak a
sziilkségességére mar utaltam, hogy a privitszférardl alkotott hagyominyos felfogist
nyitottd kell tenni, amire a privatszféra politikai szemlélete adhat médot. Ebben az
osszefiiggésben a PET-eket olvan ,kozmiivekként” is felfoghatjuk, amelyek tudakozé-
ddsra, részvételre tsztondznek, és olyan dontéshozatali folyamatokat timogatnak, ame-
lyek a hagyoményos kozmiivek irdnyitdsdra jottek 1étre. Az adatvédelmi tigyndkségekre
fontos szerep hdrulhat az ilyen eljardsok alkalmazdsiban a személyes informaciékat ke-
zeld nagyméret(i rendszerek, valamint az ezekbe beépitett PET-komponensek tervezé-
sénél és gvakorlati bevezetésénél egyarint.

Misodszor, a PET-tervezés sorin figyelmet kell forditani a részvételt igényld folya-
matokra is, kiillonodsen az ,,elektronikus demokricia” kontextusiban. A mobiliziciéhoz és
a privatszféra kiilonféle felfogdsaihoz fizott koribbi megjegyzéseim kozort felvetettem,
hogy a tilsigosan sziik értelmezés hajlamos figvelmen kiviil hagyni a tdrsadalom igénvét
a ,,bevonddasra”, azt az igénvyt, hogy az egyént bitoritsik a politikai folyvamatokban valé
részvételre, és hogy az egyén nyilt és azonosithatd ellenvélemény-nyilvinits, illetve el-
hatirol6dé viselkedés révén hozzdjarulhasson a tirsadalmi viltozdsokhoz; vagyis ez a

o politikatudominyi és kortdrs filozofiai trendek dsszefoglaldsir lisd példdul: Bennett (1996). A mii-
vészet teriiletérdl vert példik Julia Scher miiveibdl szirmaznak.

S Maclmtyre v. Ohio Elections Commission, 115 S. Ct. 1511 (1995); Figari v. New York Telephone Company,
303 N.Y. S. 2d. 245 (App. Div. 1969). Lidsd tovdbbd Peritt (1996: scction 6.2).
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sziik értelmezés figyelmen kiviil hagyja a ,civil kurdzsi” kinyilvinitdsinak igényét.
Misrészt az Egyesiilt Allamok Legfelsébb Birosiga egy kozelmiiltbeli hatirozatiban
ujra megerdsitette nemesak a politikai vitdk sordn hallatott ,,anonim hangok” legitimi-
tdsdt, hanem ezeknek a politikai fontossdgir is.”* Sziikségessé vilhat tehdt a politizdlé
individuum ,,digitilis személyiségének”'® rugalmas kezelése,

Identitds

A privatszféraval kapesolatos uralkodd felfogis egyik tjabb keleti kritikai megko-
zelitése azzal érvel, hogy a fogalom értelmezési tartominyibél hidnyzik az identitds [é-
nyege. Az identitds nem dlland6, hanem viltozik. Identitdsunkat nem gy alakitjuk ki,
hogy masoktdl elkiilonitjitk magunkat; identitdsunk az, amit masok tudnak rélunk. Ma-
sok hatalmat gyakorolnak folottiink csupdn azdltal is, hogy tudnak rélunk. Az, ahogyan
mdsok litnak minket, nagyban befolyisolja azt, ahogyan mi litjuk magunkat. A rink vo-
natkozd informicié ebben az értelemben sajdt identitisunk alakitdsit jelenti. Ahhoz,
hogy ilyen koriilmények kozitt biztosithassuk az egyenjogusigot, be kell avatkoznunk
mdr abba a folyamatba is, melynek sorin az informdci6 befolyésolja a szubjektumot."”
Ez a gondolat a kézelmiilt tirsadalomelméleti munkdibél, és még inkdbb kordbbi iro-
dalmi miivekbdl ismerdsen csenghet,' dm a PET-cken eszkozolhetd viltoztatdsok te-
kintetében 4j perspektivikat nyit meg, és tibb lehetdséget kindl arra, hogy kiilonféle
nézdpontokbdl szemléljiik magunkat. Ez visszavezet minket — ezttral a politikai folya-
matoktdl eltekintve is — a PET-ekhez mint olyan rendszerekhez, amelyek eltérd tdrsa-
dalmi koériilmények kozote a személyiség kiilonbozd megjelenési formdinak kezelésée
teszik lehetdvé. Elképzelhetd, hogy a PET-ek egyfajta ,identitds-ligynokok” (identity
agents) elektronikus kezelGivé védlnak, és nyomon kivetik, hogy mit drulunk el magunk-
r6l, kinek, és milyen koriilmények kozot. Igy a PET-ck segitségével felidézhetjiik,
hogy példdul az interneten keresztiil folytatott kommunikacié sordn mikor, kivel és ho-
gyan viselkedtiink.

Bizalom

A PET-ek széles korii alkalmazdsival kapcsolatban hangoztatott {6 ellenérvek
egyike az a sziikségletiink vagy szokdsunk, hogy dnbizalommal felvértezve nézziink
szembe a 1ét bizonytalansdgdval, és megtartsuk vagy visszanyerjiik biztonsidgunkat a bi-
zonytalansdg vildgdban. Annak elemzésébe, hogy ez a trend vajon természetes velejiro-
ja-e azoknak a tarsadalmainkban végbemend racionalizicits és iparositdsi folyamatok-
nak, amelyek sordn oly sok kockdzati helyzet alakul ki, hogy a biztonsdgra valé igény
folyamatosan 1j tiptalajra lel, itt nem bocsitkozom bele.

"* Clarke (1994).
"7 Poster (1993, 1990).
¥ Kiilénésen Fernando Pessoa (1888-1935) miivei.
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A dolgok ilyetén alakuldsdra vélaszul kialakithat6 egyik lehetséges stratégia jegyé-
ben a tirsadalmi entitisok kozoti kapesolatok fellazitdsit szorgalmazhatjuk, abbél a
célbél, hogy e kapcsolatokat egymastdl kevéshé fiiggdvé tegyiik, és viszonylagos pers-
pektivibol szemlélhessiik azokart a kritériumokat, amelyek — mint példdul a hatékony-
sig — minden tirsadalmi rendszert ugyanabba a logikai rendbe kényszeritenek." Egy
ilyen tirsadalmi modellben alapvetd szerepet jitszana a bizalom.”

A bizalom szét itt nem olyan értelemben haszndlom, mint ahogyan a ,,megbizha-
t6 harmadik fél” vagy a ,megbizhaté rendszerek” kifejezésekben szokis. A jelen kon-
textusban inkdbb a miikédés szempontjibél valé megbizhatésig tiinik a megfeleld
terminusnak: a széban forgd rendszereknek adott valészintiségi hatdrok kozoree kell
eleget tenniiik bizonyos kivetelményeknek; arra hivatottak tehdt, hogy megbizha-
téak legvenek. Nem sziikséges azonban, hogy az ilyen rendszerekben a szé hagyo-
minyos értelmében ,megbizzunk”. Ezek az adott valészin(iségi hatdrokon beliil
biztonsdgosak, haszndlatukkal nem jar kockdzar, vagy ha igen, az kiszdmithaté mér-
tékii. A bizalom mint tdrsadalmi jelenség fogalmdhoz ugyanakkor hozzitartozik az
is, ha a létez§ kockézat ellenére, tudatosan az interakcié melletr déntiink. Az olyan jel-
legli kapcsolatok, amelyekben bizonyos (technikai vagy tarsadalmi természetii) esz-
kozik sziintetik meg vagy csikkentik Iényeges mértékben a kockézatot, alig hagynak
teret a bizalom kinyilvinitdsdra. Arra is kevés alkalmat nyijtanak, hogy az ember tgy
érezhesse, biznak benne és sziikség van rd, illetve a részvételére. A tirsadalmar dssze-
tartd kotések ugyanakkor anndl lazibbd vilhatnak, minél kevesebb alkalommal érez
igy az ember.

Ebben az értelemben a bizalomnak fontos szerepet kell majd jitszania a tdrsadal-
mi rendszerek, kiilonosen pedig az informarikai rendszerek tervezése sorin. Ez az 4lli-
tds nem pusztin normativ jellegl, hanem egyben el6rejelzés is. Egy pillanatra eltivo-
lodva a ,titkos megfigyelés” réme dltal gyakran eldidézett paranoidtél,” szeretném, ha
az olvasd részt venne egy lgynevezett ,metanoia”-kisérletben,? ami segithet megyvila-
gitani a lényeget. Ha mds szemmel tekintiink azokra az alkalmakra, amelyek sordn a
szamitégépes adatkezelés biztonsidga valamilven csorbdt szenvedett, és félretessziik a
gondatlansdg, az drt6 szindék €s az emberi ostobasig dltal okozott eseteket (mivel a bi-
zalomnak tudatosan szelektivnek kell lennie), akkor azt litjuk, hogy a fennmaraddé ese-
tekben valamilyen formdban ténylegesen a bizalom nyilvdnult meg. Az ember hajlamos
megmosolyogni, esetleg semmibe venni az ilyen eseteket. Kionnyen lehet azonban,
hogy a bizalom kinyilvinitdsinak ezekkel az eseteivel kapcsolatban meg kell viltoztat-
nunk a véleményiinket, és a lenézd mosoly vagy a giiny nem azokat illeti meg, akik tul-
sdgosan megbiztak valakiben, hanem inkdbb azokat, akik ricifoltak a bizalomra. Ebbdl
a perspektivibdl nézve a fenti esetek arra hivjdk fel a figvelmet, hogy kiilénféle elektro-
nikus kérnyezetekben még mindig milyen gyakran keriil sor a bizalom kinyilvanitdsara.
Ez legalibbis jéval gyakrabban torténik meg, mintamica titkos eszkozokkel megfigyelt
tirsadalomrdl folytatote vitdk jelezni litszanak.

" Bennert (1995: 30).

2 Burkert és Rankin (1989), Burkert (1994),
! Lyon (1994: 218).

# Senge (1990).
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Talin a bizalom adja meg a vilaszt a jol ismert megfigyelési paradoxonra is.
(A megfigyelést irdnyitani kell, ugyanakkor minden megfigyelési szint egy tjabbat ki-
vdn, ez pedig végtelen regressziGhoz vezet: a megfigyelés megfigyelésének a megfigye-
1ése és igy tovidbb.) Az ilyen mechanizmusok cllenében a tirsadalom miikédéképessé-
gét az embernek az a képessége biztositja, hogy a tarsas kapcsolatok sordn be tudja
épiteni a tudatos kockdzatvallaldst (vagyis a bizalmat) ezekbe a rendszerekbe. A PET ek
— mdr amennyire Ugy tervezik meg dker, hogy kénnyedén, ugyanakkor tudatosan és
szelektiv mddon fedhessiik fel identitdsunkat — segithetnek abban, hogy szélesebb te-
ret biztositsunk a bizalmat 1étrehozé és fenntarté tdrsadalmi mechanizmusoknak. Arra
batorithatnak minket, hogy legalibbis az eddiginél gyakrabban fontoléra vegyiik, kiva-
nunk-e interakciét folytatni nem teljesen biztonsigos krnyezetekben.

Konklizio

A PET-eket tekinthetjiik olyan technikai tdjitisoknak, amelyek segitenek megol-
dani egy sor tirsadalmi és politikai problémat. Meglehet, hogy legfontosabb tulajdonsa-
guknak az bizonyul majd, hogy sikeres gyakorlati bevezetésiik érdekében kénytelenek
lesziink visszatérni a tdrsadalmi innovdcidhoz. Ez pedig elvezet benniinket minden tdr-
sadalomtudds, jogisz, torvényhozo és privatszféra-szakénd {6 feladatdhoz: az informécids
¢és kommunikicids technoldgidk dleal felvetert kihivdst a tirsadalom megijulé képessé-
gével szemben megnyilvinulé kihivisként kell elfogadnunk. Az adatvédelem szabd-
lyozdsa torténelmi példdt nyijt az ilyen tdrsadalmi megujuldsra. A PET ck segitségével
tovdbbi kihivdsoknak felelhetiink meg.

Ez a fejezet ,,A huszonegyedik szdzadi privdtszféra vizigja: megolddsok nyoma-
ban” cimii konferencidn (Victoria, British Columbia, 1996) elhangzott elGadds drdolgo-
zott viltozata.
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