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Székely Ividn

Privat szférat erdsitd technoldgidk

Miért kell erdsiteni a privat szférat?

Az informiciés tarsadalom jelenségeinek kialakuldsie, fejladésér lehetdvé tevd és
egvittal indukdld informicids-kommunikdcids technoldgidk (IK'IY) hatdsardl dlealiban
pozitiv kép alakult ki a kiztudatban, és még pozitivabb, optimistibb képet sugallnak
azok a kozvetlen és kiszverett reklimok, amelyek e technolégidk elterjesziésér, haszna-
latdr népszer(sitik. Ez a hozzddllds magdrol értetddd a fejlesztak, terjesztdk és szolgilia-
tok részérdl, hiszen cgyfeldl alapvetd iizlet érdekeik ezt diktiljik a technoldgiai és
szolgiltatdsi talkindlat kdzegében, ahol elsdsorban nem a felhaszndldi igények |, hiz-
zdk” a technolégia fejlddésér, hanem az ipar és a kereskedelem igyekszik gerjeszteni a
felhaszndldi igényeker; mdsfeldl pedig ezt igényli a sajit maguk és az dlwaluk folytatott
tevékenységek tirsadalmi elismertetése is, s ez a pozitiv inkép beépiil értékrendjiikbe
is. Erthetd ez a megkozelités az iizleti vilag részérdl is, hiszen a vallalatok tevékenysé-
gének, versenvképességénck egyre meghatirozébb eleme az 1K'l ennck segitségével
tudnak min¢l tébb informdcidt szerezni, feldolgozni és tizlet céljaikra felhaszndlni tigy-
feletkrdl, tizleti partnereikrdl és versenvtarsaikrol. Az dllamigazgatds hozzdélldsa elvben
—leszdmitva az appardtus esetenként ellendlldsit — szintén pozitiv, hiszen az IK'T alkal-
mazdsa a modernizdcié latvdnvos eleme; néveli a hatékonysagot és az dllam cllendrzd,
informdciokezeld potencidljit, s erGsitheti a polgdrokkal fenntartote kapesolatit.

Az IK'l" tdrsadalmi hatdsai tekintetében az informdcios tdrsadalom kérdéseivel
foglalkoz6 tarsadalomtuddésok mar drnvaltabban itélik meg a helyzetet, tobbségiik
azonban nem értékmentesen, kiviildllo megfigyeldként, hanem kézvetleniil vagy kéz-
vetve pozitiv értékrartalommal itéli meg e hatdsokat. E-demokricidrdl sokat olvasha-
tunk, e-dikratirirél — mint az IK'T lehetséges felhasznilisi teriiletérdl — sokkal keve-
schbet. A digitdlis szakadék nivekedése vagy a magdnélet hatdrainak erézidja gyakran
csak a teljesség kedvéérr emlitert teriiler, afféle kotelezd penzum az elemzésekben.

A kérdés ma mir nem az, hogy haszndljunk-e szimitégépeket, vagy sem, hanem
hogy telismerjiik-¢ azokar a nemkivinatos mellékhatdsokar (hasonléan a motorizdcio-
nak a kornvezetre és az egészségre gyakorolt hatdsathoz), amelyek ugyan nem géroljik
meg a technoldgia haszndlatar, de mindenképpen kezelést igényelnek. A szinvonala-
sabb elemzések ma mdr nem azzal foglalkoznak, hogy jé vagy rossz irinyba vezet-c a
technolégiavezérelt fejlddés — mdr lezdrult az ,,dldds vagy dtok”, avagy az ,,Orwell vagy
Athén” polarizilds korszaka —, hanem inkdbb azzal, hogy hogvan kezeljiik ezeket a ne-
gativ vagy vitathatd kimenetel{l hatdsokat. A technika ,semlegességének” mitoszit
(vagyisazt, hogy minden technolégiai fejlemény eredendden semleges és értékmentes,
ugvanigy lehet jora ¢és rosszra haszndlni, j6 és rossz emberek kezébe adni) mir talin
csak a miiszaki értelmiség egy része érzi maradéktalanul magiénak; egyre viligosabbi
vilik, hogy mir a termékek és szolgiltatdsok mogote rejlé technolégia is alapvetden ma-
gin viseli kifejlesztdjének, megrendeldjének éreékrendjét és érdekviszonyait. Orven-
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detes kuratisi fejlemény, hogy a kritikai megkozelitést igényld hatisok elemzése napja-
inkban mdr nemcsak spekulativ szinten, absztrake veszélyek felvizoldsaval toriénik,
hanem konkrét forgat6kinyvek elemzésével, valds és hipotetikus esettanulmdnyok fel-
dolgozdsival is."

Az egyik olvan hatdst, amelyet meglévd — kulturdlis értelemben nyugati tipusi,
demokratikus, jogillami — értékeink szempontjdbdl legaldbbis vitathatd kimeneteldi-
nek kell tekinteniink, és ezért kritikai elemzést igényel, az informdcidkezelés folyama-
tosan megtijuld eszkdzeinek és technikdjanak birtokldsa feju ki a hatalmi viszonyok
megvaltozdsira mikro- és makroszinten egyarint. Informdciés viszonyrendszerben rit-
kin szerepelnek tokéletesen egyenrangi résztvevik, szinte mindig talilhatunk erd-
sebb és gvengébb felet, akir esak pillanatnyi viszonyukat tekintve is. Makroszinten jel-
lemzden ilyen, informdcids szempontbdl gyengébb fél az dllampolgdr az dllammal
szemben, az iigyfél az iizleti szolgdltatdval szemben. Ha a gyengébb tél szemszogébdl
nézziik, az & informdcios statusanak egyik meghatirozé eleme az, hogy milyen informa-
ciokhoz fér hozza misokrol, a kozszférdrdl, a kiilvilagrél; a misik meghatirozé eleme
pedig az, hogy mdsok milyen informdciék birtokidba keriilhetnek réla. Legijabb kori
toreénelmi tavlatban az egyén szempontjibdl az elsd elem dinamikdja inkdbb evolicio-
nak tekinthetd, a misodik erdzionak.

LEbben az erézidban kiemelt szerepe volt és van a mindenkori korszerii informdci-
6s ¢s kommunikicios technoldgidknak. Warren és Brandeis kordban az informdcidszer-
zés technoldgidja (teleténia, fotogrifia) ére olyan fejlettségi fokra és alkalmazdsi szintre,
ami megbontotta a magdnélet addigi hatdrait.” A médsodik vilighdborit kivetd iddszak-
ban, a nagyszimitdgépek polgirn céli alkalmazisinak idején az informdciéfeldolvozds
forradalmasodott (a lakossdg nyilvintartdsa, az emberek adatainak kiterjedr elemzése),
s ez tovabb billenterte az informiéciés egyvensilyt a technolégia birtokl6i — az dllam és az
iizleti monopdliumok — javira. A jelenkor internetes, osszehuzalozott vildgiban pedig a
két mozzanat, az informicioszerzés ¢s -teldolgozas széwvilasztharatlanul 6sszekapesol-
dott: egvének milliéi haszndlnak olyan eszkozoket és technologidkat, amelyek a rijuk
vonatkozo informidcidk gyiijeésér és elemzését — és ennck felhasznilisdval tevékenysé-
giik, életiik befolydsolisit — az érintetrek tudra nélkiil végzik.

Ha a modern demokratikus jogillamok alkotmdnyait, adatvédelmi térvénvyeit, a
nemzetkozi szerzddéseker, ajanlisokat, uniés irinyelveket nézziik, akkor a kép megté-
vesztd leher: az egyének joga arra, hogy a réluk sz616 informiciokhoz - személyes adarta-
ikhoz — misok ne férhessenek hozzi korlatlanul, azokat ne haszndlhassdk az érintettek
hozzdjaruldsa vagy torvényi felhatalmazis nélkiil, hatirozote torténelmi fejlddést, a ga-
rancidk kiépiilését mutatja. A habeas corpustdl a habeas datdig vagy az adatvédelemrd] az
informdcios onrendelkezésig iveld fejlddés valoban impressziv, de csupin ellenstlyit
képezi a maginélet erézidjanak, amit jelentds részben maga az IK'T tesz lehetévé. Ha
csak egy pillantist vetiink e technolégidk haszndlatdra az alkalmazisok szintjén, a kor-

"5 tekintetben kiilondsen tanulsdgosak a Safeguards in a World of Ambient Intelligence (SWAMI) curipai
unids kutatdsi projekt sotée forgatokinyveli™.

* A szerzéparos 1890-ben irt hires tanulmdnyit, a privacyproblematika megalapozo klasszikusdr — ame-
lvet igen sokan idéztek, de kevesen olvastak —, az Informdcids Tarsadalom 2005. évi 2. szamdban magyarul is
megjelentette.
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szerii és elterjedr eszkozok és madszerck kozorr raliljuk az adarddrhdzak épitésér (az
éler dtmeneti jelenségeirdl szolo adatok torténeti felhalmozdsar), adatbanydszat mod-
szerck (az erederi adartkezelési célt meghaladé kifinomule elemzések) alkalmazdsart, az
iigyfélkapesolat-menedzsmentet (CRM — ismerd meg ligyfeledet”, ,maximald tigyfél-
éreékér™), a telhaszndldk internethaszndlati szokdsaibdl profilok épitésée (és eladdsit
mds szolgdltatoknak), kéretlen elektronikus levelek tomegének kiilldését (spam), a sze-
mélykizi kommunikicié monitorozdsit (példdul webpoloskik, cookie-k titjin) stb. Eh-
hez tirsulnak azok a divatos, személyes adatok tomeges kezelésén alapuld kapesolatte-
remtd és -menedzseld szolgilratdsok, amelyeker a felhaszndlok 6nként vesznek igény-
be —ilyen példaul a Facebook vagy az IWIW -, az adataik feletti rendelkezés azonban ki-
keriil a keziikbdl, s ez tibbnvire csak késébb tudatosul szimukra.

Egyrészral azt lithatjuk, hogy egy fejlett tirsadalomban az egyének sorsa egyre in-
kabb informadcids lenvomartuk (information replica) vagy digitilis személyiségiik (digital
persona) sorsinak fliggvénye — egyszeriien szolva annak, hogy ,,mi van réluk a gépben”
—, misrészrél pedig hangzatos kijelentéseket olvashatunk a maginéler haldldrdl, a
privacy végérdl. Vajon mindig és sziikségképpen ilyen hatdsti-¢ a technoldgia? A privit
szférat erdsitd rechnoldgidk (privacy enhancing technologies, PE15) 1étrejirte és alkalmaza-
sa azt bizonvitja, hogy nem. Kifejlesztésiiket éppen az az igény sziilte, hogy az IK'I" dlral
okozott maginéleti er6zi6 kdros hatisait ne csupin szabilyozdssal, 6nszabdlyozissal, az
akrorok okratdsdval, felvilagositdsdval, hanem magival a technolégidval is Ichessen
ellensdlyozni.

A PET-ek lényege, csoportosithatésdga

A PET*ek alapvetd célja, hogy ne csak az adatokar dltaliban, hanem az adatok a/a-
nyait is védjék a visszaélésck ellen, és eldsegitsék informdcios onrendelkezésiik érvé-
nvesithetdségér a korszerli IK'T" kdzegében. Ezért a PE’T-ck hangsilyozottan nem
wsemleges” technologidk, irdnvultsiguk™ van: a rendeltetésszertien haszndle PE’l-
eszkizok és rendszerek mindig a gyengébb felet — jellemzden az adatalanyt — védik az
informacids tilhatalommal rendelkezd erdsebb féllel szemben. “Természetesen nem
mindig rendeltetésszerlien haszniljik ezeket az eszkozoker ¢s rendszereket: szimos
adat mutat arra, hogy éppen az informdcids tiilhatalommal rendelkezd fél intézményel
(példiul nyomozd szervek, diktatérikus orszigok hatdsigai) haszndljik ezeket sajat
kommunikdcidjuk biztonsigosabbd térelére.

A teljesség igénve nélkiil idéziink két definicidr, amelyek a PE’I=ek [ényegér ki-
vinjik megragadni:

LA PET olvan informicios és kommunikdcids technologidk gytijtéfogalma, amelyek
megerdsitik az egyén maginéletének védelmér egy informdcids rendszerben azdlral,
hogy megakadilyozzik a személyes adatok sziikségtelen vagy jogellenes felhaszndli-
sdr, vagy olvan eszkiziker és beavatkozdsi lehetségeker kindlnak, amelyek nivelik
az egyén cllendrzését személyes adatai feler™ (Koom et al. — Borking 2004, 68).

* A holland Alkalmazort ‘Tudomdnyos Kutatdsok Intézeténck meghatirozasa.
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A PET az informiciés-kommunikicids technolégiai intézkedések olyan rendszere,
amely az informicios privaeyt a személyes adatok kezelésének kiikratdsdval vagy mi-
nimalizdldsaval védi, és igy megakadilyozza a személyes adatok sziikségrelen vagy
nemkivinatos kezelésér, anélkiil, hogy esbkkentené az informdcids rendszer funkcei-
onalitisdt™ (van Blarkom—Borking—Olk 2003, 33).

Ez utobbi meghatdrozds a privét szférdc erdsitd technoldgiik fontos elemét tartal-
mazza: azt, hogy nem az eredeti funkcionalitds korlitozdsdra, netin az egész rendszer
hasznidlatinak megakadilyozdisira irdnyulnak, hanem megkisérlik levilasztani réla a
személyes adatok ,szitkségtelen”, ,,nemkivinatos” vagy ,jogellenes”™ kezelésér. (Ia
egy informatikai funkeié eleve a sziikségrelen, nemkivinatos vagy jogellenes adatkeze-
Iésre irdnyul, akkor a PE'T=ek természetesen e funkeid érvényesiilésének meggitoldsa-
ra torekednek.)

Ezekbdl az igen magas szinten dltaldnositd meghatirozisokbdl is sejthetd, hogy a
PET megnevezés a technoldgiik meglehetdsen vegyes és szertedgazé csoportjit fedi
le. Ennélfogva ¢ technoldgiik csoportositisa is tobbféleképpen lehetséges. A legismer-
tebb és egyiittal leginkdbb spekulativ jellegii csoportositds Herbert Burkert nevéhez
fiizddik.? Burkert szerint —aki maga nem technolégus, hanem az informiciés tarsadalom
és az IK'I" jogi vetiileteinek teoretikusa — 1éteznek szubjektumorientdlt, objektumori-
entilt, tranzakcidorientilt és rendszerorientdlt koncepcidk, illetve ilyen koncepceidk
alapjin megvaldsitort technoldgiik. A szubjektumorientilt koncepeidk kiazéppontji-
ban az alany, a szubjektum all; kizvetlen céljuk, hogy megsziintessék vagy korldrozzik
a cselekvd, cgymissal kolesonhatisba 1épd szubjektumok azonositisdnak lehetdségér,
akdr aktudlis tranzakcidik sordn, akdr kordbban rogzitett adataikhoz valé kapesolatuk-
ban. Erre szolgilhat példdul az egyszer haszndlatos azonositdk, digitilis feddnevek al-
kalmazdsa. Az objektumorientdlt megolddsok az eszkozre, az objektumra dsszpontosi-
tanak: olyan, bdrki dltal haszndlhato, a haszndldjardl | digitdlis ujjlenyomatokat™ nem
tovibbité eszkozok tartoznak ide, mint példaul az elére feltslorr telefonkirrya,
amellyel hasznil6jinak (haszndldinak) telefonildsi szokidsait nem lehet monitorozni.
A tranzakcidorientdlt PE'T=ek a hdlézari tranzakeiék sordn keletkezd szamralan, az alany
tevékenységének visszafejthetdségét, kivethetGségét lehetdvé tévid bejegyzés torlé-
sét, az adatlincolatok feldaraboldsir célozzik (példiul a rekordok automatikus torlésé-
vel); a rendszerorientdlt koncepeidk pedig mindezen megoldisok egységes rendszerbe
szervezésén ¢s alkalmazdsin alapulnak.

Megkisérelhetjitk mis elvek alapjin is csoportositani a PE'I*cket, példdul asze-
rint, hogy melyik adatvédelmi alapelv” érvényesiilését segitik elS. Egy tovibbi osztd-
lyozds szerint 1éteznek egy részivevds PET=ek (példdul a villalati privacymenedzs-
ment-rendszerck), kizpontositott kozvetitds rendszerek (példaul az Anonymizer), elosz-
tott kozvetitGs rendszerek (Crowds, Freedom Networt) és szervertimogatisi rendszerek
(PE1=tarcalma digitilis pénzrendszerek).

Y A privacy é a privit szférdt erdsitd technoldgidak kézikimyve meghatdrozisa,

* A csoportositast tartalmaza eredeti kizlemény magyar forditasa ugyancsak az Informicids Tersadalom
2005. évi 2. szimiban jelent meg,

" A személyes adatok kezelésének téreles alapelvei — kiilonbizi esoportositisokban és lefedéssel -
nemzetkizileg elfogadortak; ilyen alapelv példiul a célhoz kitorrség vagy a személyes részvérel elve.
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Ismér mds felosztast eredményez, ha aszerint kiilénbozrerjiik meg ¢ rechnolégid-
kat, hogy ,technolégiaalaptiak”™ vagy humdninterakcié-alaptiak-¢ — mds széval, hogy az
alkalmazortrt eljiras kozéppontjiban valamilyen technolégia dll-e (tobbnvire ilyenck a
kriptogrifiai protokollok), vagy a lénveg az emberi kizremiikidés lehetdvé térelében
(¢s igy az informdcios onrendelkezés érvénvesitésében) rejlik. Az elébbi csoportba so-
rolhatok példiul azok a PET-tarcalmi digitdlis pénzrendszerek, amelyek biztositjak,
hogy a digitilis pénz’ clkdleésével, forgatdsival a pénzforgalomban részt vevd aktorok
ne ismerhessék meg illetékeelentil a pénz birtoklojanak, elkoltdjének szokdsait, ne ko-
vetkeztethessenck anyagi helyzetére, izlésére.” Az utébbi kategéria példdja a Platform
Sfor Privacy Preferences (P3P), amelynek egy verziojit a World Wide Wedr Consortium (W3C),
az internet fejlddésér alapvetdien meghatirozé szabvinyok, ajanldsok, szoftverek és esz-
kizik fejlesztésével foglalkozd szervezet koncepceidja és megbizasa alapjan az Eurdpai
Unié Olaszorszigban mitk6dd egyesitett kutatokdzpontja (Joint Research Centre) tejlesz-
tett ki. A P3P 1énvege, hogy a szolgilratd és a felhasznil6 kozo tivkapesolatot, mely-
nek sordn a felhasznil6 személyes adatainak automatikus és dltala ellendrizhetetlen dt-
addsa zajlik, szabvinyos alkufolyamarttd alakitsa. Amikor ugyanis egy felhaszndlo
kapesolatba lép egy tivoli szolgaltatéval — példaul bongészdjével annak weboldalidra Iép —,
akkor mdr a kapesolat megteremeése pillanatiban megindul a személyével kapcesolat-
ba hozhaté adatoknak (vagyis a felhasznilé személyes adatainak) az automarikus dram-
lisa a szolgiltatd felé. Ezt a folyamatot a felhaszndlé nem észleli és legfGképpen nem
tudja befolydsolni. A P3P eredeti vizidia egy olyan rendszer kifcjlesztésére irinyult,
amelyben a felhasznil6 elére meghatdroznd adatkezelési preferencidit, vagyis azt, hogy
milven adatkezelési gyakorlatot folytato szolgdltatokkal hajlandé kapesolator teremre-
ni. I preferencidk vonatkozhatnak arra, hogy egydltalin hozzdjirul-e adatainak szerver-
oldali rogzitéséhez, kivanja-e ellendrizni, médositani, esetleg torélni sajdt adarair a szol-
galratondl, vagy megengedi-e a szolgiltatdnak, hogy az mds szolgdltatonak is tovibbadja
adarait; ha igen, mely adatait, milyen szolgiltatoknak sth. — mindezt szabvinyosan ¢és
egyszerlen, példaul dheckboxok bejelilésével. A szolgiltatok is hasonloképpen megha-
tdrozndk sajir adatkezelési profiljukat, és amikor a felhaszndlé beirja egy weboldal ci-
mét a bingészGjébe, a P3P még a kapesolat megteremtése (és az adatdramlds megkez-
dédése) eldn vsszehasonlitja a két profilt, és csak akkor engedélyezi az automatikus
kapesoldddst, ha azok azonosak.”

: Alapverd Killanbség a digitdlis eszkozikkel tavolrdl hozziférherd ¢s menedzselhertd, de tulajdonkép-
pen hagvomdnvos szimlapénz, mdsfeldl a valédi digitdlis pénz kizore, hogy az el6bbinél a pénz voltaképpen
mindig a bankban marad, a digitilis csatorna esak {izenerck, rendelkezésck kiildésére szolgil, mig az utobbi
esetben maga a digitdlis jelsorozat rendelkezik monetiris éreékkel, vagyis a pénz a szimitogépiinkben, a kdr-
wvinkon, a szolgilrard szerverén van, és a készpénzhez hasonléan adjuk dc partnercinknek.

® Az ilven rendszerck klasszikus példdja az 1990-es években kifejlesztett és korlitozott kiirben elrer-
jesztett e-cash.

* A valdsigban a P3P-nck egy Llebutitors” viltozata valosult meg, amelyben a felhasznidlék nem hatd-
rozzik meg sajat profiljukat, esupdn megnézhetik a szolgdlrard profiljic (ha a szolgiltaré egydltalin haszndlja a
P3P szabvinyos profilmeghardrozd programjir), és atdlag donthetnek arrél, hogy milyen specidlis bedllivdst ki-
viannak alkalmazni a szolgdlraréra vonatkozdan, példaul tiltdlistdra helyezik. llyen P3P szolgaltatds talilhaté az
Tnternet Explorer magasabb sorszimi verzidiban. A PET fejlesztdi és alkalmazoi kizosségek egyre tobb kriri-
kdval illetik a P3P megvaldsitott viltozatdt, s azt ldtszateredménynek, a PE’[*funkcionalitds szempontjabal
voltaképpen kudarenak rekintik.
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A PE’l=ek alapverd céljukat dlealdban négy kritérium: az anonimitds, a pszendo-
nimitds, a megfigyethetetlenséz (wnobservabiflity) &s az dsszekithetetlenség (unlinkability) vagyla-
gos vagy konjunkrtiv teljesitésével érik el. Leegyszeriisitve, az anonimitds azt jelenti,
hogy az adatokat, illetve az adatok kezelésével jird eseményeket, cselekvéseker nem
twdjuk egy meghatirozott személlvel kapesolatba hozni. A pszeudonimitis esetében
van alanya az adatoknak, de az alany valés kilétét nem ismerjiik; egy valds adatalanynak
tobb fedéneve, profilja, virtudlis személyisége is lehet. A megfigyelhetetlenség azt je-
lenti, hogy egy illetéktelen harmadik fél ne észlelhesse, hogy valaki egy tivoli erdfor-
rist haszndl, példdul nyilt hdlézati kapesolaton keresztiil egy internetes folyoirat oldalait
tolti le. Az osszekithetetlenség feltérele pedig az, hogy az illetéktelen harmadik fél
akdr észlelheti is a tdvoli er6forrds valaki dltali hasznilatit, azonban ne tudjon kapesola-
tot teremteni az aktudlis hasznilat és az ezt megel6z6 vagy kivetd haszndlatok kozorre.
Az dsszekothetetlenség tehir megakadidlyozza a felhasznilok szokdsainak megfigvelé-
sét, profilirozisit. Aktiv internethaszndlék esetében mind a négy kritérium jelentdség-
gel bir; passziv (nem kozremiikodd) adaralany eserében — akinek csak az adarait haszndl-
jak, jellemzden a tudea és beleegyezése nélkiil — értelemszertien csak az elsd kettd.

Alkalmazasi teriletek, eszkozok, szolgdltatdsok

Az egyik leggyvakrabban végzett internetes tevékenység a weboldalak letoleése,
olvasdsa, vagvis a bongészés. & tevékenység sordn nemesak az elsédleges szolgdltato (a
honlap fenntartdja), hanem a hozza kapesolddd midsodlagos szolgaltaték (példdul a hir-
detések elhelyezdi) is szamos olyvan adat birtokdba jutnak a bongészést végzordl, amely-
16l egyrészt a bingészG nem is tud — vagy ha tudna, nem jarulna hozza —, masrészt nem
sziikségesek a szolgiltatds teljesitéséhez. Ha az illetékrelen és tibbnyire jogellenes
megfigyelés csak a bingészi fogyasztol mozgisterét befolyisolja, akkor legfeljebb
olyan iizleti praktikik alanyava vilik, mint a dinamikus drazas." Ha a felhaszndléi profil
az érintett személy érzékeny adarair, példaul vallisos vagy mis lelkiismereti meggvzi-
désér, egészségi dllapotdt vagy szexudlis szokdsait tiikrozl, akkor az érintett akdr kozvet-
len vagy kizveretr zsarolds dldozatdul is eshet. Ha pedig az ¢rintete valamely orszdg
vagy politikai rendszer megitélése szerint tiltott tartalmakart, példiul nem engedélye-
zett hireker vagy politikai elemzéseker olvas az interneten, akkor ennek kivetése és
nyilvintartdsa stilyos szankciokat 1s eredményezhet szdmira.

E probléma kezelésére fejleszrették ki az anonim bingészifer, amelyek azt hivatot-
tak biztositani, hogy sem a szolgdltatd, sem a mogottes szolgiltatdk, sem pedig kiilsd
megfigyelGk ne monitorozhassik a bongésza személyek kilétér, a bongészett tartalma-
kat, a bongészési szokdsokart. E feladatot tébbnyire kztes szamitogépek, tn. proxyk be-
A dinamikus drazds” eufemisztikus kifejezéssel jelolt gyakorlat azt jelenti, hogy az interneten visir-
16 felhaszndld sohasem ligja a szabort drakar, az drakar annak figgvényében dllapitja meg a szolgdltatd, hogy a
vevd a profilja alapjin mennvire erds készretést érezhet a termék vagy szolgdlratis megvérelére. Hasonlactal
élve, ez olyan, mintha a licthatolag ¢hes vendég édapjin magasabb drak jelennének meg, hiszen virhatdan
ngvis fog rendelni. (Kz a legtobb curdpai orszigban jogellencs; az elekeronikus kereskedelmet szabilyozo jog-
szabdlyok ¢ppen az drak egvérielmii, eldzetes megjelilésérirjik el az interneten is — ahogy példiul a vendég-
I6knek 1s még a bejaratuk el kell bemurarniuk kindlatukar és draikar.)
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iktatdsdval oldjik meg, amelyek a felhaszndlo ,megbizdsibdl” kérik le a megrekinteni
kivint oldalakat, a felhasznild személyét (internetes cimée, haszndlt eszkozeinek azo-
nositoit) eltakarjik a tobbi szerepld eldl. Egy mésik megoldas a csoportszint(i anonimi-
tis biztositdsa, amelyben lithatdk a csoport résztvevdi és a lekért oldalak, de nem lehet
a résztveviket egvértelmiien tarsitani a lekért weboldalakhoz. "Természetesen az ano-
nim biingészést lehetdvé tevd programok, szolgiltatisok kordntsem tokéletesek; érde-
mes eldzetesen tijékozddni a megbizhatésagukrol.'

A biingészés jol ismert velejirdi a ,siitik” (cookies), amelyek olyan kis szovegfijlok,
amelyeket a szolgdltatd helyez el a bongészd szimitdgépén, s igy a kovetkezd kapesolat-
felvételkor mir eleve bizonvos informiciék birtokdban lesz a béngészd szemdlyérdl.
Vannak ,,artalmatlan™, csupdn a kapesolat technikai fenntartdsarc szolgdlo stitik, amelyek
a kapcsolat megszakadasdaval (példaul a weboldalrél valé eltdvozdssal) automatikusan
torlddnek, de vannak olvanok is, amelyek a felhaszndlé lithatatlan profiljinak épitésér
szolgiljak. Szamos PE'l-tartalmii program kindl siitikezelést — ezen a siitik tirlésée, szi-
rését, a felhaszndlo dltali kontrolljit értve —, s ehhez dltaliban a siitthasonlat irénidjac ki-
haszndld neveker vilasztanak (Cookie Cruncher, Cookie Jar, Burnt Cookies sth.). Ugyancsak
a bongészés sordn keriiliink — tudtunkon kiviil — kapesolatba a wedpolostakbal (web bugs),
amelvek megjelenési formdjuk szerint 1 x 1 pixel méretii, dtretszd szin(i — tehit ldcha-
tatlan — képek. Elhelyezésiik célja dltaliban az, hogy egy illetéktelen harmadik fél mo-
nitorozhassa a szolgiltatd és a felhasznald kozote kapesolator, vagyis azt, hogy ki mit néz
vagy visdrol az interneten. Iteis léteznek ,drtalmatlan”™ webpoloskik, amelyeket maga
a szolgaltatd vagy egy kiilsd szervezet weboldal-litogardsi statiszrikdk készitésére hasz-
nil fel (bdr a felhaszndlds éppen a lithatatlansig és érzékelhetetlenség miatt nehezen
ellendrizhetd), és vannak e-maillel kombindlt poloskik is, amelyek célja a fogyasztdok
titkos megfigyelése (Hullim 2005, 216). Egyves PE T-tarcalmid szolgilatdsok e webpo-
loskdk irtdsit, vagy legaldbbis felismerését kindljak (ilven példiul a Bugnosis fantizia-
nevii program). A szolgdltatdsoknak ¢bbe a csalidjiba sorolhatjuk a spyware-irtitat is:
ezek a szoftverek igyekeznek kisziirni azokat a Jkémprogramokat”, amelyeker cgyes
szolgdltatok vagy kiilsd megtigyeldk azzal a szindékkal telepitenck észrevétleniil a fel-
hasznilok szamitdgépére, hogy ott informdcidkat gyiijtsenek a tdrolt adatokrdl, fijlok-
r6l, azok haszndlatirdl, a felhaszndld hdlézati kapesolatairdl, és ezeket az informdaciokat
rendszeresen tovibbitsik megbizéiknak minden alkalommal, amikor a felhaszndlé a
hilézarra kapesolodik.

Ugvanesak a legelterjedtebb internetes tevékenységek kozé tartozik a személy-
kiizi tizenervdleds, elsdsorban az e-mail. Kevés internethasznil6 van tudatiban annak,
hogy az e-mailes lizenetkiildés bizalmassdgi szintje kozel dll a nvilt levelezdlapéhoz; és
bir vannak az iizenet illetékeelen elolvasdsdt nehezitd megoldasok, a fonok vagy a rend-
szergazda dltaliban nem tartozik az elektronikus levelek tartalmidhoz nehezen hozziafé-
ik kozé. De nemesak az iizenert tartalma, hanem a kommunikdlo felek kiléte, lizenet-
viltdsuk idGpontja, gvakorisdga, sorrendje, sit néha a terjedelme is értékes informdcide
nyijthat a lehallgatonak. Az anonim remailerek czeknek az informacidknak az illetékre-
lenek eldh elfedésér célozzik. Olvan iizenet-toviabbkiildd szolgdltatisokrél van sz,

|| I T .
E rémdban magyar ﬂ}'L‘l\'lI

sszehasonlité elemzés is megjelent, lisd Gulyds Gibor Gyorgy ranulmi-
-

nvit ,Anonim-¢ az anonim bingésza?” cimmel (Gulyds 2006).

26




= PRIVAT SZFERAT EROSITO TECHNOLOGIAK

amelyek akira cimzere elél is elfedik a kiild§ kilétée; ez a hatalom kritikdjanak ékori for-
mdja, a timegbdl vald  bekiabdlis™ modern megfeleldjcként funkciondlhar az internetes
krnyezetben. T'ébbnyire azonban a cimzertt ismeri a feladot, kettejitk kapesolatdbol
csak a harmadik felcker kivanjdk kizdrni.

A remaileret és a lehallgatisukra kifejlesztett technolégidk fejlodése az elmilt két
évtizedben rablé-pandir jarékra emlékeztetett. A legelsd, Un. Cypherpunk tipusi
remaileref csak a tovibbitandd iizenet fejlécér eseréliék le, s ezt a — szabadon rekldmo-
zott, tehdt mindenki dleal ismert — remailer bemenetének és kKimenetének figyelésével
kiinnven vissza lchetert dllitani. A védekezésiil bevezetert késleltetési idét (az tizene-
tek ,,pufferoldsit”) a timaddk a sajac tizeneteikkel valé eldraszrassal prébélik ellensi-
lyozni, amire a fejlettebb remaileret véletlenszerii sorrendben téreénd iizenetrovibbitis-
sal reagilrak. A tdimaddk dltal végzett lizenetsokszorozis ellen a remailerefnek fel kellett
ismerniiik az azonos iizencteket, és csak egy példanye volt szabad elfogadniuk beldlitk
— ez egyébként hasznos volt a rematlerekkel valo visszaélés egyik formdja, a korai , levél-
szemét” (spam) Kiszlirésére is. Az itvonalfigyelés megnehezitésére a remailereket lincha
fiizték, méghozzi oly mddon, hogy minden remailer csak a lincban utdna kiovetkezd
remailer cimér ismerte, a cimzettét nem. ]:‘.ppcn ez a technika adott még egy lehetdsé-
geta tdimadoknak: az ismeretlen tartalmi és cimzés( tizeneteknek a remailerlincon valé
dthaladasuk sordn megjasolhaté mértékben csikkent a mérete, hiszen a tovabbitdsra
vonatkozo ,,elhaszndlt” parancsokat toréleék a tovabbitott tizenetbdl. A csokkend mére-
tii iizenetek kiverése végiil elvezethetett a cimzetthez. E probléma megolddsdra jote
létre a szabvianyos méretii ¢s formatumu — Gn. Mixmaster tipusii — anonim iizenetcso-
mag; tovibbfejlesztett, harmadik genericios tipusukat MixMinion névvel illetik.

A remailerek hasznilata — [ényegiikbdl fakadéan — ingyenes; hiszen ha a szolgiltato
dijat akarna szedni a felhaszndlokedl, akkor neki is ismernie kellene kilétiiket, ez pedig
a rematleref kompromictdlhatdsagac eredménvyezné. A remailer szolgiltatis haszndlatakor
eldszor le kell kérdezni az éppen aktiv remaileret listdjir, a felhasznidlénak vdlasztania
kell egy programot; az tizenetkiildd linc mdr automatikusan alakul ki. Tekintettel az
olykor jelentds — szindékos — késlererésekre, a remailerek nem a siirgds tizenetkiildés,
hanem a biztonsigos és bizalmas kommunikicid eszkozel.

A bioszkripr'* olyan technolégia, amely nem egyetlen felhaszndléi tevékenységtipus
védelmére irinyul; alkalmazhatd példiul a személyazonosité adatok és mis személyes
adatok ideiglenes szétvilasztdsdra, in. ,anonim adatbazisok™ felépitésére; haszndlhato
az. elektronikus levelezésben vagy az elektronikus kereskedelmi szolgiltatdsokban.
A bioszkript létrehozisihoz kér kiindulé adatra: egy biomertrikus és egy nem
biometrikus adatra van szitkség. A biometrikus adat célszerlien egy ujjlenyomat digiti-
lis képe, a nem biometrikus pedig egy kriptogrifiai kulcs, egy azonosité kéd vagy egy
mutatd (pointer), de akdr egy haiku is lehet. A kér adat dsszekddoldsibdl jon létre a
bioszkript, amelyet a biometrikus adattal mint afféle kuleesal lehet felnyitni, és igy le-
het hozziférni a tovibbi alkalmazdshoz sziikséges nem-biometrikus adathoz. A gyakor-
latban a biometrikus adar ismételt produkdlisa az ujjlenyomat jbéli leolvasdsit jelenti,
s igy biztosithatd, hogy az alkalmazds az érintett személyek jelenlétében és feltételezert
hozzijarulasukkal téreénjék.

2 Rioservpt, a biometric eneryption (biometrikus rejtjelezés) kifejezésbdl alkotott fantizianév.
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A PE’l=¢k sokszin{iségér érzékeltetendd, emlitést kivinnak az internctes tarta-
lomszolgdltatdk dltal haszndlhatd bizalmi védjegyek (trusomarks) is. lrva technologiai elem
csupan annyi, hogyv czeket a védjegyeket a megfeleld feltérelek teljesiilése (altalaban
onbevallds és a haszndlati dij befizetése) esetén le lehet télteni és meg lehet jeleniteni a
weboldalakon. "T'6bb internetes szolgaltatdi dgazat alkalmaz bizalmi védjegyveker — az
elektronikus kereskedelmi szolgiltatok példdul szimos védjegyet hasznilnak a fo-
gyasztoi bizalom erdsitésére —, de vannak kifejezetten a személyes adatok kezelésére,
illetve az informdciés privacy védelmére vonatkozé bizalmi védjegvek is. A legismer-
tebb koziiliik a TRUSTe, amelynek ,.org™ végzddésii honlapja profitorientilt szerveze-
tet takar, ¢s amely kordbban hdrom védjegyet is forgalmazott: az elsd fokozatit azok
haszndlhattik, akik egyiltalin nem rogziteteék a honlapjuk litogatéinak adataic, a mdso-
dik fokozatit azok, akik ugyan rigzitettek adatokat, de azokar nem adedk tovibb mis
szolgdltatéknak, a harmadik fokozauir pedig azok, akik rogzitettek is és tovabbitottak
is, de csak meghatdrozott adatokat, korlitozortt kérben, meghatdrozott toviabbi szolgilta-
toknak. Paradox mddon — és egyben jol illusztralva a felhaszndlék naivitdsit —az elsd fo-
kozatd védjegy hasznildin kiviil mindegyik TRUSTe védjegyet haszndlé szolgdltatonak
csokkent a ldtogatottsdga, csupin azért, mert korrekt madon felhivedk a figyelmet adat-
rogzitési, illetve -tovibbitdsi gyakorlatukra. Azok a szolgdltatdk, akik egyiltalin nem
hividk fel erre litogatdik figyelmér, sdt személyes adataikat korldtlanul megosztottik
mdsokkal, nem szenvedtek forgalomesokkenést. Ma mdr csak egyetlen védjegy hasznd-
latos — de még ezzel is vannak problémadk: kideriilt példaul, hogy egy spyware-cket tele-
pitd cég honlapjin is ote szerepelt a TRUSTe védjegy, ami alapjiban megkérddjelezte ¢
védjegyek haszndlatdnak érrelmét.” A bizalmi védjegyek haszndlata ezzel egyiite is fi-
gvelemfelhivd (a szolgilracok figyelmée is rdirnyitja a felhasznildk védelmének fon-
tossdgdra), de 6nmagdban nem oldja meg a személyes adatok ellendrizetlen felhaszndli-
sianak problémiir.

A felsoroltak természetesen nem meritették ki az alkalmazasi teriilerek, illetve a
PE I tartalmii eszkozik és szolgdltatasok teljes skdldjat. Erdemes ellitogatni az Electronic
Privacy Information Center (FPIC) honlapjira,™ ahol a  Privacy Tools” c¢im alatt tizenhat
kategdridiban mintegy kérsziz link raldlhato, amelyvek mindegyike kiprébdle termékek-
re, szolgdltatdsokra, illetve maginéleter védd megolddsokra mutat, még ha nem is ok-
vetleniil sorolndnk mindegyikiiket a PE'I*ek kirébe. Az ott taldlhatd felsorolds sem tel-
jes, csupdn jo vilogatdst €s drtekintést nydjta PE'T=ck korébdl.

Ma tibb sziz cég kindl az internetrdl kizvetleniil letilchetd vagy igénybe vehetd
sajat fejleszeés PE T=tartalmi termékert, illetve szolgiltatist. E termékek €s szolgdlta-
tisok funkcionalitisa ¢és mindsége nagy szordst mutat. A 2001 szeptembere utini
antiterrorista intézkedések hatdsira a szolgdlratisok célkizinsége az egyéni felhaszni-
6k mellett kibdviile a villalat felhaszndlokkal, és szdmos ingvenes szolgilratis fizetds-
sé vilt. Ezzel egyiitt az Euarobarometer 2003-as felmérése szerint'* a 15 ,régi” EU-orszdg

" A botrinyrél tibbek kizott a hrep:/fwww.epic.org/aler/ EPIC_Alert_6.19.html cimen olvashatunk;
tireénrek j6 drrekintésér adja NMeCarchy (1999).

" heepe/fwww.epic.org

' Special Eurobarometer, 2003, 54.
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dtlagdban az egvéni felhaszndldk 18%-a ismeri és 6%-a aktivan haszndlja a PE =tartalmi
eszkozoket €s szolgdltatisokar; ezek az arinyvok az USA-ban magasabbak, Magvarorszi-
gon pedig joval alacsonyabbak.

A technoldgiai hdatteér

E tanulmidnynak nem feladata a PE’l=ek technologiai hitterének részletes is-
mertetése, azonban érdemes roviden dttekinteniink néhiny jellemzd megoldist.
A PEl=eket informdlisan ,egyszerl” €s ,bonyolult” technolégidkra is feloszthatjuk:
bonyolultaknak azok tekinthetdk, amelyeknek az alkalmazisihoz specidlis eszkozik,
szakértelem és nagy szamitdsi kapacitds sziikséges, a skdla masik végén azok az egysze-
rii megolddsok dllnak, amelveket akir két kockis fiizet segitségével is meg lehert valosi-
tani. A bioszkript példdul nvilvanvaléan a bonyolulr, .elit” technolégidk kizé tartozik,
sajirt, egyéni technologiai hdttérrel és eszkozokkel, mig az dgynevezett bapesolati kid al-
kalmazisihoz akdr még szimitdgép sem sziikséges. A kapesolati kéd szerepe az, hogy
az adatalanvokat egyérrelmiien azonositsa két adatkezelés (vagy egy adatkezelés két
szegmense) kozort kapesolatban, ugyanakkor szegmentilja a személyvesadat-koroker,
amelyeket az egves adatkezelGk megismerhetnek. A kapesolati kod alkalmazasit
cgyvébként a nagy dllami nyilvinrartdsok kozotti adatkapesolatban térvény is elrendeli
Magvarorszigon,' de szervezeten beliili alkalmazdsuk is hasznos lehet, példiul a sze-
mélvazonositd adatoknak a tébbi személyes adatrdl valé levilaszrisdara. Az egyik adatdl-
lomédnyban példiul a nevek €s az egvedi kapesolati kodok szerepelhetnek, a mdsikban
csak a kapesolati kddok és az érdemi adatok ~ igy a uiloldalon ldtszélag anonimizdlt
cgyedi adatsorokhoz juthatunk, amelyvek személyes volta ugyan a kapcesolati kéd segit-
ségével birmikor helyredllithaté, azonban személyes mivoltuktdl ideiglenesen meg-
fosztott formdjukban alkalmasak arra, hogy kezelésiik garancidkat nyijtson a személyes
adatok ,szitkségtelen”, .nemkivinatos” vagy ,jogellenes” kezelése ellen.

Az anonim remailerek 1étezd technoldgiai megoldisok kombindci6ibdl (szimmetri-
kus és aszimmetrikus rejujelezés, a remaileref lincba flizése, azonos lizenetek kisziirése
sth.) épitették fel szabvinyos tipusaikat, mig a bioszkript sajit, innovativ technolégiai
megoldisokat fejlesztert ki’ Ugvancsak innovativ technolégiai megolddsokat taldlha-
tunk a nvile hilézaton kommunikdlo zirt felhaszndldi csoportok tagjainak anonimitdsat
biztosito rendszerekben. A csoport tagjai ismertek is lehetnek, mintahogy a csoport tagjai
aleal végret tevékenységek dsszessége is, de a tagok és a tevékenységek dsszerendelése
(példdul kér rag kommunikiciGja) sem a csoporton beliili, sem azon kiviili megfigveld
szamira elvben nem lehetséges. Az €l6viligbdl vett példiaval érzékeltetve: egy ragadozo
lithatja egy halraj minden mozgisae, lithata, hogy mekkorik a halak, de az egyedi hal
megragadisa nehézséger okoz szamadra. A gyakorlatban e rendszerck dgy teljesitik a meg-

1996, évi XX, torvény a személyazonositd jel helyébe 1épd azonositdsi modokrél és az azonosité ko-
dok hasznilatirdl.

" A bioszkript miikidésének részletes leirisa magyarul is megjelent, lisd Jungbauer Alexandra és So-
mogvi Tamds , Bioszkript alkalmazisa az clektronikus szavazdsban” cimf(i tanulmanyinak fiiggelékét (Jungbauer—
Somogyi 2005, 26Y-274).
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tigyelhetetlenség €s az dsszekatheretlenség kritériumait, hogy akdr a ragok és a kozponti
szerverek kozot, akdr a csoport tagjail kozott kommunikicié alkalomszeriien felépiilG és
lebomlé trvonalakon valésul meg, rejrjelezert adareserével, a tagok dltal mitkodretett szd-
mitdgépek felhaszndldsdval. Ilven rendszer a Crowds, illetve annak Gj viltozata, a Hordes,
valamint ilyen a hagymaszeriien egymaisba dgyazott kédoldsi rétegeket alkalmazé Owion
Routing és misodik generdcids viltozata, a Tor: Akdrcsak az anonim remailerebnél, it is az
aktiv résztvevik listdjinak lekérdezésével indul a kommunikicid, majd az egyszer kom-
munikdcios csatornikat a rendszer automatikusan épiti fel. Ezek a rendszerek j6l alkalmaz-
haték az anonim bongészdkben, de hasonld igény meriilt fel az azonnali iizenetkiildd (ins-
tant messaging), llewve csevegd (dhat)-srolgiltatisok terén is; itt az neheziti alkalmazasukart,
hogy a kommunikicids csatorndk felépitésée, lebontdsit, az iizenetek kadoldsit és dekddo-
ldsdr valds vagy kvizivalds id6ben kell megvaldsitani. Ezeknél a szolgidltatdsokndl rdaddsul
nemesak az egyvéni preferencidkar, hanem a csoportos, kollaborativ bedllitdsokat is célszer(
figyelembe venni (Gulvis 2007). Sziilettek mir kiilén szimitogépes nyelvek'™ is, amelvek
célja szervezeti kererek kizote meghatdrozni és géppel érrelmezhetd madon végrehajani a
személves adatok kezelésével kapesolatos szabdlyokat az egyedi adatok szingén.

Természeresen a PE’l-ck megkeriilésére, kompromittildsdra is irinyulnak fej-
lesztések. Ezek kozé tartozik példdul az olyan, forgalomelemzésen alapuld eljardsok
alkalmazdsa, amelyekkel a lehallgaté vagy a személyes adartok ,,sziikségrelen”, ,nem-
kivinatos” vagy ,jogellenes” felhasznaldsdt kivano fél statisztikai modszerek segitsé-
gével kovetkeztethetr a kommunikild felek kiléeére vagy az adatok és a személyek kap-
csolatira. K kompromittdlo fejlesztések krinkus értékelése — és kovetkezésképpen a
PET-ek tovibbi javitisa és ellendllébbi térele — a PE'I-kutatdk és -fejlesztdk standard
eszkoztiraba tartozik. Ugyvanakkor vannak olyan 4j vagy terjedéfélben 1évé technolégi-
ik, amelyeket a szakma dltaliban a maginéletbe behatolénak, privacyinvazivnak tart -
ilyen példiul a rididéfrekvencids tton kommunikild csipet (REID) tartalmazo bélyeg,
igazolviny vagy kirtya, amely tulajdonosinak kozremiikodése nélkiil is leolvashatd, s
igy ellendrizhetd tulajdonosinak mozgisa, a ndla [évd (RFID-vel elldtott) pénz mennyi-
sége, vagy akir az (RFID-vel ellitorr) alsonemiijének szine és mérete —, egves kutato-
csoportok mégis a privacyvédelem 4j, felszabadit6 technolégidjdt litjik benne.” Véle-
ményiik szerint a felhaszndlé dltal konrrolldle mitkodésd, PE | =tartalmi RF1D-eszkizok
erdsiteni fogjik a felhasznidlok énrendelkezésér adataik sorsa felett.

A fejlodés iranya

Midra nvilvianvalova vilt, hogy a felhaszndlok rendelkezésére dllé szimos egyedi,
széles skdlin mozgd mindségli PE T-tartalm szdmitogépes program ¢és szolgaltards al-
kalmazisa gyakorlati problémikat vet fel. A jél bevilt maginéletvédd szolgiltatdsok

"™ A kéurivilis az 1BN dleal kifejlesziett EPAL ( Enterprise Privacy Authorization Language) é a Sun dleal
timogatott NACMI. (ONSIS sXtensible Access Control Markup Language Standard). Osszehasonlitdsukat —a Sun
szemszigébdl - lisd Anderson (2004) prezenticidjiban.

" Ldsd Stephan Engberg kuratdsait (Engberg-Harning-Jensen 2004) és az azokon alapuld rermékeker
(htepe/fwww.priway.com). Az RFFIDsec védjegvii termék 2007 novemberében elnyerte Déinidban az év infor-

" marikai terméke dijar (heep:/fwww.rfidsec.com).
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cgvre inkdbb fizetdssé vilnak, ami nemesak iizletileg, de a szolgidltatdsok szellemér
tekintve is csokkenti a felhaszndlok szimpdtidjae, s egyitral — minta magianéler védel-
mének mds eszkozel esetében is — csak a mivelr, jogaikat ismerd, 1gényes felhaszna-
l6knak van valds esélyiik e szolgdltatisok igénybevételére, s nem azoknak, akik
amigy is kiszolgiltatottabbak az informacids erdviszonyok kozott. Emellett a kiilon-
bozd fejlesztdkedl, terjesztdked] letoltoee és installile programok dsszeakadhatnak,
egymds funkcionalitdsdt akaddlvozhaydk, s ¢ problémit csak részben oldjik meg a
tobbfunkcios programesomagok. Mindehhez jarul a feliiletes, sietd, a kényelmet és a
gvorsasigot a biztonsdg elé helyezd felhaszndlék tomege, akik még a sajit érdekiik-
ben sem hajlanddok egy kattintdssal tobbet tenni kommunikéciéjuk biztonsigosabbi
térelére.

Ez a felismerés vezetett azokhoz az elképzelésekhez, amelyek automatikusan,
kozmiiszertien kivanjdk végrehajtarni és ellendriztetni az informdcids rendszerekkel a
privit sztéra védelmére vonatkoz szabdlyokat, s egyiittal felhasznidl6centrikus beavat-
kozisi lehetGségeker nydjrani alkalmazoiknak. A legjelentdsebb ilyen vonatkozisi ku-
tatdsi-fejlesztési projekr az Burdpai Unié PRIME (Privacy and ldentity Management for
Europe) projektje.” Ennek erénye, hogy nemesak technoldgiit fejleszt, hanem vizs-
gilja bevezetésének vdrhatd tdrsadalmi és gazdasiagi hatdsair is. Végsd célja, hogy az
informdcids rendszerekbe egy middleware-szerii, alkalmazds- és platformfiiggetlen ré-
teget épitsen bele, amely a felszin alate clvégzi mindazokat a teenddker, amelyeket
akdr a jogszabdlyi eldirdsok, akdr az adatkezeld Onszabdlyozisa, akir az érintett adat-
alanyok egyéni preferencidi meghatiroznak. Ha példaul egy adarot az adatkezelési cél
teljesiilésével tordlni kell, a PRIME-réteg automatikusan kéveti az adat sorsit a kii-
lnbozd adatkezelGknél, és gondoskodik torlésérdl. Aminta projekt elnevezése is utal
rii, kézponti cleme az identitdsmenedzselés. Hasznaloi e kifejezés alatc dltaldban azt ér-
tik, hogy miként tudja tigyfeleinek adatait minél jobban menedzselni az iizleti szolgil-
taté vagy a hatésig. A PRIME ezzel szemben felhaszndlo-kozponti identitdsmenedzse-
[ést kivan megvalositani, ahol — a jogszabilyi korldtok kézort — maguk a felhaszndlok
hatdrozhatjik meg adataik sorsit, és annak teljesitésérdl automatikus rendszerek gon-
doskodnak.

A négyéves projekt 2004-ben indult és 2008-ban valdszintileg G projekt kereté-
ben folytatddik; résztvevdi kozote taldlhaték nagy szoftvercégek (IBM, HP), nagy alkal-
mazok (1-Mobile International, Lufthansa, Swisscom) és szimos kutaté- és fejlesztéhely,
koztiik a PE 1*kutatdsban élenjiré Karstadi Egvetem és a Drezdai Miiszaki Egyvetem.
A PRIME Frameword a PE Talapi identitismenedzselés Osszes technoldgial és nem
technoldgiai aspekrusdr dsszegezni kivinja, és meghatdrozza az alkalmazdsok jogi, tir-
sadalmi és gazdasigi kritériumainak teljes korét. A PRIME-architektira kiilonféle
PET*technologidk egységes rendszerben vald, alkalmazisfiiggetlen felhaszndldsirt teszi
lehetdvé. A PRIME-prototipusok felhaszniloi és szolgiltatéi oldalra egyarint késziil-
nek, a PRIME-forgatokonyvek pedig speciilis alkalmazdsi kérnyezetekben (példdul
helyfiiggd szolgiltatisokban, tivoktatdsban) tesztelik a PE T=alapi identitismenedzse-
1és lehetdségeirt.

0 y N Foun
heep:/fwww.prime-project.cu
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Osztonzé és gatle tényezok — avagy kik haszndljak
a PET-eket?

Ldtnunk kell, hogy a PET=ck clterjedését és tomeges alkalmazisit egyfeldl azok az
tizleti érdekek gitoljik, amelyek a személyes adatoknak az adatalanyok tudra és belegye-
zése nélkiili felhaszndldsdra, elemzésére, értékesitésére irdnyulnak. Az ebben érdekelt
cégek technikai, szervezési, marketing- €s lobbieszkozikkel igyekeznek olyvan helyzetet
teremteni, amely csikkent a felhaszndlok esélyér, igényér vagy informicidit a PE'I~ek
haszndlatira vonatkozdéan. Hasonléképpen korlatozzik a PE’I*ek alkalmazdsir a szerve-
zett biindzés, illetve a terrorizmus ellen fellépd hatésigok és nemzetkozi szervezetek,
amelveknek rermészetes sziverségese a biztonsdgrechnikai és informartikai ipar, és ahol a
korldtozis mértéke nincs kizvetlen dsszefiiggésben a fenvegetettséggel. Végiil a tapasz-
talatok azt mutatjik, hogy a nonprofit alapon feldllitott és fiiggetlen infrastruktira ma-
kodretésér igényld PE Irrendszerek rartés fenntartdsa pénziigyi akaddlyokba iitkézore
Megjegyrzendd, hogy az elosztott kiszvetitds rendszerek esetében sem jote Iéwre eddig az a
kritikus felhaszndloi timeg, amely a rendszerek mitkodésének megbizhatdsigit hosszii
tadvon garantalna.

Ugyanakkor a PEl*ek elterjedését dsztonzi a demokratikus jogidllamoknak,
kéztiik az EU tagdllamainak az a felismerése, hogy az IK'I" dltal felerGsitett hatalmi at-
rendezddés ellentéres ezen dllamok értékrendjével és alkotminyos jogrendszerével,
valamint hogy a jog eszkoztira — kiilénisen a jelenlegi nemzetkazi politikai viszonyok
kizott — nem nyiije kelld védelmet a jelzett dtrendezddés megdllitdsira. Osztonzi to-
vibbd az ipar és kereskedelem azon felismerése is, hogy az elektronikus kereskedel-
mi és iizletviteli szolgdlratdsok timeges elterjedésének alapvetd gitja a felhaszndléi
bizalom alacsony szintje, és ebben meghatirozo a személyes adatok kezelésével kap-
csolatos bizalmatlansig. A bizalom marketing dtjin valé megszerzése dlraliban nem
jart eredménnvel, igy iizleti szempontok is némi engedménvre és technoldgiai vil-
toztatdsra késztetik a jogi és etikai hatdrokat atlépd adathasznildkat. E tekintetben
alapverd jelentGségl Icher az EU egységes bizalmi infrastrukoirdjinak kiépitése,
amelyre még csak kezdeményezések léteznek, és amelynek technoldgiai bazisit
coy szabvinyositott PE 1=rétegnek az informdciérendszerekbe vald beépitése alkot-
nd. I'eltérelezhetd azonban, hogy beldthatd idén beliil e rendszer kiépitésének csak
az elsd fazisa valdsulhar meg, igy inkdbb bizalmi vagy PEI=szigetek 1éwrejitte valdszind-
sithetd.

Magyarorszigon a fejlerr demokricidkhoz képest nyersebben és a sziikséges
ellensilyok nélkiil érvényesiilnek azok az iizleti és hatalmi érdekek, amelyek a sze-
mélves adatok kezeléséher, uz adatalanyok feletti kontroll kialakitdsihoz tlizédnek.
FFeltérelezherd, hogy az adatalanvok kirében a rendszerviltis koriil kozepesnek te-
kinthetd tdjékozotrsig adataik felhaszndldsir illetéen 1ényegében nem viltozott,
azonban a tdjékozottsig valésziniileg nem kivette az informdcidtechnolégiai vilto-
zdsokat, kiilondsen a védelmi lehetdségek terén. Becslések szerint legfeljebb 1%
koriil van azon adatalanvok arinya, akik valamilyen PE T szerii technolégidt alkal-
maznak személves szamitégép-hasznidlatukban, szemben a nagysdgrenddel maga-
sabb nyugat-curépai ¢és észak-amerikai arinnval. Ehhez jarul a legijabb kutatdsok
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szerint® a magvar lakossig nemzetkozi dsszchasonlitisban meglepéen alacsony tu-
datossdga és érdeklfdése személves adatainak sorsit illetéen, és meglepden magas
arinyi elfogaddsi hajlanddésiga a maginéletét korlitozé rechnoldgidk, aktorok és
moédszerek irant.

A PET=ek elterjedéséncek iiteme Magyarorszigon (és az 1) Ell-tagorszagokban)
jelentésen lassibbnak prognosztizalhaté, mint a fejlett curdpai demokriciakban, de
virhatdéan még mindig gyorsabb lesz, mint a kelet-curépai régié orszigaiban, ahol ezek
a technologiik a kiverkezd években virhatéan esak kuriézumként jelennek meg a ma-
ganfelhaszndldsban. Magvarorszagon a PE’l=ek haszndlatat timogathatja az adatvédel-
mi jog- és intézményrendszer, valamint a professzionilis informatikai okratds szinvona-
la, bir a lakossdgi haszndlat noveléséhez a felhasznilok és az adatkezeldk oktatdsdra is
szlikség lenne.

Magvarorszdg szakértdi szinten tébb curdpai unids identitdismenedzsment-pro-
jektben vesz részt, koztiik a PRIME-ban is, és tébb magyar kutatd fejlesztett ki egymas-
16l fiiggetleniil nemzetkozileg elismert PET-koncepceidkat és -alkalmazisokat. A ma-
gvar hozzdjarulds a privir szférir erdsitd technoldgidk fejlédéséhez és elterjedéséhez
azonban elsdsorban nem fejleszedi, hanem alkalmaz6i szinten varhatd, kisérleti projek-
ek, alkalmazdsi szigetek Iétrehozdsaval s a tapasztalatok visszacsatoldsdval az EU szer-
vei felé; ehhez a meglévd szakértelem és a szabilyozisi kirnvezet kedvezd feltéreleket
nvijt.
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Székely Ivdn

Tirsadalmi informatikus, az adatvédelem ¢s az informdcidszabadsig multidiszeiplindris reriiletei-
nek nemzetkozileg ismert szakértdje és kutatdja, az OSA Archivum fGtandcsaddja, a BME Infor-
madcid- és Tuddsmenedzsment Tanszékénck docense. A szocioldgia kandiddrusa. Az adarvédelmi
biztosi hivatal cgyik alapitdja és 1995 és 1998 kozor fémunkatirsa. Az Eurdpa Tandcs archivami
ajanlisinak egyik kidolgozdja; tobb nemzetkozi civil szervezddés tagja. A BME mellettaz ELTE
Szociolégiai Intézetében, a ClEU-n és a Budapesu Kommunikaciés Féiskoldn inditotr dj, inter-
diszciplindris jellegii kurzusokat. Szimos tanulminy ¢s szakkonyv szerzdje, szerkesztGje: az
1K T=vonatkozds tirvényhozds nemzetkézi szakéndje, kormdnyzati informdcios strarégiai doku-
mentumok tarsszerzdje, a nyilvanossig és a titkossdg témakirével foglalkozo nemzetkozi kuratd-
csoportok aktiv tagja.

E-mail: szekelyi@ceu.hu
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