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Kollinvi Bence
A mobilcégek mantrdajacol
a kikeriilt radarokig

Forich Moechel médiakritibus & dysdgiro, tibbet kizitr az ORE Futurezone szerkesziije.
A vele késziilt interjiban — egyebek mellett — a mobiltdrsasdagok adatkezeléséral és a bormdnyok
terrorizmus ellent harcanak sajdtossdagairdl kérdextiik.

A linzi Ars Electronica fesztivil résztvevdi évrdl évre a tudomény és miivészer esz-
kozeivel keresik a technoldgia és a tirsadalom dtalakuldsa kézben felmeriilt akcudlis
kérdésekre a valaszt. A hagvomdanyoknak megfeleléen minden évben hangzatos jel-
mondattal adjik meg az esemény alaphangjit. Az idén a résztvevik a maginszférirdl
vettek bacstit... Ennek apropdjin kérdeztiik Erich Moechelr.

Kolldnyi Bence: Eldaddsdaban utalt arra, hogy a mobilcégek tibbsége folyamatosan elemszi az eli-
[izetdk kommunikicids szokdsait. Példaként emlitette, hogy a felhaszndlok hivdsainak analizdld-
sdaval felismerhetit a tdrsasdg elhagydsdra készild iigyfelek. Ugyanakkor az adatbazisok felépité-
se és elemzése a tdrsasdgok szdamdra jelentds kiltségekkel jdr. On szerint megéri a befektetés? lletve
milyen mds hozadéka van az elemzéseknek?

Erich Moechelr: Ez elsGsorban azért hasznos a szolgdltatoknak, mert a piacok telitGdésé-
vel egyre nagyobb a verseny. Ha novekedni akarsz, nem teheted meg anélkiil, hogy mi-
soktdl ne hadits el igyfeleket. Ezért a mobilszolgiltatok minden lehetséges, az eldfi-
zetdk viselkedésér eldre jelzd informdciér megprébdlnak kinyerni adatbizisaikbol.
Meghatdrozott alakzatok utin kutatnak. Az alapvetrd kérdés pedig nem mds, mint az,
hogy ,,a felhasznilé meg fogja-e viltoztarni telefondldsi szokisait, hajlik-e arra, hogy el-
hagyja a tdrsasigot”. Erre j6 példa, ha cgy eldfizetd olyan szolgiltatisokat vesz igénybe,
amelyeknek segitségével a hivdsok olesébb szolgdltatisokon keresztiil futnak. Ez
ugyanis ellenkezik a mobilcégek mantrdjival. Tudja, mi az?

K. B.: Nem.

FE. M.: ARPU, Average Revenue per User (egy elGfizetdre jutd dtlagbevérel), ez a mantrjuk.
Ezt akarjik névelni, ezért barmit hajlandék megtenni. Kiilonbozs okokbdl figyelik az
eléfizetket. Az egvik, mdra kordbban is emlitertt jelenség, hogy igvekeznek megtalilni
azokat az iigyfeleket, akik a hivisaik alapjin j6 eséllyel el akarjik hagyni a tirsasdgot.
Ezt kivetden lizletkotdket kiildenek hozzijuk, akik ilyenkor rendszerint visszautasit-
hatatlan ajinlatot tesznek. E16bb ugyanis részletesen megvizsgiljik az eldfizetd kom-
munikdcids szokdsait, csak ezutin tesznek ajinlatot. Ahogy ez meg is tortént Olaszor-
szagban a Telecom ltalia esetében, de mindenhol hasonléan miikédik a rendszer. Van
tovibbd egy masik adatbdzis is minden mobilszolgéiltaténal, amelynek segitségével a le-
hetséges visszacléseket igvekeznek Kisziirni.
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K. B.: Azokra a felhaszndlikra gondol, akik hatalmas tartozdsokat halmoznak fel, és azt bésibb
nem fizetik megé

E.M.: 1gen. Ez az egyik legnagyobb problémija a szolgdltatoknak. Az egyes tigyek ki-
vizsgildsa mindenképpen veszteséget okoz a tarsasdgnak, Rdadasul sok esetben akkor
sem tudnak fizetni az tigvfelek, ha bebizonyitottik tartozdsukat. Ezérra cégek igyekez-
nek minél koribban kisz{irni ezeker a felhasznédldkat, hogy a Iehetd leghamarabb kéz-
beléphessenek, csokkentve ezzel veszteségeiket. Biztos vagyok, hogy ezen igyekeze-
tiik kozben az curdpail adatvédelmi tirvényeker napi rendszerességgel hagjak dr a
mobilszolgiltatdk. Az ok ismét ugyanaz, az egy eldfizetdre jutd dclagbevérel novelése.

K. B.: Tibl adatbdazist és elemzdszoftvert is emlitetr, amelyelet a mobilszolgdltatik kiépitenek és
alkalmaznak. Ennek ellenére, ha a kormdnyzat — példdanl a terrorizmus elleni harcra hivatkoz-
va — axt kéri a szolgdltatiftol, hogy tovdbb tdaroljik az elofizetik hivdsi adatait, a tdarsasdgof
@yakran arra hivatkoznak, hogy ex jelentds tibbletbiltséagel jir. Az On elmonddsa szerint azon-
ban a szolgdltatik maguk is érdekeltek az elofizetdi adatok minél hosszabb ideig tarto tdroldsd-
ban.

E. M.: Egészen addig tiltakoznak, ameddig meg nem kapjik a kormédnyzattél a vire el-
lentételezést. A mobilszolgdltaték egyszeriien el akarjik adni mindezt a kormédnyzatnak
egyfajta szolgiltatisként, és megfeleld fizetséget akarnak kiharcolni. Ennek megfeleld-
en elutasitjdk az elsd ingyenes ajinlatokat. Ha visszaemlékeziink, a kezdeti id6kben a
szolgdltatok nem is rendelkeztek az adatok elemzéséhez sziikséges szoftverekkel, mert
azon dolgoztak, hogy megalapozzik a hdlézati infrastruktirijukat. De mihelyt t6b-
bé-kevésbé befejezddite a hildzatépités, elsdsorban az adatelemzésbe kezdtek el be-
fektetni a tarsasdgok. Rengeteg olvan szoftver és hardver létezik ma a piacon, amely ki-
szolgilja a telefontirsasigok igénveit. Igy beszerezhetd visszaélés-elrejelsds (Frand
Management Toof) vagy a méar emlitett potencidlis szolgiltatovilrdst eldrejelz6 megoldas
is, tovibbd ott vannak a kormdnyzati adatkéréseket kiszolgdld alkalmazisok. Az elmiilt
néhiny évben ezek mélyen beépiiltek a mobilhalézatok strukuirdjiba, s a mobilhiléza-
tok ennek megfelelden nyitoted viltak.

K. B.:Jdl értem, hogy olyan kiskapukat épitettek a héilizatha a szolgdltatik, melyek segitségével a
bormdnyzati igényeket szolgdalhatiik £i2 1ehdat harmadik félnek adhatjit ki az eldfizetdi infor-
mdcidtat?

£ M.: Pontosan. Nézze, szitkségiik van egy olyan feliiletre, ahol adatokar tudnak szol-
giltatni. Ez a feliilet nem jut mis szerephez a mobilhdlézatban. Ez valami furcsa, ide-
gen elem a rendszerben, hiszen alapvetden az lenne a cél, hogy a hdlézat minél zirtabb
legyven. Ennek a zire hdlozat logikdnak mond ellent az a fejlesztés, amelynek egvetlen
célja, hogy kiemeljen a rendszerbdl bizonyos informicidkat egy harmadik fél szdmdra.
Ezek a feliiletek rettenctesen sériilékenyek, barki, aki ismeri a miikédésiiket, kiinnye-
dén betirhet a hdl6zatba. Nemrégiben Gérogorsziagban tort ki botriny, mivel olyan sze-
mélyes adatokat és informdciékat drultak, amelyeket mobilhdlézatok adatbazisaibol
nyertek ki. Ezekre az adatokra pedig komoly kereslet van manapsig.
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K. B.: Mi a szerepe az egész folvamatban a sztenderdizdcionak? Eljaddsdaban ext a teriiletet is
érintette, de nem pontosan értettem a pariuzanot.

E.M.: Ez egyszerii. Minden nagvobb tarsasdg, kiilondsen a tobb orszdgban hdlézactal ren-
delkezd tirsasigok érdekeltek abban, hogy az egész hilézatukon beliil ugyanazt a tech-
nol6gidt alkalmazzik. Nézziik a Deutsche Teletom példdjit dgy tudom, 6k rendelkeznek
Magyvarorszdgon érdekeliségekkel, megvették a Matdvor. "Tehiv a Deutsche Teletom, lletve
a 1=mobile érdekeltek abban, hogy ugyanazokar az eszkozoker haszniljik, azonos jog-
szabilyi kirnyezetben. Igy olesébb a hardverek beszerzése, csékkennek a szoftverek
fejlesztési koltségei, kevesebbe keriil a rendszer fenntartdsa. Ezért a mobiltdrsasigok
alapvetden érdekeltek a sztenderdiziciéban. Az ezzel foglalkozd bizottsigokban termé-
szetesen a megfigyelési eszkizoker gvartd cégek és a harmadik érdekelt csoport, a rend-
Orség és az dllambiztonsig képviseldi is jelen kivinnak lenni — 6k a technoldgia kindlta le-
hetdségeker akarjik kihaszndlni. A modern hdl6zatokban kézponti hozzaféréssel lehet a
leghatékonyabban hozzdjutni az adatokhoz. Van persze mis lehetdség is. Példaul egy sze-
mély kiverésekor erre szolgil az IMST (International Mobile Subscriber ldentification) catcher.
Lz egy apro eszkiz, amely mobil ad6toronvként miikodik. Minden mobiltelefonnak van
cgyedi azonositdja (ez az IMS]), akir el6fizetéses, akidr kirtyis késziilékrdl beszéliink. Ha
az IMS] catcher kozelébal indit valaki hivist, elsdkénta kis jeladdt érzékeli a telefonja: ez a
Klasszikus man in the middle (MITM) attack. Ehhez persze a megfigvelést végzd embernek
ugyanabban a celldban kell lennie. Az IMST catcher a telefon felé toronyként jelentkezik, a
torony ftelé pedig mobiltelefonként viselkedik. Ez a mobiltdrsasig kézpontjabél sem ldt-
haté. Egyébként, ha egy ilyen eszkozt a parlament kizelében helyeziink el, akkor az je-
lentds dllambiztonsdg kockdzatot jelent.

K. B.: Az emberek exebril a veszélyekral mit sem tudnak. Hogyan ldtia On, mennyiben jelentheti
a megolddst a felhaszndlok tdjékoztatdsa? Az informdciik dtaddsa mellett a jogszabdlyokat is
mddosithatjik, illetve olvan megolddasokat kindlhatnak, amelyek segitik a felhaszndlik anoni-
mitdsdt, elrejtizését. On szerint a harom lehetséges vlasz kiziil melyiknek van a legnagyobb je-
lentiséae?

£, M.: Nos, a jogszabdlyok jelenleg éppen az ellenkezd irdnyban viltoznak, a helyzet
egyre rosszabb. Ennyit a jogszabdlvokrél, ehhez taldn nincs is mit hozzifiizni. A méso-
dik kérdés az emberek tdjékozratdsa. lgen, ez lassan elkezdGdort, az emberek kezdik
megérteni, hogy nem a beszélgetéseik lehallgatdsa miatt vannak veszélyben. Viselke-
dési mintdzataikat vizsgiljak, ami, ha lehet, még rosszabb és tobbet drul el a személyrdl.
Megtudhatjuk, hogy kirél van sz6, kikkel kommunikil, milyen szociilis hilé veszi k-
rill. Ez olyan veszély, amellyel még nem is szimolnak az emberek. A kommunikdcids
szokdsok alapjan profilokatalakitanak ki. Az anonimitdsrél és a titkositdsrél: mivel itc hi-
visi adatokrdl van sz, azt kell mondanom, hogy a titkositds nem sokat ér. Ha titkosita-
nink a kommunikicionak ezt a részét, akkor a mobiltdrsasig nem tudnd kapesolni a hi-
vott szdmot.

K. B.: Exzel szerint nem egyszeriien informdldsril van szd, hanem a tudatossdgort kell nivveini az
emberekben?
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E. M.: Pontosan. Ezért van az, hogy a Quintessenz elnevezésii civil szabadsdgjogi mozga-
lom Bécsben ingyenes, megfigyelés nélkiili internetkapesolatot kindl. Ok nem hagyo-
minyos szolgdltatok, mivel nem szdmldznak, s ezért nem is kotelesek adatokart szolgdl-
tatni a kormédnyzatnak. Aki valéban érdekl@dik a technolégia irdint, az kénnyiiszerrel
kikeriilheti a rendszert.

K. B.: Az On dltal emlitett sxolgdltatdst tovdbbgondolva, sxamolhatunk olyan pozitiv forgatd-
kanyvvel is, amely szerint az emberek fizetnek a magdanszférdajuk védelméért? Olvan virtudlis
szolgdltatokat, mobiltdrsasdgokat vagy internetszolgiltatokat beresnek, amelyek nem gyijjtik és
elemzik bizonyos mddon az adataitat?

E. M.: A probléma az, hogy ezeket az alkalmazisokat azok az emberek fogjik az elsdk
kézite elkezdeni haszndlni, akiket meg akarnak figyelni, tehdt ez az egész dolog: nagy
hithé semmiért. Csupdn piti tolvajokat, buta csaldkat, a technolégidhoz nem értd bale-
kokat fognak elkapni. Vagy olyan amatdr terroristikat, mint akik nemrég prébalkoztak
Londonban, vagy akiket Skécidban kaptak el a hatésigok. Ezek dilettdnsok voltak.
A valédi veszélyt jelentd embereket nem lesznek képesek elfogni. Az egész rendszerta
szervezett biindzés, a komoly terroristik miate raldledk ki, de — ismétlem — 6k hagyjik el
a rendszert elséként.

K. B.: Eszerint hidbavaldak a biztonsdg nivelésére tett kisérletek?

E. M.: A terroristik amatdr raididadékat, gyakran a Viroskereszt munkatdrsaitél zsdkmi-
nyolt rddié adévevd késziilékeket haszndlnak. Ezeken kiviil mir csak egy-egy laptopra
és dramelldtdsra, példiul egy auté akkumuldtordra van sziikségiik. Az adatokat titkosit-
jik a laptopon, és radishullimokon tovibbitjik. Nem tudjik pontosan bemérni, hogy
honnan indult a hivis, azt pedig kiilénésen nem, hogy hova érkezik. Nincsen cimzett,
nincsen hidlézat. Ez pont-pont tipusi tizenetkiildés, raadasul rovid tizenetekrdl van szd,
amelyek zajos csatorndkon keresztiil dramlanak.

K. B.: A terroristik exek szerint a low-tech megolddsokkal képesek kivédeni a lehallgatdsotat?

E.M.: Igen, egyszeriien a radarmezdk alact repiilnek. A radarjaink az eget kémlelik, mi-
kézben a terroristik régi, mar-mir elfeledertr technikdkat hasznilnak.




