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A koztudatban mér-mir kozhelynek szdmit, hogy globalizdl6dé informéciés tdrsada-
lomban éliink, amelyben alapvet§ szerepet jitszik a tomeges mennyiségii informacid
létrehozdsa, dramoltatdsa és tiroldsa. Mindez egyre inkdbb elektronikus digitilis rend-
szereken torténik. Ennek az dj és napjainkban is alakulé tdrsadalmi formdnak a pontos
leirdsa még a kutat6k részérdl is varat magara. Az azonban bizonyos, hogy az informdcié
alapid e-tarsadalom kulcskérdése a biztonsdg. A biztonsdggal, kiilonésen az informati-
kai biztonsdggal és az informéciébiztonsiggal foglalkoz6 szakemberek dltaliban mint
technikai bravirt fogjik fel a biztonsdgi rendszerek kiépitését, igy altatva el az alkal-
mazok veszélyérzetét. Eppen ezért fontos felhivni a figyelmet a kétet bevezetésének
zar6gondolatira, amely a tovdbbi tartalom esszencidjinak is tekinthetd: ,,...a legelsd
veszélyforrds egy szervezetben maga az ember”.

A szerz§ jelen kotete hidnypétlé a biztonsaggal foglalkozé hazai szakirodalom-
ban, mivel egészen Gj szemszogbdl vildgitja meg a kérdést. Rdmutat, hogy egy adott
tarsadalom kultirdjdnak részét képezi a biztonsdgi kultdra. A biztonsdgra vonatkozé
leglényegesebb alapelv, az egyenszilirdsdg elve a technikai biztonsdgi rendszercken
tdl kiterjesztendd a teljes tirsadalomra (mint rendszerre), illetve annak alrendszereire
(példaul a szervezetekre, vallalatokra) is. fgy vilik érthetdvé, hogy a biztonsédgi kulttra
a kiilonb6z§ rendszerszinteken fejleszthetd, oktathatd, a személyiségbe integralhatd,
sGt az Gjabb genericidkra dtorokithetd.

A kotet felépitése tokéletesen koveti az ehhez a megkozelitéshez elengedhetet-
len rendszerszemléletet. Ez vonatkozik a biztonsigi kultdra tirsadalmi rendszerszint-
jétdl az alacsonyabb, szervezeti rendszerszintekre valé modellanal6gidk bemutatdsira,
de a fogalmi rendszerépitésre is, amely az alapfogalmak (biztonsig, tarsadalom, k6zos-
ség, onvédelmi képesség stb.) definiciéitdl halad tovdbb a bonyolultabb fogalmakig
(kultira, szervezeti kultira, biztonsagi kultira, biztonsdgi tudatossag).

Figyelemre mélté a szerzdnek az a torekvése, hogy az elmélet és az alkalmazhaté
gyakorlati sémdk kozotti egyensilyt megtaldlja. Ennek alapjdul szolgil az informicié
és a hatalom viszonydnak tomor megfogalmazdsa az 1. részben, a tdrsadalmi biztonsagot
fenyegetd veszélyforrisok részletes felsoroldsa utdn: ,,Az informédcié ma mér tomeg-
cikk, és birtokldsa nem utolsésorban hatalmat jelent.”

Mivel a szerz8 nem tirsadalomkutatdé, hanem informatikus szakértd, iidvozlendd
a kitarté kutatdsa a hattérirodalomban, amely j6l tiikr6zi az informdciés tdrsadalommal
kapcsolatos elméleti alapvetések hidnydt. Ennek eredménye az 1. rész elméleti zar6-
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gondolata, miszerint ,,...az 4j fenyegetések az informdcids tirsadalomban globalisak,
kevésbé jelezhetdk eldre, gyorsan viltoznak, igy kiszimithatatlanok”™.

Ugyanebben az I. részben nemzetkozi kitekintést (EU, NATO, ENSZ) is tar-
talmazé osszefoglaldsit kapjuk a tdrsadalmat, illetve a tdrsadalmi biztonsagi kultdrat
meghatiroz6 tényezfknek. Fontos és naprakészen alkalmazhat6 az I. rész végén kozole
COBIT érettségi modell, valamint az OECD tandcsa dltal 2002-ben elfogadott Uj Biz-
tonsdgi Kultira program révid ismertetése.

A kotet koncepcidjit jol tiikrozi, hogy a II. rész, amelynek cime ,,A szerveze-
ti (véllalati) biztonsdgi kultdra”, a gyakorlatban igen j6l alkalmazhaté mellékletekkel
egylitt a konyv terjedelmének 75%-at teszi ki.

Altaldnos vezérelvként fekteti le a szerz6, hogy a kultdra afféle kozosségi tuddsba-
zis, amely kolesondsen elfogadott, generdciékon dtnyidlé (dtorokithetd) tevékenység-
mintdkat hoz létre. Az informdcids tarsadalom megkiilonboztetd jegye, hogy az infor-
matika dtalakitja a kuledrdt (1dsd 9.2. fejezet).

A szerz§ a tirsadalom szintjén megfogalmazott kultdrafogalmat alkalmazza a szer-
vezetekre mint szubkultirdkra is. Megfogalmazza a vezetési alrendszer, azaz a me-
nedzsment tipusait és szerepét a szervezeti kultdra fejlesztésében és fenntartdsiban
(lasd 2. tdblazat). Mindezekre épitve fog bele a szervezeti biztonsig tdrgyaldsiba,
amely dtvezet a biztonsdgi kultira (1dsd 3. dbra) és biztonsidgi tudatossig (lasd 4. dbra)
teriiletére.

A II. rész, de nyugodtan mondhatjuk, hogy az egész kotet csicspontjat a 11.2.
fejezetben targyalt ,emberi tlizfal” (human firewall) fogalménak bevezetése jelenti. lte
fogalmazidik meg az a biztonsdgi rendszerekkel kapcsolatos dltalinos probléma, amely
kiemeli az emberi tényezd szerepét: ,,Az emberi tényezd képezte kockizatokkal szem-
beni védelmi vonalak a technolégiai megolddsnak nem részei. [...] Ezeket a védelmi
intézkedéseket egy szervezetenként kidolgozott emberitiizfal-nyilatkozammatk kell tartal-
maznia...”

A szerz§ ismerteti a Human Firewall Council 4ltal ajinlott védelmi intézkedési
1épéseket, amelyekre ez a nyilatkozat épiil, majd sorra veszi a biztonsdgi kultdrat sért§
magatartastipusokat. A 12. fejezetben részletesen tirgyalja a W. E. Deming altal az
1980-as évek misodik felében kidolgozott PDCA- (Plan, Do, Check, Act: tervezés, meg-
val6sitds, ellendrzés, cselekvés) modellt, amelyet adaptaltak az Uj Biztonsagi Kultira
program megfogalmazai (1asd 3. tdbldzat). Ennek alapelvei szerint a programnak a biz-
tonsigi politikdval 6sszhangban kell késziilnie, kiilonos tekintettel a humin tényezd
fontossdgira: a szervezetben kell lennie egy munkatirsnak, aki a biztonsdgi kultiira
koordindldsaére felelds. Ez a fejezet a biztonsigszervezési folyamat leirdsaval és elem-
zésével (lasd 4. tiblazat) timpontokat ad a teend6k gyakorlati végrehajtdsédhoz is.

A 13. fejezet egy ugynevezett ,,érettségi modell” (Control Objectives for Information
and related Technology, COBIT) segitségével mutatja be a biztonsdgi kultira értékelésée
— l4sd 5. tdbldzat. Az értékelés eredményeként meghatdrozhaték a biztonsdgi kultira
szintjei (l4sd 6. tibldzat), aminek az ad kiilonos jelentdséget, hogy rdirinyitja a figyel-
met az egyenszilirdsidgd biztonsigi rendszerek fontossdgara: ,,A legijabb technika ins-
talldldsdnak hatékony biztonsdgi kultirdval kell egyiitt jirnia.”

A szerzd itt hivja fel a figyelmet az informécibiztonsig és az informatikai (szami-
t6gépes) biztonsdg kozott kiilonbségre. Ennek 1ényege, hogy mindkettd a szervezeti
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kultdra része, de a menedzsment részEr6l igen kiilonbozd védelmi intézkedéseket igé-
nyelnek (lasd 5. dbra).

Ki kell emelni a 17. fejezet (,,A biztonsdgi kulttra és az egyén”) jelentGségét,
amelyben nem csupdn a Karl Gustav Jung tipustandra épiil személyiségtipizélas rész-
letes leirdst és a biztonsdgi kultira szempontjdbdl téreénd elemzését taliljuk meg,
hanem figyelemre mélt6 dj elemként ,,a szervezet személyiségtipusait” is (ldsd 7.
tablazat). fgy egységes rendszerben vilik magyardzhatéva az egyén és az 6t magiban
foglalé szervezet biztonsiginak Gsszefiiggése, valamint az, hogy az egyének, illetve az
egyének és a szervezet kiilonbozdsége biztonsigi szempontbdl kockizatot jelent.

Erdemes felhivni a figyelmet arra, hogy ezzel éppen ellentétes a célok eléré-
se szempontjibdl hatékony, kreativ szervezet értékrendje, ahol a kiilonb6zgség a jé
teammunka egyik meghatdrozé értéke. Itt tehdt jelentSs konfliktuskezelési felada-
tot kell megoldania a menedzsmentnek. E jelentds probléma elemzésének szenteli a
szerz§ a 18. zar6fejezetet (, A véllalatirinyitds, kockdzat, megfelelgség és a kultirame-
nedzsment integricija”), melynek végén ,,A kommunikici6 és egyetéreés alakuldsa a
biztonsédgi kultira kialakitdsa sorin” cimi dbrdn 6sszegzi a kotet mondanivalGjat (lasd
10. 4bra).

A kotet végén a témidhoz kapcsolddé részletes irodalomjegyzéket, valamint a
szakkifejezések és roviditések rovid értelmezésée taldljuk. Ezek a mellékletek kiilono-
sen alkalmassa teszik a kotetet oktatdsi célokra valé felhaszndldsra, és segitik az olvasé
tovibbi elmélyedését a témdban akdr kutatdsi szinten is.

A tartalmilag Gjszer( és kivdléan dteekinthetd szerkezet(i kotetben sajnos elég sok
helyen fordulnak el§ tordelGszerkeszt6i és technikai hibdk (szovegbeli eliitések, hibds
elvalasztasok, a hattérnél és a szovegnél alkalmazott sziirke drnyalatok rossz megvalasz-
tdsa miatt olvashatatlan dbrafeliratok).
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