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formaciodbiztonsag-tudatossag
sztése a (felso)vezetok korében

coaching és tandcsadas modszerével

z informaciods tarsadalommal parhuzamosan futd, majd azt késébb levalté

digitalis korban, vagy mas névvel az adatok koraban a korabbi korokkal ellen-

tétben masfajta ertékek keriilnek a fokuszba. A materialis vilag megfoghatd

targyi objektumai mellett a szimbolikus javak — értve ezalatt az adatokat, az
informacidkat és az ezekbdl képzett tudast — felértékelddése figyelhetd meg. A vallalatok
és felsbvezetbik egy része mar nem csak az informatikai eszkdzokrél, s ezek fizikai amor-
tizaciojardl, hanem az ezeken levé adatokrol gyakran mint a vallalat legértékesebb er6-
forrasarol, az adatvagyonrol is beszél. A relevans adatok és informaciok, illetve az ezek
feldolgozasa és elemzése soran keletkezett vallalati tudas pénzben kifejezett értéke dina-
mikusan novekszik, ezzel parhuzamosan azonban a (felsé)vezetdk és az alkalmazottal
informacidbiztonsag-tudatossaga elmarad, ami kdzvetve-kdzvetlenll hatassal van a valla
latok nyereségére, folyamatos mukddésére, piaci helyzetére.Tanulmanyomban az elméleti
alapvetést kdvetden egy, a magyarorszagi vezetdk korében a kdzelmultban végzett onli
ne nagymintas kutatas informacidbiztonsaggal kapcsolatos sajat kutatasunk megallapita
sait elemzem, majd az informacidbiztonsag-tudatossagot erdsitd coaching és tanacsadasi
modszereket, elsésorban az ISO 27000 szabvanycsaladban megnevezett PDCA-modell

atdolgozott, kibdvitett valtozatat mutatom be.

ELMELETI ALAPVETE

A digitalis kor legjellemzébb tulajdonsaga (Kollar, 2014), hogy a kilvilagbdl érkezd, s ér-
zékszerveink altal érzékelhetd (lathatd, hallhato, stb.), illetve nem érzékelhet6 jelenségel
az informaciofeldolgozas minél el6bbi fazisaban digitalizalodnak. Az ilyen javak a hagyo-
manyos arukhoz képest sokkal gyorsabban és sokkal tobb emberrel oszthatéak meg
(virusszerU terjedés), s ha egy digitalis adat/informacio bekeril a halozati kornyezetbe,

akkor onnan gyakorlatilag kitorélhetetlen.
Az adatok, az informacidk, s az ezekbdl képzett tudasok egy része szabadon hozzaférhe-

t6, felhasznalasukrol (elvileg) annak eléallitéja rendelkezik (Lessig, 2004). Egy masik része

a vallalati, szervezeti, kormanyzati/allami adatvagyont képezi, s tobbségiknél mar belsd
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szabalyzatok és/vagy szabvanyel6irasok rendelkeznek tobbek kdzott az adatok és infor-
maciok eldallitasardl, tarolasardl, feldolgozasarol, elérhetdségérdl, modositasarol, meg-
oszthatosagarol, selejtezésérdl (torlésérdl), valamint az adatok és az adattarolok fizikai és
egyéb védelmérdl.
Muha (2004) szerint (3. rész, 3.2. fejezet, 2. 0.) az ,adatot, mint a tamadasok alapveto cél-
jat a kovetkez6 rendszerelemek veszik koril:

. az informatikai rendszer fizikai kdrnyezete és infrastrukturaja,

. a hardverrendszer,

. a szoftverrendszer,

. a kommunikacios, halozati rendszerek,

. az adathordozok,

. a dokumentumok és dokumentacié,

. a személyi kdrnyezet (kiils6 és belsd).”

A fentiek alapjan lathatd, hogy az informéaciébiztonsag egy olyan komplex fogalom, ami
a (1) személyi biztonsag, a (2) fizikai biztonsag, a (3) dokumentumbiztonsag és az (4)
elektronikus informacidbiztonsag koré szervezddik. Tanulmanyomban az emberi eréfor-
rassal, mint az informacidbiztonsag kritikus tényezojével foglalkozom, a tobbi teriletet
és fogalmat csak emlitésszinten targyalom. Az emberi eréforras a kdvetkezdéfontosabb
tényezdk miatt tekinthetd kritikus terlletnek (Oroszi felsorolasa alapjan, 2008):

. Tudatlansag, szakképzetlenség

. Emberi hanyagsag és figyelmetlenség

. Segitdkészség

. Hiszékenység, naivsag

0 Befolyasolhatosag

. Bosszuallas

. Kényelmesség

Az ember tarsas Iény (Aronson, 2008), aki természetébdl addédoan is torekszik arra, hogy
tarsas kapcsolatokat alakitson ki és tartson fenn, akar a maganéletében, akar a munka-
helyén. A munkavallalok, alkalmazottak, vezetdk, tulajdonosok, beszallitok, vevok, stb. —
tehat dsszefoglaldan a vallalat kulso-belso érintettjei —személy- illetve csoportkdzi kom-
munikacidja soran (akar a hagyomanyos, akar a mediatizalt kommunikaciot is vizsgaljuk)
a hivatalos témak mellett legalabb érintélegesen a maganélet eseményei is megjelen-
nek. A ,hogy vagy/van?” kérdésre az emberek, kiilondsen a magyar emberek egy része
rendszerint nem egy semmitmondo valaszt ad, hanem akar tobb percen keresztil is el-
kezd mesélni az életérdl. A j6 kérdezo ilyen esetekben kdnnyen tudja ugy terelni a be-
szélgetés folyamat, hogy a személyes, illetve a vallalat életébdl szarmazo bizalmas infor-
macidk is elhangozzanak.Nem ritka az az eset sem, amikor a munkavallalé, de akar a

(fels®)vezetd is a kdzdsségi oldalakon oszt meg szerinte semmitmondé tartalmakat, me-
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lyeket a szakavatott, pszicholdgiai manipulaciohoz (socialengineering) érté szakemberek
kielemeznek, feldolgoznak annak érdekében, hogy a személyt, a vallalatot, illetve a valla-
lat bizalmas adatait tarolo rendszereket éré tamadasokat tudjanak megvalositani.
Elvarhatd lenne a munkavallalék, de kiilondsen a (felsé)vezetdk jelenleginél |ényegesen
tudatosabb magatartasa a(z informacio)biztonsag tertletén. Azoknak a vallalati vezetok-
nek, akiknél az MSZ ISO 27001 bevezetésre kerllt, elméletileg biztonsag-
tudatosabbaknak kellene lennie.

Az emlitett szabvany 5.1. alfejezetében (28. 0.) a vezetd elkotelezettségével kapcsolatban
igy fogalmaz: ,A vezetéségnek bizonyitania kell elkotelezettségét az ISMS
(InformationSecurity Management System — informaciobiztonsagi iranyitasi rendszer)
kialakitasa, bevezetése, mukddtetése, figyelemmel kisérése, atvizsgalasa, fenntartasa és
fejlesztése irant:

a) ISMS-szabalyzat kialakitasaval;

b) ISMS-célok és -tervek kialakitadsanak biztositasaval;

c) azinformaciovédelemért viselt feladat- és felelésségi korok kialakitasaval;

d) az informaciovédelmi célok teljesitése és az informacidvédelmi szabalyzatnak
valo megfelelés fontossaganak, a jogszabalyok szerinti felel6sségeknek, vala-
mint a folyamatos fejlesztés sziikségességének kinyilvanitasaval a szervezet
felg;

e) elegendd eréforras biztositasaval az ISMS létrehozasahoz, bevezetéséhez,
mUkodtetéséhez és fenntartasahoz;

f)  az elfogadhat6 kockazati és kockazati szint(i ismérvekrdl valé dontéssel;

g) belsé ISMS-auditok elvégzésének biztositasaval;

h) az ISMS vezet6ségi atvizsgalasainak lefolytatasaval.”

Az alabb ismertetésre keriil6 empirikus kutatas eredményei sajnos racafolnak arra a fel-
vetésre, hogy a vallalatok vezetdi — még azok is, akiknél az ISO 27000 szabvany beveze-

tésre kerilt — a digitalis korban kelld (informacid)biztonsag-tudatossaggal rendelkeznek.

EMPIRIKUS VIZSGALAT

2015. decembere és 2016. januarja kozott egy szamos kérdésbdl allo online kérddivvel
vizsgaltuk meg a magyarorszagi vezetok véleményet a digitalis korral kapcsolatban,
Szervezetek a digitalis korban cimmel (Kollar és Podr, 2016). Vezetonek tekintettiink min-
den olyan munkavallalot, akinek van legalabb egy alarendelt alkalmazottja, s 6nallo don-
tési jogkorrel is rendelkezik bizonyos kérdésekben.

Osszesen 406-an toltotték ki a kérdéivet értékelheté modon. Terjedelmi korlatok miatt a
kérddiv részletes elemzésétdl itt eltekintek, egyedil a nyitott kérdésekre adott valaszokat
ismertetem.

A digitalis kort leird6 mozaikszavak kozll a felmérésében a CAMSSA (cloud, analytics, mo-

37




bile, socialmedia, security és augmentedreality) mo-

zaiksz6hoz tartozd fogalmakat kérdeztik meg a

,» (...) az adatok kordban .Kérjik, irja le 1-2 mondatban, hogy mi jut az eszébe

a kordbbi korokkal el- 2 kovetkezé fogalomrdl..” kezdet( kérdésekkel. A

I ith , ., , gyakoribb és érdekesebb valaszok elemzése soran
entetben masfa]ta erte- kiderGlt, hogy a megkérdezett vezetok egy része
kek kertilnek leékUSZ' nem is tudja, hogy mit jelent a cloudcomputing. Téb-

ba.” ben helyesen fogalmaztak meg a barhonnani kénny

/////

gok kérdését. Sajnos kevesebb, mint 1% irt olyan va-
laszt, ami a felhd veszélyeirdl, illetve a felhd és az informéacidbiztonsag kapcsolatarol
szolt. A bigdataanalytics-nél is a valaszaddk negyede-6tode irta azt, hogy nem ismeri, de
szerencsére néhanyan mar a benne rejl6 lehetéségeket is leirtak (pl.: szofisztikalt adatba-
nyaszat, algoritmusok hasznalata, megalapozottabb dontések tamogatasa). A mobilesz-
kozok és -alkalmazasok tekintetében a vezetdk a tobbi terlilethez képest tajékozottab-
bak voltak. A kdzdsségi médianal a fiatalabbak konkrét alkalmazasokat és az alkalmaza-
sok lehet6ségeit irtak be valaszként, s ahogy az életkor szerint egyre id6sebb valaszad6-
kat vizsgaltak, megjelentek a ,jobban kellene ismernem”, illetve az ,én mar ebbdl kinét-
tem” tipusu valaszok is. A kozdsségi média vallalati, azon belll elsésorban marketing és
PR eszkozként torténd hasznalatardl is tobben tettek emlitést. Az augmentedreality-t a
valaszaddk zome gyakorlatilag nem ismerte, vagy csak olyat irt, hogy a ,jové eszkdze”, a

,JOVO lehetdsége”.

A digitalis kor biztonsagfogalmanal szandékosan nem akartuksz(kiteni a valaszadasi le-
hetéségeket azzal, hogy csak az adatokra, informatikara, informaciobiztonsagra fékuszal-
tatva kérdezziik meg a vezetdket. Ennek ellenére valaszaik szinte kivétel nélkil az adat-
biztonsag, a haldzati biztonsag, az informatikai rendszer, a belépési kodok, a virusvéde-
lem koré szervezddtek, s az informacidbiztonsag human aspektusardl, a

socialengineeringrél még csak emlitést sem tettek.

Ugyancsak nem kerilt emlitésre az alkalmazottak altalanos biztonsagtudatossaganak,
illetve szUkebben értelmezett informacidbiztonsag-tudatossaganak a fejlesztése, holott
tobb olyan, a kutatasban részt vevo vallalatrol is tudunk, amelyik mar tobb évvel ezelott
bevezette az ISO 27000-es szabvanycsaladot. Ez azért érdemel tanulmanyunk szempont-
jabol kiemelt figyelmet, mivel az MSZ ISO 27002 dokumentum 46. oldalan a 8.2.1. alfeje-
zetben, a vezetdség felelosségénél a szabvany érthetden és egyértelmien fogalmaz: ,A
vezetdseg kovetelje meg az alkalmazottaktol, szerz6do felektdl és a hasznald harmadik
feltdl, hogy a biztonsagot a meghatarozott szervezeti szabalyzatokkal és eljarasokkal
dsszhangban alkalmazzak.” A bevezetési Utmutatoban pedig — tételesen felsorolva — a
vezetdség feleldéssége tartalmazza annak biztositasat, hogy az alkalmazottak, szerz6dé
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felek és a hasznalo harmadik fél:

a)

b)

)
d)

.megfeleléen legyenek tajékoztatva az informacidbiztonsagi feladataikrol és
felel6sségukrél miel6tt az érzékeny informaciokhoz vagy informacios rend-
szerekhez hozzaférést biztositanak szamukra;

legyenek ellatva iranyelvekkel, hogy a feladatuk biztonsagi elvarasait a szer-
vezeten belll kinyilvanitsak;

legyenek 0sztondzve, hogy a szervezet biztonsagi szabalyzatait teljesitsék;
egy tudatossagi szintet érjenek el a biztonsagra vonatkozdan a szervezeten
beliili feladatukra és felel6sségiikre vonatkozoan;

alkalmazkodjanak az alkalmazas kikotéseihez és feltételeihez, amelyek tartal-
mazzak a szervezet informacidbiztonsagi politikajat és megfelel6 munka-
modszereket;

folyamatosan megfeleld jartassagu és minositésu legyen.”

Az elméleti alapvetésben, illetve jelen részben leirtak alapjan megallapitottam, hogy a

vallalati informatikai és informaciobiztonsagi szabalyozas tekintetében

a)
b)

Q)

d)

a vallalatok rendelkezésére allnak szabvanyok

a szabvanyok rendelkeznek a vezetOkre vonatkozd biztonsagi el6irasokkal,
illetve

a vezet6ség feleléssége tartalmazza annak biztositasat, hogy a vallalat érin-
tettjei hogyan jarjanak el helyesen az informaciobiztonsag tekintetében,
ugyanakkor

a szabvanyok gyakorlati megvaldsitasanal sajnos nem érvényesil megfelel
hatékonysaggal a (fels6)vezeték  biztonsag-tudatossagra  nevelése/
coacholasa, s ezért

sziikség van egy olyan modell/médszer kidolgozasara, amelyik a szabvany-
ban ismertetett modellre épitve ezt megvalositja.

AZ INFORMACIOBIZTONSAG-TUDATOSSAG
FEJLESZTESE

Munkamban tdbbek kdzott Vogelauer (2002), Duzmath (2014), Bates (2015) kdnyveiben
leirt, valamint a coach képzéseim soran bemutatott modszereket és modelleket haszna-
lom. Ezek kozott az ISO 27001 szabvany 20. oldalan ismertetett PDCA (plan, do, check,
act), illetve a PDCA alternativ valtozatai (PDSA: s — study, OPDCA: o — observation) sem
szerepelnek. Azért tartom fontosnak az emlitett modell alkalmazasat a (felsd)vezetdk

informaciobiztonsag-tudatossag témaju coacholasa soran, mert ha a vezeték ezzel a

modellel a coaching-ulések alkalmaval megismerkednek, majd egy masik szituacioban

(pl.: informatikai audit, belsé informacidbiztonsaggal kapcsolatos képzések) talalkoznak,

akkor eredményesebben tudnak részt venni a folyamatokban, illetve hatékonyabban
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tudjak vezetni/menedzselni azokat.

A szabvanyos PDCA-modell (szakszerlibben fogalmazva PDCA-ciklus) folyamatosan is-
métlédo, négy 1épésbdl allé menedzsment modszer. Eredeti célja szerint a termékek és
folyamatok kontrolljara, illetve folyamatos fejlesztésre hasznaljak. Ez azt is jelenti coach-
nyelven, hogy a coach a (fels6)vezetdvel bizonyos idékozonként attekinti a vallalat éle-
tében zajlo, informacidbiztonsaggal kapcsolatos eseményeket, folyamatokat, majd ré-
szint tanacsadoi, részint coach szerepben Ujra megerdsitik a vezetd informacidbiztonsag
-tudatossagat. Ahogy Szilagyi (2014) fogalmaz: lista helyett PDCA, vagyis a biztonsagtu-
datossag-coachingnal nem egy listat allitunk 6ssze (bar lehetnek listaelemek), hogy min
kellene a vezetével dolgoznunk, hanem egy folyamatosan ismétlédd ciklust tekintiink
at, s ha sikeres az egylttmUkodésiink, akkor egy spiralt tudunk realizalni (Deming,
1986), amelyik egyre magasabbra és magasabbra emeli a vezetdi biztonsagtudatossa-
got. A biztonsagtudatossag igy mindig tovabb javithatd, az ismétlések révén pedig a

nevezett |épéseket egyre mindségibb, tudatosabb szinten tessziilk meg.

Megjegyzem, hogy sajnos egyes vallalatok tulkorlatozzak harmadik fél (kilsé coach,
vagy tanacsado) bizalmas adatokhoz torténd hozzaférését, illetve a biztonsagi esemeé-
nyek megismerhetéségét — ami alapja az informacidbiztonsag-tudatossag célu
coachingnak— igy a coach munkaja a szdmara biztositott informacidk ismeretében
ugyan sikeresnek mondhatd, de Osszességében sikeresebb is lehetne. A titoktartasi
szerz6dés — mely a vallalati/vezetdi tanacsadas és coaching soran rendszerint alapveto
elvaras — kiegészitése akar az IT-vezetd javaslataival hatékonyan tudja megoldani az
emlitett problémat.

A PDCA-modellben az egyes betiik jelentése a kovetkez6:
Plan - tervezés. Altalanossagban azt mondhatjuk, hogy a tervezés soran az elvart telje-
sitmeényt, vagy valamilyen teljesitmény-alapu szintet, illetve az ezek eléréséhez sziikse-
ges célokat és folyamatokat kell meghatarozni. Egy masik megkdzelités szerint (1) talal-
kozunk a hibaval, (2) feltarjuk a hiba okait, majd (3) megtervezziik a hibajavitast. Ebben
a modellben is megfogalmazasra kerll a cél, ugyanakkor a hangsulya — ahogy azt ké-
sobb latni fogjuk — nem megfelelS. A szabvany igy ir a tervezésrol: ,Olyan ISMS-politika,
-célok, -folyamatok és -eljarasok kialakitasa, amelyek lényegesek annak érdekében,
hogy a kockazat kezelése és az informacidbiztonsag fejlesztése a szervezet altalanos
politikajaval és céljaival 6sszhangban Iévd eredményeket tudjon felmutatni.”
A coaching szempontjabdl fontos kulcsszavak a kovetkezok:

. tervezés

o cél

. folyamat

. kockazatkezelés
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. eredmények

Do - végrehajtas, cselekvés, megvalositas. A cselekvés altalanossagban azt jelenti,
hogy (1) a folyamatokat elinditjak, (2) a tervet végrehajtjak, (3) a terméket elkészitik. En-
nél a résznél beszélhetlink a megvalositas soran 0sszegyjtott anyagok elsédleges elem-
zésérol, hiszen ezek lesznek majd a késdbbi részek kiindulépontjai. A szabvany igy ir a
végrehajtasrol: ,Az ISMS-politika, -intézkedések, -folyamatok és -eljarasok bevezetése és
mUkodtetése.”

A coaching szempontjabdl fontos kulcsszavak a kovetkezok:
. adatgyjtés
. folyamatinditas
. végrehajtas
. bevezetés

° mukodtetés

Check - ellendrzés. A cselekvés részben mért és 0sszegyljtott adatok, illetve az ezekbdl
képzett informacio és tudas révén itt nyilik lehetdség az elvart eredmények és az aktualis
eredmények Osszevetésére. Ez a tervezés részben megfogalmazott célok, a cselekvés
részben megvalositott eredmények dsszehasonlitasa. Idedlis esetben ezek egybeesnek,
gyakorlatilag azonban mindig lesznek eltérések, ezek kideritése a legfontosabb feladat
az ellendrzés soran. Lehetéség van az adatok grafikonban torténd abrazolasara, de akar
sajat mutatoszamok képzésére is. Az itt megfogalmazott kiildnbségek adjak a megfelel
informaciét a beavatkozashoz. A szabvany az ellenérzéssel kapcsolatban igy fogalmaz:
A folyamatok teljesitményének értékelése, és ahol lehetséges, mérése az ISMS-
politikaval, -célokkal és a gyakorlati tapasztalatokkal 6sszevetve, tovabba az eredmények
jelentése a vezetésnek atvizsgalas céljabol.”

A coaching szempontjabdl fontos kulcsszavak a kovetkezok:
. mérés
° ellendrzés
e  jelentés/tanulmany

. atvizsgalas

Act - beavatkozas (alternativ lehetdség: adjust - igazitas). A tervezett és a megvalo-
sult allapot kozotti kilonbségek gyakran korrekcids intézkedéseket kivannak meg. A be-
avatkozas, vagy Ujabban igazitas soran meg kell hatarozni (1) a kilénbségek okat, (2) a
valtoztatasi helyeket, (3) sziikség esetén a valtoztatasi helyek preferenciajat, sorrendisé-
gét, valamint (4) egyéb dolgokat is (pl.: ki a felelds, mi a hataridd, stb.). A szabvany a be-
avatkozassal kapcsolatban igy fogalmaz: ,Helyesbité és megel6z6 tevékenységek végre-
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hajtasa a belsd ISMS-atvizsgalas (audit) és vezetdségi atvizsgalas eredményei, illetve

egyéb lényeges informacidk alapjan az ISMS folyamatos fejlesztése érdekében.”

A coaching szempontjabdl fontos kulcsszavak a kovetkezok:
. korrekcio, beavatkozas
. fejlesztés
o  Vvégrehajtas ellen6rzése

Ahogy korabban mar utaltam ra, a szabvanyban is bemutatott és hasznalt PDCA-modell
eredeti allapotaban véleményem szerint nem hasznalhatd kell6 hatékonysaggal a
coaching soran, ezért célszer(inek tartottam, tobbek kozott Farmer (2014) ajanlasa alap-
jan atdolgozni a modellt, illetve kiegésziteni a problémamegoldas hét |épésevel. Egy tiz
lépésbdl allo modellt dolgoztam ki, az alabbiakban az egyes betlk magyarazata olvas-

hato.

Tuning - rahangolas. Idealis lenne, ha minden (fels6)vezeté megértené, hogy az adatok
koraban milyen értékkel birnak az adatok és az adattaroldk, s hogy ezek elvesztése, tor-
lése, meghibasodasa, stb. mekkora, Forintban/dollarban/stb. kifejezett veszteséget je-
lenthet a vallalkozasnak. A kérdés tehat nem az, hogy kell-e foglalkozni a (felsé)vezetdk
informacidbiztonsag-tudatossagaval és az (informacid)biztonsag iranti elkotelezédésé-
vel, hanem az, hogy milyen moédon. Hogyan lehet ravezetni, rahangolni a (felsd)vezetot
arra, hogy ahogy a fizikai vilagban levé értékeit akar otthon, akar a vallalatnal magatdl
értetdédden védi, ugy legalabb ilyen gondossaggal jarjon el a (bizalmas) adatok, informa-
ciok tekintetében. A rdhangolas gyakoribb modszerei a kdvetkezdk:

. esettanulmany elmesélése

. a coach sajat élményének az elmesélése

. a (fels6)vezetd multjaban levo informaciobiztonsaggal kapcsolatos eset atbe-

szélése

° tanulmany, cikk ajanlasa olvasasra

° rovidebb koényv, vagy kdnyvfejezet ajanlasa olvasasra

. relevans film ajanlasa megnézésre (pl.: Youtube)

Purpose — cél. A célok kijel6lésénél és meghatarozasanal a coachoknak tébb mddszer/
modell is a rendelkezésére all, én a gyakorlatban a SMART modellt szoktam hasznalni. A
SMART roviden azt jelenti hogy a célnak konkrétnak (Specific), mérhetdnek
(measurable), megvaldsithatonak (achievable), relevansnak (relevant) és idokerethez kot-
hetének (time-bound) kell lennie. Bizonyos esetekben a SMARTER modellt is hasznalom,
ahol az utolsé két betl jelentése: eredmények értékelése (evaluated), tervek felllvizsga-
lata, mddositasa (reviewed). A (felsd)vezetdk informacidbiztonsag-tudatossaga fejleszté-
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séhez azonban jobbnak latom a klasszikus SMART modellt.

A konkrét cél az informacidbiztonsag-tudatossag fejlesztése a (felsd)vezetdk korében.
Ahhoz, hogy ezt a célt a (felsé)vezetd is magaénak érezze, azonosuljon vele, sziikséges
konkretizalni.

A konkretizalas torténhet a ki, mit, mikor, hol, hogyan, miért kérdésekre adott kifejtos
valaszok segitségével, vagy Wehrle (2014) skalas kérdésére adott valasszal. A kérdés igy
hangzik: ,Kérem, képzeljen el egy 1-t6l 10-ig terjed6 skalat, amelyen a tiznél van az 6n
célja, hogy informacidbiztonsag-tudatossaga az elvart szinten legyen (meghatarozott
idon belll). Hol all ebben a pillanatban?” Mivel (fels6)vezetének tesszik fel a kérdést,
lehet kdvetd kérdéseket is feltenni, mint pl.: ,ha beosztottait kérdeznénk meg, 6n szerint
milyen valaszt adnanak?”, vagy ,ha beosztottait kérdeznénk meg az on informaciobiz-

tonsag-tudatossagarol, milyen valaszt adnanak?”, illetve ,mit gondol, mi lehet az eltérés

,Nem ritka az az eset sem, amikor a munkavadllald, de akdr a
(felsé)vezetd is a kbzosségi oldalakon oszt meg szerinte sem-
mitmondo tartalmakat, melyeket a szakavatott, pszicholégiai
manipuldciéhoz (socialengineering) ért6 szakemberek kiele-
meznek, feldolgoznak annak érdekében, hogy a személyt, a
vdllalatot, illetve a vdllalat bizalmas adatait tdrolo rendszere-
ket éré tamaddsokat tudjanak megvaldsitani.”

oka?” Erdemes olyan kérdést is feltenni, ami az eredmény elérésére vonatkozik, pl.:
.milyen eredmény elérésekor lenne elégedett magaval/alkalmazottaival?”, illetve, ha
emocionalis megerésitést is szeretnénk, akkor ,mit érezne ekkor?”, vagy ,hogyan fejezné
ki oromét/elegedettségét?”.

A mérhetéség — ahogy fentebb mar utaltam a coach/tanacsado és az Uzleti partner bi-
zalmi viszonyara —csak akkor lehetséges akar a cél meghatarozasanal, akar a PDCA-
modellben, ha a coach/tanacsadd hozza tud férni az informacio- és IT-biztonsaggal kap-
csolatos valamennyi, vagy kdzel valamennyi, a munkajahoz sziikséges adathoz, jelentés-
hez, felméréshez, stb. Ha erre van lehetdség, akkor a kiilonb6zd, az elsésorban az IT-
audit soran hasznalt mérbeszk6zok, illetve ezek (mutatd)szamai segithetnek. Ezek alap-
jan konny( valaszt adni a mi, mennyi, hany, hany szazalék, stb. kérdésekre. Ha nincs,
vagy csak korlatosan van lehetdség, akkor is érdemes néhany kérdést feltenni, mint pl.:

. Milyen visszajelzések alapjan fogja 6n tudni, hogy elérte a céljat? Ez a vissza-

jelzés objektiv, vagy inkabb szubjektiv?

43




. Osszehasonlitva a kiindulasi allapotot (az &én informacidbiztonsag-tudatossag
szintjét) és az elért allapotot, miben tudja megfogalmazni a |ényeges eltérést?
Miben varja a Iényeges eltérést?

Megvalédsithatosag. Ha a (felsO)vezetd elég sok konkrét célt fogalmaz meg, s a
coach/tanacsadé ugy latja, hogy egy PDCA-cikluson beliil nem lehet valamennyit meg-
valositani, akkor célszer(i egy rangsort felallitani a célok kdzott, s azt mondani, hogy az
is mérhet6ség, hogy ezek koziil csokkend fontossagi sorrendben legalabb hany valdsul-
jon meg. A megvaldsithatdsag soran rendszerint a ,hogyan?” kérdésekre, valamint a cél
realitasara kerestink valaszt. A (felsd)vezetoknél sajat informacidbiztonsag-tudatossaguk
fejlesztése mellett — 6sszhangban a szabvanyban leirtakkal — tovabbi cél lehet a munka-
vallalok, beosztottak, alkalmazottak informaciobiztonsag-tudatossaganak a fejlesztése is.
Ez pedig a megvaldsithatosagnal felveti az egylittmikddd csoportok, illetve a csoportos
megvaldsithatdsag lehetdségeit is (pl.: csoport-coaching).

Azokat a célokat tekintjik relevansnak, amelyek a (felsd)vezetdt, a csapatot, az osztalyt,
illetve akar az egész szervezetet el6re viszik — jelen esetben fejlesztik az informacidbiz-
tonsag-tudatossagot. Az informaciobiztonsag-tudatossag fejlesztése, mint cél, nem on-
allo, hanem szervesen kapcsolodik a vallalat és (felsé)vezetdinek (stratégiai) céljaihoz,
tobbek kozott a biztonsagosabb és igy kiszamithatébb mikodéshez, a nagyobb profit-
hoz, a hibak/leallasok minimalizalasdhoz. Ha a spiritualis menedzsment alapgondolatat
idézzlk, akkor a végsd cél egy emberségesebb, boldogabb, nyugodtabb, biztonsago-
sabb, jobb munkakdrnyezet megteremtése, ahol mindenki tudja, hogy miért van az
adott vallalatnal az adott pozicidban, illetve azt is, hogy szlikség van ra, hiszen nem csak
a munkaja, hanem 6 maga is fontos. A cél relevancidjanak a vizsgalatakor meg szoktak
kérdezni, hogy megéri-e a cél, hogy az id6 megfelel6-g, illetve, hogy megvalésithatd-e a
jelenlegi gazdasagi-tarsadalmi kérnyezetben. Hatarozott allaspontom, hogy az informa-
cidbiztonsag-tudatossaguk fejlesztése megeéri, az idd elérkezett és megvaldsithato ki-
sebb-nagyobb eréfeszitések és eréforrasok bevonasa révén.

A cél megvalositasanak idékereténél a PDCA filozofiaja miatt nem lehet beszélni végsé
cél eléréserdl, hiszen a modell — ahogy fentebb irtam — spiralis volta miatt egyre maga-
sabbra es magasabbra emeli a szintet, az elkotelezettséget, a biztonsagot. Ugyanakkor
annak érdekében, hogy egy ciklus korbeérjen, mindenképp érdemes egy ciklus végét
jelz6 idépontot megjeldini, illetve feltenni a kévetkezd kérdéseket:

. Mit fog csinalni legelészor annak érdekében, hogy fejlessze informaciobiz-

tonsag-tudatossagat?

. Mit fog csinalni az elkovetkezé egy hétben annak érdekében, hogy...

. Mit fog csinalni az elkovetkez6 egy hdnapban annak érdekében, hogy...

. Mit fog csinalni az elkdvetkez6 masodik/harmadik/negyedik/stb. honapban
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annak érdekében, hogy...

Mivel ciklusrél beszéllink, ezért érdemes arra a kérdésre is valaszt kapnunk a coachee-
tél, hogy ,mi lesz az utolsé/utolso elétti dolog, amit tenni fog a cikluson belll informa-
cidbiztonsag-tudatossaga fejlesztése érdekében?”. Ez az utolsé/utolsd elbtti cselekedet
lehet tobbek kdzott egy rossz szokas végleges feladasa (pl.: minden maganéleti ese-
ményt mérlegelés nélkll kiposztol a vezetd a Facebookra), vagy egy kotetlen el6éadas
tartadsa a kollégaknak, hogy a vezetdé mit tett az elmult idészakban sajat informacidbiz-
tonsag-tudatossaganak fejlesztése érdekében.

A célok meghatarozasa utan kovetkeznek a PDCA-modell egyes részei. Fentebb mar
utaltam ra, hogy célszerlinek, s egyben hatékonynak tartom, ha a PDCA ciklusban meg-
jelenik a problémamegoldas 7 lépése (Vida, 2000) is, igy az alabbiakban a coaching/
tanacsadas fokuszaban ismertetem a ciklust, az egyes ciklusokban a problémamegoldas
megfeleld [épéseit, valamint a gyakrabban alkalmazott mddszereket.

Plan - tervezés. A tervezés soran a problémamegoldas elsd négy lépése keriil megha-

tarozasra, ezek a kovetkezok:

1) A probléma meghatarozasa. A célok ismeretében a probléma meghatarozasa
soran a coach a coachee-val kézosen (vagy, ha a tanacsadoi szerepet nézziik, ak-
kor maga a tanacsadd) meghatarozza, hogy melyek a lényeges dolgok, amikkel
foglalkozni kell, s melyek azok, amelyek lényegtelenek.

2) Adatgyiijtés. Az adatgyUljtéssel mar a célmeghatarozas soran is talalkoztunk,
amikor a mérhet6ség kérdését vizsgaltuk. Itt a fokusz azonban a probléma megér-
tésén, az okok megkeresésén van. Célszer(i lehet adatgy(jté lapokat tervezni. A
coach munka soran egyfajta adatgyUjté lapnak foghaté fel a naplézas, amikor a
coachee meghatarozott témaban, jelen esetben az informaciobiztonsag témajaban
naponta, vagy legalabb hetente néhany alkalommal bejegyzi a torténéseket a nap-
l6ba.

3) Adatok elemzése. Az adatok elemzése soran a probléma sulyponti kérdései-
nek a meghatarozasa a feladat. A coach a coachee-val k6z6sen néhany, az infor-
macidbiztonsag szempontjabdl Iényeges okot azonosit. Ilyen okok lehetnek téb-
bek kozott:

. hanyagsag (pl.: vedelem/6rizet nélkul hagyott informatikai eszk6z)

. kényelem (pl.: egy jelsz6 minden alkalmazashoz, automatikus jelszo-
mentés)

. szoszatyarsag (pl.: edzésen a coachee elkotyogja az edzétarsanak a cé-
ge informatikai hibait, sebezhet6 pontjait)

. befolyasolhatésag (pl.: a coachee a gyermeke kérésére kdlcsdnadja
Jatszani” a vallalati csucs-laptopot)

4) Okok elemzése. Az okok elemzésénél — egyfajta Oszinte tukrot allitva a coachee
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elé — arra kerestink valaszt, hogy mi lehet az okok gydkere. A gyokér-okok vizsga-
lata, a ,szembesités” az alapja a (fels6)vezetd informacidbiztonsag-tudatossaga fej-
lesztésének, feltéve természetesen, hogy a (felsd)vezetd valdban szembesulni akar-
e a gyokér-okokkal.

A tervezés soran keril meghatarozasra a cselekvési terv, a terv fontosabb |épései, a I1épé-
sek egymasutanisaga és/vagy egymas mellett futasa, az egyes lépések iddkerete. Sziik-
ség lehet (coaching) eszkozokre, illetve ha egy feladat tul komplexnek tanik, akkor
allépések meghatarozasara, valamint a kritikus Ut elemzésére is. Célszer( a (fels6)vezetd
informaciobiztonsag-tudatossaga fejlesztésének a tervét leirni, sziikség esetén az IT-
vezetdvel is egyeztetni, s inkabb irdanyaddnak kell tekinteni, semmint egy megvaltoztat-
hatatlan, kdbevésett utasitastarnak.

A tervezés soran a kovetkez6 modszereket is érdemes alkalmazni, féleg ha a coach in-
kabb tanacsaddnak érzi magat ezen a terileten:

. Adatgyujto lap

. Brainstorming

. Folyamatabra

. Hisztogram

. KJ médszer

. Napld

. Ok-okozat diagram

. Pareto-elv

. Projektterv

. Szorasdiagram

. Tukor

Do - végrehajtas, cselekvés, megvalésitas. Ennél a Iépésnél a tervezés soran meghata-
rozott cselekvési terv kerlil megvalositasra. Itt talalhatd a problémamegoldas 6todik lé-
pése, melynek [ényege a leghatasosabb és leghatékonyabb megoldas realizalasa.

A megvaldsitas soran a coach-tanacsadé az alabbi mddszereket is igénybe veheti:
. Fadiagram
. Halédiagram
. Matrixdiagram

Check+Feedback - ellendrzés és visszacsatolas. A (felsO)vezetdi informacidbiztonsag-
tudatossag fejlesztése soran a megvalositas/végrehajtas az ellendrzéssel gyakorlatilag
parhuzamosan halad, mivel a megvaldsitasi rész coaching Ulései lehetévé teszik a
coachnak és a coacheenak is, hogy attekintsék, hogy az el6z6 Ulés 6ta milyen valtozasok
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torténtek, hogyan halad a terv végrehajtasa. Célszer( lehet mar a tervezés résznél olyan
eszkdzok atbeszélése és kdzos elfogadasa, amelyek segithetik az ellenérzést. A hét |épé-
ses problémamegoldas hatodik l1épésével lehet itt taldlkozni, ez az elért hatasok értéke-
lése. Sajnos a mérnoki/informatikai megkdzelités elsésorban csak az elért eredményekre
fokuszal. Az informaciobiztonsag-tudatossag fejlesztése soran természetesen a coach is
kiemeli, hogy a terv mely részei mikodnek a gyakorlatban, ezzel segitve a pozitiv vissza-
csatolast a coachee szamara. Ez kilonosen akkor 6romteli, ha a tervben foglaltakat a
coachee tulteljesitette. Lesznek azonban olyan részei a tervnek, amelyek vagy csak ré-
szint kerlilnek megvalésitasra, vagy egyaltalan nem. Mivel ez a folyamat elsésorban a
(fels6)vezetdi személyiség fejlesztését célozza meg, ezért érdemes minél puhabb, huma-
nusabb moddszerek kozll valasztani, kilondsen azért, mert szamos esetben a vezetdi
coaching része a life coaching is, ami érinti a (fels@)vezetd privat szférajat (csalad, bara-
tok). Mikozben a (fels6)vezeté a munkatarsakkal és beosztottakkal kell6 kovetkezetes-
seggel jar el az informacidbiztonsag-tudatossag fejlesztése tekintetében, s tlésrol-ilésre
munkahelyi sikerekrél szamol(hat) be, addig a maganéletben gyakran ellagyul, igy a terv
egyes részei nem, vagy nehezebben teljesithetdek. Segitd kérdés lehet a kdvetkezd:
.Milyen mddositasokat és valtoztatasokat lenne érdemes az eredeti terven tenniink an-
nak érdekében, hogy az 6n szamara nehezebben teljesithetd célok is megvaldsithatdak
legyenek?”

Vida (2000) a kovetkez6 modszerek hasznalatat javasolja az ellendrzés soran
(megjegyzem, inkabb a tanacsadd-vénaju coachoknak):

. Ellen6rzé kartya

. Ellenorzé lista

. Hisztogram

. Ok-okozat diagram

. Pareto-diagram

Act - beavatkozas. A (felsO)vezetdi informaciobiztonsag-tudatossag fejlesztésének
legnehezebb kérdése a coachok szamara az, hogy meddig engedje a megvalositas-
ellendrzés-visszacsatolas soran a folyamatot ,szabadon futni”, s mikor avatkozzon be
akar tanacsadoi/szakértoi hatarozottsaggal is. A problémamegoldas hét Iépéses modell-
jében itt talalhato az utolso lépés. Vida (2000) igy ir errdl: ,A megoldas rogzitése, vagy
ha a megoldas nem jart a kivant eredménnyel, akkor visszatérés a 3. ponthoz (adatok
elemzése), vagy Uj probléma meghatarozasahoz.” Mivel a (fels6)vezetdi coaching soran
rendszerint a vallalati/szervezeti informaciobiztonsag-tudatossag fejlesztésével kapcso-
latos elvarasoknak kell megfelelni, ezért az igazitas/beavatkozas mértéke és mikéntje
nagymértékben fligghet a vallalat felel6s IT-vezet6jétdl. Itt — védve a coach etikus visel-
kedését — tisztazni kell, hogy a coach nem utasitasokat hajtat végre a coaching Ulések
soran a coachee-val, hanem a vallalati informaciébiztonsagi célokra fokuszalva legjobb
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szakmai tudasa szerint probalja fejleszteni a (fels6)vezetd informacidbiztonsag tudatos-
sagat. Az IT-vezet6 — kiilondsen, ha a vallalatnal az ISO 27000-es szabvany bevezetésre
kerllt — tudja, hogy a PDCA-modell egy folyamatosan meg-megujul6 ciklus, ezért a
szakmailag a témaban felkésziilt coach logikus érvekkel képes elfogadtatni vele, hogy a
kovetkezd ciklusban/ciklusokban, amelyek egyébként érintik a vallalati informaciébizton-
sagi fejlesztéseket is, Ujra lehet foglalkozni a (felsé)vezetdk informacidbiztonsag tudatos-
saganak a fejlesztésével. A coaching szakmai folyamata tehat nem itt ér véget, hanem a
kdvetkezd harom pontban.

Change- valtoztatas, modositas. Ha az el6z6 pontban a coach a markans beavatko-
zas mellett dontott, ami érinti az elézetesen meghatarozott célokat, akkor ennél a pont-
nal van lehetéség a terv mddositasara. A terv modositasat a coachok/tanacsaddk egy
része nem szereti, hiszen a korabban megallapodott keretek kertilnek Ujrarajzolasra, Uj-
rafogalmazasra. Es vannak olyan coachok/tanacsadok, akik sajat személyes kudarcukként
élik meg a céltdl, illetve a tervtdl valé komolyabb eltérést. Mivel folyamatmodellrél be-
széliink, ezért én Ugy gondolom, hogy egy ésszer(l keretek kdzotti modositas elfogadha-
to.
Measurement+Summary — mérés és 6sszegzés. A coachnak érdemes elgondolkod-
nia azon, hogy a részérdl mi lehetett az oka annak, hogy egy komolyabb médositasra
volt szlikség. Ezek lehetnek szubjektiv és objektiv okok, mint pl.:

. szimpatia/antipatia

. idealizalt, teljesithetetlen célok kijeldlése

. maximalis igazodasi kényszer a vallalati IT-szabalyokhoz

. adatgyjtési és -elemzési hanyagsag

. tal koran/késdn torténd beavatkozas a megvalositas-ellendrzés-visszacsatolas

folyamataba.

Az Osszegzést akkor is el kell vegezni, ha a terv egyebként az el6zetes elvarasok szerint,
vagy kozel azzal megegyez6 mddon és szinvonalon valosult meg. Ennek irasos formaja
jO visszajelzés lehet a coachee, valamint a megbizd szamara is. Az 6sszegzés formaja és
tartalma lehet egyedi (a coach altal hasznalt dokumentum) és lehet olyan, amelyik mar
tartalmazza az I1SO 27000 csalad szerinti és/vagy az auditor altal javasolt mérési ponto-
kat/szamokat is. Ez utobbinal célszerl felhivni a coach-kollégak figyelmét arra, hogy a
human informatikai, illetve informacidbiztonsagi ellenérzések egy részében csupan tesz-
teket alkalmaznak, melyeknek értékelése soran szamadatokat (pontok, szazalékok, osz-
talyzatok) kapnak. Természetesen ilyen tesztekkel is lehet mérni az informacidbiztonsag-
tudatossagot az egyén, a munkacsoport, illetve a vallalat egésze szempontjabdl, de a ki-
emelt pozicidkban, mint amilyen a (fels6)vezetdé, ennél Iényegesen részletesebb mérés-
re/visszacsatolasra van sziikség. Az eredmények — fliggetlenil a hasznalt mérési modsze-
rektdl — a kdvetkezd, modositott PDCA-ciklus célmeghatarozasat segitik eld.
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OSSZEFOGLALAS

Egy kdzelmultban végzett nagymintas kutatasunk erdsitette meg bennem, hogy a ma-
gyarorszagi (fels6)vezetdk alulinformaltak az informacidbiztonsag tekintetében, s az in-
formaciobiztonsag human oldalardl, illetve a socialengineeringrol még csak emlitést
sem tettek kérddiviinkben. Tanulmanyomban éppen ezért a sajat gyakorlatomban is
hasznalt modellt ismertetem, melynek célja a (felsé)vezetdk informacidbiztonsag-
tudatossaganak a fejlesztése. Az informaciobiztonsaggal foglalkozé I1ISO 27000-es szab-
vanycsaladban nevesitett és hasznalt PDCA-modell véleményem szerint eredeti allapota-
ban nem alkalmas a (felsé)vezeték informaciobiztonsag-tudatossaganak a fejlesztésére,
ugyanakkor jo alapot szolgaltat arra, hogy tovabbi elemekkel — kilondsen a célmegha-
tarozassal — kiegészitve hatékony moddszer legyen az executive terlileten dolgozd Uzleti
coachok kezében. A (fels6)vezetdk informacidbiztonsag-tudatossaganak a fejlesztése a
21. szazad elejének egyik kiemelt tanacsadasi/coaching terilete, kiilondsen, hogy a té-
mahoz valé (felsd)vezetdi hozzaallas nem csak 6ncélu feladat, de komoly hatassal van a
vallalat pénziigyi helyzetére és anyagi biztonsagara is. A vallalat fejlédése ma mar szét-
valaszthatatlan a dolgozok és a (felsé)vezetdk informacidbiztonsag-tudatossagatél. En-
nek része az Oket ért socialengineering tipusu tamadasok felismerése és sikeres elharita-

sa is.
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