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Jambor Gellért
Biintetéeljarasjogi és Biintetésvégrehajtasi Jogi Tanszék
Témavezeto: Finszter Géza egyetemi tanar

Az Gj pszichoaktiv anyagok és az Internet

Bevezetés

Az Uj pszichoaktiv anyagok és az Uj szintetikus anyagok kifejezés 2008-
ban jelent meg, hogy leirja azoknak az anyagoknak a skalajat, amelyek
kilonb6z6 illegdlis anyagok hatasat utanozzak, pl. az ecstasyét, az
amfetaminét, a kokainét és a kannabiszét. Az olyan egyéb fogalmak, mint
a dizajner drogok, kutatasi vegyszerek és legadlis hangulatjavitd szerek
mind arra a tényre utalnak, hogy ezeket a szereket mesterségesen
szintetizaljak, és legalis statusuk van, mikézben az illegalis kabitdoszerek
hatdsat utanozzak. Az egyéb cimkék és megjeldlések szandékosan
félrevezetéek a valddi hasznalatot illetben, amelyeket szintén széles
kérben alkalmaznak.

Fogalmak
Szamos, kilénb6z6 név hasznalatos az anyagok eme csoportjara nézve,

és ez zavart okozhat a fogyasztok kozott, akik nem mindig tudjak
pontosan, mi van a név moégott.!

Legélis Ez alatt minden olyan pszichoaktiv vegyiiletet érteni kell -
hangulatjavité beleértve a névényi eredetl termékeket, mint pl. a Kratomot és
szerek: Salviat -, amelyek nem tartoznak a torvény hatélya al3,

figgetlendl attél, hogy ezek szintetikus vagy megtervezett
(mddositott) vegylletek, és amelyek az ellenGrzés alatt allo
szerek hatadsait utdnozzak. Vildgos és vonzd csomagolasban
forgalmazzak ezeket. Nyiltan arusitjak head és smart shopokban
és online. A célzott ko6zonség a szabadid6s (rekreacids célu)
felhasznalok.

Intelligens Ezt a terminologiat a forgalomban kaphatdé gyogyszerekre és
gyodgyszerek: étrend-kiegészitOkre hasznaljdk, amelyek vagy vénykételesek,
vagy anélkll kiadhatdk. Ezeket a szereket doppingoldsra vagy
pszichoaktiv hatasok elérésére hasznaljak, mint pl. modafinilt,
vagy narkoplekszia kezelésére. A forgalomban kaphaté

! Emmanuel LAHALE — Magali MARTINEZ — Agnés CADET-TAIROU (2013): New psychoactive subtances and
the Internet: current situations and issues. Tendances No. 84 OFDT. http://en.ofdt.fr/publications/tendances/new-
psychoactive-substances-and-internet-tendances-84-january-2013 / (2015.10.10. 17:20.) 1-2.



http://en.ofdt.fr/publications/tendances/new-psychoactive-substances-and-internet-tendances-84-january-2013%20/
http://en.ofdt.fr/publications/tendances/new-psychoactive-substances-and-internet-tendances-84-january-2013%20/

105

gyogyszerekrol elmondhatd, hogy ezeket vagy a betegektdl
vonjak el, vagy illegdlisan hozzak be Eurdpaba. Eladasuk
drogdilereken keresztil torténik. Az étrend-kiegészit6krol
megemlitendé, hogy ezeket az anyagokat élelmiszerként és
étrend-kiegészitéként leplezve értékesitik. Azokat az embereket
célozzak, akik fokozni akarjak testi és szellemi energiaikat.
Nyiltan forgalmazzak fitneszboltokban és online.

Dizajner drogok:

Ez a szakkifejezés barmilyen (j kémiai vegylletet jeldl,
amelynek kiindulépontjat mar egy l|étez6 kabitdszer szerkezeti
eleme képezi. A kifejezést el6szor a gydgyszeriparban
hasznaltdk, a terminoldgia pedig az 1980-as évek ota terjedt el,
beleértve ebbe azokat a vegylleteket is, amelyek mar besorolt
narkotikumoknak szamitanak. ElGallitasuk akként torténik, mint
az illegdlis kabitészereké, pl. az MDMA és a heroin el6allitasa. A
szervezett bln6zés altal iranyitott titkos laboratériumokban
allitjak el6 ezeket a szereket. Drogdilerek értékesitik az illegalis
kabitdszer-piacon.

Kutatasi vegyszerek:

Ezt a kifejezés alkalmazzdk azokra a vegylletekre, amelyeket a
gyogyszeripari termékek fejlesztéséhez hasznalnak, és
amelyeknek  pszichostimuldns tulajdonsdgaik vannak. A
gyakorlatban néhany Uj pszichoaktiv anyagot tudomanyos
kutatasra hasznalnak, de paradox moédon a fogyaszték gyakran a
kutatasi vegyszerek kifejezést hasznaljak. Elterjedtségik
Osszefliggésben allhat azzal, hogy gyakran emlitik ezeket igy a
kereskedelmi honlapokon, valamint azzal a ténnyel, hogy a
csomagolason gyakran szerepel: ,Csak kémiai kutatas céljabdl”
megjelolés annak érdekében, hogy kijatsszak a
fogyasztévédelemre vonatkozd szabalyozast. A tudomanyos
kutatasok leple alatt adjak el ezeket. Azokat a pszichoanautakat
célozza, akik fel akarjak fedezni a pszichoaktiv anyagok hatasat.
Nyiltan, online értékesitik.

Flird6sok és illatosito
(fistolé) szerek:

Ilyen jellegli kifejezéseket hasznalnak a kereskedelemi
honlapokon vagy a csomagolasokon azzal a céllal, hogy
megkeriljék a fogyasztévédelmi szabalyozast leplezve a termék
valddi eredetét. Ezeket ugy jeldlik meg, mint amelyeket ,nem
emberi fogyasztasra” szantak. 2008 6ta a toxikoldgiai vizsgalatok
kimutattak, hogy a ,flird6sé” kifejezést altaldban a katinonokra
hasznaljak, amig a ,fist6l6” terminoldgia a szintetikus
kannabinoidokra hasznalatos.

Party tablettak,
legalis gyogy-
névények, legélis
ecstasy

Ezek a kifejezések nem vonatkoznak specifikus anyagokra. Mint
a ,legédlis hangulatjavité szerek” fogalmat, ezeket s
kereskedelmi weboldalakon hasznaljak rekreacidos termékekként
megjeldlve ezeket, mintha legdlisak volnanak.?

% Erre nézve lasd: uo.; illetve New psychoactive substances in Europe. European Monitoring Centre for
Drugs and Drug Addiction. An update from the EU Early Warning System (March 2015)
http://www.emcdda.europa.cu/attachements.cfm/att 235969 EN_A2%20Poster%20Psychoactive%20Substance

%20V07_web.pdf (2015.11.17. 22:16.) 1.
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Az Unios Korai Jelzorendszer

1997 6ta az European Monitoring Centre for Drugs and Drug Addiction
(EMCDDA) kozponti szerepet jatszik Eurdpa valaszéaban, amelyet az Uj
pszichoaktiv anyagok jelentette kihivasra adott.

A fo feladatai kozét tartozik ezen a teriileten, hogy szakmai partnerével
az Europollal egyitt irdnyitsa az Unids Korai Jelz6rendszert, valamint
kockazatértékelésnek vesse ald az Uj anyagokat, ha ez szikséges. Az
Unids Korai Jelz6rendszer ugy mi(ikddik, hogy informacidkat gydljt az uj
pszichoaktiv anyagok felbukkanasardl a 28 tagdllamban, Norvégidban és
Torokorszagban, majd nyomon koveti a sérilésekrol sz6l6 jelzéseket, ami
lehetévé teszi, hogy az EU gyorsan reagaljon a fenyegetésekre. A
szintetikus kannabinoidok és a szintetikus katinonok alkotjak a
legnagyobb csoportot az Uj pszichoaktiv anyagokon belll, amelyeket az
EMCDDA megfigyelés alatt tart. Ugyanakkor az EMCDDA a megfigyelést
sok olyan Uj anyagra is Kkiterjeszti, amelyek szamos egyéb csoportba
tartoznak, beleértve ebbe a fenetilaminokat, opioidokat, triptaminokat,
benzodiazepineket, arilkaminokat és a piperazinokat. Az &sszes ilyen
anyagnak sziikséges a megfigyelése annak érdekében, hogy amilyen
hamar lehetséges, azonositsak és jelezni tudjak azokat, amelyek sulyos
egészségligyi kockazatot jelentenek. Az opioidok pl. kilonoés
kozegészségiigyi jelentdséggel birnak, hiszen a tuladagolas és a halal
szempontjabdl hatalmas kockazatot jelentenek. 2014 folyaman a sulyos
egészségligyi karosodasok miatt sziikségessé valt, hogy az EMCDDA
slirgésen 16 népegészségligyi figyelmeztetést adjon ki, mig 6 Uj anyag
esetében - 25I-NBOMe, AH-7921, methoxetamine, MDPV, 4,4-DMAR és
MT-45 - kockazatelemzést latott sziikségesnek az EMCDDA Tudomanyos
Bizottsaga.?

2014-ben 101 Uj anyagot jelentettek az EU Korai JelzOrendszerének, ez
a szam 2013-ban 81 volt. Egy év alatt az Uj anyagok megjelenése
folyamatosan novekv6é tendenciat mutatott, az (j pszichoaktiv szerek
piaca rohamosan nd. Az eddig azonositott anyagok szama 450 koril van,
aminek a felét az elmult 3 év bejelentései adtak. A lefoglalasok szama
2008 és 2013 kodzott a hétszeresére nott Eurdpa-szerte. 2013-ban ez a
szam mintegy 47.000 volt, a lefoglalt Uj pszichoaktiv szerek 6ssztomege
pedig tobb mint 3,1 tonna volt a Korai Jelzérendszerben jelentettek
O0sszegzése alapjan. 2014-ben a bejelentett anyagok listajat ismét két

% Uo.
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szertipus uralta, a katinonok (31) és a szintetikus kannabinoidok (30). Ez
a két nagy csoport egytlttesen alkotja a bejelentett anyagok kozel 2/3-at.

Jelenleg harom kiemelten veszélyes anyagcsoport van foékuszban: a
korabban mar emlitett katinonok és a szintetikus kannabinoidok mellett a
szintetikus opiatok, melyek most kiléndsen nagy népegészségigyi
kockazatot jelentenek. A nagy hatdéanyag-tartalommal rendelkezd
szereket heroinként arusitjak, ami a tuladagolas magas kockazatat rejti a
gyanutlan fogyasztdk szamara.’

Az Uj pszichoaktiv anyagok terjedése
2005 és 2014 kozott

Az unids korai el6rejelz6 rendszerhez bejelentett Uj pszichoaktiv anyagok szama és fontosabb
csoportjai, 2005-14
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Forras: New psychoactive substances in Europe, European Monitoring Centre for Drugs and Drug Addiction. An
update from the EU Early Warning System (March 2015)

http://www.emcdda.europa.eu/attachements.cfm/att 235969 EN A2%20Poster%?20Psychoactive%20Substanc
€%20V07 web.pdf (2015.11.17. 22:16.)

A szintézistol a fogyasztoig

Az Uj pszichoaktiv szerek nagy tomegének Eurdpan kivili gyartasat,
Eurdpaba torténd behozatalat és értékesitését az alabbi 5 Iépcs6ben
irhatjuk le:

1. A vegyipari vallalatok székhelye Kinaban és Indidban van, ahol
Omlesztett mennyiségben szintetizaljak az Gj pszichoaktiv anyagokat.

2. Légi vagy tengeri Gton szallitjak Eurdpaba.

3. Eurdpai raktarépiletekben feldolgozzak és csomagoljak legalis
hangulatjavité szerekként, kutatdsi vegyszerekként, valamint étrend-
kiegészitokként.

* Hirlevél 2015/3. Nemzeti Drog Fokuszpont.
http://drogfokuszpont.hu/wp-content/uploads/NFP_hirlevel 2015 _marcius.pdf (2015.04.07.12:26.) 2.
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4. Nyiltan értékesitik head/smart shopokban és online.

5. Az Eurobarométer szerint a fiatal felnottek 8%-a hasznalt mar
életében Uj pszichoaktiv anyagot.®

Az Internet szerepe az Uj pszichoaktiv anyagok terjesztésében

Az a modszer, ahogyan ezeket az anyagokat arusitjak és teritik, joval
kifinomultabba valt. Ez magaban foglalja a reklamozasukat és
értékesitésiiket a nyilt piacon, mint példaul az Interneten keresztil
torténd értékesitést, a futar Uutjan vagy postai szolgaltataskénti
kiszallitast, valamint a specialis online boltokban vald arusitast.®

Az internet fejl0dése és a kozdsségi média térnyerése pozitivan hatott
az online kabitdészer-kereskedelemre is azaltal, hogy a felgyorsult
informacidaramlas kovetkeztében rengeteg ember valt kozvetlendl
elérhetévé. A Facebook, a Youtube és a Twitter, valamint az ezekhez
hasonlé online fellletek felhasznaldéi megtalaltdk a maddjat, hogy a
k6zosségi média hogyan legyen aktiv szerepl6je az online kabitdszer-
kereskedelemnek. Az online koz6sségi hald szamtalan elérhetOsége, a
weboldalak, az okostelefon applikaciok és a kilonféle eszkozok
segitségével felgyorsitotta az adasvétel lebonyolitasat. Kilén applikaciok
jottek létre a kabitdszer-kereskedelem lebonyolitasanak megkdnnyitésére,
valamit a kabitdszer fogyasztashoz kapcsolédd egyéb devians
magatartadsformak tdmogatasara.’

2014 folyaman az EMCDDA belevagott szamos célzott internetes korkép
készitésébe, hogy megértse az Uj pszichoaktiv anyagok kereskedelemét és
informaciot szerezzen ezeknek az anyagoknak a kockazati értékeléséhez,
pl. 4,4-DMAR és az MT-45 kiértékeléséhez. Az (j mddszerek, amelyek
automatikus felligyelet ala helyezik ezt a terlletet, kidolgozas alatt
vannak az I-TREND projekt keretében. Ezt a Francia Kabitdoszer és
Kabitdszer-fliggdséget Ellen6rz6 Kozpont (OFDT) vezeti partnereivel
egyetemben a Cseh-Koztarsasagban, az Egyesillt Kiralysagban,
Lengyelorszagban és Hollandidban. Az I-TREND egy 2011-ben késziilt

®> New psychoactive substances in Europe, European Monitoring Centre for Drugs and Drug Addiction. An
update from the EU Early Warning System (March 2015)
http://www.emcdda.europa.eu/attachements.cfim/att_ 235969 EN_A2%20Poster%20Psychoactive%20Substance
%20V07_web.pdf (2015.11.17. 22:16.) 1.

® EU DRUG MARKETS REPORT | A STRATEGIC ANALYSIS 2013, Common Report of the EMCDDA
and EUROPOL, http://drogfokuszpont.hu/wp-content/uploads/EU_Drug_Markets Report 20131.pdf,
(2013.11.12. 21:19) 106.

" Hirlevél 2015/2. Nemzeti Drog Fokuszpont.
http://drogfokuszpont.hu/wp-content/uploads/NFP_hirlevel 2015_februar.pdf (2015. 02.26. 12.33) 4.



http://www.emcdda.europa.eu/attachements.cfm/att_235969_EN_A2%20Poster%20Psychoactive%20Substance%20V07_web.pdf
http://www.emcdda.europa.eu/attachements.cfm/att_235969_EN_A2%20Poster%20Psychoactive%20Substance%20V07_web.pdf
http://drogfokuszpont.hu/wp-content/uploads/EU_Drug_Markets_Report_20131.pdf
http://drogfokuszpont.hu/wp-content/uploads/NFP_hirlevel_2015_februar.pdf

109

tanulmanyra épit, amely négy f0 szegmensre osztotta az Uj pszichoaktiv
anyagok online piacat®:

1. A tajékozott piaci szegmens

A vezet6 és legrégebbi piactere az Uj pszichoaktiv anyagoknak olvashaté
és viszonylag atlathaté. A weboldalak e kategéridja komoly megjelenés,
az eladasra kinalt vegylletek kémiai neveit mutatja be. A termékeket
gyakran egyszerd porokként sima mdlanyag tasakokban értékesitik,
kilonosebb raforditas nélkil a megjelenitésre. Ezek az oldalak azokat az
embereket célozzak meg, akik tudjak, mely vegylleteknek milyen a
hatdsa és tisztaban vannak az adagolas modjaval is. Ezek az oldalak az Uj
pszichoaktiv anyagokat kutatasi vegyszerekként értékesitik, tobbnyire a
kémiai nevik alatt.

2. A kereskedelmi szegmens
A masodik kategoria sokkal inkabb kereskedelmi megkozelitésli és tébb
weboldalt is magaban foglal. Ezeknek vonzd az elrendezése, a termékeket
ismerds  formaban értékesitik (leggyakrabban  tabletta vagy
gyogynoévények formajaban), és a csomagolast jol megtervezett élénk
szinek jellemzik. A honlapok célcsoportja - néha konkrétan - a fiatalsag,
kilondsen a szintetikus kannabinoidok eladasanal. A tajékoztatdk arra
kivannak utalni a fogyasztdknak, hogy az eladd rogzitette az Osszetételt
és a dozist, ezért nincsen ok az aggodalomra. A fogyasztok nem juthattak
tovabbi informacidhoz a kémiai Osszetétel, a hatasok, az adagok és a
lehetséges toxicitas kérdésében. Tovabba ezek a weboldalak fenntartjak a
kétséget az altaluk kinalt termékek szintetikus eredetét illetéen, pl. azzal,
hogy a szintetikus kannabinoidokat Uugy mutatjdk be, mintha marihuana
lenne. A vegylleteket és az OsszetevOket atlatszd terméknevek alatt
értékesitik, altaldban anélkil, hogy emlitést tennének az ezeket
tartalmazoé hatdanyagokrdl. Egy 2011-ben készllt OFDT felmérés szerint
haromszor tébb ,kereskedelmileg csomagolt” termék allt rendelkezésre,
mint olyan felcimkézett termék, amely megjeldlte a hatéanyagokat. Végul
a SINTES adatainak elemzéséb6l és a francia vamhatdsagok
lefoglalasaibdl kimutathaté az, hogy a ,kereskedelemileg csomagolt”
termékek tobb kilonbdz6 vegylletet tartalmaznak, mint azok, amelyeket
sima tasakokban elérhetéek a weboldalakrél a tajékozott fogyasztdk
szamara. Amig 2011-ben az ,informalt felhaszndlok” weboldalrdl
beszerzett 16 tasak esetében a késoObbi elemzések is ramutattak arra,

® The Internet and drug markets. Summary of results from an EMCDDA Trendspotter study.
http://www.emcdda.europa.ceu/attachements.cfm/att 234684 EN_Internet%20and%20drug%?20markets%20stud

y.pdf 4.
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hogy ezek csak a megadott vegylleteket tartalmaztdk, addig a
.kereskedelmileg csomagolt” cimkével nyilvantartott termékek akar ot
tovabbi, kilonbdz6 szintetikus kannabinoidot is tartalmaztak. Az is
kiderilt, hogy a termékek Osszetételére vonatkozdé informacidkat
ugyanazzal névvel cimkézték fel, bar ez valtozott néha az idok folyaman.

3. Aprohirdetések

A dijmentesen értékesité aprohirdetéseket az altalanos, mindenki szamara
nyilvdnos honlapokon hasznaljdak mindenfajta fogyasztdi termék
értékesitésére az egyének. Az OFDT a&ltal végzett kutatasok kimutattak,
hogy nagyjabdél 30 weboldal kindlja eladasra a legnépszerlbb Uj
pszichoaktiv anyagokat. A legtébb ilyen oldal gondoskodik postai cimroél
Afrikdban (Nigéridban, Kamerunban és Beninben) vagy néha Kinaban.
Néhany oldal illegalis szereket is arusit, pl. heroint. A gyakorlatban ugy
tlnik, hogy kevés felhasznald veszi igénybe ezt az ellaté haldzatot. A
specialis felhasznaldi oldalak felsoroljak a fizikai és e-mail cimeket,
amelyekrdl tudni lehet, hogy megtévesztdk.®

Az eddig felsorolt szegmensek alkotjak a kénnyen elérhet6 és atlathato
un. ,surface web"-et. A surface web fokozott figyelmet igényel az Uj, még
be nem tiltott pszichoaktiv szerek terjedésének feltérképezésében.”® 2013-
ban az EMCDDA online monitorozasa keretében 651 weboldalt azonositott,
ahol legalis hangulatjavitd szereket kinaltak eladasra az eurdpaiaknak. A
felszini weboldalak vagy mas néven atlatsz6 weboldalak az Interneten
megtaldlhatéak a link-keres6 technikdk altal hasznalt tipikus
kereséprogramok segitségével, mint pl. a Google, Bing és a Yahoo."

4. A, mély web” szegmens
A piac negyedik része olyan weboldalakon helyezkedik el, amelyek
hagyomanyos keres6programok segitségével nem érheték el. Ez a piac
nem kifejezetten az Uj pszichoaktiv anyagokra specializalodott, és ezen
kivil kereskednek még itt hamis didkigazolvanyokkal, koényvekkel,
gyogyszerrel, valamint illegalis kabitdszerrel is. Mivel ezek fontos elemei
az internetes kabitoszer-kereskedelemnek, igy elengedhetetlen a rejtett

® Erre nézve lasd: Emmanuel LAHALE — Magali MARTINEZ — Agnés CADET-TAIROU (2013): i.m. 4.; illetve
The Internet and drug markets. Summary of results from an EMCDDA Trendspotter study.
http://www.emcdda.europa.eu/attachements.cfim/att 234684 EN_Internet%20and%20drug%?20markets%20stud
y.pdf 4.

10 Hirlevél 2015/2. Nemzeti Drog Fokuszpont.
http://drogfokuszpont.hu/wp-content/uploads/NFP_hirlevel 2015 _februar.pdf (2015. 02.26. 12.33) 4.

"' The Internet and drug markets. Summary of results from an EMCDDA Trendspotter study.
http://www.emcdda.europa.cu/attachements.cfm/att 234684 EN_Internet%20and%20drug%20markets%20stud

y.pdf 4.
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web anonimitast biztositd rejtett piacok feltérképezése, melyek az Uj
pszichoaktiv szerek arusitasnak jelentds szinterei. 2011 nyara és 2012
marciusa kozott két ilyen honlapot kapcsolt le az amerikai Drogellenes
Hivatal (DEA). Ezek a weboldalak virtudlis pénzt hasznalnak és a
hozzaférés ellenbrzott, bizalmas cimek hasznalataval torténik, az URL-
eken, amelyek csak az egyének kozott kommunikalnak. Az lGgyfelek ezen
a marginalis piaci szegmensen fogyasztdi haldzatot épitettek ki, és emelt
szinti szamitdégépes ismereteket és a feliratkozds szokatlan madjat
kdvetelik meg a csereforgalom lebonyolitdsdhoz.*

A ,mély web” tehat az internetnek az a része, amely nem érhet6 el a
fentebb emlitett keres6programok segitségével, igy az egyetlen modja a
,mély webhez” vald hozzaférésnek, hogy mélyrehatd keresést hajtsanak
végre az adott honlapon, pl. kormanyzati adatbazisok és konyvtarak
tartalmazzak a hatalmas mennyiségl mély webes adatot. Példanak okaért
egy online Uzlet fellleti hivatkozasara, mint az Uj pszichoaktiv anyagok
értékesitési felliletére ra lehet keresni a keresGprogram segitségével,
azonban ennek a kataldogusa csak akkor lesz elérhetd, ha az Ugyfelet
el6zetesen mar tagként bevalasztottak, regisztraltak korabbi vasarldéként.

Egy feltdrés alkalmaval tobb, mint 1000 aktiv oldalt sikertlt azonositani,
amelyek o6t, az I-TREND projektben résztvevO orszagba értékesitettek Uj
pszichoaktiv anyagot, beleértve ebbe az egyedi Uzleteket, egyedi dizajnnal
és IP cimekkel, valamint olyan domain nevekkel, amelyek &atirdnyitanak
mas Uzletekbe, és parhuzamosan olyan weboldalakra, amelyeknek
ugyanaz a dizajnjuk és/vagy az IP cimik. Az online aruhazak legalabb
18%-a valamilyen formaban kapcsoldédott egy masikhoz vagy akar
ugyanahhoz tobbszor is. Az Ujabb fejlemények soran azonositottak, hogy
az Uj pszichoaktiv anyagok online piacan mind nagyobb hibridizacio,
egyfajta ,keveredés” figyelhetd meg a kereskedelmi és kutatasi
vegyszerek szegmensében, és gyors novekedés tapasztalhatdé az Uj
pszichoaktiv anyagok értékesitésében a mély webes fellileteken. Ez a
hibridizacioé ,sziirke piacot” eredményez, ahol példaul néhany weboldalnak
egyszerre van felszini webes jelenléte és rejtett eleme a mély webes
feliileten.®

2 Erre nézve lasd: Emmanuel LAHALE — Magali MARTINEZ — Agnés CADET-TAIROU (2013): i.m. 4.; illetve
The Internet and drug markets. Summary of results from an EMCDDA Trendspotter study.
http://www.emcdda.europa.eu/attachements.cfm/att 234684 EN_Internet%20and%20drug%?20markets%20stud
y.pdf 4.; Tovabba: Hirlevél 2015/2. Nemzeti Drog Fokuszpont. http:/drogfokuszpont.hu/wp-
content/uploads/NFP_hirlevel 2015 februar.pdf (2015. 02.26. 12.33) 4.

3 The Internet and drug markets. Summary of results from an EMCDDA Trendspotter study.
http://www.emcdda.europa.eu/attachements.cfm/att 234684 EN _Internet%20and%20drug%?20markets%20stud
y.pdf 4.
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A felszini és a mély webes fellletek egymasba kapcsolodasara
példaként lehet felhozni azt, hogy az utdbbi idoben néhany weboldal
kifejlesztette a masik moddjat is a tevékenysége megvédésének azzal,
hogy csak akkor enged hozzaférést az (j Ugyfeleknek, ha valaszolnak
néhdny alapvetd, online feltett kérdésre.™

A Silk Road

A ,mély webet” Ugy hatarozzak meg, mint az internetnek olyan részét,
amely nem érhetd el a hagyomanyos keres6programok segitségével, mint
pl. a Google, a ,sotét webet” pedig akként definidljak, mint a mély
webnek egyik kis részét, amelyet szandékosan elrejtenek, és ezaltal
elérhetetlenné teszik a hagyomanyos web bdngészdokdn keresztil. Az
elmult években az olyan eszkdzok fejlesztése, mint a Tor lehetOvé tette
barki szamara, hogy az interneten névtelenlil bdongésszen. Szamos
névtelen online piac meghatarozott terlletekre specializalédik, mint pl. a
pornografia, a fegyverek és a kabitdszerek, és ezek forgalma ndvekszik. A
~mély webes” fellileten a kabitdszer eladasa olyan online piacon zajlik,
mint pl. a ,Silk Road”, azaz decentralizalt halézaton belilll vagy egyének
kozott. Azonban ezek a kabitdszer ,,cryptomarketek” kapték a legnagyobb
figyelmet. A névtelen online kabitdszer-piac, a Silk Road 2011
februarjaban kezdte meg a m(ikodését. A Silk Road ,cryptomarket” volt,
amelyet a rejtett Tor szolgaltatason keresztll mikddtettek, és a bitcoin-t
hasznaltdk fizetdeszkozként. A ,cryptomarketek” a sotét, illegalis weben
helyezkednek el, és a Tor bdngész6 hasznalatdval érhetdoek el. A
~Cryptomarketet” gy lehet meghatarozni, mint egy online forumot, ahol
az aruk és szolgaltatasok cseréjére keril sor a felek kozott, akik a digitalis
titkositas eszkozével igyekeznek eltitkolni a kilétiiket. Ez nem feltétlendl a
kiberblintzés elkdvetéséll szolgalo helyszin, mivel legalis
cserekereskedelmet is folytatnak az ilyen oldalakon.

A Tor nem mas, mint egy korkodros alapu alacsony késleltetési szintl
kommunikacids szolgaltatds, amelyet az amerikai katonai hirszerzéssel
egylttm(kodve dolgoztak ki és 2004-ben inditottak Utjara. A Tor program
ingyenes titkositdsa annak a szoftvernek, amely lehetdvé teszi az online
anonimitast, megvédve ezaltal az internetes felhasznaldé személyes
adatait, ellendll az internetes cenzuranak, és ennek sok kdzdsségi haszna
van. Mivel azonban ez a program megneheziti az interneten aktivitast
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kifejtd felhaszndld visszakeresését, a Tor llegalis célokra s
felhasznalhatd.”

A Silk Road archetipikus cryptomarket, amely a legismertebb és a
legnagyobb volt hosszU ideig, és amelyet a koOvetkez6 torténettel
jellemezhetlink:

Mit sz6lnal hozza, ha meg tudndd vasarolni és el tudndd adni a kabitdszereket
online, akadr a konyveket vagy az izzékat? Most megteheted: Udvézlink a
Selyemuton. Mintegy harom héttel ezel6tt a U.S. Postal Service tovabbitott egy
kozonséges boritékot Mark ajtajdhoz. A belsejében egy kis mianyag zacskd volt,
amely 10 lap LSD-t tartalmazott. ,Ha kinyitottad volna, hacsak nem kerestél volna
valamit, akkor észre sem vetted volna” — mondta neklink Mark egy telefonos
interju keretében.

Mark, aki szoftverfejleszt6, 100 mikrogramm kabitoszert rendelt egy listarol,
amely az online piacon, a Selyemuton volt elérhetd. Talalt egy eladét, akirdl nagyon
sok jo visszajelzés érkezett, és akirdl ugy tlnt, tudja, mit beszél. Mark csak
hozzadadta a kabitészert a digitdlis bevasarldokosarahoz, és mar is sikerilt is az
Ggylet. A sajat cimérdl lépett be, és kifizetett az eladdénak 50 bitcointot, -
lenyomozhatatlan digitalis fizet6eszkozt - amelynek értéke mintegy 150 US dollar.
Négy nappal kés6bb a Kanadabodl kildott kabitészer megérkezett az otthonaba.
Olyan érzés volt, mintha a jovoben tortént volna - mondta Mark.

A Selyemut digitalis feketepiac, amely kivil esik a legtobb internet-
felhasznalé hataskoérén, amely leginkdabb egy kiberpank regényhez (ez
sajatos  sci-fi mdfaj, torvénytelen szubkultira egy elnyomé
tarsadalomban, amit a szamitastechnika ural) hasonithatunk. Az anonim
technoldgia kombinacidja, és a kifinomult felhasznald-visszajelz6 rendszer
révén a Selyemut annyira egyszer(ivé teszi az illegalis kabitoszerek vételét
és eladasat, mintha csak hasznalt elektronikai cikket vasarolnank - és
latszélag ugyanennyire biztonsagos is. Itt van egy kis valogatas abbdl a
340 darab arucikkbdl, melyeket barki megvasarolhat a Selyemuton, az
egy gramm afgan hasistél, az 1/8-ad uncia ,savanyu 13" flvén és 14
gramm ecstasyn at, egészen az 1 gramm szurkos heroinig.'®

® The Internet and drug markets. Summary of results from an EMCDDA Trendspotter study.
http://www.emcdda.europa.eu/attachements.cfm/att 234684 EN_Internet%20and%20drug%?20markets%20stud
y.pdf 5., 11.

16 Adrian CHEN: The underground website where you can buy any drug imaginable. http:/gawker.com/the-
undergroun-website-where-you-can-buy-any-drug-imag-30818160. (2015.10.10. 17:05) 2-3.
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A fentiekbdl kovetkezik, hogy a Silk Road amellett, hogy névtelenséget
kinal, elGsegiti annak az infrastruktiranak a kialakitasat, ahol az eladok és
a vevok le tudjak bonyolitani a tranzakcidkat az online kornyezetben,
hasonldan mas online piacokhoz, mint pl. az eBay a szakmai vitarendezési
mechanizmusok, eladdéi és vevlOi értékelések és vendéglaté tagok
vitaférumainak az alkalmazasaval. Amig a legkilénb6z6bb termékeket
hirdetették a Silk Road-on, a hagyomanyos utcai kabitészerek és néhany
vénykoteles gyogyszer bizonyult a legnépszerlibbnek. Az Egyesilt
Allamokban, az Egyesdlt Kirdlysdgban és Ausztralidban az MDMA (ecstasy)
volt a leggyakrabban vasarolt kabitészer a Silk Road-on, amelyet a
kannabisz és az LSD kdvetett.”

Az eladdk a vilag minden tajan megtalalhatdk voltak, de nagy résziik az
Egyesilt Allamokban és Kanaddban székelt. A szolgaltatds feltételei
tiltottak az értékesitésnek barmilyen formajat, amely karokozasra vagy
csalasra iranyult, mint pl. lopott hitelkartyak haszndlata, merényletek
alkalmazdsa és tomegpusztité fegyverek eladdsa. A Selyemutra vald
eljutds trikkds volt. ,Az URL-t ugy tilnik felejthetévé tette. De ne ird be a
béngészbédbe, hogy van-e még mas lehetéség. Ez csak egy névtelenné
tevé halézaton, a TOR béngészén keresztiil érheté el, amelynek

' The Internet and drug markets. Summary of results from an EMCDDA Trendspotter study.
http://www.emcdda.europa.eu/attachements.cfm/att 234684 EN_Internet%20and%20drug%20markets%20stud

y.pdf 5.
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beallitasahoz sziikséges egy kis technikai készség. Ha mar ott vagy, nehéz
elhinni, hogy a Selyemut nem egyszeriien csak egy atverés.”®

A Silk Road sokaig megoérizte a szereplOok anonimitasat és az oldal
helyének titkossagat két dolognak koszonhetéen: az egyik a Tor
bongész6, a masik a bitcoin hasznalata. A f6 ok a fogyaszték szamara,
hogy a Silk Road-on vasaroljanak kabitdszert az volt, hogy a kabitdszerek
széles valasztéka allt rendelkezésre, az anyagok mindsége sokkal jobb
volt, mint az utcan arult kabitdészereké, sokkal kényelmesebb volt online
rendelni és sokkal komfortosabb volt magas értékeléssel rendelkez6
eladétol vasarolni, mint az utcai dilerektdl. Ezen kivil a rendszer
eldnyeként emlitették az oldal anonimitdsat, a férumtagsagot, a
tranzakcids rendszert és a masnapi szallitast.*

Ennek aldtdmasztdsara idézhetlink az egyik vasarlétdl: Beszéltiink egy conecticut-i
mérnokkel, aki élvezte az ezistds csomagolasba rejtett flivet, amelyet a

Selyemuton vasarolt. Ez legalis volt, mondta. Ez jobb volt, mint amit valaha
lattam.”

A Selyemuat leszamol a szélhamossaggal azaltal, hogy bevezeti a
kereskeddi ajanlorendszert, amely ismert azok koérében, akik az Amazon
vagy az eBay felhaszndldi. A Bloomingcolor felhasznaldé kilonésen
megbizhatd kereskeddként jelenik meg, aki a hallucinogén kabitdszerekre
specializalédott. Egy boldog vasarld irt a profiljara: ,Kivald mindség. A
csomagolas és a kommunikacié nagyszer(. Pontosan az érkezett, amint
azt leirtak.” Az Ggylet lebonyolitasara 6t pontbdl 6t pontot adtak.

JA kozosségink lenyligozé”....Altaldban véve értelmes, tisztességes és
fair emberek, nagyon megértéek és hajlanddak az egymassal vald
egylttmdkodésre.” - mondta e-mailben a Selyemdt anonim
adminisztratora, aki Selyemutként ismert a férumokon. Az eladdk
kényelmesnek tartjdk, hogy nyiltan kereskedhetnek kemény drogokkal,
mert valddi identitdsukat a Selyemut Ugyletei moégé rejtik, amely
teljességgel rejtett. Ha a hatdésagok szamitdégépes nyomozdk segitségével
akarnak megallapitani a Selyemut felhasznaldk személyazonossagat, nem
tudnak Oket hol keresni. A TOR maszk tehat egy felhasznald leple a
weboldalon. Az oldal slirgette az eladdkat, hogy kreativan alcazzak a
szallitasaikat, és alkalmazzanak vakuumtomitét azoknal a kabitdészereknél,
amelyeknek kimutathaté szaguk van. Ami a tranzakciokat illeti, a
Selyemut nem fogad el hitelkartyakat, készpénzes fizetést vagy barmilyen

'8 Adrian CHEN: i.m. 3-4.
9 The Internet and drug markets. Summary of results from an EMCDDA Trendspotter study.
http://www.emcdda.europa.ceu/attachements.cfm/att 234684 EN_Internet%20and%20drug%?20markets%20stud

y.pdf 5-6. p.
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mas fizetési mddot, amely nyomon kovethetd vagy blokkolhatd. Az
egyetlen megfeleld fizetbeszkoz itt a bitcoin.

A bitcoin mara mar un. ,crypto-devizava” valt, amely online megfeleldje
a barna papirzacskos készpénznek. A bitcoin szamitdgépes szerverek
kozott kommunikald pénznem, amelyet nem a bankok vagy a kormanyok
bocsatanak ki, hanem azokat létrehozé és szabalyozd bitcoin tulajdonosok
szamitégépeinek haldézata. A bitcoin név az ttérének szamitod
fajlmegosztd technikat alkalmazo Bittorentbdl szarmazik. Ezek a szerverek
allitélag kovethetetlenek, és azok a cyber punkok, liberalisok, valamint
anarchistak a lelkes tdmogatdik, akik olyan torvényen kivili megosztott
digitalis gazdasagrél almodoznak, ahol hatarokon atnyulva szabadon
aramlik a pénz, akar a bitek. Ahhoz, hogy vasarolni lehessen valamit a
Selyemuton, el6szor szliikséges néhany bitcoin-t vasarolni olyan
szolgaltatas felhasznalasaval, mint pl. Mt. Gox Bitcoin pénzvalté. Aztan
létre kell hozni egy fidkot a Selyemuton, letétbe helyezni néhany bitcoint,
és aztan el lehet kezdeni vasarolni kabitdszereket. Egy bitcoin értéke
nagyjabdl 8,67 $ koril van, de vadul ingadozik az arfolyam minden nap.
»Jelenleg meg tudsz vasarolni 1/8-nyi flivet 7,63 bitcoinért.”?

A fentiekb6l kovetkezik, hogy mivel a Tor bdngész6 hasznalata azt
jelentette, hogy a Silk Road weboldalon nem lehetett tudni, pontosan hol
taldlhatd a vevd és az eladd - mivel az IP cimek rejtettek voltak —, és a
bitcoin hasznalta megkonnyitette a névtelen tranzakcidkat. A Silk Road
tamogatta a bitcoin haszndlatat, mint kereskedelmi valutdét. Ahelyett,
hogy a kifizetés kozvetlenll az eladdonak tortént volna, a vasarlok a
megfeleld Osszeget letétbe helyezték a Silk Road felhasznaldsaval, és a
kifizetés csak akkor jelent meg az eladé szamlajan, amikor a kildemény
megérkezett a cimzetthez és a kézbesitést is visszaigazolta.

A Silk Road vasarloi szintén a rendszer javara irtak azt, hogy - szemben
az anonim oldallal - a sajat lakékornyezetiikben a kabitészerek rossz
mindségliek és a személyes biztonsaguk is veszélyben van, amikor
kabitdszert vasarolnak a nyilt utcan.”* A fentebb vazoltakat a kévetkezd
kijelentés is alatamasztja: ,Ez valdszinlleg dragabb, mintha az utcan
fizetted volna ki, de a legtébb Selyemut felhasznaldnak ugy tinik, megéri
tébbet fizetni a kényelemért.”

A felhasznaldk kozil sokan ahhoz az utdpisztikus, antiszocidlis és
stréber kdzosséghez tartoztak, aki tobbet lattak a Selyemutban, mint egy

20 Adrian CHEN: i.m. 4.
2l The Internet and drug markets. Summary of results from an EMCDDA Trendspotter study.
http://www.emcdda.europa.ceu/attachements.cfm/att 234684 EN_Internet%20and%20drug%?20markets%20stud

y.pdf 5-6.
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egyszerld helyet, ahol kabitészereket Iehet vasarolni. A Selyemut
adminisztratora idézi, hogy az anarcho-liberalizmus filozéfidja az
Agorizmus. A Selyemut irta neklink, hogy ,az allam az elsédleges forrasa
az erbszaknak, az elnyomasnak, a lopasnak és mindenfajta kényszernek.
Ne tamogassatok az allamot add dollarokkal, és forditsatok az alkoto
energiatokat a fekete piacok felé.” Mark, az LSD vasarld hasonld nézeteket
vallott: ,En liberdlis anarchista vagyok, és hiszem azt, hogy bdrmi, ami
nem jar erészakkal, azt nem kell bintetni” - mondta.

Azonban nem minden bitcoin rajongd vallotta magaénak a Selyemutat.
Néhanyan ugy Vélték, hogy a kabitdszerekkel foglalkozd kapcsolat-
rendszert elhomalyositja a fiatal technoldgidba vetett hit, vagy felhivjak
magukra a szdvetségi hatdsagok figyelmét.?? A kézds ok, ami miatt egyes
fogyasztok nem vasaroltak kabitészert a Silk Road-on az volt, hogy
megfelel6 egyéni hozzaférést kellett biztositani a sajat halézathoz, és
fenndllt annak a veszélye, hogy a rendb6rség vagy a vamszervek
lecsapnak, amikor a kabitészereket elkildik. Ezen kivil a Tor bongészd
segitségével az oldal elérése, valamint a hitelezési muiveletek és a
termékvasarlasi folyamatok megszervezése iddigényes és viszonylag
nehézkes volt. Fontos jellemzdje volt a Silk Road-nak, hogy mind az
eladok, mind a vevOk értékelést kaptak, és a bizalomra épitve lehetett
megfeleld ajanldlevélre szert tenni. Ezt a rendszert azonban gyengitették
a kiilénb6z8 csaldsok.?

Ugy gondolom, jél kifejezik az egyes felhasznaldk kétségeit egy Maya nev(i, hosszu
id6 ota bitcoin felhaszndldonak a chaten torténd bejegyzése: ,Az igaz térténet a
Selyemuttal kapcsolatban az, hogy sok ember alig varta, hogy elkeriilje a
kézpontositott pénznemben és kereskedelem utjan térténd fizetést. Néhanyan

kozlllink ugy tekintettek a bitcoinra, mint valddi valutdra, nem, mint a kabitdszer
csereligyletek zalogara.”

A Selyemut és a Bitcoin el6futarai lehetnek az elektronikus kereskedelem
forradalmdanak. Azonban az anonimitas kétéll fegyver. Mennyi id6be telik egy DEA
Ggynoknek létrehozni egy hamis Selyemut szamlat, és elkezdeni SWAT csapatokat
kiklildeni LSD helyett arra a cimre, amelyre a klldeményt varjak? Ahogy a
Selyemut elkertlhetetlentl kikeril a bitcoin buborékbdl, a kabitészer-csere
utopistak talalkozni fognak a kemény valdsaggal, akiknek tudatat elhomalyositja a
halézati anonimitds.?

22 Adrian CHEN: i.m. 4-5.
% The Internet and drug markets. Summary of results from an EMCDDA Trendspotter study.
http://www.emcdda.europa.eu/attachements.cfm/att 234684 EN_Internet%20and%20drug%20markets%20stud

y.pdf 5-6.
24 Adrian CHEN: i.m. 5.
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Ezt a viragzd és nyereséges online feketepiacot az FBI 2013
oktoberében szamolta fel, majd az utddjat (Silk Road 2.0-t) az Interpol
zarta be 2014 novemberében.®

14

Jelenleg a tiltott kabitdszerek Osszesitett aranya a ,cryptomarketeken
keresztil még kis mérték(i, ez nem szikségszerlen fog igy maradni
hosszutdvon. A Silk Road mar paradigmavaltast irt le, egy atalakuld
blin6zG6i Ujitast, amely el6segiti a kabitdészer-kereskeddk szamara, hogy
(1) vildgmeéret(i piacon aruljdk a termékeiket; (2) képesek legyenek arra,
hogy eladjak a termékeiket olyan vasarléknak, akiket mar nem s
ismernek; (3) megadja a képességet arra, hogy névtelendl
kereskedjenek; és (4) lehetGséget teremt arra, hogy viszonylag alacsony
kockazatu kérnyezetben kereskedjenek.

Az online piacok szintén felkinaljak a lehet0séget a személyi biztonsag
novelésére mind a vevd, mind az eladé szamara, és csokkentik az er6szak
lehetdségének veszélyét, mivel a vevok és az eladdok sosem adjak ki a
személyazonossagukat és sosem taldlkoznak szemt8l szembe.?

Biintetdjogi, biintetoeljarasjogi és kriminalisztikai valaszlépések

Az Interneten elkOvetett (j pszichoaktiv anyaggal visszaélés és
kabitdszer-kereskedelem blncselekményeivel szemben hatékony
blintetdjogi, blintetb6eljarasjogi és kriminalisztikai valaszlépésekhez
megfelel6 kabitdszerjogi szabalyozdsra van szikség, amely egyértelmien
meghatdrozza, mely anyagok minéGsilnek kabitdszernek, pszichotrdp
anyagnak, Uj pszichoaktiv anyagnak. Tovabba szabdlyozza az egyes
elkovetési magatartasokat, illetve szabalyozza azokat az eljarasi
cselekményeket és kidolgozza azokat a taktikai ajanlasokat és beveti
azokat az eszkdzoket, amelyeknek kbszonhetéen nagyobb szamban
sikeriil felderiteni az ilyen konspirativ cselekményeket, kézre keriteni az
elkovetbket, valamint lef6l6zni a blnods Uzelmekbdl szarmazd hasznot.
Jelenleg ezt a magyar jogrendszerben a 2012. évi C. térvény, a 66/2012
(IV.2.) Korm. rendelet, az 55/2014 (XII1.30.) EMMI rendelet, az 1998. évi
XIX. torvény, az 1994. évi XXXIV. torvény, valamint néhany tdvabbi
agazati torvény és rendelet szabalyozza.

% Hirlevél 2015/2. Nemzeti Drog Fokuszpont.
http://drogfokuszpont.hu/wp-content/uploads/NFP_hirlevel 2015 _februar.pdf 2015. 02.26. 12.33) 4.

% The Internet and drug markets. Summary of results from an EMCDDA Trendspotter study.
http://www.emcdda.europa.cu/attachements.cfm/att 234684 EN_Internet%20and%20drug%20markets%20stud

y.pdf 6.
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A szakirodalom megemliti, hogy a taktika fogalmat a kriminalisztika a
hadtudomanyokbdl vette at, ahol is a stratégia a hadviselés elveinek, az
egyes harci cselekmények 0Osszekapcsolasanak, az egész hadjarat
tervezésének, és szervezésének a tudomanya, mig a taktika harcmodor,
harcméd, illetve Utkozetek tervezésének és vezetésének tudomanya. Bar
a stratégianak és taktikanak a b(inlild6zésben bet6ltott szerepét tekintve
valoban fellelhetdé bizonyos hasonldsag, mégis inkabb az elnevezés, a
megjelolés atvételér6l van szd, wugyanis a kriminalisztika nem
hadtudomanyi felosztasra és fogalmakra épitkezik.

A taktika valamely kitlizott, kijelolt cél elérése érdekében alkalmazott,
az adott helyzeteket legelénydsebben kihasznald maddszer, amely
magatartasi szabalyokat is magaban foglal. A stratégia a jelentOsebb,
nagyobb aranyu tevékenység tervezésének és iranyitdsanak tudomanya,
ide a szervezett kilizdelem tervezésének és iranyitasanak elveit soroljak;
tudomanyos értelemben pedig a stratégia a kitlizott cél elérésének atfogd
terve. A kriminalisztikdban a stratégia nem 6nallé agazat, de felmerilnek
stratégiai kérdések, mint pl. az, hogy milyen lehet6ségei vannak a titkos
és nyilt nyomozasi mddszerek komplex alkalmazasnak az egyes blin6zési
agazatok visszaszoritasaban. A kriminaltaktika is foglalkozik Un. komplex
modszerekkel (pl. forré nyomos felderités), tovabba titkos és nyilt eljaras
egyes kapcsolataival, de megmarad azon keretek koézétt, hogy az
altalanos nyomozasi modszerek nyilt eljardsban vald alkalmazasi
lehetdségeit dolgozza fel.”

Az adott blncselekmény tudomadsra jutdsanal és eredményes
felgdongyolitésénél a felderithet6ség és a bizonyithatdésag kritériumai
hatdrozzak meg azt, milyen eljarasi rendre, illetve eszkozokre,
maodszerekre van sziiksége a blinilddz6 hatésagoknak.

A felderithet6ség arra ad valaszt, milyen feltételek esetén juthat a
krimindlis cselekmény a hatdésag tudomadsdra, és milyen tovabbi
m(iveletek szlikségesek ahhoz, hogy a hatésag a maga szamara sikerrel
tarja fel a b(inds magatartas valamennyi mozzanatat. Jol felderithet6ek
azok a cselekmények, amelyek b(inlldozési eszkozokkel kdnnyen
feltarhatéak és megismerhetéek. Ebbe a kategdridaba tartoznak azok,
amelyeknek természetes személy sértettjik van, ahol koérilhatarolhaté az
elkdvetés helyszine, ahol a véghezvitt magatartds vilagosan
megkillonbdztethetd a mindennapi élet jogszer( cselekményeitdl, amelyek
felismerhet6en visszatlikrozOdnek a targyi kornyezetben, és amelyekrol
harmadik személyek is pontos és jol reprodukalhaté ismereteket

7 Kriminalisztikai Jegyzetek ¢és Tanulméanyok. ANTI-BARTA-BOCZ-ILLAR-LAKATOS: Kriminaltaktika I.
Rendortiszti Foiskola, Rejtjel Kiado, Budapest, 2001. 11-12.
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szerezhetnek. Altaldban jol felderitheték azok a blincselekmények,
amelyeknél a jogi tilalom egybeesik a tarsadalom erkdlcsi elitélésével, mig
rosszul felderithetbek mindazok, amelyeknél az elobb felsorolt feltételek
kozill egy vagy tébb hianyzik.

A bizonyithatéosag arra ad valaszt, milyen mértékben allnak
rendelkezésre a birdsagi targyalason felhasznalhatd bizonyitékok, amelyek
megfelelnek a perrendszer( bizonyitdas kovetelményeinek. Ezek a
kovetkezOk: a bizonyiték beszerzése megfelel az eljaras formai
szabalyainak, és a tényallasszerl(iség, a jogellenesség, a blndsség
megallapitdsahoz elegendd bizonyiték all rendelkezésre, a relevans
bizonyitékok kidlljdk a védelem kontrolljat és alkalmasak az gy
elbirdlasdhoz sziikséges bels6 meggydz0dés kialakitdsara. Konnyen
bizonyithatdak azok a blincselekmények, ahol nagyszamu, el6bbiekben
emlitett tulajdonsaggal rendelkez6 adat all rendelkezésre, ezek a
bintetdeljarasban  szabalyozott = mddszerekkel felkutathatdéak és
biztosithatéak, az eljarasi szabalyok betartdasaval, a bizonyitasi
cselekmények utdlag reprodukalhatéak, a bizonyitékok eredetisége
ellenbrizhetd és a hatdsag eljaré tagjai felderité cselekményeikrél a
birdsag el6tt pontosan szamot tudnak adni.

« 7 s

tartoznak a szervezett blin6zés kilonb6z6 er6szakos valtozatai, a blin6zo
vallalkozasok, amelyek  rendszerint  titkos informacidgyjtéssel
ismerhetéek meg, de gyakran még a titkosszolgalati mddszerek sem
képesek megalapozni a nyilt bizonyitast féleg akkor, ha a felhasznalt
titkos er6k védelme a birdsagi targyalason valdé kihallgatadsukat nem teszi
lehet6vé. Itt lehet jelentOsége a fedett nyomozd alkalmazasanak, a
megallapodasnak a blincselekmény elkévetdjével és a tanivédelemnek.?

Az interneten elkdvetett kabitoszer-kereskedelem és (j pszichoaktiv
anyaggal visszaélés blincselekményei is a nehezen felderithetd és nehezen

« 7 s

e Ezek a magatartdsok altaldban a szervezett b(indzéshez
kapcsolddnak, de ezt a konkrét esetben kétséget kizaré maddon
bizonyitani nagyon nehéz.

e A legfontosabb tanuk a fogyaszték lennének, de Ok ritkan tesznek
terhel6 vallomast a forrasaikra, ezzel nagymértékben hatraltatjak
az eljérast. Altaldban csak egyszeri vasarlast vallanak be.

% Dr. BOCz Endre-Dr. FINSZTEr Géza: Kriminalisztika joghallgatoknak. Magyar Kozlony Lap- és
Konyvkiado, Budapest, 2008. 283-285.
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e A bintetOeljaras kimenetele kétséges, mert bar adott esetben
elkapjuk a szallitét, de a termesztét, eldallitét ritkan.

e Problematikus a meg nem lévé kabitdszer bizonyitasa.

e Az eljarasok egyik alapproblémaja, hogy nincs feljelent6, nincs
sértett, aki a hatdésag segitségét kérné, ezért kriminoldgiai
értelemben &ldozat nélkili blincselekményekrdl beszélhetiink.?
Kriminoldgiai értelemben aldozat nélklli blincselekmény, amely
Edwin Schur klasszikus definiciéjat idézve ,olyan felnétt polgarok
kozott Iétrejovd cserelizlet, amely irant jelentds igény mutatkozik,
ugyanakkor a jog altal tilalmazott javakat, szolgaltatasokat
foglalnak magukba.” Schur ravilagit a tarsadalmi konszenzus
hidnyara, azoknal a torvényeknél, amelyek a kabitdszer-
hasznalatot blintetni rendelik. Az aldozat nélkili b{incselekmények
azokra a helyzetekre korlatozédnak, amelyekben az egyik
személy kap valamit egy masik személytdl, olyan egyenes és
korrekt cserelizlet révén, melyben a javak vagy a személyes
szolgaltatdsok tarsadalmilag helytelenitettek és jogilag tiltottak.*

e Az interneten arusité kabitészer-kereskedbk gyakran
kulcsszavakat hasznalnak, illetve bizonyos weboldalak kédolt
hozzaférésliek, tovabba a kabitdszereket értékesitbk még az
internet vilagaban is viszonylag zart kozdsséget alkotnak, ahova
nehéz beférkézni.*

e A kiszolgalé szerverek, amelyek mikddtetik az online aruhazak
honlapjait, mashol helyezkednek el, olyan orszdgokban, ahol ki
tudnak bujni a nemzeti szabalyozasok aldl, és ezek a helyek
onmagukban is kidlénboznek attél a helytdl, ahol az aruk
értékesitése zajlik.*

A fentiekbdl lathatd, hogy tipikusan ez az a blincselekmény, amely csak
titkos felderitéssel (titkos informaciogy(ijtéssel és/vagy titkos
adatszerzéssel) kerlilhet a nyomozd hatésagok latdkodrébe.

A titkos felderités a blnlld6z6 hatésagoknak a blincselekmények
feltdrasara iranyuld, titkos moddszerekkel végrehajtott megismerd
tevékenysége a kriminalis cselekmények megel6zése, megszakitdsa és
bizonyitdsa céljabol. F6 mddszere a titokban feltart adatok elemzése, a
bldnlgyi hirszerzéshez sziikséges titkos és leplezett akciok megtervezése

2 RITTER I1diko: A biiniildozés és a biintetd igazsagszolgaltatis nagy kihivasa: Kinalati oldali kabitészer-
biincselekmények felderitése és bizonyitdsa Magyarorszdgon. Ugyészek a libikokan. Orszdgos Kriminoldgiai
Intézet, Kézirat, 2013. 71-72.

%0 SCHUR, E. M.: Crimes Without Victims: Deviant Behaviour and Public Policy. Englewood Cliffs, Prentice-
Hall, New York, 1965, 169-171. Idézi: RITTER Ildiké: i.m. 79.

%! GERGELY Maté: Nyomozas az Interneten. Beliigyi Szemle 2002. évi 10. szam. 38.

%2 Emmanuel LAHALE — Magali MARTINEZ — Agnés CADET-TAIROU (2013): i.m. 3.



122

és végrehajtdsa, a felderitéshez szliikséges nélkllozhetetlen erdk és
eszk6zok folyamatos biztositdsa, védelme és ellendrzése, végezetil az
igazsagszolgaltatas szamara a bizonyitékok forrasainak feltarasa.

A felderités kriminalisztikdjan belil is megkilonboztethetiink
kriminaltaktikat, amely a blnugyi felderités tervezését és a titkosszolgalati
akciok kivitelezésének taktikai ajanlasait foglalja magaban, tovabba
kriminaltechnikat, amely a titkos vagy leplezett adatgy(jtés technikai
eszkbdzeinek kifejlesztésével és a bizalmas adatok szakért6i vizsgalataval
foglalkozik.

A titkos felderités folyamatanak kiinduldpontja a felderités targyanak
meghatarozasa. A felderités targya olyan multban bekdvetkezett torténeti
tényallds, a jelenben zajl6 esemény, avagy a jovOben bekdvetkez6
kockazati lehet6ség, amely nemzetbiztonsagi, kdzbiztonsagi relevanciaval
rendelkezik. Kozbiztonsagi relevancidja azoknak a tényeknek van,
amelyek készll6 vagy mar megvaldsult blincselekményekre utalnak.

A tervezhet0ség szempontjabdl a targy mint a feltételezett
blncselekmény gyanuja jelenik meg, amely nem mas, mint ismert
tényekbll ismeretlen tényekre torténd kovetkeztetés valdszinlségi
itéletek, verzidk alkotasaval. Ezek a valdszinliségi itéletek alkalmasak
arra, hogy meghatdrozzuk a még megismerendd kortlmények korét,
valamint azt, hogy az ismeretlen tényezOk feltardasdhoz melyek a
leginkabb megfeleld felderitési erék, eszk6zok és moddszerek.

A szakirodalomban a nyomozasi verzido fogalma alaposan kimunkalt.
Pusztai Laszlé klasszikus meghatarozasa szerint: ,A nyomozasi verzio a
blincselekmény egészét vagy annak valamely részét megmagyarazo
feltételes logikai itélet, a nyomozasi tervvel szoros kélcsénhatasban allo
taktikai eszkoz, amelynek segitségével meghatarozhato a
blntetbeljarasban a bizonyitas targya, valamint a bizonyitandd tények és
a bizonyitékforrasok kére.”

Ehhez képest a felderitési verzid annyival szélesebb, amennyiben nem
csupan a multban bekovetkezett blincselekmény-gyanuval kapcsolatos
feltételezéseket foglalja magaban, hanem tartalmazza a jelenre vonatkozé
helyzetértékelést és a jovOre vonatkozd progndzist. Erre tekintettel
lehetséges megtervezni és megvaldsitani a felderités adott Ugyben
legcélravezet6bb mddszertanat, a mdodszertani verziét.

A felderités eszkdzei mindazok a targyak, helyszinek, amelyek a
felderitési feladat végrehajtasara alkalmasak vagy alkalmassa tehetOek.
Ide sorolhatdk az események, adatok jelzésére és figyelemmel kisérésére
alkalmas technoldgiak.
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A felderités modszerei mindazok a krimindltaktikai megfontolasok,
amelyek meghatarozzak az er6k és az eszkodzok alkalmazasanak helyét,
idejét és sorrendjét. A felderitési mddszerek tobbsége ajanlasban jelenik
meg, nincs kodtelez6en el6irt formaja.

Mivel egyes moddszerek bevethetOsége és eredményessége ugyancsak
feltételezéseken alapulhat, a moddszertani verzié is tébb erd, eszkdz és
moddszer egylttes, illetve alternativ alkalmazasaval szamol, mikdzben
gondoskodik alkalmazasuk folyamatos ellenGrzésérdl, a titkossag
megorzésérdl és a biztonsagos felhasznalasrol.

A nyilt eljards, a realizdlds idOpontjanak kérdése részben taktikai,
részben célszerliségi szempontok mentén hatarozhaté meg, de legalabb
ilyen fontosak a torvényességi szempontok is. A legalitas talajan alld
blintetdeljarasi rendszer nem tlri el a nyomozas tisztan taktikai
szempontu elhalasztasat. A megoldas a célszerliség és torvényesség
egyensulyaban talalhatd, amirdl az (gyésznek kell gondoskodnia. Még
problematikusabb a jelen folyamataiba torténd beavatkozas idGszer(isége,
mert a tul korai fellépés a bizonyitast hilusithatja meg, a tul kései hatdsagi
cselekvés pedig olyan blincselekmény okozta karokhoz asszisztalhat,
amelyeknek éppen a megelbzése lett volna a b(inlilddzés feladata.®

Tekintettel arra, hogy az operativ adatgydjtés soran szerzett
informacidk megalapozzak, és egyben meghatarozzak a nyilt nyomozas
irdnyat, soét jelentdés mértékben a mindsitést is, hiszen a rendelkezésre
allé informacidk, mint a késbébbi részbeni bizonyitékok felhasznalhatdsaga
az eljarasban hatarozottan elddl az operativ szakban, illetve a realizalas,
az elfogas soran. A nyiltta tételt kovetden perdontd bizonyitékok
beszerzésére elvétve van lehetdség. Ennek kdvetkeztében az interneten
elkdvetett kinalati oldali kabitdészer-blincselekmények és az (j pszichoaktiv
anyagokkal torténd visszaélések felderitésénél a felderitési, és a
modszertani verzidknak van kiemelkedd szerepe, ezért a hangsuly az
operativ szakaszon van.

® Dr. BOCZ Endre — Dr. FINSZTER Géza: i.m. 283, 287-291.
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A titkos felderités egyes modszereinek alkalmazasa az
interneten elkovetett kabitoszer-kereskedelem és Uuj
pszichoaktiv anyagokkal visszaélés bilincselekményeivel
szemben

A kabitészer-kereskedelem, valamint az Uj pszichoaktiv anyagok online
kereskedelme ellen is meg kell talalni azokat felderitési eréket, eszkozoket
és modszereket, amelyek leginkabb célravezetok. Ehhez azonban a
titokban feltart adatokat elemezni sziikséges. A ,minden blincselekmény
nyomot hagy” alapelvébdl kdvetkezik, hogy nem lehet Uigy megvaltoztatni
a vilagban barmit is, hogy az az anyagi vildagban ne jarjon valamiféle
leképezbdéssel, valamiféle (akar mikro méretl és nem is lathatd vagy ido
multaval elt(ind) elvaltozassal. Az eltitkolt elkdvetésre torekvo tettes, még
a tudatos, jé el6re, pontosan megtervezett, preciz végrehajtas soran is -
szandéka ellenére - hatrahagyja ezerféle digitalis adat olyan apro részeit,
amelyek minden koridlmények kozott létrejonnek és olyan ellenalldk,
stabilak, hogy lehetetlenné valik teljes megsemmisitésiik. Napjaink
digitalis adatokkal is behal6zott vildagaban sokszor nem is érzékeli a tettes,
hogy egyaltaldan ,nyomot”, példaul videofelvételt, helymeghatarozasra
alkalmas mobiltelefonos cellapoziciét hagyott maga utan akar a helyszin
felé tartva, a helyszinen vagy onnan tdvozva. Es ez igaz mar a
cybertérben is, nem csak a fizikailag megragadhaté b(incselekmény
helyszineken. A nyomozas feladata valamennyi adekvat (relevans) ,nyom”
torzitdsmentes, fontossagi fokozatok nélkdli, (torvényes modu)
felkutatasa, régzitése, vizsgalata, értékelése.*

Igy fontos kérdés annak megvalaszoldsa, vajon az internet Uj blindzdi
lehetdséget nyujt-e vagy sem a kabitdszer-kereskedelem szamara. Egy
friss elemzés ramutat arra, hogy a kabitdszer-kereskedelem az interneten
alapvetéen két kllénb6zd iranyzatba sorolhatd, az egyik a szintetikus
kabitdszerek és az Uj pszichoaktiv anyagok kereskedelme, a masik pedig a
hagyomanyos illegdlis kabitdszer-kereskedelem. Koéztudott, hogy
fennmaradt az internetes drogkereskedelmi tevékenységek fizikai
OsszetevlOje elsGsorban a termesztés és az elballitas szakaszaban, de az
elosztasi szakaszban is, és ez utdbbiba pl. a postai szolgaltaté-rendszert is
bevontdk. Osszehasonlitva a nem internetes drogkereskedelemmel, Ugy
tlnik, hogy csokkentették a tevékenységek és a rétegek szamat a
termelési lancban és megnovelték az elosztasi szakasznak a szerepét. Mar
tobb az online tevékenység az Uj pszichoaktiv anyagok és a szintetikus
kabitészerek kereskedelmében, kihasznalva azt a lehet6séget, hogy a

% FENYVESI Csaba: A kriminalisztika alapelvei. Jura. A Pécsi Tudoméanyegyetem Allam és Jogtudomanyi
Karanak tudomanyos lapja 2013. évi 2. szam. 38-39.
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folyamatot a célorszagbdl lehet iranyitani. A b(in6z6k kiaknazzak a jogi
kiskapukat, pl. kihasznadljdk a nemzeti szabalyozasbdl adodd
kilonbségeket. A postai rendszereket tekintik a legfobb nehézségnek és a
kritikus pontnak, mivel az arut még ki kell szdllitani a nemzetkozi
levelez8rendszeren keresztiil.*®

A szamitégép, illetve az internet segitségével elkOvetett
blincselekmények megjelenési formai vildgszerte boOvilnek, szamuk
folyamatosan n6. A jelenség egyre aggasztébb, és egyre nyilvanvalébba
valik, hogy az efféle blncselekmények Uldozése a hagyomanyos
moddszerekkel - beleértve a technikai felszerelést, a nyomozdk
felkészitését, az alkalmazott bizonyitasi eszkdzdket - nem, vagy nagyon
nehezen lehetséges. Ennek koOvetkeztében a fejlett orszagokban
vildgszerte specidlis rend6ri egységeket hoztak létre kifejezetten a
szamitdgépes-internetes blincselekmények nyomozasara.*® A legtébb
fejlett orszagban kilén internetes renddri egységet létesitettek nyomozdk
és szamitastechnikai szakértok bevondasaval, altaldban 10-50 fovel és
megfelel6 szamitastechnikai hattérrel. Az internetes rendéri egységek
folyamatosan figyelik az internetet, és kihaszndljdk az anonimitas
elényeit, vagyis azt, hogy ugy tudnak a vilaghaldn megjelenni és
informacidkat szerezni, hogy nyomozdéi mindségik rejtve marad.

Magyarorszagon, az interneten elkdvetett blncselekményeket az
altaldnos nyomozd hatdsag, a rendbrség vizsgalja.*” A legtébb ilyen eset a
Készenléti Rendb6rség - Nemzeti Nyomozd Iroda (tovabbiakban: NNI)
gyakorlataban fordul eld. A Készenléti Renddrségen belll taldlhatd az NNI,
amely cybercrime, szervezett blin6zés elleni blincselekmények, valamint a
kindlati oldali kabitdszer-blncselekmények elkOvetése esetén jar el.
Magan az NNI-n belll Iétezik a Nemzetk6zi Blindzési F6osztaly, és azon
beliil pedig a K&bitdszer Elleni Osztaly.®® 2012-ben tortént szervezeti
atalakitasok miatt jelenleg csak a Készenléti Rendérség Nemzeti Nyomozd
Iroddjanadl van olyan szervezeti egység 25 fOvel, amely nevesitve
kabitdszer-elleni blnlldozési tevékenységet végez. Ezt megel6zben a
Budapesti Rendor-fékapitanysagnal is volt kijel6lt szerv, amely 67 fovel
végzett ilyen tevékenységet. Jelenleg a megyei (és budapesti) rendor-
fokapitanysagok blnltgyi és felderitd osztalyai végzik a kabitdszer-

% The Internet and drug markets. Summary of results from an EMCDDA Trendspotter study.
http://www.emcdda.europa.eu/attachements.cfm/att 234684 EN_Internet%20and%20drug%?20markets%20stud
v.pdf 7.

% GERGELY Maté: i.m. 31.

*"Uo. 34-35.

% A kinalati oldali kabitoszer-biincselekmények felderitésében és nyomozasaban jartas nyomozo kozlése.



http://www.emcdda.europa.eu/attachements.cfm/att_234684_EN_Internet%20and%20drug%20markets%20study.pdf
http://www.emcdda.europa.eu/attachements.cfm/att_234684_EN_Internet%20and%20drug%20markets%20study.pdf
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blincselekmények miatti eljarasi cselekményeket a tobbi blincselekmények
nyomozdsa mellett, nincs erre a feladatra specidlisan kijeldlt szerv.*

Az elkovetési modokkal kapcsolatban - amely az adott helyzetben
legkézenfekvObb  moddszertani  verzid  alkalmazasat kell, hogy
eredményezze - ki kell emelni, hogy az 0j pszichoaktiv anyagok ,felszini
webes” eladasanak szamos elkdvetési formaja ismert, amelyek ko6zll a
legjellemzdbbek az aladbbiak:

e ilyen tartalmlu weboldalak megjelenitése az interneten, konkrét

szerek értékesitésére |étrehozott oldalak;

e az internetes kereskedelem legjellemzdbb értékesitési csatornai az
aprohirdetések;

e a weboldalakon szerepl6 szerekrdl adott tajékoztatas f6 jellemzoi,
hogy csak legalis anyagok kereskedelmével foglalkoznak, mindenutt
felhivjdk a figyelmet arra, hogy a szerek emberi fogyasztasra nem
alkalmasak, valamint arra is, hogy kizardlag 18 éven felllieknek
értékesitenek;

e a hasznalati utasitds a rendelhetd anyagok egy részénél
megtalalhato, de el6fordul, hogy azt a rendelt termékhez mellékelik;

e a szerek Osszetételérdl és varhatd hatasairdl csak az oldalak
megkozelitdleg egynegyede ir;

e az oldalak tébbségénél a vasarlas egy latogatas alatt lebonyolithatd,
vagyis a rendelés lehetséges magan az oldalon, nemcsak e-mailen,
vagy telefonon;

e az Uj pszichoaktiv szereket arusitdé magyar weboldalak ko&zott
ugyanakkor nagyon gyakori, hogy nem lehet kdzvetlenll az adott
oldalon keresztll vasarolni, hanem megadott e-mail cimre kell
elkildeni a rendelést.*

A nyomozas megindulasa kapcsan - akar felszini webes, akar mély

webes tarhelyrdl is legyen szé - mindig vizsgalni kell azt a kérdést,
hogyan szerez tudomast a renddrség az Uj pszichoaktiv anyagok online

r

kereskedelmérdl? Ennek leggyakoribb csatornai:

e az Europoltél/Interpoltél, EMCDDA-t6l érkez6 megkeresés alapjan
(pl. ha Magyarorszagra klldenek anyagot, vagy Magyarorszagrol,
vagy magyarorszagi szerveren keresztil arusitjdk a szert);

e lakossagi bejelentés alapjan;

¥ 2015-6s EVES JELENTES (2014-es adatok) az EMCDDA szimara készitette: Nemzeti Drog
Fokuszpont “MAGYARORSZAG” REITOX
http://drogfokuszpont.hu/wp-content/uploadssEMCDDA_jelentes_2015.pdf 2015.11.21. 18:41. 100.

“0°2011-es EVES JELENTES az EMCDDA szaméara készitette: Nemzeti Drog Foékuszpont
“MAGYARORSZAG” Uj fejlemények, trendek és részletes informaciok a kiemelt témakrol REITOX,
http://drogfokuszpont.hu/wp-content/uploads/emecdda_jelentes 2011.pdf. (2013.11.14 22:19.) 83.; valamint
2012-es KVES JELENTES az EMCDDA szamara készitette: Nemzeti Drog Fokuszpont
“MAGYARORSZAG” Uj fejlemények, trendek és részletes informaciok a kiemelt témakrol REITOX,
http://drogfokuszpont.hu/wp-content/uploads’EMCDDA _jelentes 2012.pdf (2013. 11. 12. 20:26.) 96.



http://drogfokuszpont.hu/wp-content/uploads/EMCDDA_jelentes_2015.pdf%202015.11.21.%2018:41
http://drogfokuszpont.hu/wp-content/uploads/EMCDDA_jelentes_2012.pdf
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e ahol mikoédik nagyobb létszamu internetes rendOrségi nyomozdé
csoport, annak munkatarsai altalaban céliranyosan keresnek az
Interneten.

A bizonyitast illetéen a kovetkez6 sajatossagok jellemzik az Uj
pszichoaktiv anyagok online értékesitésének a nyomozasat - akar a
felszini, akar a mély webes fellleteken torténo elkdvetésrdl legyen szo:

e szamitastechnikai szakért6 bevondsa szikséges, mert pl. a torolt
fajlokat vissza lehet allitani;

e az internetes szolgaltatd megkeresése a ,user” (felhasznald)
azonositasa céljabdl;

e a telefontarsasag megkeresése a hasznalt telefonvonal el6fizetdinek
azonositasa céljabdl.*

A kinalati oldali kabitészer-blincselekményeknél a feltételezésen alapuld
felderitési eszkdzok és modszerek kozll - azok egylttes vagy alternativ
alkalmazasa - jelen esetben a kabitoszerek és az Uj pszichoaktiv anyagok
online értékesitésénél az alabbiak johetnek szamitdsba a moddszertani
verzio kivalasztasanal:

e lehallgatas - a titkos informaciogyl(ijtés vagy titkos adatszerzés
soran, a bird altal kiadott engedély (végzés) alapjan, az abban
meghatarozott idétartamban a nyomozo6 hatdsdg megismerheti és
rogzitheti a maganlakasban elhangzottakat, ellen6rizheti a
tavkozlési  haldézaton tovabbitott adatokat, rogzitheti a
szamitastechnikai eszkdz vagy rendszer uUtjan tovabbitott, vagy
azon tarolt adatokat [azaz, a telefonbeszélgetést, az e-mail és
sms forgalmat (Rtv. 69. § (1) bek., Be. 200. § (1) bek.];

e fedett nyomozo - a titkos informacidogyljtés keretében eljaro, a
kiletét leplez6 renddér. A fedett nyomozd igénybevételét a
torvények a nyomozas elrendelése el6tt és a nyomozas soran is
az Ugyész engedélyéhez kotik [pl. bizalmi vasarlas (64.§ (1) bek.
f) pont)];

e pénziigyi nyomozas - pénzlgyi tranzakcidk, gazdasagi
tevékenység folyamatos figyelése;

e kifinomult elektronikus megfigyelés (pl. IP alapu kommunikaciés
rendszerek).*

Ezt kiegészitendd fel lehet haszndlni az EMCDDA altal kifejlesztett
madszert, amely rendszeres, céliranyos, tébbnyelvil internetes ,korképek”
(multilingual snapshots) készitésével kdveti nyomon a ,legal high” szerek
online hozzaférhetoségét.

1 GERGELY Maté: i.m. 37-38.
*2 Erre nézve lasd RITTER 11diko: i.m. 58.
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Az EMCDDA 3&ltal alkalmazott internetes koérkép modszertananak az a
célja, hogy kipuhatolja azoknak a pszichoaktiv anyagoknak a kész online
hozzaférhet6ségét, amelyeket a fogyaszték szamara forgalmaznak az
Eurdpai Unid tertletén.

Az EMCDDA 3altal hasznalt internetes korkép modszertananak a f6
OsszetevOi a kovetkezok:

1. Hatokor:

e Olyan kis és nagykereskeddk altal egyarant hasznalt
weboldalak, amelyek koénnyen hozzaférhetok a taldlomra
keresgéld internet-felhasznaldk szamara, akik érdeklddnek a
pszichoaktiv anyagok vasarlasa irant.

e Olyan oldalak, amelyek az EU kdzonségét célozzak meg.

2. Kizarasi kritériumok:

e Olyan weboldalak, amelyek csak felszereléseket, vagy
magvakat, vagy pszichoaktiv hatas nélkili gombakat
arusitnak.

e Olyan weboldalak, amelyek nem szdllitanak pszichoaktiv
anyagokat egyetlen eurdpai unids tagallamba sem.

3. A leghagyobb feliiletii azonositas:
Ki kell valasztani azokat a keresési feltételeket, amelyekkel a
maximalis internetes keresési lefedettség elérhetd. Azonositani
szllkséges a relevansabb taldlatot vagy a relevansnak mutatkozo

&4

4. A leheto leghosszabb internetes mintagyiijtés, adatgyljtés:
Megnézni az els6 szaz linket és aztan a szazegyediket, vagyis a

mintagy(jtés a kimerlltségig tart, és akkor is folytatni kell az
Ulddzést, amikor 20 eredménnyel kecsegtetod link irrelevans.

5. Osszetett kereséprogramot kell hasznalni:
A lefedettség és a keresési alkalmak, kulonésen a keresés

pontossaga szempontjabdl fokozottan ajanlott a Metacrawler.com +
Google (.nemzeti keres6) + 1 hozzaadott klilonleges nemzeti
keresOprogram, amelyek kozll a legrelevansabb a nyelvek szerinti
keres6program hasznalata.

6. Az europai nyelvek atfogo lefedettsége sziikséges:
A kereséshez maximalni kell a hasznalt eurdpai nyelvek szamat.

7. K6zos jelentési sablonok:
A keresési eredmények ugyanarrdl az internetes keresési utvonalrél

szamolnak be kilénb6z6 nyelveken.

Az online Gzletek szarmazasi orszaganak megallapitdasa nehéz feladat. A
kibervildgban, ahol nincsenek foldrajzi hatarok nem tulsagosan nehéz egy
oldal szarmazasi helyének valamely orszagot feltlintetni, mikdzben azt
mashonnan iranyitjdk. Ezen tulmenden, attekintve a rendelkezésre allé
indikatorokat, ugymint a kapcsolattartasi informacidk, orszagkdéd domain,
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a pénznem és a szallitdsi informaciok, tdbb orszagra is rdmutathatnak.”® A
domainnév, mint internetes tartomany és kereskedelmi név a vilaghalén
az elektronikus szolgaltatdsok korében azonositja a szolgaltatast nyujto
természetes vagy jogi személyt, mivel annak nevét és elérhet6ségét
(cimét, orszagkddjat, tartomanyat) egyardnt meghatarozza.* Azonban a
meglévd paramétereket alkalmazva, feltlint, hogy az azonositott zletek
harmada (197 a 631-bél) az Egyesiilt Allamokban talalhat, mig a boltok
otdde az Egyesiilt Kirdlysagban taldlhatd.*

Az EMCDDA altal hasznalt toébbnyelvl internetes koérkép moddszertana
azért bizonyul rendkivil hasznosnak - f6leg a felszini webes felliletek
azonositasaban -, mivel a fentebb emlitett indikatorok (orszagkdd
domain, kapcsolattartasi informacidk, cimek, pénznem és szallitasi
informaciok) olyan segitséget adnak a nyomozdé hatdsagok kezébe,
amelynek alapjan elindulhat az internetes nyomozas.

A felszini webes fellleten elkdvetett (j pszichoaktiv anyag
kereskedelmérdl az alabbi jellemzdket és példat mondhatjuk el:

Az Uj pszichoaktiv szerek online eladasra kinalasa el6tt a kereskeddknek
még be kell szerezniik az alapanyagokat. Az U(j pszichoaktiv anyagok
beszerzési forrasa a kovetkez6: a kersekeddk csomagkiildd szolgalat atjan
rendelnek az interneten keresztil foleg Kinabol és Indiabdl. A klldeni kért
anyagot nem kell megjeldlni, ezért egyarant lehet ellen6rzott és nem
ellenbrzott anyag is. A csomagklildék sem ellen6rzik az anyagot. Maga a
célba juttatasi folyamat a kovetkezOképpen torténik:

1. postai Uton kildik meg a szallitmanyt a megrendeld altal megadott
cimre, ami nem a sajat lakcime a legtébb esetben, hanem fiktiv cim,
ahova bejelentkezik vagy létrehoz maganak egy postafidkot.

2. az alkatrészeket, az alapanyagokat csomagoljak és leirdasokat
mellékelnek hozza, hogyan kell 6sszekeverni a kiildott anyagokat.

Oldészerként fOleg acetont hasznalnak, ezzel egy massza képzédik,
amelyet betonkeverében elegyitenek, majd paracetamolt 6ntenek hozz3a,
ami Osszekoéti a port, igy a tablettazégépben egyben marad az elegyitett
anyag. Ezt adjak el nagy mennyiségben az utcai és internetes terjesztés
utjan. A terjesztok éppen a joghézagot, a pillanatnyi legalitast kihasznalva
aruljdk a termékeket internetes webshopokban, kvazi internetes
aruhdzakban. Ez az lzletelés a k6z0sségi oldalakon megy, webshopokban,

“ ONLINE SALES OF NEW PSYCHOACTIVE SUBSTANCES/‘LEGAL HIGHS’: SUMMARY OF
RESULTS FROM THE 2011MULTILINGUAL SNAPSHOTS, BRIEFING PAPER, 15 NOVEMBER 2011,
http://www.emcdda.europa.ceu/attachements.cfm/att 143801 EN_SnapshotSummary.pdf,(2013.11.18.22:36) 3-4.

* LoNTAI Endre - FALUDI Gébor - GYERTYANFY Péter - VEKAS Gusztav: Szerz8i jog és iparjogvédelem.
E6tvos Jozsef Konyvkiado, Budapest, 2012. 282.

> ONLINE SALES OF NEW PSYCHOACTIVE SUBSTANCES/‘LEGAL HIGHS’ 2011: 4.


http://www.emcdda.europa.eu/attachements.cfm/att_143801_EN_SnapshotSummary.pdf
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pl. dexter.comon, ami magyar weblap volt, és Budapesten mikodtették.
Az elkovetd becenevet haszndlt, és megadott egy cimet, amely
Szlovakiara utalt. Csomagkulildé szolgalat utjan megkuldték a kiporcidzott
anyagot, majd utanvétellel fizetett a megrendeld. Szlovakidban gyenge,
kovetd szabalyozas van hatalyban, szamos Uj pszichoaktiv anyaggal nem
mindsill blincselekménynek a kereskedés.

A mar fentebb emlitett modszer Iényege tehat a kdvetkez6: kibérelnek
egy raktarat, majd az alapanyagot megrendelik Indiabdl, vagy Kinabdl,
azokat a megfeleld eljarassal elegyitik, majd tablettdzzak, ezt kdvetben
pedig csomagkildd szolgaltatas keretében kiszallitjak.*

Az EMCDDA altal a felszini webes fellleten hasznalt internetes
nyomozasi mddszernek a sikerét hivatott alatamasztani a fentebb emlitett
2012-ben végrehajtott rajtalitési akcid, amikor a szlovak renddrség
segitségével felderitették és elfogtak azt a forgalmazot, aki az interneten
keresztlil forgalmazott nagy mennyiségben Uj pszichoaktiv anyagokat,
illetéleg kabitdoszert (igy pl. 4-MEC-et). Az anyagokat Szlovakiaban
csomagoltak, és egy csomagklldé szolgalat révén juttattak el a
magyarorszagi megrendel8khodz.*’

Az Uj pszichoaktiv anyagok kereskedelmének masik sajatos fellilete a
mély webes tartomanyban talalhatd Un. ,darknet”. Fontos pont a rejtett
web anonimitast biztositd rejtett piacainak feltérképezése, melyek az Uj
pszichoaktiv szerek arusitdsnak jelent6s szinterei. A ,darknet” (j
szubkulturat teremtett, mivel a fiatal generacié 80%-a ma mar interneten
kommunikadl egymassal. Ezekre az oldalakra a Tor bongészd segitségével
lehet eljutni, amely szabadon letdlthetd, anonim program. A weboldalak a
.darkneten” masképpen mikodnek, mint a normalis weboldalak. Ezek az
illegalis oldalak sokkal lassabban m(ikodnek, az e-mailek pl.
adatcsomagban mennek at. Egy (zenetet akar 10 csomagban is at lehet
kildeni. A Tor bongészohoz akar tobb ezer szamitdgép is kapcsolddhat. Az
adatcsomag azonban koédolt, amely elindul az egyik géprdl e-mail
formajaban vilaghalén tébb szaz iranyban, mig végil megérkezik a kivant
felhasznaldohoz. A védettséget az jelenti, hogy a weboldal kdédolt, nem
lehet vagy csak nagy nehézségek aran dekddolni. A weboldalon belll
chatfelilet mlkddik, ahol az elkdovetdk chatszobdkban becenéven vagy
alnéven kommunikalnak egymassal. Egy Tor felllethez, amely az Uj
pszichoaktiv anyagok kereskedelmi fellilete, 5-6 szervergép is
kapcsolddhat, akik barkivel kereskednek, ilyen volt pl. a Silk Road. A
kereskedés fizetdeszkoze a bitcoint. A Tor felllleten kabitdszer-hirdetések

“® A kinalati oldali kabitoszer-biincselekmények felderitésében és nyomozaséban jartas nyomozé kozlése.

“7 2013-as EVES JELENTES az EMCDDA szamira Kkészitette: Nemzeti Drog Fokuszpont
“MAGYARORSZAG” Uj fejlemények, trendek és részletes informaciok a kiemelt témakrol REITOX,
http://drogfokuszpont.hu/wp-content/uploads’/EMCDDA _jelentes 2013 _HU1.pdf (2013.11.14. 22:13) 98.
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talalhatdk a kabitdszereket feltiintet6 képekkel és arakkal. Itt talalkozik a
vevO és az eladdé. A kozvetitést pedig a szerver fenntartdéja az
adminisztrator végzi. A vevo megadja a postacimét, majd Magyarorszagon
pl. deponaldét hoz Ilétre, ahonnan csomagkildd szolgalattal tovabb
értékesiti az anyagot. A pénz megkildését kovetben természetesen az
adminisztrator kozvetitéi dijat szamol fel az eladénak. A rendszer
biztonsagosnak és korrektnek mondhatd, mert ha elfogjak a hataron a
szallitmanyt, akkor a pénzt visszautaljak.*®

Ezen az online fellileten jelentds szerepe lehet a fedett nyomozd, illetve
a kifinomult elektronikus megfigyelés alkalmazasanak. A rendvédelmi
szervek szamara az online felliletek figyelése Uj megkozelitést igényel,
ahol tapasztalatot kell szereznilik. A blinild6z0 stratégidk kézéppontjaban
a piaci zavarkeltés all, amely magaban foglalja a bizalom csdokkentését az
anonimitas koral, valamint azoknak az eladdéknak (ldozését, az
azonositasat, és a letartéztatdsat, akik a cryptomarketeken
tevékenykednek. Gyakorlatilag a blinildé6z0 szerveknek kellene olyan
titkos mUlveleteket folytatni, amelyek révén beszivarognak erre az online
piacra, beépitenek egy (gynokét, aki mint megbizhaté vasarld
megszervezheti a szemt6l szembeni taldlkozét a kereskeddvel.* Eppen a
darknetes rendszer kijatszhatosagara mutat ra az a tényezo is, hogy ha a
fedett nyomozd bejut erre a Tor fellletre és jo vasarlénak mutatkozik,
esetleg 6 maga is ad el, chat-el a tdébbi eladdval és vevovel, akkor egyre
jobban megbiznak benne az eladdk és Uj adminisztratorra Iéphet el6, aki
ily modon beéplilve azonosithatja a kabitdszert arusitdé eladdokat az IP cim
azonositas segitségével. Megvizsgalja a becenevet, gunynevet hasznald
kereskedd kozOsségi oldalat is, ahol esetlegesen el6vigyazatlansagbdl
szintén hasznalja a ,darkneten” hasznalt becenevét, és mar lehet is
elékésziteni az elfogdst.® Az Eurdpai Unid szintjén a stratégia magaban
foglalja az Illegalis Kereskedelem az Online Piacokon elnevezés( (ITOM)
projektet.  Ennek  keretében feldllitottak egy eurdpai unids
szamitastechnikai blindzésre specializalédott halozatot, hogy
hatékonyabban felléphessen az illegdlis kabitészer-kereskedelem ellen az
online piacokon.”® Az ITOM Projekt annak végrehajtdsat célozza, hogy
integralt megkozelitésben ragadja meg az Eurdpai Unid terlletén az
interneten, névtelen piactereken zajlé illegdlis kereskedelmet,

*® A kindlati oldali kabitoszer-biincselekmények felderitésében és nyomozasaban jartas nyomozé kozlése.

* The Internet and drug markets. Summary of results from an EMCDDA Trendspotter study.
http://www.emcdda.europa.eu/attachements.cfm/att 234684 EN_Internet%20and%20drug%?20markets%20stud
y.pdf. 7.
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0sszehangolt beavatkozast kezdeményezve a szoros egyittmikddésben
allé nemzetko6zi blnlld6zo szervekkel, az igazsagligyi és egyéb kdzhasznu
szervekkel, valamint az EU-n bellil a maganszektor mas szereplbivel. Az
anonim Tor haldozaton belll honlapokat teremtettek, ahol az illegdlis aruk
kereskedelme zajlik. Mivel ezek a honlapok és annak felhasznaldi teljes
anonimitasban tudnak m(ikédni, nagyon nehéz a blnllddz6 hatdsagoknak
ez e fajta blncselekmény ellen harcolnia.

Fontos kérdés annak a bizonytalansagnak a tisztazasa is, hogy egy
blnild6z6 hatdésag milyen joghatdsag szerint jar el, mert ha ebben téved,
az konnyen vezethet jogi és diplomaciai aggalyokhoz. Az ITOM Projektnek
azt kell bizonyitania, hogy multidiszciplinaris, nemzetkdzi, 6sszehangolt és
egylttm(ikodé megkozelitésre van sziikség, és fontos, hogy a harcot az
illegalis kereskedelem ellen a rejtett online piactereken vivijak meg
hatékonyan. A Projekt tevékenységei kozott magaban foglalja a
kozotti egyuttm(ikdédést az EU szintjén, és végll értékeli az elvégzett
munkat és levonja a tanulsagokat. A Projekt egyik végsO célja, hogy
allandé jelleggel létrehozza az eurdpai lgyészek szamitdgépes blintzés
elleni halézatat, ami tovabbra is megosztja a szerzett tapasztalatot és
tudast, valamint levonja a sziikséges tanulsagokat.®® A holland Openbaar
Ministerie és a holland Ugyészség kiszivarogtatott egy dokumentumot a
volkskrant.nl internetes oldalon az ITOM Projekttel kapcsolatos tervekrol.
A holland OM egyitt dolgozik kormanyzati szervekkel a vildag minden
tajardl, de féleg Eurdpaban azért, hogy megakadalyozzak a mély webes
online piacterek fejlodését, amelyen torténetesen kabitdszereket is
arulnak a kormany altal jévahagyott termékek kozott.

Mint azt sokan tudjak, nagy mennyiségl kabitdszer-kereskedelem zajlik
Hollandidbol az ,Uj Selyemuton” keresztlil a vilag tobbi része felé. Egy
korabbi cikkben a Volkskrant azt allitotta, hogy az online piactereken vald
kereskedés bevételt generdlt az illegalis holland kereskedd0k szamara, és
ezeket azért hoztdk létre, hogy vetélytarsai legyenek a legalis
kavézdéknak, ahol drogot arulnak. A kiszivarogtatott dokumentum
csoportos erdfeszitést javasolt az illegdlis online kereskedelem elleni
harcban harom fronton: blintetdeljarasok, a hajézas és a bitcoin teriletén.

A kiszivarogtatott dokumentum els6é pontjabdl kidertlt a holland OM
azon szandéka, hogy visszatartsak és megakadalyozzak az illegalis
internetes piacok hasznalatat a ,,Blintet6birdsag” segitségével. Nemzetkozi

2 Report of the Strategic Meeting on Cybercrime 19-20. November 2014., Eurojust.

http://www.eurojust.europa.eu/doclibrary/Eurojustframework/ejstrategicmeetings/Eurojust%20Strategic%20Mee
ting%200n%20Cybercrime,%20November%202014/Report-Strategic-Seminar-Cybercrime 2014-11-20 _EN.pdf
2015.11.20. 21:59. 6.
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egylttmikodés uatjan a csoportok remélhetbleg leleplezhet6k tébb mély
webes kereskedovel egyltt, és nyilvanos birdsagi targyaldason lehet vellik
szemben vadat emelni, amely elismerten kisérlet arra nézve, hogy
elrettentsék a leendd elkdvetdket. Emellett az (igyndkségek azon fognak
dolgozni, hogy megallitsdk a kabitdszerek szallitdsat Eurdpan belll és
Eurdpan kivil. Az a kinyilvanitott szandék, hogy vizsgaljak meg azokat az
embereket, akik bitcoint hasznalnak, annak kideritésére, hogy a valuta
hasznalatanak kifejezett indoka-e az illegalis aruk vasarlasa. Az ITOM
Projekt eredményeképpen rendeleteket alkotnak, amely megkdnnyiti a
kormany szamara, hogy nyomon kdvesse a bitcoinokat és azonositsa azok
tulajdonosat. Ez a kezdete egy eurdpai BitLicense-nek.*

A Silk Road bukasa is erre vezethetd vissza. Ugyanis a valésagban az
olyan titkos valutak, mint a bitcoin, nem mindéslinek névtelennek, mert
megjelennek egy kozponti fokonyvi szamlan, amelyet még tisztara kell
mosni, ilyen pl. a Bitcoin Fog nev( szolgdltatds.”® Ennek lényegét Jeff
Garzik, a bitcoin kdzponti fejlesztési csapatanak tagja, a kovetkezOképpen
magyarazta el: mivel minden bitcoin tranzakciét nyilvanos tarhelyen
rogzitenek, és bar valamennyi fél kiléte ismeretlen, a blnlld6z6
hatdésagok azonban képesek olyan kifinomult halézati elemzési technikat
alkalmazni, amely értelmezi a tranzakciok lezarasat és lenyomozza az
egyéni bitcoin felhasznaldkat. A darknet esetében tehat az internetes
kommunikacié elfogasa a lényeg, ami a virtudlis térben zajlik, GNU, PK
(PGP) kbédok hasznalata és feltorése révén. Itt szikséges specialis
szamitdgépes szakértd igénybevétele, aki high tech tuddssal rendelkez6
programozd, legtébbszor haecker, de civil kutatdintézeteket is fel szoktak
kérni. Ebben foleg az USA, Németorszag, Ausztria és Hollandia jar az élen,
de ez a nyomonkoOvetés még gyerekcipbben jar. Alapesetben az
igazsagligyi szamitastechnikai szakértd abban segithet, hogy a nyilt
nyomozassal elfogott elkdvetd szamitdégépérdl, laptopjarél az adatok
leszedése, az adatkinyerés megtorténjen.

A Silk Road darknetes oldalt ugyan lekapcsoltdk, azonban ez nem
szlinteti meg magat a problémat, mert a keresked6k atmennek masik
oldalra, és a ,macska-egér harc” kezdddik elolr6l. Sokkal lényegesebb,
hogy kabitoszert nagy tételben arusitdé személyt lehessen azonositani az

%% Project: ITOM (Illegal Trade on Online Marketplaces) Will Target Europe's Bitcoin Users Bitcoin
Announcements, Bitcoin Regulation, Bitcoin  Security, News 29/09/2014 by Caleb Chen.
https://www.cryptocoinsnews.com/project-itom-illegal-trade-online-markets-target-europes-bitcoin-users/
(2015.11.20. 21:51)

* The Internet and drug markets. Summary of results from an EMCDDA Trendspotter study.
http://www.emcdda.europa.cu/attachements.cfm/att 234684 EN_Internet%20and%20drug%20markets%20stud

y.pdf. 5.
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oldalon, és azt kdvetden lekapcsolni.” Itt jut fontos szerephez a pénziigyi
nyomozas.

A pénziigyi nyomozas meglehetfsen iddigényes tevékenység, amit a
nyomozé hatésag sajat er6forrasaibdl nem képes hatékonyan
megvaldsitani, sziikség van ezekben az esetekben gazdasagi, pénzlgyi
szakember bevondsdara is.”® A kindlati oldali kdbitdszer-blincselekmények
esetén alkalmazott pénziigyi nyomozas soran a corpus delicti jellemz6en
az a kabitoszer-kereskedelembdl szarmazé elony, melynek felkutatasa az
eljaras egyik legfontosabb feladata. A nyujtott elény legaltaldnosabban
anyagi természetl, a fizetéeszk6z rendszerint a legjobban eltiintethetd,
sajatként beallithatd, altalanos egyenértékes: a készpénz. A vizsgalat
soran mindig két kérdés tisztazasara kell torekedni:

e milyen legalis jovedelmi, vagyoni viszonyok jellemzik a terheltet;
e kimutathatdék-e a vagyonaban olyan elemek, amit a fentiek nem
fednek le.

A legalis forrasokkal nem fedezett jovedelmek kimutatdsa érdekében a
lehet6 legszélesebb korben fel kell mérni a terhelt vagyoni helyzetét,
aminek keretében adatokat kell bekérni:

e az adohatdsagtdl (az addbevallasait; milyen 6sszegl jovedelem utan
addézott);

o foldhivataloktdl (az ingatlantulajdonardl);

e Onkormanyzatoktdl (add és értékbizonyitvanyt, pl. az adott ingatlan
értékérdl);

e pénzintézetektdl (folyészamla forgalmat, megtakaritasat,
tartozasait);

e gépjarmd-nyilvantartasbdl (a tulajdonaban allé jarm(ivekrdl);

e kornyezettanulmanyt lehet késziteni az életkdrtlményeirdl,
életmadjaral;

e hazkutatas soran is meg kell kisérelni a nagyobb 6sszegl készpénz,
illetve egyéb ismert anyagi elény felkutatasat.

A folydszamla-kivonatok bekérése a szamlavezeto hitelintézetektol
elengedhetetlen minden olyan esetben, amikor adat merdl fel arra nézve,
hogy a terhelt hosszabb ideje, esetleg szervezetten folytatta a
tevékenységét. A folydszamla-kivonatok adatainak elemzésére a terileti
szervek elemzd osztalyai megfeleld szamitégépes programmal
rendelkeznek, amennyiben sziikséges megfelel6 gazdasagi, pénzlgyi
szakembereket be lehet vonni az elkdvetd gazdasagi, pénzigyi
helyzetének feltarasara. Ezek a folydoszamla adatok nemcsak akkor
tamaszthatjak ald a gyanuat, ha nagyobb 6sszegek forgalma mutathatd ki

% A kinalati oldali kabitoszer-biincselekmények felderitésében és nyomozasaban jartas nyomozo kozlése.
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a szamlan, hanem az is arulkodd lehet, ha terhelt hdnapokon at szinten
egyaltaldan nem is nyult a folydszamlara érkezo jovedelméhez.

Egy-egy kindlati oldali kabitdszer-blincselekmény elkdvetésére/
megvaldsuldsara vonatkozé gyanu kulonféleképpen juthat a nyomozé
hatéosag tudomasara. Egyrészt nagyon sokszor megel6z8 eljarasra kerdl
sor, amelynek soran az eljar6 hatdésagnak a formalis eljaras
meginditasahoz sziikséges konkrétsagig kell tisztaznia a legfontosabb
adatokat. Mas Ugyekben folytatott nyomozasok soran is felmerilhetnek
olyan adatok, amelyek kinalati oldali kabitdszer-blncselekmény
elkdvetésére utalnak. El6fordulhat az is, hogy eleve olyan jelleg(i adatok
jutnak el a nyomozdé hatésaghoz, amelyek elegenddéek a nyomozas
elrendeléséhez. Ezek az adatok szarmazhatnak tarsszervektél (pl. NAV),
kilonboz6 ellendrzési, fellgyeleti funkcidt elldtd szervektdl (pl. ASz,
pénzintézetek).”’

Kabitdszer-blincselekmény gyanuja feltamadhat akkor is, amikor
pénzmosas megalapozott gyanuja miatt folytat eljarast a nyomozo
hatésag. A pénzmosas ugyanis els6sorban a kabitdszer-b(in6zésbdl
szarmazd jovedelem legalizaldsat szolgalja, ugyanazt jelenti a
kabitdszeres kartellek szamara, mint a nemzetkdzi pénziigyi operaciok a
legalis multinaciondlis vallalatok szamara.”® A Pénzigyi Akcidbizottsag
szakért6i becslése szerint az 1990-ben 85 milliard USA dollar téke
keletkezett kdbitdszer eladdsdabdl Amerikdban és Eurdpaban.”® Ezt
0sszeget jelentdsen meghaladja az OECD-nek a pénzmosasrol végzett
vizsgélata, amely szerint az Egyesiilt Allamokban és Eurépaban 1990-ben
a kokain, a heroin és a kannabisz-szarmazékok illegalis forgalmazasabdl
szarmazd bevételeket 122 millidrd dollarra becsilték, amelynek mintegy
50-70%-at, hozzavetOlegesen 85 milliard dollart évente atmostak vagy
befektettek mds legdlis lzletbe.®® Ez akkor pénzmosdsra keriil§ t&ke
mintegy haromnegyedét jelentette.®® Az ENSZ Kabitészer és B(in6zés
Elleni Hivatala (UNDOC) és a Nemzetkdzi Monetaris Alap (IMF) becslése
szerint az illegalis drogkereskedelembdl szarmazdé haszon mintegy 600

 Dr. LOCz1 Zsolt: A korrupcios jellegli biincselekmények nyomozésa. In: Kriminalisztikai Jegyzetek és
Tanulmanyok. Renddértiszti Foiskola, Kriminalisztikai Tanszék, Budapest, 2009. 19., 33-34.
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millidard dollar volt 2010-ben, amely a vildg kereskedelmének 7,6%-at
teszi ki. Megkozelitéleg 1,5 trillid dollar drogkereskedelembdl szarmazo
pénzt mostak tisztara jogszerlien muikod6é vallalkozasokon keresztil,
amely a vildg GDP-jének 5%-a.%

A pénzmosas alatt kell érteniink minden olyan jogi folyamatot vagy
tevOleges magatartast, amellyel az elkoveté az illegdlis cselekménybdl
szarmazoé bevételének |étét, e bevételek forrasat vagy jogellenes forrasat
elleplezi azzal a céllal, hogy a legalitas latszatat keltse, és mint latszdlag
legalis vagyont dramoltassa be a legalis gazdasagi és pénzligyi vilagba. E
folyamatot a kriminoldgiaban harom fazisra szoktdk bontani, amelyeket az
elhelyezés, rétegzés/bujtatas és integralas elnevezéssel illetnek. E harmas
felosztast az USA-ban alkalmaztak elsOsorban a kabitdszer-bl(in6zéssel
megvalosuld pénzmosasra. Az USA-bdl szarmazik az a felismerés, hogy a
szervezett kabitdszer-blinozéssel szemben leghatasosabban gy lehet
fellépni, ha a blnbandak rendelkezésére all6 anyagi eszkozoket prébaljak
meg elvonni. Ennek egyik eszkbze a pénzmosas cselekményének
kriminalizaladsa. Ez a |épés csak a masodik volt az USA-ban a pénzmosas
elleni hatasos fellépés érdekében, mivel ezt megel6z6en a pénzigyi
szektor szamara irtak el kilonféle preventiv kotelezettségeket - pl. elsd
|épésként jelentési kotelezettséget a bankok szamara, majd minden USA-
ba ki- és beutaz6 maganszeméllyel szemben, akik meghatarozott
értékhatar feletti készpénzt vittek magukkal. A szervezett b(in6zésbdl
szarmazd hatalmas haszon értékének megtartasat, illetve a blnild6z6
szervek figyelmének elkerilését latja Bogensberger a pénzmosas
indokanak. A b(in6z6k a blincselekmény elkdvetése el6tt mérlegelnek:
meghaladja-e a blncselekménybll szarmazé varhatdé haszon az
elkdvetéssel egyitt jard koltségeket, ideértve a lebukas kockazatat, és az
elkbvetéshez sziikséges raforditasokat. A toérvényhozd kezdetben a
.kiadasi oldal” emelésével (blinszervezet létrehozasanak kriminalizalasa,
bintetési tételek emelése) prébalt gatat vetni a szervezett b(indzés
terjedésének. Azonban a szervezett blin6zés egyik ismertetdjegye, hogy
az egyes tagokat nagyon gyorsan lehet pétolni, ha blntet6jogi
felel6sségiket megallapitand a birésag. Ha a bevételi oldal tényezéit
helyezzik elOtérbe, akkor a megszerzett dridsi 6sszegek felhasznaldsanak
esélyét kell minimalisra csOkkenteniink. Ez iranyu torekvések jegyében
valt a blintet6jog targyava a pénzmosas, és ezzel parhuzamosan indult
meg a felhalmozott értékek elvonasara, a vagyon elkobzasara vonatkozé
szabdalyozas Ujragondolasa is. Magyarorszag ennek érdekében megalkotta
a pénzmosas és a terrorizmus finanszirozdsa megel6zésérdl és
megakadalyozasardl szbélé 2007. évi CXXXVI. torvényt. A torvény célja
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annak megakadalyozasa, hogy egyrészt a bilncselekménybdl szarmazo
pénzeket a pénzmosas szempontjabdl veszélyeztetett tevékenységeken
keresztlil tisztara mossak, masrészt a terrorizmus anyagi eszkozokkel
torténd tamogatdsanak is gatat kivan szabni. A térvény a pénzmosas
elleni fellépésben a kockazatalapu szabalyozasi modellt vezette be. E
szerint a korabbi Ugyfél-azonositasi kotelezettség helyébe az Ugyfél-
atvilagitasi kotelezettség lépett (6-11. §), ami eltérdé intézkedések
alkalmazasat teszi lehetové, attdl fliggden, hogy az egyszerlsitett (12-13.
§), illetve fokozott Ggyfél-atvilagitas (14-17. §) esete all-e fenn. A torvény
az Ugyfél-atvilagitas esetét 500.000 forint Osszeghatarhoz koti. A
kotelezetti kor tekintve a torvény hatadlya kiterjed valamennyi
arukereskedelmi tevékenységet folytatd szolgaltatéra, amennyiben a fenti
osszeghatart meghaladd készpénzfizetést fogad el.®* A rendszer
lényegében uUgy mi(ikoédik, hogy a pénzigyi szolgaltatok folyamatosan
figyelik a tranzakcidkat, és ha meghatarozott tiltélistakon szerepld
személyek neve feltlinik, azonnal bejelentést tesznek a NAV PEII-nek. Az
ilyen bejelentések szama Magyarorszagon még elenyész4.%

Osszegzés, szabalyozasi reformok sziikségessége

A  kabitdszer-blincselekmények és az (j pszichoaktiv anyaggal
visszaélésekkel kapcsolatos realizalas altaldban akkor torténik, amikor
nagy bizonyossaggal lefoglalhatd nagyobb mennyiségli kabitdszer, Uj
pszichoaktiv anyag, mig a halézat felderitése, m(ikodésképtelenné tétele
masodlagos, az elsddleges cél az anyag illegadlis drogpiacra jutasanak
megakadalyozasa. Jellemz0 még a nyomozati cselekmények rossz
idozitése. Inkabb a tartast nyomozza ki a rendb6rség, mert az sokkal
egyszerlbb, azonban a hal6zat felderitése ezt kdvetéen mar lehetetlen,
mivel a hangsuly az operativ titkos szakaszon van.®

Komoly gond, hogy presztizsharc dul az lUgyészség és a renddrség
k6zott. Ha olyan lgyész jar el kinadlati oldali kabitdszer-blincselekmények
esetén, aki nem szakembere ennek a terlletnek, sokkal hajlamosabb
feligyelni, mint kooperalni. Nem kérdez, nem dolgozik egyltt a
rend6rokkel, hanem utasit, kritizal, megrd. Aki szakembere a terlletnek,

% Az Eurépai Biintetjog Kézikonyve. Szerk.: Dr. KONDOROSI Ferenc — Dr. LIGETI Katalin. Magyar K6z16ny
Lap- és Konyvkiadd, Budapest, 2008. 508-509., 523., 526.

8 A pénz és bélyegforgalom biztonsaga elleni biincselekmények. A kéltségvetést karosito biincselekmények.
A pénzmosas. http://ejegyzet.hu/pluginfile.php/19243/mod_scrom/content/3/lecke8 lapl.html. 2014. 01.29. 15-
18, 21-23.
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eleve ismeri rendorok munkajat, sokkal inkabb egyuttmikodik és vele is
sokkal egyuttmikodébbek a rend6rok. A hatékony egyittmikddés alapja
egymas tevékenységének kolcsonds megismerése, azaz hogyan zajlik a
felderités, milyen krimindltaktikai és kriminaltechnikai eszk6zoket
alkalmaz a renddrség, versus milyen adatok, bizonyitékok szilkségesek a
sikeres vadképviselethez, milyen bizonyitékok allnak meg, lehetnek
Gigydodntéek, melyekkel bizonyithatd a targyalason kétséget kizaréan a
kindlati oldali magatartds vagy éppen a blinszévetség, a b(inszervezet.®®
Fontos lenne, ha kozds képzéseket, konferencidkat rendeznének birdk,
Ugyészek, rendOrok szamara ezen a terilileten, sziikséges lenne tovabba a
szakosodas. Az NNI mellett, a megyei renddr-fOkapitanysagokon, legalabb
10 f6s kindlati oldali kabitdészer-blincselekményekkel és internetes
nyomozassal foglalkozé cybercrime egységek felallitasara lenne sziikség.

Alapprobléma, hogy a vadhatdsag sokszor nem szerez tudomast arrol,
hogy a kinalati oldali kabitészer-blincselekmények felderitése soran a
nyomozo hatdsag operativ eszkdzOket is alkalmazott az
informacidgyljtésre. Ennek a problémanak a gyokere pedig a titkos
informaciogyljtés - titkos adatszerzés kdzotti szabalyozasi kiildnbségben
keresendé. A titkos informacidgy(ijtés az Rtv. alapjan végzett kildnleges
eszkozként annyiszor 90 napra engedélyezhetd, ahanyszor arra bird
engedélyt ad. A titkos adatszerzést a Be. a hosszabbitassal egyitt
legfeljebb 180 napra engedélyezi. A titkos adatszerzést az (gyész
inditvanyara a nyomozasi biréd rendeli el. A titkos informacidgydjtést a
birésdg engedélyezi, ugy, hogy arrél az lgyész nem tud. A titkos
informaciogydijtés kdnnyebben megszerezheto, hosszabb ideig
fenntarthatd, nem kotott Ggyészi felligyelethez, ellen6rzéshez. A titkos
adatszerzés pedig igen. A titkos adatszerzéssel szerzett informacidk
konnyebben felhasznalhatdk, nyiltta tehet6k az eljarasban, és a birdsag is
hajlandé  elfogadni  bizonyitékként, ezzel szemben a titkos
informacidgy(jtéssel szerzett informacidk nehezen teheték nyiltta, a
rendGrség dont arrdl, mit ad at az ligyésznek a felderités soran keletkezett
informacidkbdl.®’

A jogbiztonsdg novelése érdekében, szikséges volna a titkos
informacidgyljtést és a titkos adatszerzést egy térvényben, a Be.-ben
szabdlyozni, és az Ugyész szerepét megerGsiteni a  titkos
informaciogydjtés soran, azzal, hogy Ugyészi felligyelet a titkos
informaciogydjtés soran is alkalmazhaté legyen. Ugyanis az {gyészi
feligyelet nélkilli titkos nyomozasban nincsenek biztositékok arra, hogy
egyfel6l alaptalanul senki ne legyen gyanusithatd, masfeldl a
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blincselekmény elkdvetdje ne kerlilhesse el a felel6sségre vonast, de arra
sem, hogy senki ne valjon provokacié aldozatava. Az el6bbiekben felsorolt
kovetelmények teljesitése de lege ferenda olyan jogi megoldastdl varhato,
ami egyértelm(ivé teszi, hogy b(inlldozési célu titkos felderités csak
nyomozdé hatdsagi jogkor birtokdaban végezhetd, szabadlyozasa pedig a
biintet8eljarasi térvény feladata.®

Szintén probléma, hogy a megfigyeléseket, telefonlehallgatasokat nem
a rendorség, hanem a titkosszolgalat végzi. Pl. amikor hataron atnyulo
nemzetkozi egylttm(ikdodés keretében torténik a figyelés, az ellendrzott
szallitas, rend6rok mas tagallam terlletén a nemzetkdzi jogszabalyokkal
és az Europol tevékenységével O6sszhangban részlegesen végezhetnek
k6z0s operativ tevékenységet, azonban a titkosszolgdlat munkatarsai nem
mindslilnek renddrnek, még akkor sem, ha a rendOrség kérésére
végeznek operativ adatgy(jtést. Rajuk nem  érvényesek az
egyezményekben, bilaterdlis megallapodasban foglaltak. Kilfoldon
kémnek mindsllnek, és mas orszagok eszerint banhatnak el vellk
szemben.”® Azonban a rend8rségnek is van ilyen egysége, ez pedig az
NNI, amelynek van lehallgatasi kapacitasa és végeznek is lehallgatasokat,
de nem ez lenne a klasszikus feladatuk. A titkosszolgalat kisegit, ha a
masik orszagnak elfogy a lehallgatasi kapacitasa, és ez azért kell, hogy ne
kerlljenek ki a célszemélyek az ellen6rzés alél. Megoldas allaspontom
szerint az lenne, ha a titkosszolgalatot integralnak a renddrséghez, vagy
pedig a titkosszolgalat munkatarsait rendoOri jogositvannyal kellene
felruhdzni, kvazi rendéri statust biztositani szamukra a hataron atnyuld
operativ tevékenység soran.

Ellen6rzott szallitds keretében megjelend problémak abban foglalhaték
0ssze, hogy amig hataron atnyuld ellendrzott szallitdsok szamos nyugat-
eurdpai orszagban az (gyész jovahagyasaval és feligyelete mellett
zajlanak, addig Magyarorszagon err6l az Ugyésznek csak akkor van
tudomasa, ha fedett nyomoz6 van az lgyben. Mas esetben az orszagos
rendor-fokapitany gyakorolja a felligyeletet, az 6 engedélyével zajlanak
ezek a tevékenységek.® Egységesen a szabalyozast Ugy kellene
megoldani, hogy az ellen6rzott szallitasok minden esetben az (igyész
jovahagyasaval és felligyelete mellett torténjenek.

Sokkal nagyobb hangsulyt kell fektetni a haldézatok felderitésére, nem
lehet megallni a futarnal, az eloszténal, hanem kiterjedt pénzlgyi
nyomozast kell folytatni a pénzligyi tranzakciok, a gazdasagi tevékenység
folyamatos figyelése révén, és vagyonelkobzassal az dsszes kabitdszer-
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blincselekménybdl szarmazo hasznot el kell vonni, és ezt vissza kellene
forgatni a kabitdszer-blin6zés elleni harcba. Ennek a lehet6ségét a Be. is
megteremti a  vagyon-visszaszerzési  eljaras  jogintézményének
bevezetésével. Maga a nyomozati tevékenység tehat nem merilhet Ki
bankszamla-kivonatok atvizsgalasaban.

Mivel a kabitoszer-blindzés a nemzetkdzi szervezett b(indzés része,
amelyben jellemz6 a hataron atnyulé elem, a hatékony és aktiv rendészeti
fellépéshez elengedhetetlen a két- és tobboldali nemzetkdzi kapcsolatok
kialakitasa, fenntartasa és folyamatos fejlesztése. Biztositani kell a
kabitdészer-blin6zés elleni rend6ri egységek szamdra a napi szintd
nemzetk6zi kapcsolattartast. Ebben meghatdrozé az Eurdpai Unid 2014-
2017-es sulyos és szervezett b(indzés elleni szakpolitikai ciklusaban vald
aktiv rendOrségi részvétel. Ezen iddszakra sz6l6 unids prioritasok elGirjak,
hogy csokkenteni kell az EU-ban a szintetikus kabitoszerek eldallitasat,
akadalyozni kell a szintetikus kabitoszerekkel vald kereskedelemben részt
vevl szervezett blnozbi csoportok tevékenységét, csokkenteni kell az EU-
ba irdnyuld kokain- és heroin-kereskedelmet, valamint akadalyozni kell az
EU-n bellli terjesztés elGsegitésével foglalkozd szervezett bilnozoi
csoportok tevékenységét. Gyakoribba kell tenni az eurdpai unids
kezdeményezések alapjan |étrejovdé operativ egylttmikddésben a
részvételiinket, valamint a hataron atnyulé informaciocserét. Fokozni kell
az Europol felé torténd informacio-szolgaltatast, és aktivan igénybe kell
venni a rendelkezésre all6 eurdpai elemz6-értékeld kapacitasokat. Novelni
kell a kozos blnfelderit6 és nyomozdcsoportok szamat. Minden
rendelkezésre allé6 nemzetkozi informacids csatornat (Interpol, SELEC, PCC
SEE, kétoldall kapcsolatok) és a jogszabalyok alapjan adott
egylttmikodési format maximadlisan ki kell hasznalni az érdemi
egylttm(kodés tovabbi javitdsa érdekében. Aktiv és kezdeményezd
fellépésre van szikség a nemzetkdzi szintéren a kabitdszerek,
pszichoaktiv anyagok és ehhez kapcsolédd termékek, technoldgidk
orszagba &ramlasanak megakaddlyozasa érdekében. Ehhez boviteni
szikséges a belligyi-rendészeti kapcsolatainkat a jelenleg a legnagyobb
kockazatot hordozé ,Selyemut” orszagokkal. Ehhez sziikséges a hatékony,
érdemi, napi szintd b(intgyi egylttm(kddést lehetové tevlé szerzodéses
kapcsolatrendszer blvitése, valamint a térségbeli informacidszerzo
kapacitasok novelése (pl. 0Osszek6t6i pozicid Ilétesitése, mas unids
tagdllamok térségben allomasozd dsszekotdinek igénybe vétele).™

Alldspontom szerint a fentebb emlitett kindlati oldali kabitdszer-
blncselekmények elleni keményebb fellépés megteremetésével, ha a

™ 80/2013. (X. 16.) OGY hatarozat a Nemzeti Drogellenes Stratégiar6l 2013-2020. Tiszta tudat, jozansag,
kiizdelem a kabitoszer-bilindzés ellen. 25.
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jelenséget felszamolni nem is tudjuk, de képesek lehetiink jelentGsen
visszaszoritani.

%k %k %

New Psychoactive Substances and the Internet

Summary

This article is about the New Psychoactive Substances, which are being
circulated on the Internet. In the Introduction I am writing about the
terms of new psychoactive substances, which are also called many
different names, for example legal highs, designer drugs, research
chemicals etc., and this can cause confusion among users, who do not
always know exactly what is behind a name.

Then I am dealing with the EU Early Warning System, which has played
a central role in Europe's response to new psychoactive substances. In
this chapter I am also describing the distribution of the new psychoactive
substances by chemical family and the year of identification in Europe
2005-2014. The following I am going to describe the online commercial
websites, which can divide into four different types of websites targeting
different user's profiles.

After that, I am going to negotiate those investigative methods, such as
interception, undercover agent and the course of a sting operation etc.,
which can be effective against this kind of drug-related crime. Finally I am
going to mention those regulatory reforms, which can help for the
jurisdiction to become more successful against the drug-related crimes.



