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Privacy és terrorizmus

I. rész!

1. Bevezetés

Jelen cikk felvezetését is lehetne azzal a gyakran hasznadlt fordulattal
kezdeni, hogy a cimben szerepl6 téma nem Uj, az mar évszazadok vagy
akar évezredek oOta jelen van az emberiség torténetében. Tény, hogy a
privacy, — mely fogalom bemutatasa a kdvetkezd fejezet célja - mint az
atfogd értelemben vett maganszféra és annak védelme, nem Uj kelet(,
hanem mar hosszl ideje részét képezi torténelminknek. A terrorizmus
szempontjabdl nézve még inkabb egyértelmd, hogy a jelenség ,0sid6k”
6ta jelen van vildgunkban.?

Az elmult néhany évtizedben azonban a két fogalom 0&sszefliggései

egészen mas értelmet nyertek, és a kérdés jelentdsége ma mar
elvitathatatlan. A dont0 fontossagu esemény a 2001. szeptember 11-i
Egyesiilt Allamok elleni terrortdmadés, amely utdn a terrorizmus és a
terrorizmus elleni kiizdelem, részben az USA altal meghirdetett ,War on
Terror” hadjarat eredményeként a vilag figyelmének fokuszaba kertlt. A
jelenség aktualitdsat csak noveli az elmult években a migracio
nagysagrendi valtozdsa és az Iszldam Allam felemelkedése. A kérdés
sajnos olyannyira aktualis, hogy jelen sorok irasakor is Ujabb
terrortamadastdél hangos a nemzetkdzi sajtdo, 2017. marcius 22-én
Londonban egy merényld0 5 embert 6lt meg a Westminster el6tt
elkdvetetett merényletben. Az arra adott brit valasz szamos eleme ko6zil
az egyik pedig mar Ossze is kapcsolja a cimben emlitett két fogalmat,
Amber Rudd brit beligyminiszter felszdlitotta a kozosségi média
(Facebook, Twitter, WhatsApp, Google, Apple) képviseldit, hogy
m(ikédjenek kdzre a terroristak vildghaldén megvalositott
kommunikacidjanak és a vildghdlon megjelend terrorista propaganda
kisz(irésében és torlésében.® Mondani sem kell, hogy a kérdés masszivan
felvet privacy aspektusokat is. Sajnalatos modon az eset olyannyira nem

! A tanulmany II. részét a Themis 2017. dcemberi szamaban kozoljiik.

2 A terrorizmus mar az 6korban megjelent, despotikus uralkodok gyakran terrorizaltak leigazott népeket. A
terror eszkozét alkalmaztak az asszirok a leigdzott népek ellen, vagy Spartdban a harcias dor torzsek
terrorizaltak 6slakos helotakat. Szintén jo példa a terrorizmusra a romaiaknak a gladiatorok és a rabszolgak ellen
alkalmazott modszerei.

® http://www.voanews.com/a/britain-social-media-sites-cleared-jihadist-postings/3783658.html
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egyedilalld, hogy néhany nappal kés6bb 2017. 4&prilis 3-an Szent
Pétervaron az egyik metroszerelvényen robbant fel pokolgép, mely 14
aldozattal jart.? 2017. aprilis 7-én pénteken Stockholmban egy teherautd
hajtott a gyalogosok kézé egy sétdldutcaban, a kdvetkezmény 4 aldozat.’
Jelen Ugyekben folyik a nyomozas, de a stockholmi esetnél az elkdvetd
mar most elismerte, hogy terrortamadast valdsitott meg. Csak ezeket a
példakat emlitve, a napi események alapjan is jol latszik a cikk témajanak
kiemelt jelent6sége.

Mar a bevezetdben fel kell hivni a figyelmet egy fontos jelenségre, ami
lényeges indoka annak, hogy ez a téma ekkora tarsadalmi jelent6séggel
rendelkezik. Amikor a privacy és terrorizmus 6sszefliggéseirdl beszéliink,
akkor nem kizardlag arrdél van szd, hogy terrorcselekményt elkdvetett
személyek személyes adatai egy nyomozas soran milyen védelmet
élveznek. Ez a teriilet, tehat a gyanusitottak privacyhez f(iz6d6 joganak
korlatozasa tarsadalmilag jobban elfogadott és jogilag alaposabban
szabalyozott. A kérdés sokkal inkabb az, hogy egy potencidlis
terrortamadas megel6zése érdekében folytatott altaldnos, mondhatni
konkrét cél nélkdli informacidégyljtés, adatbanyaszat mennyiben
indokolhatd egy demokratikus tarsadalomban. Az (izenet viszonylag
egyszerld, mindenkit Ugy kell vizsgalni, mint egy potencialis terroristat
annak érdekében, hogy kiszlirjik kozilllk a valods terroristakat. Egyszerd,
de felettébb vitathatd lizenet egy jogallamban.

Kétrészes cikkem els6 részében bemutatom a két fogalom
meghatdrozasanak nehézségeit. Ezt kovetbéen a privacy védelmének és
korlatozasanak modelljeit targyalom a terrorizmus elleni fellépésben,
részletesen elemezve az Eurdpai Unid gyakorlatat. Cikkem masodik
részében bemutatom az USA gyakorlatat, majd ismertetem azokat az
aspektusokat, melyek elOre vetithetik a két szembenallé rendszer kozotti
konfliktus bizonyos foku feloldasanak lehet6ségét.

2. Fogalmi meghatarozasok

A cikk témajat adé mindkét fogalomrol elmondhatd, hogy komplexitasuk
miatt azok meghatdarozasa jelent6s nehézségekbe tkozik, s6t mar
onmagaban a definicid sziikségessége is vita targya. Jelen fejezetben e
fogalmak meghatarozasahoz kisérlek meg tudomanyos és gyakorlati
szempontokat adni.

* http://www.telegraph.co.uk/news/2017/04/03/saintpetersburg-bombing-casualties-explosion-metro-train/

® http://edition.cnn.com/2017/04/11/europe/stockholm-terror-attack-rakhmat-akilov/
https://www.nytimes.com/2017/04/11/world/europe/stockholm-terror-attack.html? r=0
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a) A privacy fogalma

A zavartalan maganélethez valdé jog bizonyos aspektusai egyidések az
emberiséggel®, azonban &ltaldnos elismerése és intézményes védelme
csak a XIX. szdzad masodik felében jelent meg az Egyestilt Allamokban.’
Az eurdpai orszagok, bar bizonyos foku lemaradassal kezdtek foglalkozni
a témaval, mara a védelem szintjét tekintve szamos aspektusban
megeldzték az USA altal mikodtetett rendszert. Ennek elsddleges indoka,
hogy a privacy mind az Eurdépa Tanacs, mind az Eurdpai Unid
alapjogvédelmi rendszerében fontos szerepet tolt be. Az privacy
felértékelddésének remek példaja az Eurdpai Parlament és a Tanacs (EU)
2016/679. rendelete (2016. aprilis 27.) a természetes személyeknek a
személyes adatok kezelése tekintetében torténé védelmérdl és az ilyen
adatok szabad aramlasardl, valamint a 95/46/EK rendelet hatalyon kivdl
helyezésérol (altaldnos adatvédelmi rendelet), amely 2016. majus 24-én
|épett hatalyba és 2018. majus 25-t0l lesz alkalmazandd6. Ez a jogszabaly
a privacy adatvédelmi elemeinek az egész Eurdpai Unid terlletén
egységes és a korabbinal er6sebb védelmét biztositja.

A privacy fogalmi meghatarozasanak koézponti eleme az emberi lét két
szférdja, nevezetesen a maganszféra és a kilvildag kozotti hatar
meghuzasa. Ezen tulmen6en azonban a témaval foglalkozd szerzdk a
lehet6 legszélesebb skalan igyekeznek megmagyardzni vagy korilirni e
fogalom jelentését. Néhany példat emlitve a nevesebb szerzok
megkozelitéseibdl, Warren és Brandeis szerint a privacyhez val6é jog nem
mds, mint jog arra, hogy egyediil legyiink.® Alan Westin szerint a privacy
egyének, egyének csoportjai és intézmények az iranti igénye, hogy
meghatarozhassak, a rajuk vonatkozd informacidk mikor, hogyan és
milyen mértékben juthatnak masok tudomasara.’ Ez utdbbi definicié abba
a csoportba tartozik, amely hangsulyozza a privacy informacids oldalat.

Bizonyos definicidkban megjelenik a privacy fizikai oldala is, példaul
Sissela Bok szerint a privacy a nem kivant kils6 hozzaférés elleni

® Ahogy a privacy téméju tanulmanyok kozé sorolhaté egyik alapmii is irja, ,,az, hogy az ember személyének
¢és tulajdonanak teljes védelmet kell élveznie, egy alapelv, amely egyid6s a common law rendszerével, de id6rdl
id6re szlikséges ismét definialni ezen védelem természetét €s mértékét.” (WARREN and BRANDEIS: The Rights to
Privacy Harward Law review Vol. IV. December 15, 1890 No. 5)

" A téma egyik alapmiive is ebben az idészakban sziiletett meg, lasd. 3. labjegyzet.

® WARREN and BRANDEIS: uo.

® Alan WESTIN (1967): Privacy and Freedom. New York: Atheneum



védelmet jelenti, akar fizikai hozzaférésr6l, akar személyes adatok
védelmérél van sz4.%°

A modern kor szempontjait is figyelembe vevd megkozelités szerint a
privacy kulcsfontossagu lencse, melyen keresztil sok Uj technoldgia,
kildndsen a megfigyelési technoldgidk kritizalhatd.™

Szamos meghatarozast lehetne még idézni, amelyek tébbé-kevésbé
kiemelik a privacy egy-egy aspektusat, azonban szadmomra sokkal
teljesebb képet adnak azok a meghatarozasi kisérletek, amelyek e
fogalmat nem definicioként, hanem fobb szempontjainak komplex
rendszereként kivanjak bemutatni. Ennek egyik jellemz6 példaja egy
magyar szerz6 Szabd Maté Daniel mUive, akinek rovid definicidja szerint a
privacy nem mas, mint az egyén joga ahhoz, hogy magarél déntsén. O is
megkllonbozteti a privacy fizikai és informacios oldalat és e masodik
elemet vizsgalva az alabbi kovetkeztetésre jut: ,Az informacids
6nrendelkezési jog részben az egyénnek a ra vonatkozd ismeretek feletti
rendelkezési joga. Ennek van pozitiv és negativ oldala.

Aa) Pozitiv oldala, hogy ez a jog az Onkifejezés joga. Az egyénnek ezek
szerint joga van ahhoz, hogy megmutathassa a kllvilagnak sajat magat,
illetve sajat maganak azt a részét, amit meg akar mutatni.

Ab) Negativ értelemben ennek a jognak a része az eltitkolas és a
rejtézkédés joga. Az egyént tehat az éonkifejezés joganak ellenkezlbje is
megilleti: joga van ahhoz is, hogy eltitkoljon magabdl barmit, vagyis
negativ értelemben gyakoroljon ellenbrzést a sajat magara vonatkozo
ismeretek felett.

Az informacids énrendelkezés része az egyénnek az a joga is, hogy a
kilvilagra vonatkozoé, de Ot valamilyen moédon érinté ismeretek felett
ellenérzést gyakoroljon.

Ba) Pozitiv értelemben ez a jog a kiilvilag megismerésének szabadsagat
jelenti, vagyis azt, hogy az egyénnek joga van a tajékozottsaghoz.

Bb) Az egyént azonban megilleti az elébb emlitett jog ellenkezbje is, a
kilvilagtdl vald elzarkézas joga, a nemtudas joga, a robinsoni élethez vald
jog."*

Ezt kovetden a szerzl tisztdzza a privacy és az adatvédelem viszonyat,
bemutatva, hogy a két fogalom csak részben fedi egymast, és a privacy
joval tagabb kort foglal magaban, mint csak az adatvédelmet.

19§issela BOK (1983): Secrets. On the Ethics of Concealment and Revelation. New York: Pantheon Books

" David LYON: Surveillance after September 11 (Cambridge: Polity Press, 2003).

12 S7ABO Maté Déniel: Kisérlet a privacy fogalmanak meghatarozasara a magyar jogrendszer fogalmaival.
2005. 47.



Szinvonalas levezetésében arra a megallapitasra jut, hogy az Ab) pont
tartalmat, az eltitkolds jogat a személyes adatok védelme teljes
egészében lefedi, a Bb) pontban targyalt tartalmi elemeket, az elzarkdzas
jogat csak részben szolgaljak adatvédelmi szabalyok. Az oOnkifejezésnek
az Aa) pontban leirt jogat azonban az adatvédelem eszkozrendszere
egyaltalan nem garantdlja. A személyes adatok védelméhez vald jog
ugyanigy nem biztositja a kilvildg megismerésének a Ba) pontban kordlirt
jogat sem.

A jelen tanulmany szempontjabdl a leghasznosabb megkdzelitést azok
a szerzOk képviselik, akik nem prébaljdk meg definidlni a privacy
fogalmat, hanem bemutatjak annak fobb elemeit és a fobb elemeket
érintd intézkedések csoportjait. Ennek a megkozelitésnek egyik
képviselGje Roger Clarke, aki 1997-ben készitett tanulmanyaban a privacy
4 fajtajat kalonbozteti meg, melyek a kdvetkezdk: a személyhez f(iz6do
privacy, a személyes adatokhoz fiz6d6 privacy, a viselkedéshez f(iz6d6
privacy és a személyes kommunikaciét érintd privacy (privacy of the
person, privacy of personal data, privacy of personal behavior, privacy of
personal communication).

Ertelmezése szerint a személyhez f(iz6d6 privacy, a testi integritdshoz
fiz0d6 jogokat jelenti. Nevezetesen, hogy az ember ne valhasson kinzas,
kegyetlen, embertelen vagy megaldazé banasmodd alanyava, erdszakkal,
engedélye nélklil ne hajthassanak végre rajta orvosi beavatkozasokat
(természetesen a sérilt érdekében allo kivételes eseteket nem szamitva),
testnedveibll és testszdveteibll kényszerrel ne vehessenek mintakat, és
biometrikus eszkdzoket csak korlatozasokkal alkalmazhassanak. Ez
egyben a kilonféle megfigyelési technoldgidk korlatozasat is jelenti.

A viselkedéshez f(iz6d0 privacy a kilonboz6 személyes szokasok
(vallasi vagy szexualis szokasok, politikai tevékenység stb.) megismerése
és nyilvanossagra hozatala elleni védelmet biztositja.

A személyes kommunikaciét érinté privacy a telefon, e-mail és a
virtudlis kommunikaci6 mas formadinak, valamint a személyes
kommunikaciéo megfigyelése elleni védelmet jelenti.

A személyes adatokhoz f(iz6d6 privacy elsGsorban az adatvédelmi
kérdésekkel foglalkozik. Alldspontom szerint ide sorolhaték a tomeges
adatgyl(ijtési technoldgidk is, melynek egyik jellemzd példaja az
adatbanyaszat. Clarke szerint ez utdbbi kettd az 1980-as évek éta annyira

3 Roger CLARK: Introduction to datavaillance and Information Privacy, and Definitions of Terms, Xamax
Consultancy, Aug 1997. http://www.rogerclarke.com/DV/Intro.html



http://www.rogerclarke.com/DV/Intro.html

10

osszefonddott, hogy manapsdag nehezen hatarolhaték el egymastol, a
kett6t egyitt gyakran informacids privacy néven hasznaljuk.

Rachel L. Finn, David Wright és Michael Friedewald 2013-ban irt
tanulmanyukban ezt a kategorizalast fejlesztik tovabb, és a privacy 7
fajtajat azonositjak, mivel véleménylk szerint a modern kor technoldgiai
fejlodésére adand6d hatékony valaszhoz a Clarke-féle kategorizalas
bdvitése sziikséges.’* Tanulmanyukban a viselkedéshez f(iz6d8 privacy
fogalmat kettébontjak a viselkedéshez és a cselekvéshez f(iz6d6 privacy-
re. Személyes véleményem szerint ez a bontds nem ad kllondsebb
hozzaadott értéket a privacy hatékonyabb védelméhez, mivel a viselkedés
magaban foglalja a kilonbdz6 cselekvéseket is. A személyes adatokhoz
flz0d6 privacy kiegészitése a képmas védelmével mar érdekesebb
kérdéseket vet fel. A szerzOk a kiegészitést minddssze azzal indokoljak,
hogy ez is egyfajta személyes adat, melyre manapsag kiemelt figyelmet
kell forditani. Teljesen egyetértve ezzel a véleménnyel, szeretném még
erOteljesebben hangsulyozni a kiegészités jelentOségét, mivel a
jogszabalyi kovetelmények ellenére a mai napig nem egyértelml a
koztudatban, hogy a természetes személy képmasa szintén személyes
adatnak mindsul akkor is, ha az informacidé birtokosa azt kozvetlenll nem
tudja egy névhez kapcsolni. Ez a kérdés kilondsen fontos a drénok
(Unmanned Aircraft Systems, UASs) fedett alkalmazasa estén, mellyel az
érintettek gyakorlatilag észrevétlentl figyelhetbk meg, sok esetben
azonban olyan mddon, hogy a megdfigyeld6 nem is tudja, hogy ki a
megfigyelt vagy kik a felvételeken szereplé személyek. Kénnyl azonban
belatni, hogy egy arcfelismerd szoftver alkalmazasaval az érintettek
konnyen azonosithaték.

A szerz6k harom Uj csoportot is alkotnak, melyek részben a
legmodernebb technolégidkra is figyelemmel vannak, részben az emlitett
csoportokbdl emelnek ki kilénleges jelentdségl elemeket.

Az 5. tipus a gondolatokhoz és érzelmekhez f(iz6d6 privacy. Az
emberek legszemélyesebb joga, hogy gondolataikat és érzelmeiket
szabadon alakithassak és azt masokkal ne osszak meg. A személyhez
fliz6do privacy ugy hatarolhatd el a gondolatokhoz és érzelmekhez f(iz6d6
privacy fogalmatél, mint a test a Iélektdl: ezek kilon-kilon dimenzidk, de
elvalaszthatatlanul 6ssze is fliggnek egymassal.

A 6. tipus a tartézkodasi hely meghatarozasahoz f(iz6d6 privacy. Ennek
lényege, hogy az embereknek joguk van ahhoz, hogy a sajat
maganteriletiikon, de még a nyilvanos helyeken is azonositas, kdvetés és

4 Rachel L. FINN, David WRIGHT and Michael FRIEDEWALD: Seven Types of Privacy 2013. Frauenhofer
Institue for Systems and Innovation Research
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monitorozas nélkil tartézkodhassanak, otthonukban emellett joguk van a
maganyhoz. Ez az egészséges és mi(ikddé demokracia szintén alapveto
kovetelménye. Senkinek nem lehet kérdéses, hogy ide tartozik a
kozterlleti kamararendszerek alkalmazasa vagy ennek a privatszféraba
jobban beavatkozd valtozata, a kamerarendszer esetleg arcfelismerd
szoftverekkel egyltt alkalmazva. Legalabb ennyire fontosak azonban ma
még kevésbé ismert témak is, mint a foldrajzi lokacid6 meghatarozasa a
mobiltelefon GPS koordinatdinak kovetésével, az autdéba épitett GPS
kovetése vagy példaul a varosi tomegkdzlekedési bérlet- vagy
taxirendelési szokasok megfigyelése.

A 7. tipus az egyeslilési joghoz f(iz6d6 privacy vagy csoportos privacy,
mely az emberek azon jogat érinti, hogy szabadon csatlakozhassanak
partokhoz, érdekvédelmi szervezetekhez vagy egyéb csoportosulasokhoz,
melyek keretében egyénileg vagy masokkal egyltt kinyilvanithatjak
véleményiiket. Természetesen mindenkinek joga van ezek ellenkezljére
is, nevezetesen, hogy akaratuk ellenére ne soroljak 6ket semmilyen
csoportba. Ennek a témanak is vannak azonban kevésbé ismert, de
legalabb ilyen jelent6s aspektusai, melyek érintik a csoporttdl vald
megkllonboztetéshez vald jogot is. Ilyen pl. a DNS elemzések kérdése,
melyek alapjan egyének példaul meghatarozott rokonsaghoz vagy etnikai
csoporthoz sorolhatodk.

A privacy értelmezését érintden elmondhatd, hogy a fogalom pontos
meghatdrozasat nyelvi korldtok is gatoljak. Alldspontom szerint
mindéssze az angol nyelv( privacy kifejezés az, amely e fogalom
jelentését viszonylagos pontossaggal korll tudja irni. Mas nyelvek
azonban nem tartalmazzak ennek a szdénak a szinonimajat, példaul a
magyar maganélet szd is csak részben fejezi ki a privacy szé jelentését,
ahogy ezt jelen fejezetben be is mutattam.

b) A terrorizmus fogalma

Az angol nyelv(i irodalomban forradsok sokasaga all rendelkezésre, melyek
a terrorizmus fogalmanak meghatarozasaval foglalkoznak. A magyar
szakirodalomban kevesebb tanulmany sziiletett ilyen témaban.

A kérdés oOsszetettségét jol szemlélteti az alabbi okfejtés: ,A
terrorizmus elleni hatékony fellépés egyik legalapvetébb kérdése annak
meghatarozasa, mely magatartasok tartoznak ebbe a kategodriaba. A
terrorizmus fogalmanak meghatarozasa tébb évtizedes célkitlizése a
nemzetkézi kbzosségnek, melynek eredményeként szamos fogalom
sziletett mind a nemzetkézi, mind a nemzeti jogban, azonban &tfogd
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definicié sikeres megalkotasardl nemzetkézi teriileten nem beszélhetiink.
A nemzetkézi politika és jog képviselGinek altalanos véleménye, hogy
kevés szo létezik, mely ilyen mértékben pontatlan, szubjektiv és politikai
vitak targya, mint a terrorizmus. Még az is vitatott kérdés, hogy a
fogalom meghatarozasa milyen mértékben sziikséges a terrorizmus elleni
hatékony fellépéshez. Olyan elem-e, mely valdban nélkiilézhetetlen, vagy
csak egy a szamos elem kéziil, mely hatékonyabba teheti a terrorizmusra
adhaté nemzetkézi valaszokat, azonban a rendszer a jelenlegi politikai és
jogi kérnyezetben is miikédbképes."

~Ennek az egyet nem értésnek a terméke, hogy az elmult harom
évtized alatt, a vilagszervezeti statisztikakat jegyzOk szerint 109 féle
meghatarozas, értelmezés sziiletett, de még mindig nem létezik mindenki
szdmdra elfogadhatd, egységes megkézelités.™®

Mindezek ellenére a terrorizmus fogalma megjelenik a nemzetkozi jog
klilonb6z6 forrasaiban. Globalis szinten tdbbek kozott altaldanos és
szektoralis nemzetkdzi egyezményekben, a Biztonsagi Tanacs
hatdrozataiban, regionalis szinten példaul az Eurépa Tanacs és az Eurdpai
Unio altal alkotott jogforrasokban. Az irott forrasok mellett a jogtudomany
képviseldi altal kialakitott masik allaspont szerint a terrorizmus fogalma
mar létezik a nemzetkdzi szokdsjogban is.'” Ez az altalam is leginkdbb
tamogatott megkdzelités megjelent a birdi gyakorlatban is. A nemzetkdzi
szokasjog alkalmazdasat a terrorizmus fogalmanak meghatarozasaban
részletesen elemezte a Libanoni Nemzetkdzi Toérvényszék Fellebbviteli
Kamarajanak 2011. februar 16-an hozott egyhangu doéntése, amely a
korabbi libanoni miniszterelnok Rafik Hariri ellen 2005. februar 14-én
végrehajtott merénylet elkdvetdinek felelsségre vondasaval foglalkozott.™
Dontésében a birésag kimondta, hogy a szokasjog alapjan a terrorizmus
fogalmanak harom eleme kllonbdztethetd meg: (1) blincselekmény
elkbvetése vagy az ezzel valdé fenyegetés; (2) a szandék, hogy ez a
cselekmény félelmet keltsen a lakossagban, vagy kozvetlenil, vagy

> GYURU Attila: A terrorizmus fogalma a nemzetkozi jogban 2015. junius Themis, 113.
http://epa.oszk.hu/02300/02363/00023/pdf/EPA02363 THEMIS 2015 jun 113-140.pdf

' GYURU Attila: i.m.120.

" A nemzetkdzi szokasjog a nemzetkdzi jog altalanosan elfogadott forrasa, ami jellemzéen a nemzetkozi jog
elsédleges szerepldinek, az allamoknak a gyakorlatban folytatott tevékenységébdl kristalyosodott ki. A
szokasjog egyike a hagai Nemzetkozi Birosadg Statitumaban szerepld jogforrasoknak, a Statutum 38. cikkének
definicioja szerint a ,,jog gyvandnt elismert altaldnos gyakorlat bizonyitéka”. A jogtudomany képviseldinek dontd
tobbsége a szokdsjogi norma 1étét hagyomanyosan két konstitutiv elem egyidejii 1ét€hez koti: ez az allami
gyakorlat (objektiv vagy materialis elem), illetve az opinio iuris, vagyis az allamok jogi meggy6zd6dése arrol,
hogy gyakorlati tevékenységiikk a nemzetkdzi szokasjog szabalyaival Osszhangban van (szubjektiv vagy
pszicholdgiai elem). Lasd: HOFFMANN Tamas: A nemzetkdzi szokasjog szerepe a magyar biintetébirdsagok
joggyakorlatanak tiikrében http:/jesz.ajk.elte.hu/hoffmann48.html és GYURU Attila: uo.131-132.

18 http://www.stl-tsl.org/en/the-cases/stl-11-01/rule-176bis/filings/orders-and-
decisions/appealschamber/f0010



http://epa.oszk.hu/02300/02363/00023/pdf/EPA02363_THEMIS_2015_jun_113-140.pdf
http://jesz.ajk.elte.hu/hoffmann48.html
http://www.stl-tsl.org/en/the-cases/stl-11-01/rule-176bis/filings/orders-and-decisions/appealschamber/f0010
http://www.stl-tsl.org/en/the-cases/stl-11-01/rule-176bis/filings/orders-and-decisions/appealschamber/f0010
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kozvetve arra kényszeritsen egy nemzeti vagy nemzetkdzi szervezetet,
hogy valamely magatartast tanusitson, vagy attél tartézkodjon; (3) a
cselekmény foglalja magaban a nemzetkozi elemet.

Ebbdl a levezetésbdl is jol latszik, hogy a szamos vita ellenére
jogirodalmi szinten bizonyosan meghatarozhatdk azok keretek, amelyek a
terrorizmus definidldsahoz sziikségesek.

3. A privacy védelmének és korlatozasanak modelljei a
terrorizmus elleni fellépésben

A téma részletes elemzés el6tt elére bocsatani, hogy tanulmanyom
tovabbi részében elsGsorban a privacynek a személyes adatok
védelméhez f(iz6d0 aspektusaira koncentralok, ami persze nem jelenti
azt, hogy az emlitett informacids privacy mellett nem jelennek majd meg
olyan példak, melyek a privacy egyéb aspektusaihoz sorolhaték. Ez annak
is betudhatd, hogy a privacy egyes szeletei ilyen hatarozottan nem
valaszthatdk el egymastol.

Amint azt mar a bevezet6ében emlitettem, a privacy védelme és
korlatozédsa a terrorizmus elleni fellépésben elsGsorban nem abbdl a
szempontbdl |ényeges, hogy terrorcselekményt elkOvetett személyek
adataihoz a nyomozdé hatdsagok hogyan férhetnek hozza. Ennél sokkal
nagyobb tarsadalmi vitakat general az emberek témeges megfigyelése a
mindennapi életiik soran, az Oket érintd szivattyuszer(i adatgydjtés, és az
adatok taroldsa minden kilénodsebb cél nélkil. Mindezt azzal az indokkal,
hogy ezen adatok elemzése a nemzetbiztonsdag védelmének egyik
hatékony eszkoze.

A téma olyannyira ellentmonddsos, hogy mar a nyugati tipusu
demokraciak is megosztottak a kérdésben, az Eurdpai Unid és az Egyesilt
Allamok teljesen méasképpen képzelik el a privacy védelmét és
korlatozasanak kereteit. Ennek részben torténelmi, részben aktualpolitikai
indokai vannak.

4. A privacy védelmének modellje az Eurépai Uniéban

Az Eurdpai Unidban a természetes személyek személyes adatainak
védelme alapvetd jog. Az Eurdpai Unid Alapjogi Chartdja (Charta) 8.
cikkének (1) bekezdése és az Eurdpai Unié miikodésérdl szolé szerzOdés
(EUMSZ) 16. cikkének (1) bekezdése rogziti, hogy mindenkinek joga van
a ra vonatkozé személyes adatok védelméhez. Ez a jog azonban nem
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csak az Eurdpai Unidn belil garantdlt, hanem az eurdpai térségben is. Az
emberi jogok és alapvetd szabadsagok védelmérdl szélé Egyezmény 8.
Cikke szél a magan- és csaladi élet tiszteletben tartdasahoz vald jogrdl,
mely kimondja, hogy ,mindenkinek joga van arra, hogy magan- és csaladi
életét, lakasat és levelezését tiszteletben tartsak.” ElGirja a jog
korlatozasanak szigoru szabalyait is, kimondva, hogy ,e jog gyakorlasaba
hatdésag csak a térvényben meghatarozott, olyan esetekben avatkozhat
be, amikor az egy demokratikus tarsadalomban a nemzetbiztonsag, a
kézbiztonsag vagy az orszag gazdasagi joléte érdekében, zavargas vagy
blncselekmény megelézése, a kbzegészség vagy az erkéblcsék védelme,
avagy masok jogainak és szabadsagainak védelme érdekében sziikséges.”

Mindkét emlitett alapjogi védelem er0s birdsagi kontrollal van kordl
bastyazva, amelyet az els6 esetben az Eurdpai Unié Birdsaga (a
tovabbiakban: EuB), a masodik esetben az Emberi Jogok Eurdpai Birdsaga
(a tovabbiakban: EJEB) biztosit.

Az emlitett alapjogvédelmi szabalyok mellett az EU altaldnossagban
védi a személyes adatokat és ezaltal a privacy ezen aspektusat, ami azt
jelenti, hogy nem szektoralis védelmet biztositva kilénboztet az egyes
agazatok és annak védendd adatai kozoétt, hanem altaldnos mércét
hatdroz meg. Ezt egyrészt kiegészitik szektoralis szabalyok, masrészt az
altalanos mérce szerint biztositott jogok is korlatozhatdk, de csak szigoru
feltételekkel.

a) Az Altalanos Adatvédelmi Rendelet és a Biiniigyi Adatvédelmi
Iranyelv

Az adatvédelem hatadlyos szabalyait altalanossagban az adatvédelmi
irdnyelv?® tartalmazza. Vannak természetesen szektordlis szabalyok,
melyek koziul kiemelend6 a blntetdligyekben folytatott rendérségi és
igazsaglgyi egylittm(ikdodés keretében feldolgozott személyes adatok
védelmérdl szblé kerethatdrozat.® Annak ellenére, hogy ezek még
hatdlyos szabalyok, sokkal fontosabbak a manapsag sokat emlegetett
adatvédelmi reform termékei, melyek sok ponton alapjaiban valtoztatjak
meg az Eurdpai Unié adatvédelmi politikajat. 2016. majus 24-én hatalyba
|épett az altaldnos adatvédelmi rendelet (a tovabbiakban: GDPR),* amely

9 Az Eurdpai Parlament és a Tanacs 95/46/ek iranyelve (1995. oktober 24.) a személyes adatok feldolgozasa
vonatkozasdban az egyének védelmérdl €s az ilyen adatok szabad dramlésarol
% A Tanacs 2008/977/IB kerethatirozata (2008. november 27.) a biintetSiigyekben folytatott rendérségi és
igazsagiigyi egyiittmiikodés keretében feldolgozott személyes adatok védelmérdl
! Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes személyeknek
a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol, valamint a
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2 éves felkészllési id6t kovetéen 2018. majus 25-t6l lesz alkalmazandd,
hatalyon kivil helyezve ezzel az adatvédelmi iranyelvet. A GDPR,
szemben az iranyelvvel, kozvetlenidl alkalmazandé lesz valamennyi
tagallamban. A kerethatarozatot pedig iranyelvi szabalyozas fogja
felvaltani: a blnlgyi adatvédelmi irdnyelv®? 2016. majus 5-én lépett
hatalyba, és a tagallamoknak szintén 2 éves felkészllési id6t kovetben,
2018. majus 6-ig kell atlltetniik azt a nemzeti jogrendjlikbe. Mivel az
adatvédelem iranyat a jovOben az emlitett (j jogszabalyok fogjak
meghatarozni, jelen irdsban ezekre az Uj szabalyokra leszek figyelemmel.

Az EU az adatvédelem terliletén altalanos, minden terlletre kiterjed6
szabdalyzast kivan adni, és nem azon elv szerint védi a természetes
személyek adatait, hogy azokat melyik &gazatban kezelik. Emellett
természetesen megjelenik a szektorspecifikus védelem is, melynek jo
példaja a blinligyi egylttm{kodésrdl sz6l6 iranyelv, azonban ez nem érinti
a védelem azon altalanos szintjét, melyet a GDPR kivan biztositani.

A GDPR a targyi hatalyardl a kovetkez6ket mondja: ,E rendelet nem
vonatkozik az alapveté jogok és szabadsagok olyan tevékenységekkel
kapcsolatos  védelmére, illetve a személyes  adatok  olyan
tevékenységekkel kapcsolatos szabad aramlasara, amelyek az unids jog
hatalyan kivil esnek, mint példaul a nemzetbiztonsaggal kapcsolatos
tevékenységek.”” FBszabdlyként tehadt a nemzetbiztonsdg védelmének
keretében a privacyt korlatozé intézkedések a GDPR hatdlyanak kivil
maradnak. Ennek ellenére mégsem mondhatjuk azt, hogy ilyen esetekben
az adatvédelmi kovetelményeket teljes egészében figyelmen kivil lehetne
hagyni, melynek tobb oka is van. A GDPR 23. Cikke maga is emliti a
nemzetbiztonsagi szempontokat, mint a jogok érvényesiilésének korlatait.
Ez azonban azt is jelenti, hogy bizonyos szempontbdl a nemzetbiztonsagi
célu adatkezelések is a GDPR hatadlya ala tartoznak, csak az érintettek
jogai korlatozasokkal érvényestlilnek. Bizonyos korlatozasokkal tehat, de
biztositott a védelemnek ez a szintje akkor is, ha a személyes adatok
védelméhez f(iz6d0 jogot a nemzetbiztonsagi szempontokkal kell
o0sszemérni. Nemzetbiztonsagi érdekbdél sem mondhaté tehat, hogy az
érintettek a GDPR altal biztositott védelem nélkidl maradnak. A jogok
érvényesilésének mar emlitett korlatai  kozott  szerepel a
nemzetbiztonsagnak egy esetleges terrorveszély altal elGidézett

95/46/EK rendelet hatalyon kiviil helyezésérol (altalanos adatvédelmi rendelet)

2 Az Eur6pai Parlament és a Tanacs (EU) 2016/680 iranyelve (2016. aprilis 27.) a személyes adatoknak az
illetékes hatdsagok altal a blincselekmények megeldzése, nyomozasa, felderitése, a vadeljaras lefolytatasa vagy
biintet6jogi szankcidk végrehajtasa céljabol végzett kezelése tekintetében a természetes személyek védelmérdl
és az ilyen adatok szabad aramlasarol, valamint a 2008/977/IB tanacsi kerethatdrozat hatalyon kiviil
helyezésérol

2 GDPR (16) preambulum bekezdés és 2. Cikk (2) bekezdés a) pontja
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potencidlis sérelme. Ilyen esetekben is csak akkor alkalmazhaték
bizonyos korlatozasok, amennyiben azok tiszteletben tartjdk a jog
lényeges tartalmat, és egy demokratikus tarsadalomban megfelelnek a
szilkségesség-aranyossag mércéjének.? Altaldnossdgban tehdt azt
mondhatjuk, hogy a privacy védelme és a nemzetbiztonsagi érdekek
0sszemérése esetén fOszabalyként a privacy védelme élvez els6bbséget.

Mindezek alapjan jol lathatd, hogy a GDPR altal meghatarozott
adatkezelési alapelvek, mint a jogszer(iség, a tisztességes eljaras és
atlathatésag; a célhoz kotottség; az adattakarékossag; a pontossag; a
korlatozott tarolhatdésdg; az integritds és bizalmas jelleg;, az
elszamoltathatdésag altaldanos érvényesiilést kivannak és csak nagyon
szigoru feltételekkel korlatozhatdk. Ezen feltételeknek nem vagy csak
nagyon szigoru keretek kozott felel meg a nemzetbiztonsagi érdeken
alapuld altalanos jellegli, konkrét cél nélkili adatgydjtés és a prevencids
célu adatbanyaszat.

A GDPR szamos mas terlleten is szigoritotta az adatvédelmi
szabalyokat, ezzel is elismerve az informaciés privacy védelmének
fontossagat az Eurdpai Unidban. Jé példa erre a szankcidk szigoritasa. Az
irdanyelv csak annyit mondott, hogy a ,tagdllamok elfogadjak a megfelelé
intézkedéseket  ezen iranyelv  rendelkezéseinek  maradéktalan
végrehajtasa érdekében és kilénésen megallapitigk az irdnyelv
értelmében elfogadott rendelkezések megsértése esetén kiszabhatd
szankcidokat.” Ennek alapjan minden tagdllam viszonylag nagy
mozgasszabadsaggal rendelkezett a birsag mértékének
meghatdrozdsaban. A GDPR ezzel szemben kimondja, hogy
rendelkezéseinek megsértése miatt a jogsért6 legfeljebb 10 000 000 EUR
O0sszegl kozigazgatdsi birsaggal, illetve vallalkozasok esetében az el6zd
pénzligyi év teljes éves vilagpiaci forgalmanak legfeljebb 2 %-at kitevo
0sszeggel sujthatd, és a ketté kozlil a magasabb 6sszeget kell kiszabni.
Sulyos jogsértések esetén az o6sszeg 20 000 000 EUR, illetve

* GDPR 23. Cikke szerint a rendeletben emlitett adatvédelmi alapelvek a rendeletben biztositott jogokkal
Osszefliggésben korlatozhatok, ha a korlatozas tiszteletben tartja az alapvetd jogok és szabadsagok lényeges
tartalmat, valamint az alabbiak védelméhez sziikséges és aranyos intézkedés egy demokratikus tarsadalomban:
a) nemzetbiztonsag; b) honvédelem; c) kdzbiztonsag; d) biincselekmények megeldzése, nyomozasa, felderitése
vagy a vadeljaras lefolytatasa, illetve biintetdjogi szankciok végrehajtasa, beleértve a kdzbiztonsagot fenyegetd
veszélyekkel szembeni védelmet és e veszélyek megeldzését; €) az Unid vagy valamely tagallam egyéb fontos,
altalanos kozérdekl célkitlizései, kiilonosen az Unid vagy valamely tagallam fontos gazdasagi vagy pénziigyi
érdeke, beleértve a monetaris, a koltségvetési €s az adozasi kérdéseket, a népegészségiigyet és a szocialis
biztonsagot; ) a birdi fiiggetlenség és a birdsagi eljarasok védelme; g) a szabalyozott foglalkozasok esetében az
etikai vétségek megeldzése, kivizsgalasa, felderitése és az ezekkel kapcsolatos eljarasok lefolytatasa; h) az a)—e)
és a g) pontban emlitett esetekben — akar alkalmanként — a kdzhatalmi feladatok ellatdsahoz kapcsolodo
ellendrzési, vizsgalati vagy szabalyozasi tevékenység; i) az érintett védelme vagy masok jogainak és
szabadsagainak védelme; j) polgari jogi kdvetelések érvényesitése.
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vallalkozasok esetében az el6z6 pénzigyi év teljes éves vilagpiaci
forgalmanak legfeljebb 4 %-at kitevo dsszeg.

Egy masik jo példa a GDPR szemléletvaltdsara a rendelet
extraterritoridlis hatalyanak a koncepcidja. Korabban jelentfs vitakat
generadlt az a kérdés, hogy a harmadik orszagbeli nagy szolgaltatdk,
kilonosen az USA-ban székhellyel rendelkezd cégek, mint a Google, az
Apple, a Microsoft, a Facebook a szolgaltatasaik nyujtasa soran
mennyiben tartoznak az EU-s adatvédelmi szabdlyozas hatdlya ald. Ez két
szempontbdl is kulcsfontossdgu kérdés: egyrészt ezek a cégek a
személyes adatok hatalmas mennyiségét kezelik, masrészt az USA-ban
hatalyos Patriot Act szabalyai alapjan az USA igazsagligyi szervei az
Egyesiilt Allamokban székhellyel, telephellyel rendelkezd cégek esetében,
de még azon cégek esetében is, amelyek tevékenysége az USA teriiletére
is iranyul, hozzaférhetnek az altaluk kezelt személyes adatokhoz.

A GDPR a hatalyanak meghatarozasa soran hasonlé logikat kovet,
kimondva, hogy a rendeletet kell alkalmazni az Unidban tartézkodé
érintettek személyes adatainak az Unidban tevékenységi hellyel nem
rendelkez0 adatkezel6 vagy adatfeldolgozo altal végzett kezelésére, ha az
adatkezelési tevékenységek:

a) aruknak vagy szolgaltatdsoknak az Unidban tartézkodod érintettek
szamara tortén6 nyujtasahoz kapcsolddnak, fliggetlendl attél, hogy az
érintettnek fizetnie kell-e azokért; vagy

b) az érintettek viselkedésének megfigyeléséhez kapcsolddnak, feltéve
hogy az Unid teriletén belll tanusitott viselkedésikrél van szo.

Azt, hogy ez a szabaly, hogy fog m(ikédni a gyakorlatban, csak a
joggyakorlat fogja megmutatni, azonban a jogalkotd a sajat részérdl a
kérdést eldontétte, a nagy harmadik orszagbeli szolgdltaték a GDPR
hatalya ala tartoznak.

b) Az Emberi Jogok Europai Egyezménye és a Charta altal
biztositott védelem

Jelen tanulmany terjedelmét messze tullépné az emlitett nemzetk6zi jogi
dokumentumokon alapulé birdsagi esetjog bemutatdsa, ezért csak utalok
arra, hogy a mar emlitett két birésag, nevezetesen az EuB és az EJEB,
kilondésen a masodik, a témaban kiterjedt esetjogot alakitottak ki,
kimunkalva ezaltal azokat a feltételeket, amikor a privacy-t az egyes
tagallamok jogalkotdsa és jogalkalmazasa korlatozhatja.”

% Az EJEB privacy és terrorizmus témaban kialakitott esetjoga elérhetd a Birosag honlapjan tobb tematikus
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Terjedelmi korlatok miatt e munkaban csak egy EJEB altal eldontott
esetet mutatok be vazlatosan, tekintettel arra, hogy az gy
Magyarorszagot érinti. Ezt kdvetden réviden megemlitek egy az EuB altal
eldontétt Ugyet is, mely érintette az Alapjogi Charta altal biztositott
védelmet is.

A Szabd és Vissy kontra Magyarorszag Ugyben a kérelmezék az
Egyezmény 8. cikkére hivatkozva azt sérelmezték, hogy a ,7/E. § (3)
bekezdése szerinti megfigyelés” keretében akar indokolatlan és a
maganéletet aranytalanul sértd intézkedéseknek is alanyai lehetnek,
kildndsen birdsagi kontroll hidnydban.”® A hatalyos magyar jogszabalyok
a rendorség feladatai k6zé soroljak a terrorizmus elleni fellépést. 2011.
januar 1-én a renddrségen belll erre a célra megalakult a Terrorelharitasi
Kozpont (TEK), amelynek hataskoérét a RendOrségrol szold 1994. évi
XXXIV. toérvény (a tovabbiakban: ,Rtv.”) 7/E. §-a hatdrozza meg. E
jogszabaly a titkos informacidégylijtés soran olyan kllonleges
jogositvanyokat biztosit a TEK szamara, mint a titkos hazkutatas és
megfigyelés, ezek soran felvétel készitése, postai kildemények
felbontdsa, elektronikusan vagy szamitogép Utjan tovabbitott
kommunikacid6 megismerése és rogzitése - rdadasul ezekhez nem
szlikséges az érintett személyek hozzajarulasa.

E tevékenységek engedélyeztetése a TEK altal ténylegesen gyakorolt
hataskortél fligg, vagyis attél, hogy a tevékenységet olyan titkos
megfigyelés keretében végzi-e, amely a térvény altal felsorolt konkrét
blncselekmények felderitéséhez kapcsolddik (Rtv. 7/E. § (2) bekezdés),
vagy a titkos informacidgy(ijtés nemzetbiztonsagi céllal valésul meg (7/E.
§ (3) bekezdés). Mig a Rtv. 7/E. § (2) bekezdése szerinti forgatokonyv
ebben a formadjaban birdsagi engedélyhez kotott, a 7/E. § (3) bekezdése
szerinti tevékenységet mar az igazsaglgyért felelds miniszter
engedélyezi: (i) terrorcselekmények megakadalyozasa vagy Magyarorszag
nemzetbiztonsagi érdekeinek érvényesitése, illetve (ii) kllféldi fegyveres
konfliktus vagy terrorcselekmény esetén magyar allampolgarok mentése
érdekében.

Az ,Rtv. 7/E. § (3) bekezdése szerinti megfigyelés” a nemzetbiztonsagi
szolgalatokrdl szo6ld torvény rendelkezései szerint torténik, azzal a

dossziéban, melyek a kovetkezok: Terrorism http://www.echr.coe.int/Documents/FS_Terrorism_ ENG.pdf ; Mass
surveillance http://www.echr.coe.int/Documents/FS_Mass_surveillance  ENG.pdf és Protection of Personal Data
http://www.echr.coe.int/Documents/FS_Data ENG.pdf

% Az {télet angol nyelven a birésag hivatalos honlapjan: http://hudoc.echr.coe.int/eng#{"itemid":["001-
160020"1};

magyarul az E6tvos Karoly Kozpolitikai Intézet honlapjan: http://ekint.org/lib/documents/1480415991-
Szabo_es_Vissy_itelet.pdf (2017.05. 06.)



http://www.echr.coe.int/Documents/FS_Terrorism_ENG.pdf
http://www.echr.coe.int/Documents/FS_Mass_surveillance_ENG.pdf
http://www.echr.coe.int/Documents/FS_Data_ENG.pdf
http://hudoc.echr.coe.int/eng#{"itemid":["001-160020"]}
http://hudoc.echr.coe.int/eng#{"itemid":["001-160020"]}
http://ekint.org/lib/documents/1480415991-Szabo_es_Vissy_itelet.pdf
http://ekint.org/lib/documents/1480415991-Szabo_es_Vissy_itelet.pdf
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megkotéssel, hogy csak akkor alkalmazhatd, ha a szikséges informacio
mas modon nem szerezhetd be. Egyébirant a torvény semmilyen konkrét
szabalyt nem tartalmaz arra vonatkozdan, hogy milyen koérilmények
kozott rendelhetd el az intézkedés, szemben az ,Rtv. 7/E. § (2)
bekezdése szerinti megfigyelés” esetével, amely csak bizonyos sulyos
blincselekmények gyanujaval végezhetd. Az ,Rtv. 7/E. § (3) bekezdése
szerinti megfigyelés” legfeljebb 90 napig végezhetd, de ezt az id6szakot a
miniszter tovabbi 90 nappal meghosszabbithatja. A miniszter ugyanakkor
nem jogosult megismerni a folyamatban |évé megfigyelés eredményét,
amikor dontenie kell a hosszabbitasrél. A megfigyelés befejezését
kovetéen a torvény semmilyen formaban nem kotelezi a hatdsagokat,
hogy a megszerzett lényegtelen informacidkat megsemmisitsék.

A kérelmezdk el6szér a magyar Alkotmanybirdésaghoz fordultak. 2012.
junius 15-én alkotmanyjogi panasszal éltek, amelyben lényegében azt
allitottak, hogy az Rtv. 7/E. § (3) bekezdése altal biztositott széles kord
jogositvanyok sértik a maganélet védelméhez f(iz6d6 alkotmanyos
jogaikat. Hangsulyoztak, hogy a jogszabdly a nemzetbiztonsagi célu titkos
megfigyelés esetében kevesebb jogi garanciat hatdroz meg a
maganélethez valé jog védelmére, mint az egyes blincselekmények
felderitéséhez kapcsolodo titkos megfigyelés esetében.

2013. november 18-an hozott dontésében az Alkotmanybirésag a
kérelmez6k altal megfogalmazott panaszok tdbbségét elutasitotta. Az
Alkotmanybirdosag egy tekintetben igazat adott a kérelmez6knek:
megallapitotta, hogy a titkos informacidgyljtést elrendeld6 miniszternek
indoklassal kell aldatdmasztania a dontését. Lényegében azonban az
Alkotmanybirdsag ugy itélte meg, hogy a nemzetbiztonsagi feladatok kore
joval szélesebb, mint az egyes blncselekmények felderitéséhez
kapcsolddd feladatok kore. Szerintik nemzetbiztonsagi (igyekben a
valdésag torténéseit nem azok bintetdjogi relevancidja szempontjabdl
vizsgaljak, igy azoknak nem is kell feltétlendl valamilyen
blncselekményhez kapcsoldédniuk. Tovabbad a nemzetbiztonsaggal
O0sszefliggésben a miniszter altal engedélyezett valamennyi megfigyelés
kilsé ellen6rzését az Orszaggylilés Nemzetbiztonsagi Bizottsaga latja el,
amely a minisztert6l altalanosan és a konkrét ligyekre vonatkozédan is
beszamolét kérhet. A kils ellen6rzésben részt vesz az ombudsman is. Ez
a rendszer - az AB szerint - megfeleld garancia az érintettek
maganélethez vald alkotmanyos joganak tiszteletben tartasara. Végil az
Alkotmanybirésag véleménye szerint a nemzetbiztonsagi szolgalatokrol
sz6l6 torvény, amely a Rtv. 7/E. § (3) bekezdése szerinti megfigyelésrol is
rendelkezik, tartalmaz altaldnos rendelkezéseket arra vonatkozdan, hogy
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az informaciégylijtéssel elérni kivant cél szempontjabdl felesleges
adatokat hivatalbdl térolni kell.

A kérelmez6k ezt kdvetéen 2014. majus 13-an fordultak a strasbourgi
birsaghoz. Az EJEB a kérelmet befogadhatdnak mindsitette, és kimondta a
kérelmez8k aldozati statuszat,”” és a hazai jogorvoslatok kimeritését.?® A
Birédsag az érdemi vizsgalat keretében megvizsgalta az Egyezmény 8.
Cikk 2. pontjaban foglalt feltételek érvényesilését. Alldspontja szerint a
torvényben meghatarozottsag kovetelménye teljesilt, mert a kérdéses
beavatkozas célja a nemzetbiztonsag védelme és/vagy zavargas vagy
blincselekmény megel6zése. Masfeldl viszont meg kell bizonyosodni arrdl,
hogy az emlitett cél megvaldsitasahoz a kifogasolt jogszabalyban rogzitett
eszk6z6k minden tekintetben annak a keretei k6z6tt maradnak-e, ami egy
demokratikus tdrsadalomban sziikséges.”

A Birdsag szerint, amikor meg kell hatarozni az egyensulyt az alperes
allam azon érdeke, hogy nemzetbiztonsagat titkos megfigyelés révén
védelmezze, valamint a kérelmezdk maganélethez valé jogaba torténd
beavatkozas suUlyossaga kozott, az allami hatdésagoknak van bizonyos
mérték(i mérlegelési joga annak megvalasztasaban, hogy a
nemzetbiztonsag megvédésének jogos céljat milyen eszkdzokkel érjék el.
Ez a mérlegelési jogkdr azonban eurdpai szint( felllvizsgalat ala esik
mind a jogszabalyok, mind a jogalkalmazdi dontések terén. Figyelemmel
arra, hogy a nemzetbiztonsag védelme érdekében felallitott titkos
megfigyelési rendszer a demokracia oltalmazdsanak leple alatt aldashatja
vagy akar le is rombolhatja azt, a Birdsagot meg kell gy6ézni arrél, hogy
megfelel6 és hatékony garancidk allnak rendelkezésre a visszaélések

T A Birosag elfogadta, hogy bizonyos kériilmények kozott az egyén aldozatnak tekintheti magat pusztan a
titkos megfigyelést lehetové tévo jogszabaly 1étezése miatt is, jollehet ilyen konkrét intézkedés 6t magat nem
érintette (az itélet 33. pontja). A Birosag észrevételezte, hogy a civil szervezethez kotédés nem szerepel a
jogszabalyban felsorolt jogalapok kozott, ahol 1ényegében csak a terrorcselekmény veszélyével és a magyar
allampolgarok kilfoldi mentésével kapcsolatos jogalapok szerepelnek. Ugyanakkor tgy tinik, hogy e
rendelkezések szerint barmely Magyarorszagon tartozkodd személy kommunikaciojat megfigyelhetik, ha a
megfigyelést a torvényben felsorolt jogalapok alapjan sziikségesnek itélik meg (az itélet 16. bekezdése). A
Birdsag szerint nem zarhaté ki annak a lehetdsége, hogy a kérelmezokkel szemben ilyen intézkedéseket
alkalmaznak, ha a hatésagok megitélése szerint ez a jogszabalyban foglalt veszélyek megelézéséhez vagy
megakadalyozasahoz célszerti, kiilondsen, ha figyelembe vessziik a tdrvény szohasznalatat (,,az érintett vagy
érintettek ... kore*), amely valoban barkit magaban foglalhat (az itélet 38. pontja).

%8 A hazai jogorvoslati lehetéségek kimeritését illetden a Birosag kielégitének talalja azt, hogy a kérelmezok
a nemzeti hatoésagok — jelen esetben az Alkotmanybirdsag — tudomasara hoztak sérelmiik érdemi részét, vagyis
azt, hogy az Rtv. 7/E. § (3) bekezdése szerinti megfigyelésre vonatkozd szabdlyok nem biztositanak elegendd
garanciat (az itélet 40. pontja).

2 A titkos megfigyelési intézkedésekre vonatkozo esetjogéban a Birésag a kovetkez minimélis garanciakat
dolgozta ki, amelyeket a hatalommal val6 visszaélés megel6zésére a torvénybe be kell épiteni: a beavatkozést
elrendelé végzés alapjaul szolgdld bilincselekmények jellege; a telefonbeszélgetések lehallgatdsaval érintett
személyek kategdridinak meghatdrozasa; a lehallgatds idOtartamara vonatkozé korlat; a megszerzett adatok
vizsgalatara, felhasznalasara és tarolasara vonatkozo eljards; az adatok masokkal valéo kozlése esetén
alkalmazando ovintézkedések; valamint milyen koriilmények kozott kell a rogzitett adatokat tordlni vagy
megsemmisiteni (az itélet 56. pontja).
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megelOzésére. A vizsgalat fliigg az Ugy valamennyi koérilményétdl, igy a
lehetséges intézkedés jellegétdl, korétél és id6tartamatdl, az
elrendeléstiikhoz sziikséges jogalaptol, az engedélyezd, végrehajtd és
feligyeld hatdsagok korétdl, valamint a nemzeti jog altal biztositott
jogorvoslat fajtajatol. A Birdosagnak meg kell allapitania, hogy a korlatozo
intézkedések elrendelését és végrehajtasat felligyeld eljarasok képesek-e
biztositani, hogy a ,beavatkozas” olyan legyen, ami egy ,demokratikus
tarsadalomban sziikséges”. A kérelmezOknek arrdl a kifogasardl, mely a
jogszabalyi rendelkezések nem kelléen vildgos és nem kell6éen
el6relathatd voltat birdlta, kimondtdk: a Birdsag szamara a jogszabaly
L€lorelathatdosaganak” kovetelménye nem értelmezhetd olyan tagan, hogy
az allamok kotelesek lennének a jogszabalyban a titkos megfigyelés
meginditasahoz szliikséges dontést kivaltd valamennyi helyzetet
részletesen felsorolni. A terrorizmus veszélyére vagy mentési m(iveletre
vald hivatkozas elvben ugy tekinthetd, hogy feltlintették az allampolgarok
szamara az okokat. Sulyos aggodalomra ad okot ugyanakkor, hogy az
Lerintett vagy érintettek ... kore” fogalmaba valéban barki beletartozhat,
igy az allampolgarok témeges és korlatlan megfigyeléséhez vezetd ut
kikovezéseként is értelmezhetd. A Birdsag megjegyzi, hogy nincs a hazai
jogban vildgos rendelkezés arrdél, hogyan kell ezt a fogalmat a
gyakorlatban alkalmazni.

A Birdsag szerint napjaink terrorcselekményeinek megnyilvanulasi
formaibdél természetesen kovetkezik az, hogy a kormanyok a
legmodernebb technoldgiak segitségével igyekeznek megakadalyozni az
ilyen tdmadasokat, ideértve azoknak a kommunikacidknak a tomeges
felligyeletét is, amelyek utalhatnak a kodzelgd incidensekre. E felligyeleti
tevékenységhez hasznalt technikdak az elmult években figyelemreméltod
fejlodésen mentek keresztlil, és olyan kifinomulttd valtak, melyet egy
atlagos allampolgar mar nehezen fog fel. Kiilonésen, azért, mert mar az
automatikus és rendszerszerl adatgy(jtés is technikailag lehetdové, sot
széles korben alkalmazotta valt. Ennek fényében a Birdsag koteles
megvizsgalni, hogy a tdmeges adatgyljtést eredményezd megfigyelési
modszerek  fejlédésével egyltt fejlédtek-e  az  allampolgarok
Egyezményben foglalt jogait biztositd garancidk is. A maganélethez valé
jogra leselkedd ilyen foku veszélyt nagyon szoros feliigyelet alatt kell
tartani mind nemzeti szinten, mind pedig az Egyezmény értelmében. Az
Egyezményhez kapcsolédd esetjogban a megfigyelésekkel szemben
megkovetelt garancidkat ugy kell tovabbfejleszteni, hogy azok kezeljék az
ilyen megfigyelési gyakorlatok kérdését is. A vizsgalat Ggyben azonban a
Birdsagnak nem kellett kitérnie erre a kérdésre, mivel a magyar
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garanciarendszer lathatban még a korabban megfogalmazott
alapelveknek sem tesz eleget.

Ugyanakkor a kérdéses beavatkozas sajatos jellegét és az
allampolgarok maganszférajanak megsértésére alkalmas megfigyelési
csucstechnoldgiat figyelembe véve, a Birdsag szerint az ,egy
demokratikus tarsadalomban sziikséges két kovetelményt ebben az
Osszefliggésben két szempontbdl is ,szigoruan szikséges”-ként kell
értelmezni. Egy titkos megfigyelési intézkedés csak akkor lehet
0sszhangban az Egyezménnyel, ha az - altaldnos megfontolasként -
szigoruan szikséges a demokratikus intézmények védelméhez, valamint
- konkrét megfontolasként - szigoruan sziikséges a kulcsfontossagu
informaciok megszerzéséhez egy adott mliveletben. A Birésag szerint
minden olyan titkos megfigyelési intézkedés, amely nem felel meg
ezeknek a kovetelményeknek, lehetséget kinal a félelmetes
technolégiakhoz hozzafér6 hatdésagoknak a visszaélésére. A Birdsag
alldspontja szerint a torvény szovegezésébdl - kilondsen birdsagi
értelmezés hianyaban - nem deril ki vildgosan, hogy a megfigyelésre
adott engedélyt csak egyszer vagy akar tobbszor is meg lehet
hosszabbitani, ami Ujabb visszaélésekre adhat lehet6séget.

A medgfigyelés jovahagyasa szintén aggalyokat vet fel. Az intézkedést
az igazsaglugyért felelds miniszter engedélyezi az illetékes
nemzetbiztonsagi szolgalatok, vagyis a TEK vezet6inek javaslatara. Ez a
szervezet a renddrségen belil taktikai feladatokat lat el, szervezetileg a
Belligyminisztérium ala tartozik, és a terrorellenes klizdelemben kiterjedt
ktlonleges  jogositvanyokkal rendelkezik arra, hogy kényszert
alkalmazzon. A Birdsag szerint ez a feligyelet - amely priméren politikai
jellegli, bar a TEK-t6l és a Bellgyminisztériumtoél formalisan fliggetlen
igazsagligyi miniszter latja el - lényegénél fogva nem képes biztositani,
hogy a visszaélésnek kitett célok és eszkdzok szempontjabol értékeljék a
szigoru sziikségesség kovetelményét.

Ami a megfigyelés engedélyezésére illetékes hatosagot illeti, nem
feltétlenil sérti az Egyezményt, ha nem birdosdg engedélyezi a
telefonlehallgatast, de a Birdsag szerint ebben az esetben a hatdsagnak
kell6en fliggetlennek kell lennie a végrehajtd hatalomtdl. Az engedélyezés
és felligyelet politikai jellege miatt azonban nagyobb a kockazata annak,
hogy az intézkedésekkel visszaéljenek. A Birdsag szerint a végrehajté
hatalom politikai felel6sséget visel6 tagja - igy pl. az igazsaglgyi
miniszter - nem nyujt megfeleld garanciat.

A jogszabaly ezen kivil rendkivil silirgds esetekben azt is lehetévé
teszi, hogy a nemzetbiztonsagi szolgalatok fdigazgatdéi a titkos
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informaciogydjtés folytatasat legfeljebb 72 orara engedélyezzék. A
Birdsag szerint ez a kllénleges jogkor elegendé minden olyan esetre,
amikor a kilsd, birésagi ellen6rzés alkalmazasaval a hatdésagok értékes
idét veszitenének el. Ezeket az intézkedéseket azonban utdlagos
felGlvizsgalathoz kell kotni, ami foszabaly szerint mindig szikséges, ha a
megfigyelést el6zetesen nem birésagi szerv engedélyezte. A Birdsag
azonban nem taldlt olyan rendelkezést a magyar jogszabalyokban, amely
a titkos megfigyelés alkalmazasa soran jogorvoslatot biztositana azok
szamara, akiket a titkos megfigyelés érintett, de errél - mivel azt a
szlikség ugy kivanta - nem érteslltek. Az érintettek szamara biztositott
jogorvoslati lehet6ségekrél a Birdosag kimondta, hogy a nemzetbiztonsagi
torvényben rogzitett panasztételi eljaras csekély jelent6ségli, hiszen a
titkos megfigyeléssel érintett allampolgarok nem érteslilnek a vellk
szemben alkalmazott intézkedésekrdl.

A Birdosag emlitést tett tovabba a kérelmezOk altal benyujtott
bizonyitékrdl, amely szerint az alapvet6 jogok biztosa eddig még egyszer
sem vizsgalt titkos megfigyeléssel kapcsolatos lGgyet. A Birésag felidézte,
hogy a Klass és tarsai (gyben elfogadhaténak taldlta azt az egyesitett
felligyeleti mechanizmust, amelyben nem volt formalis birésagi kontroll,
de ,az ellenbrzés els6é koérét birdi hivatal betoltésére képesitéssel
rendelkezé tisztvisel6 végezte”. A magyar engedélyezési folyamatban
azonban nem vesz részt ilyen tisztviseld. A felek nem bizonyitottak, hogy
a magyar alapvetd jogok biztosa szikségszerlen birdi tisztséget is betolt
vagy betoltott.

A Birdsag ezen kivil megallapitotta, hogy a titkos megfigyelésrdl vald
utdlagos értesités elvalaszthatatlanul kapcsolddik a megfigyelési jogokkal
vald visszaéléssel szembeni jogorvoslatok hatékonysagahoz, és igy a
hatékony garancidk meglétéhez is. Masképp az érintett egyénnek nem
sok lehet6sége van a jogorvoslatra, hacsak nem értesitik a vele szemben,
de tudta nélkil tett intézkedésekrdl, és igy biztositjak, hogy utdlagosan
vitassa azok indokoltsagat. Amint az értesités a megfigyelést kovetden a
korlatozas céljanak veszélyeztetése nélkll kikildhetd, azt meg is kell
kildeni az érintetteknek. A magyar jog szerint azonban az
intézkedésekrél semmilyen értesitést nem kell kildeni. Ez a tény a
visszaélésekkel szemben elérhetd formalis jogorvoslat hidnyaval egyitt
azt mutatja, hogy a jogi szabalyozasbdl hidnyoznak a megfeleld
garanciak.

Osszességében a Birdsagnak kétségei maradtak afell, hogy az Rtv.
7/E. § (3) bekezdése szerinti megfigyelést szabalyozé magyar jogszabaly
megfelelden pontos, hatékony és atfogd jogi garancidkat biztositana a
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megfigyel6 intézkedések elrendelésével, végrehajtasaval és a vonatkozd
jogorvoslati lehetdségekkel kapcsolatban. Mivel az intézkedések kore
gyakorlatilag barkire kiterjedhet, és az intézkedések elrendelése teljes
egészében a végrehajtd hatalom hataskérében torténik, meégpedig a
szigoru szlikségesség elvének meérlegelése nélkll, tovabba a legujabb
technoldgiak révén a Kormany akar az intézkedés eredeti hatalyan kivl
es60 személyekrdl is kdnnyedén és tdmegesen szerezhet adatokat,
valamint nemhogy birdsagi, de semmilyen egyéb hatékony jogorvoslati
lehet6ség nem biztositott, a Birdsag arra a kovetkeztetésre jutott, hogy
megsértették az Egyezmény 8. cikkét.

Amint azt a jelen fejezet elején emlitettem, az EJEB mellett az EuB is
foglalkozik a privacy és terrorizmus 0Osszefliggéseit érintdé lgyekkel. 1o
példa erre az adatmegdrzési irdnyelv®® megsemmisitése. Az
adatmegOrzési iranyelv a nyilvanos hirkozl6 halézatokon kizardlag a
forgalmi adatok (kommunikacié tartalmara vonatkozd adatok nélkili)
megolrzését tette kotelezOvé kozbiztonsagi okokbdl 6 honap és két év
kozotti idétartamban az elektronikus hirkdzlési szolgaltatasok nyujtoi,
illetve a nyilvanos hirkdzld halézatok szolgaltatéi szamara, tehat sulyos
blncselekmények kivizsgalasa, felderitése és lildozése céljabdl. A Birdsag
alldspontja szerint az irdnyelv anélkil teszi lehetdvé az adatokhoz valé
hozzaférést, hogy megfelel6 garancidkat tartalmazna a hozzaférés
sziikséges és aranyos adatokra vald korlatozasara.™

c) A tagallami birésagok altal biztositott védelem

Tekintettel arra, hogy az EU-ban nincs és a tagallami szuverenitas e
tertleten vald kiemelt jelent0sége miatt taldan nem is lehet egységes
szabdlyozds a nemzetbiztonsag teriletén, szamos (gyet targyalnak a
nemzeti birdsagok, melyek adott esetben el sem jutnak az EU vagy az
Eurépa Tanacs valamely férumara. A tagallami birdésagi dontések kozdl
még a legfontosabbak emlitése is messze tullépné jelen tanulmany
kereteit, ezért csak egyetlen esetet emlitek, mely jol érzékelteti a kérdés
jelent6ségét és egyben a tagallami és EU-s hataskordk kozotti konfliktust.

A német szovetségi Alkotmanybirdosag 2013. aprilis 24-én hozott
dontést a kozponti antiterrorizmus adatbazis szabalyozasat (Gesetz zur
Errichtung gemeinsamer Dateien von Polizeibehérden und

%http://curia.europa.eu/juris/document/document jsf?text=&docid=150642&pagelndex=0&doclang=EN&m
ode=req&dir=&occ=first&part=1&cid=526042

! Liber Adam: Ervénytelen az adatmegérzési iranyelv. http://www.dataprivacy.hu/?p=1295 (kdzzétéve:
2014/04/10.; a letoltés idépontja: 2017. majus 6.)



http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=EN&mode=req&dir=&occ=first&part=1&cid=526042
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Nachrichtendiensten des Bundes und der Lander; benannt als
Gemeinsame-Dateien-Gesetz) érintd (igyben.** A térvény alapjan
lehet6ség van a rendOrség és a nemzetbiztonsagi szervek altal hasznalt
adatbazisok oOsszekapcsolasara tartomanyi és szovetségi szinten, és a
hatdosdagok kozotti informacidcserére, mely hatékonyabb egyltttmikodést
biztosit az egyes hatdsdagok kozott a terrorizmus ellen fellépés teriiletén
is. A kérelmezd szerint a rendelkezések sértik az érintettek
maganszférajahoz f(iz0d6 jogot, mivel érdemi korlatozasok nélkdl
biztositanak lehetdséget személyes adatok tarolasara és cseréjére.

A német Alkotmanybirdsag az ligyben a kévetkezoket mondta ki:

e Alapjaban véve 6sszeegyeztethetd az alkotmannyal, hogy olyan anti-
terrorizmus adat(bazis) kerlljon létrehozasra, mely a kilénbozo,
szOvetségi  szintd  biztonsagi  szervezetek rendelkezésére  allo
adat(bazis)okat kotné ossze és a nemzetkozi terrorizmus leklizdése
érdekében folytatott munkavégzéséhez jarul hozza, feltéve, hogy ennek
az adat(bazis)nak az elsédleges célja az informacidatadas az egyes
szervek kozott és az informacid/adat felhaszndldsa csak kivételes(en
slirgds) esetekben, a szervek operativ tevékenysége ellatdsa érdekében
torténik.

e Az olyan (jog)szabalyok, melyek lehetové teszik a rendéri és
nemzetbiztonsagi  szervek  kozotti  adatatadast/szolgaltatast, az
informacids szabadsag mint alapjog kovetelményeinek vald megfelelés
szempontjabdl szigorubb alkotmanyjogi vizsgalat ala esnek (szigorubb
alkotmanyjogi kovetelményeknek kell megfelelniiik). Az alapjogok
természetébdl fakaddan az adatokat egymastol elkllonitve kell kezelni. Az
adatosszekapcsolas tilalma az informacidatadast csak kivételes esetekben
teszi lehet6vé.

e Olyan szovetségi szintl, a biztonsagi szervek adatbazisait 6sszekotd
adatbazis, mint az antiterrorizmus adatbazis |étrehozasa csak a joggal
vald visszaélés lehet8ségét kizard torvényi szabalyozassal torténhet, mely
messzemendkig pontosan felsorolja a kezelt adatok korét és azok
felhasznalasanak madjat/felhasznalasi lehetbségeit. Az antiterrorizmus
adatbazis e kovetelménynek nem felel meg teljesen, mégpedig a
kovetkez6 targykorokben: a részt vevd hivatalok (kozjogi szervezetek)
meghatadrozasa; a ,terrorizmuskoézeli”-nek tekintett személyek kore; a
kontaktszemélyek bevonasa; a titokban rendelkezésre bocsatott,

3http://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2013/04/rs20130424 1bvr1215
07.html Letoltés idépontja: 2017.05.06.
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kibOvitett/szélesebb kord alapadatok felhasznalasa; a biztonsagi
szervezetek rendelkezésére allg, tarolhatd adatok kére és ennek hatékony
felligyelete.

e Az olyan adatok korlatlan felvétele az antiterrorizmus adatbazisba,
melyeket a levél- és tavirati titok, ill. a maganlak sérthetetlenséghez
flz6do jog megsértésével gylijtenek 6ssze, a Grundgesetz (GG) 10. cikk
(1) bekezdésébe és a 13. cikk (1) bekezdésébe Utkozik.

Ez az itélet nemcsak a tartalma miatt érdekes. 2013 februarjaban az EuB
dontést hozott a Fransson (gyben, mely ismét megnyitotta a vitat arrdl,
hogy az Alapjogi Charta 51. cikk (1) bekezdése alapjan mikor van
lehet6ség a nemzeti jog alapjogi vizsgalatat kérni EuB-tdl a Chartaval valé
ellentétre hivatkozdssal.*®* A német Alkotmanybirdsdg elutasitva azt a
lehet6séget, hogy az EuB a dontését vizsgalja, részletesen elemzi, hogy a
jogszabaly a nemzeti jog hatdlya ala tartozd célokat érvényesit, és azt,
hogy az EU az adatvédelem és a terrorizmus elleni fellépés teriletén is
alkotott jogszabalyokat, valamint azt, hogy a nemzeti jogszabaly altal
szabalyozott igazsagligyi egyittmikddés, az EU altal e terlleten alkotott
szabalyok érvényeslilését befolyasolhatja. Mindezek ellenére a német
Alkotmanybirésag véleménye szerint a német szabalyozas csak részben
és kozvetetten kapcsolddik az emlitett terlileteken alkotott jogszabalyi
célokhoz. Ezdltal a németek maguk mondtdk ki, hogy az Ugyben a
Alapjogi Charta nem alkalmazhatd, mivel az EU jog nem irja eld
antiterrorizmus adatbazis |étrehozasat, de azt nem is tiltja meg és nem
szabalyozza annak jellemzdit.
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Privacy and Terrorism

Summary

Is it possible to maintain privacy while living under the threat of
terrorism? How far can government agencies go to protect their citizens?
These are the questions that are all too frequently being asked in the light
of the events of 11 September 2001 and the continuing threat of
terrorism since then, where a fresh incident is reported almost every
month. The war on terror has stepped up to a considerably new level as
far as national security is concerned and governments throughout the
world are using the cutting edge of technology to track down terrorists
but at the expense of our privacy. In the first part of my new article I
attempt to introduce this current and compelling topic first by giving an
interpretation of the two terms, privacy and terrorism, and after giving an
insight into the privacy regime of the European Union.
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