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A GYERMEKEK ONLINE SZEXUALIS KIZSAKMANYOLASA
ELLENI KUZDELEM EGYES SZABALYOZASI TENDENCIAI
ES EUROPAI IRANYVONALAI

Varga Arpad’

1. Bevezetés

Az elmult két és fél évtizedben az internet elterjedése és az okoseszkdzok hasznalata-
nak mindennapossa valasa jelentds hatassal volt tarsadalmunkra. A digitalis forrada-
lom szamos elényt hozott, ugyanakkor stlyos veszélyeket is rejt magaban, kiilondsen
a gyermekek szamara, hiszen nem csupan passziv résztvevoként, fogyasztokként van-
nak jelen az online térben, hanem aktiv kommunikacios szereploként is részt vesznek
annak folyamataiban. A ma mar szinte kizarolag az online térre korlatoz6do gyermek-
pornografia-terjesztés és a grooming (kiskoruak szexualis céllal torténd behaldzasa)
problémaja egyre stilyosabba valt, ami mély tarsadalmi és jogi kérdéseket vet fel.

Az internetes anonim kommunikacio, az elérhetd ingyenes platformok ¢és az ada-
tok titkositasa jelentdsen megkonnyitette az online biinelkovetést. Az elmult években
az online gyermekpornografia terjedése robbanasszerii novekedést mutatott, az ille-
galis tartalmak készitése €s terjesztése soha nem volt ilyen egyszerii. A technologiai
fejlodés és az 1j eszkdzok konnyebbé teszik a ‘mesterséges’ tartalmak eléallitasat, a
kozosségmédia-felilletek pedig municiot biztositanak a gyermekpornografia tovab-
bi terjedéschez. A grooming jelensége szintén aggaszto, hiszen az internetes plat-
formok, kiilondsen a kdzosségi média, online jatékok és lizenetkiildé alkalmazasok,
konnyti hozzaférést biztositanak a gyermekekhez.

Ezekre az 0 kihivasokra vilagszinten szigorodo és 1j jelenségeket kriminalizald
biintetdjogi modositasok sziiletnek, valamint az Eurdpai Union beliil is megindultak
olyan jogalkotasi folyamatok, amelyek célja a tartalmak terjedésének megakasztasa,
a hatékony monitorozasi, eltavolitasi, blokkolasi és elemzési rendszerek kialakitasa.

Jelen tanulmany igy egyrészt a biintet6-igazsagszolgaltatas szamara fontos halada-
si iranyokat, masrészt a szolgaltatokat érintd, nemzetkozi regulacion alapulo valtozta-
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tasokat, vagy legalabbis a valtoztatasi kisérletek egy markans allomasat, a gyermekek
szexualis bantalmazasanak megelézésére ¢és az ellene folytatott kiizdelemre vonatkozo
szabalyok megallapitasarol szolo rendelet' (tovabbiakban: CSA-rendelet) tervezetének
elemeit mutatja be.

2. A gyermekek online szexualis kizsakmanyolasanak fogalmai, formai
és megjelenési helye

A gyermekek ellen elkovetett, online térhez is kapcsolodo visszaélések megértésé-
hez at kell tekinteniink azon jelenségek korét, amelyek ma rendkiviil kiemelt veszé-
lyeztetettséget eredeztetnek. Természetszeriien idetartozik a gyermekpornografia
(jkeletiibb fogalommal élve a gyermekek szexudlis kizsakmanyolasat megvalositd
tartalmak terjesztése €s fogyasztasa) jelensége, amely az online tér tomeges haszna-
latatol fliggetlenil fejlodott, vagyis mar egészen az 1900-as évek kozepe ota jelent
széleskorl tarsadalmi és kriminalizacios problémat. Ezen tilmenden foglalkozni kell
a gyermek szexualis célil online behalozasaval (az eredeti angol kifejezéssel €lve:
grooming), hiszen e folyamat a gyermekek fizikai és szellemi abuizusat is tartalmazza,
tartalmazhatja. Végiil pedig a k6z6sségi média sajatjaként megjelend és az aldozatta
valas Uj utjait megnyit6é dnkéntes tartalommegosztas, vagyis a gyermekek dnmagukrol
eléallitott felvételeinek terjesztése érdem kiilon figyelmet. Utobbi esetében a felvételek
indirekt modon, gyakran az aldozatok tudomasa nélkiil terjednek megallithatatlanul,
¢és keriilnek felhasznalasra szexualis céli zsarolas, vagy egyéb jogsértések formajaban.

A gyermekpornografia fogalmat tekintve szamos eltéré megkozelitéssel talalkoz-
hatunk, illetve elnevezésének kérdésében is folyamatos vitak zajlanak. Szabalyozasi
oldalrol tradicionalisan a gyermekpornografia kifejezést tekintjiik bevettnek, igy a ma-
gyar biintetdjogi szabalyozasban is igy ismerjiik. Eurdpai szinten ugyanakkor egyre
gyakoribb a gyermekek szexualis kizsakmanyolasat megvalosito tartalom (child sexual
abuse material, a tovabbiakban: CSAM, bizonyos cselekmények esetében pedig a child
sexual eploitation material) kifejezés hasznalata.

A gyermekpornografia fogalmat Europaban kiforrottan elsdként a Szamitastechni-
kai biindzésrél szolo egyezmény (tovabbiakban: Budapesti Egyezmény) szamitastech-
nikai adatok tartalmaval kapcsolatos biincselekményeinek cime alatt talalhattuk meg.>
E fogalom szerint gyermekpornografiaval kapcsolatos biincselekménynek tekintjiik az
olyan pornograf terméket, amely vizualis uton abrazol kifejezetten szexualis maga-
tartast tantsito kiskorut, kiskorunak tind személyt, vagy ilyen magatartast tanasito
kiskort személyt megjelenit valosaghti képet. A Budapesti Egyezmény mar 2001-
ben felhivta a ratifikalo allamokat, hogy biintetd anyagi jogi szabalyaik koz¢ emeljék

' Az Euro6pai Parlament és a Tanacs Rendelete a gyermekek szexualis bantalmazasanak megel6zésére és
az ellene folytatott kiizdelemre vonatkozo szabalyok megallapitasarol (javaslat), COM(2022) 209 final.
https:/tinyurl.com/yxcmtew5
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https://rm.coe.int/1680081561


https://tinyurl.com/yxcmtew5
https://rm.coe.int/1680081561

A gyermekek online szexualis kizsakmanyolasa elleni kiizdelem 177

be a gyermekpornografia készitését szamitastechnikai fogalomba hozatal céljabdl, a
gyermekpornografia felajanlasat vagy hozzaférhet6ve tételét, tovabbitasat, forgalomba
hozatalat, sajat vagy mas részére torténé megszerzesét, illetve annak birtoklasat. A Bu-
dapesti Egyezmény a hazai biintetjogi szabalyozassal is 6sszehangban van, tekintve,
hogy Magyarorszag is alairdinak soraban volt, s6t mar ettél korabban a Biinteté Tor-
vénykonyvrol szolo 1978. évi I'V. torvény 1997-es modositasaval megjelent a tényallas.
Masik fundamentalis dokumentum, a gyermekek szexualis bantalmazasa, szexualis
kizsakmanyolasa ¢és a gyermekpornografia elleni kiizdelemrdl, valamint a 2004/68/1B
tanacsi kerethatarozat felvaltasarol szolo 2011/93/EU iranyelv (a tovabbiakban: Irany-
elv), amely ugyancsak foglalkozik a gyermekpornografia fogalmanak megalkotasaval.
Az Iranyelv és annak elddje, a 2004/68/IB kerethatarozat, elfogadja az Egyezmény
altal kitizott szabalyozasi célt, ugyanakkor attol altalanosabban, a szamitastechnikai
kozegtdl fliggetleniil hatarozza meg a gyermekpornografia fogalmat.’ Ez alapjan

»gyermekpornografianak mindsiil, minden olyan anyag, amely vizualisan ab-
razolja a kifejezetten szexudlis magatartast tantsito vagy ilyen magatartast
szinleld gyermeket; vagy gyermek nemi szerveit mutatja be, elsédlegesen sze-
xualis céllal; vagy minden olyan anyag, amely vizualisan abrazolja a kifejezet-
ten szexualis magatartast tanusito vagy ilyen magatartast szinlel6 gyermeknek
tiné személyt, vagy amely gyermeknek tlind személy nemi szerveit mutatja
be, elsddlegesen szexualis céllal; vagy kifejezetten szexualis magatartast ta-
nusitd gyermek valosaghti képei, vagy gyermek nemi szerveinek valosaghti
képei, els6dlegesen szexualis céllal”.*

Mint az lathaté mar e fogalom esetében is felmeriil a generalt, de valosaghii tartal-
mak, a deepfake felvételek, valamint a mesterséges intelligencia hasznalatanak sza-
balyozasi igénye, amely ma is a legtobb vitat generalo kérdés a gyermekpornografia
szabalyozasa esetében.

A Budapesti Egyezmény ¢és az Iranyelv megszovegezése ota eltelt idében a gyer-
mekpornografia kifejezésének hasznalata egyre kevésbé lett elfogadott. E problémara
hivja fel a figyelmet az Eurdpai Unié tamogatasa mellett, de ettdl fiiggetleniil miiko-
d6 INHOPE (International Association of Internet Hotlines) is. A szervezet az elmult
években szamos dokumentumaban utalt a megfeleld fogalmi és szabalyozasi keret
hasznalatanak sziikségességére. Ahogyan egy, a kdzelmultban késziilt jelentésiik be-
vezetdjében is jelzik, ,,a gyermekpornografia kifejezés elavultsaga nemzetkdzileg mar
elismert, hiszen az nem képes megfelelden leirni azon tartalmak természetét, amelyek-
ben a gyermekeket szexualisan explicit modon abrazoljak™’ A fogalom alkalmassagat

Parti Katalin: Gyermekpornografia az interneten. Miskolc, Bibor, 2009. 114.

4 2011/92/EU Iranyelv (2011. december 13.) a gyermekek szexualis bantalmazésa, szexualis kizsakma-
nyolasa és a gyermekpornografia elleni kiizdelemrdl, valamint a 2004/68/IB tanacsi kerethatarozat fel-
valtasarol, HL L 335 2011.12.17., 1-14. o. https:/tinyurl.com/bdzat5us
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Countries and the Lanzarote Convention State Parties. INHOPE, 2024. 9. https:/tinyurl.com/4h45695p
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vitatd szervezetek véleménye szerint a pornografia kifejezés hasznalata a tartalom fo-
gyasztasanak modjara és nem az elkovetett blincselekmény természetére utal, igy nem
segit a gyermekek ellen elkdvetett abuzus és a pornografiafogyasztas kozotti oriasi
kiilonbségek egyértelmiivé tételében.®

A gyermekpornografia megjelenési formait tekintve fontos, hogy annak eléallitasa
és terjesztése nem kotdédott mindig egyértelmiien a szamtastechnikai eszk6zokhoz.” A
jelenség mégis az internethasznalat tdmegessé valasaval, az 1990-es évek kozepén lett
igazan lathato tarsadalmi probléma. Ennek oka részben, hogy az elkovetdk igen koran
adaptalodtak a technologia adta lehetéségekhez, igy a legkorabbi virtualisan miikodo
pedofilhalozatok mar a tdmeges tarsadalmi hasznalat elott megkezdték mitkodéstiket.
Mara csupan csak a tarsadalmi felhaborodast és a nyomozoéhatosagi prioritasokat néz-
ve is a gyermekpornografia a kiberbiingzés legfontosabb kezelendd problémaja lett.®
Feliiletei az online tér fejlédésével valtoztak: mig kezdetben a tartalmak a felszini in-
terneten (surface web), peer-to-peer technologia segitségével, warez tipusu forumokat
hasznalva terjedtek, addig mara egyértelmiien, de nem kizarolag a dark web feliiletei
felé¢ aramlanak, kihasznalva a TOR halozat adta pszeudonimizalasi lehetségeket, for-
rasaiként pedig megjelennek még a kozosségimédia-halozatok is.

A gyermekpornografia blincselekményének elkdvetdi kozott eltérd szerepeket azo-
nosithatunk, hiszen nagy kiilonbség van akozott, aki gytjti e felvételeket és nem 1¢ép fi-
zikai kapcsolatba az aldozattal és akozott, aki eldallitja és terjeszti ugyanezeket. Nagy
kiilonbség van tovabba azok kozott, akik sajat fogyasztasuk biztositasa érdekében ter-
jesztik és cserélik a felvételeket, illetve azok kozott, akik anyagi haszonszerzés érde-
kében tizemeltetnek szervereket.” Az elkovetdk rangsorolasira szamos csoportositas
sziiletett mar, amelyek koziil a mai napig Krone 2004-ben megalkotott tipologiaja irja
le legjobban a pedofil tipust online elkdvetés kiilonbozo rétegeit. Eszerint az elkove-
tok kozott megtalalhatjuk a keresgéloket, a halaszokat, a biztonsagos gytijtogetoket, a
nem biztonsagos gyujtogetdket, a fizikai bantalmazokat, az eldallitokat, az elosztdkat,
a fantazialokat és a behalozokat.'

A gyermekek szexualis kizsakmanyolasanak masik, ismertetni sziikséges online
formaja a Krone altal mar 2004-ben is azonositott in. behal6zok (groomer) alkategori-
aja, amely a szexualis célu behalozast (grooming) elkovetok korét tomoriti. A grooming
kifejezés egyszerti megfogalmazasban azt a szituaciot jelenti, amikor az internetet a
gyermekekkel valo nem megfelelé kommunikaciora hasznaljak." A Eltiint és Kizsak-
manyolt Gyermekek Nemzeti Kézpontja (NCMEC) megfogalmazasaban a fogalom az

¢ Uo.

7 Ld. David Finkelhor: Child sexual abuse: New treatment and research. New York, Free Press, 1984.

8 Rutger Leukfeldt — Wouter Stol (szerk.): Cyber Safety: An Introduction. Eleven International Publishing,
2012. 129.

®  Grainne Kirwan — Andrew Power: Cybercrime: The Psychology of Online Offenders. Cambridge,
Cambridge University Press, 2013. 138. https://doi.org/10.1017/CB09780511843846

1 Tony Krone: Typology of online child pornography offending. Trends and Issues in Crime and Criminal
Justice, No 279., 2004. 4-5.

' Thomas J. Holt — Adam M. Bossler — Katheryn C. Seigfried-Spellar: Cybercrime and Digital Forensics:
An Introduction. 2th edition. London, Routledge, 2017. 668. https://doi.org/10.4324/9781315296975
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online szexualis zaklatas gytijtokategoriajaba tartozo jelenség, amely magaban foglalja
egyrészt a szexualis célu zsarolast, amely soran a gyermeket arra kényszeritik, hogy
magarol szexualis tartalmu felvételeket készitsen és végiil szexualis céllal személyesen
talalkozzon az elkdvetével, masrészt azon beszélgetéseket, amelyek sordan a gyermek-
tol intim tartalmakat csalnak ki és azokat késébb eladjak, azokkal kereskednek.'? A
groomingnal olyan esetek is gyakoriak, amikor a kiskoru személyek bizalmaba férkéz-
ve és nem kifejezetten zsarolds utjan torténik a felvételek megszerzése, sot a szexualis
célu talalkozas is az elkdvetd céljainak ismeretében zajlik.'” Fontos megallapitas, hogy
az aldozat az esetek nagy tobbégében tudomassal bir arrdl, hogy a beszélgetésben részt
vevé masik fél — a groomer — nem kiskoru."

A szexualis célu behalozas tildozésének egyik nehézségét — példaul az anonimitas
adta lehetségeken tul — az jelenti, hogy altalaban nem rendelkezik 6nall6 biintetdjo-
gi tényallassal, vagyis onmagaban a gyermekekkel folytatott kommunikacio esetében
nincs lehetdség feleldsségre vonasra, igy mindenképp gyermekpornograf tartalmak
tarolasara, készittetésére, zsarolasra, vagy példaul szeméremsértés elkovetésére, végso
soron pedig szexualis erészakra vagy késznyeritésre van sziikség a biintetenddséghez.
Fontos, hogy maga a folyamat is erds viktimizalo hatassal bir, ugyanakkor a megel6-
zésen tul nincs lehetdség annak megakasztasara, és csupan sulyosabb kovetkezmények
esetén nyilik meg a biintetdjogi feleldsségrevonas lehetdsége. A gyermekeket nemcesak
a kizsakmanyolo képek készitésével jaro fizikai bantalmazas, és onmagaban a behalo-
zas miatt éri sulyos pszichologiai €s érzelmi stressz, hanem azért is, mert kés6bb meg-
tudjak, hogy a képet folyamatosan terjesztik az interneten, ami a traumajuk grafikus
rogzitését is jelenti, és folyamatos reviktimizaciot okoz."

A kozosségimédia-feliiletek rohamos terjedésével nem csupan a felnétt elkovetok
altali grooming vagy egyéb szexualis blincselekmény utjan eléallitott és megszerzett
felvételek jelentenek problémat. A gyermekek ugyanis egyre gyakrabban készitenek
onmagukrdl is intim felvételeket, amelyek gyakran az Un. szexting magatartasok
soran, igy példaul parkapcsolatokban keletkeznek, majd visszaélés eredményeként
gyermekpornograf halozatokon valnak a globalis cirkulacio részévé. Az Internet Watch
Foundation és az OECD az utobbi években tobb jelentésében is felhivta a figyelmet a
probléma stilyosbodasara, igy példaul arra, hogy 2019 és 2020 kozott 77%-kal nétt az
ilyen tartalmak el6allitasa és az azokkal valo visszaélés." Az Europol is hasonldan
vélekedik a kérdésrdl €s mar tobb izben felhivta annak veszélyére a figyelmet, ugyanis

National Center for Missing & Exploited Children: Online Enticement. https:/tinyurl.com/4m96fxt2

Kirwan—Power i. m. 133.

4 Janis Wolak — David Finkelhor — Kimberly Mitchell: Internet-initiated sex crimes against minors:
Implications for prevention based on findings from a national study. Journal of Adolescent Health, Vol.
35.,2004. https:/www.jahonline.org/article/S1054-139X(04)00171-5/fulltext

> Anita Lavorgna: Organized Crime and Cybercrime. In: Thomas J. Holt — Adam M. Bossler (szerk.):
The Palgrave Handbook of International Cybercrime and Cyberdeviance. Cham, Palgrave Macmillan,
2020. 121. https://doi.org/10.1177/0022427897034004005

1 OECD: Transparency Reporting on Child Sexual Exploitation and Abuse Online. September 2023. 10.
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felméréseik szerint, bar a felvételeket artatlan szandékkal osztjak meg, azok gyakran
keriilnek gyiijtokhoz, akik késébb zsarolasra hasznaljak fel a megszerzett tartalmat."”

A jelenség jogi szempontbol a groominghoz hasonloan dsszetett kérdéseket vet
fel, ugyanis a gyermekpornografianak nem feltétele, hogy valaki mas allitsa el6,'® il-
letve egy-egy felvétel birtoklasa esetén elkovetdi kiskortiak is lehetnek, igy példaul
egy 18. ¢letévét be nem toltdtt személyrél mobiltelefonon tarolt felvétel biintetdjogi
feleldsségrevonast is eredményezhet. Ezzel kapcsolatban a Lanzarote Bizottsag azon
az allasponton van, hogy a gyermekek kozotti szexting magatartasokat nem kellene
gyermekpornografianak tekinteni, amennyiben azok csupan személyes — kvazi bizal-
mas — hasznalatra késziilnek.” Az Interpol és az ECPAT ezzel kapcsolatban az irany-
mutatasok kialakitasat és az igazsagszolgaltatason tuli lehetoségek bdvitését hangsu-
lyozza, azon szerepléket célozva, akik a fiatalok e tipusii magatartasaival talalkoznak,
igy kiilondsen a tanarokra, sziilékre és szocialis szféraban dolgozokra tdmaszkodna a
tudatossagndvelés, a megeldzés és kezelés érdekében.?

Osszességében az lathato, hogy a gyermekpornograf felvételek elkészitésének esetei
egyre gyakrabban kotédnek olyan online magatartasokhoz, amelyek a gyermekek ak-
tiv bevonodasat, a veliik valo online kapcsolattartast részesitik elényben. A felvételek
megszerzéséhez nincs mar sziikség személyes talalkozasra, sem a fizikai gatak lebon-
tasara, annak érdekében, hogy a gyerekek megkozelithetok legyenek. Gyakran pedig
onmaguk folytatnak olyan tevékenységeket — javarészt a kozosségi médidhoz kothetd
trendek okan —, amelyek aldozatta valasukat jelentésen felerésitik. A CSAM ¢és a sze-
xualis célu zsarolas kozotti atfedés olyan helyzetet teremt a fiatalok életében, amely
soran kezdetben szexualis képek készitésére csabitjak oket, majd a visszaélés olyan
korforgasaba keriilnek, amelyben egyre tobb tartalom eléallitasara, esetenként pedig
személyes talalkozasra kényszeritik 6ket.”!

A tartalmak terjedésének felgyorsulasa, azok technologiailag védettebb feliiletek (pl.
dark web) felé aramoltatasa, és a fejlodé informatikai eszkdzok hatékony kiaknazasa,
igy kiilondsen a deepfake eléallitasa, az MI és az egyre biztonsagosabb anonimizalasi
modszerek egyértelmiien a szigorodas, a nyomozohatdsagi munka fejlesztésének igé-
nye, ¢és a kozos nemzetkdzi fellépést lehetéve tévo eurdpai szabalyozasi kornyezet ki-
alakitasa felé iranyitotta a figyelmet.

17" EUROPOL: Child sexual exploitation. https:/tinyurl.com/33rwakhr

Laszl6 Dornfeld: ICTs and Sexual Exploitation of Children in Europe. In: Khosrow-Pour Mehdi
(szerk.): Encyclopedia of Criminal Activities and the Deep Web. Hershey (PA), IGI Global, 2020. 571.
https://doi.org/10.4018/978-1-5225-9715-5.ch038
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20 INTERPOL and ECPAT: Towards a global indicator on unidentified victims in child sexual exploitation
material: Technical Report. ECPAT International, Bangkok, 2018. https:/tinyurl.com/m96j42js
Roberta Liggett O’Malley: Exploring Online Sextortion Offenses: Ruses, Demands, and Motivations.
Sexual Assault Report, Vol. 22., No. 4. (2019) 58—-62.
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3. A magyar és néhany eurdpai orszag szabalyozasa

A gyermekpornografia szabalyozasanak utjat attekintve egy folyamatos felzarkozas
képe rajzolodik ki. A folyamat soran azonban még a 2000-es évek végehez kozeled-
ve is latszottak jelentds lemaradasok. Az Interpol 2008-as felmérése szerint példaul a
szervezethez tartozo 183 orszag kozel fele ekkor még nem rendelkezett gyermekporno-
grafia tényallassal, és csupan 94 orszagban volt legalabb bizonyos foku tilalmazottsag
az ilyen tartalmak esetében. Kiilondsen tanulsagos, hogy ekkor még a csupan részleges
szabalyozassal rendelkez6 65 orszag kozott is volt 36 olyan, amely a gyermekpornogra-
fia birtoklasanak kriminalizalasat mulasztotta el, mig 24 nem rendelkezett specialisan
az online térre alkalmazhat6 rendelkezésekkel.”

Ez a helyzet folyamatos javuldsnak &rvend, részben a gyermekpornografia iildo-
zése iranti kiemelt tarsadalmi igény, részben a technologiai lehetéségek altal generalt
volumennodvekedés eredményeként. Ma mar a gyermekpornografia birtoklasa minden
europai orszagban blincselekmény, és a gyermekek védelme érdekében minden eurdpai
allam szigoruan fellép az ilyen jellegli blincselekmények ellen. Az Europai Parlament
¢és a Tanacs 2011/93/EU iranyelvének 5. cikke példaul minden EU-tagallam szamara
eldirja, hogy a gyermekpornografia megszerzése vagy birtoklasa esetén szabadsag-
vesztés biintetés kiszabasanak van helye, melynek fels6 hatara legalabb egy év.”* Ma-
gyarorszagon a gyermekpornografia birtoklasa 2021-et megel6zéen harom évig terjedd
szabadsagvesztéssel volt biintetendd, mig a terjesztésért akar o6t évig terjedd szabad-
sagvesztés is kiszabhato volt. Ezt sulyosbitotta a Btk. 2021-ben végrehajtott modosi-
tasa, amely elobbit egytdl 6t évig, mig utobbit két évtdl nyolc évig terjedd szabadsag-
vesztésre szigoritotta.

A nemzetkozi szabalyozasi palettarol az INHOPE altal 2024 augusztusaban készi-
tett riport ad szamunkra informaciot, amely az eddigi felmérésekhez képest kimeritéb-
ben vizsgalja a gyermekpornografiaval kapcsolatos szabalyozasi strukturak jelenlegi
allasat. Az Osszesen 61 orszag részvételével késziilt vizsgalatban harom afrikai, négy
amerikai (beleértve az Egyesiilt Allamokat), hét azsiai és 47 eurdpai orszag vett részt.
Az elemzésben szereplé magyar adatokat a Nemzeti Média- és Hirkozlési Hatosag
Internet Hotline segitségnyijto szolgalata és a Nemzetkdzi Gyermekmentd Szolgalat
Biztonsagosinternet.hu Hotline szolgalata biztositotta.

Az elemzésbdl kidertil, nagy eltérések vannak a tekintetben, hogy a nemi vagy ki-
elégitéset célzo felvételek valos személyeket abrazolnak-e. Ahogyan azt mar fentebb is
olvashattuk, a valosaghii, de mesterségesen létrehozott tartalmak biintetenddségének
igénye mar a Budapesti Egyezményben is megjelent, és az Iranyelv is tartalmazott erre
vonatkozo kitételeket. A 2007-ben alairt és 2010-t6l hatalyba 1ép6 Lanzarote Egyez-
mény is szol a valosaghii tartalmakrol, ugyanis magaban foglalja a valos, szinlelt és
fiktiv szexualis felvételek kriminalizalasanak igényét is. Az Egyezmény ugyanakkor
megadja a lehetéséget az alaird allamoknak az opt out-ra, vagyis arra, hogy eltekintse-

2 Leukfeldt-Stol i. m. 130.
3 Némedi Mark: Valtozasok a gyermekpornografia szabalyozasaban Magyarorszagon és az Europai Uni-

oban. Legal Forum Publications, 2016.
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nek a kizarolag szinlelt abrazolasbol, vagy egy nem létez6 gyermek valosaghti képeibdl
allo felvételek eldallitasat és birtoklasat biintetni rendelé szakaszok alkalmazasatol.

Az INHOPE jelentése 18 vizsgalati kategoriat tartalmaz, amelybdl harom kapcso-
lodik mesterségesen létrehozott vizualis tartalmakhoz, mig két esetben hangalapu és
irott tartalmak biintetend6ségét vizsgaltak. A Lanzarote Egyezményben is szerepld
rajzolt, manga és miivészi megjelenitések esetében 44 allamban van biintetdjogi sza-
balyozas, mig 6 allamban (Bosznia-Hercegovina, Dania, Finnorszag, Magyarorszag,
Moldova és Szlovakia) egyértelmiien nem biintetenddk az ilyen tartalmak, tovabbi 4
esetben (Olaszorszag, Japan, Romania és az Egyesiilt Allamok) ugyancsak legalisnak
tekinthetd eléallitasuk, birtoklasuk és terjesztésiik, de kontextustol fiiggden egyes ese-
tei felmeriilhetnek a biintetendéségnek.” A holland biintetd torvénykonyv (Wetboek
van Strafrecht) példaul a 252. szakaszaban mar hosszu ideje biintetni rendeli a félre-
érthetetlentiil szexualis jellegli képi abrazolast abban az esetben, ha az egy gyermek
valoszerli megjelenitését tartalmazza.?

Masik emlitend6 kategoria a digitalisan generalt tartalmak kore. A digitalisan eléal-
litott CSAM a vizsgalt 61 orszagbol 40-ben illegalis, de ezek koziil 5 orszagban a kon-
textustol fligg az, hogy valdjaban biintetend? lesz-¢ a tartalom. Ezen esetekben altalaban
az a dontd, hogy a tartalom valosaghti, vagy egyértelmiien megallapithato, hogy pl. MI-
generalt, vagy CGI felvételrdl van sz6.”” Gyakori allaspontja a jogalkotoknak, hogy a
valosaghti abrazolason beliil értelmezve kezelik az MI-generalt tartalmakat, igy példaul
Spanyolorszagban sincs 6nallo tényallas az ilyenek esetében, ugyanakkor a Biintetd Tor-
vénykonyv (Ley Organica 10/1995, de 23 de noviembre, del Codigo Penal) 189. cikkének
1. bekezdése lehetGséget biztosit az ilyen felvételek miatti feleldsségre vonasra is.?

Magyarorszagon eldrelépés az elmult években a teljesen valosaghti tartalmak szaba-
lyozasaterén tortént, amelyben—a Lanzarote Egyezménnyel val6 6sszhangot teremtve —
fordulopontot jelentett a Biintetd Torvénykonyvrol szolo 2012. évi C. torvény (Btk.)
2021-ben lezajlott modositasa.”” A modositas hatasara megvaltozott a pornograf felvé-
tel fogalma, igy annak mindsiil a nem létez6 személy vagy személyek valosaght ab-
razolasa is. ,,Valosaghi alatt a valosagoshoz megtévesztésig hasonlo abrazolast értjiik,
amikor nem lehet és nem is varhato el annak megitélése, hogy valdsagos-e az abrazolt
személy, mint példaul a CGI technologiaval ¢és az egyéb szamitogépes uton késziilt,
valosaghii animaciok esetében.”* Ezzel a 1épéssel hazank is felvallalta az 0 digitalis

24 Council of Europe Convention on the Protection of Children against Sexual Exploitation and Sexual
Abuse (CETS No. 201). Lanzarote, Council of Europe, 25.X.2017. https:/tinyurl.com/52hhnr99

»  Global CSAM Legislative Overview. Executive Summary. INHOPE, 2024. 19.
https://tinyurl.com/559wfe7r (a tovabbiakban: INHOPE Executive summary).

26 Wetboek van Strafrecht, Artikel 252. Overheid.nl. https:/tinyurl.com/49cwjstm

27 INHOPE Executive summary i. m. 20.

2 Ley Orgénica 10/1995, de 23 de noviembre, del Cédigo Penal Articulo 189. 1.
https://www.boe.es/buscar/act.php?id=BOE-A-1995-25444

2 2021. évi LXXIX. térvény a pedofil biinelkdvetdkkel szembeni szigorubb fellépésrdl, valamint a gyer-
mekek védelme érdekében egyes térvények modositasarol.

30 Balla Bordka — Bartok Zita — Csalar Dorina: A gyermekvédelem és a tartalomszabalyozas ij Gtjai az
interneten. /n Media Res, 2023/1. 148. https://doi.org/10.59851/imr.12.1.8
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technologiak kiaknazasa altal a gyermekekre leselkedd veszélyek szabalyozasat, potol-
va ezzel az egy évtizede fennallo hianyt.

A grooming esetében a szabalyozas fejlodési liteme ¢s egyértelmiisége mar nem
ilyen szembetiind. Az INHOPE felmérésében a grooming két altipusat talalhatjuk meg:
egyik esetben a behaldzas az offline talalkozas céljaval torténik, masik esetben annak
célja az online szexualis aktivitasok kikényszeritése. E16bbi esetben a 61-bol 55 allam
jelezte a cselekmény biintetenddségét, ugyanakkor abban nagy eltérés van, hogy egy
tényallason beliil rendezték-e a kérdést, vagy egyéb jogsértések 0sszességébdl tevo-
dik Ossze a bantalmazasi folyamat.’’ Romanidban példaul a Biinteté Torvénykonyv
222. szakasza rendeli biintetni a kiskoruak szamara szexualis céli ajanlatok tételét,
amennyiben a kiskortl személy nem t6ltotte be 16. életévét, emellett a 347. szakasz 3.2.
bekezdése értelmében a pornograf felvételben torténd szereplésre felhivas is bilincse-
lekménynek mindsiil, hasonléan a hazai tényallashoz.*

Magyarorszagon az online térben torténd behalozas végs6 soron ugyancsak biinteten-
dének mondhato, azonban a folyamat nem ragadhaté meg egy tényallas segitségével. A
jelenség ‘eszkozcselekményei’ kozé tartozhat a zaklatas, a gyermekpornografia, a sze-
méremseértés, a zsarolds, vagy akar a személyes adattal visszaélés blincselekménye is.

Végiil a gyermekek magukrol eléallitott képei tekintetében érdemes emlitést tenni
a kiskoru elkovetdk biintethetdségérdol. A felmérés szerint 51 olyan allam van, ahol
blincselekménynek szamit az ilyen felvételek létrehozasa és tarolasa — hiszen ezek
gyermekpornografiat valositanak meg — ugyanakkor fontos, hogy a biintetd-igazsag-
szolgaltatasi gyakorlat a vademelés ¢és a biintetéskiszabas soran figyelembe veszi a kép
késziiltének és megosztasanak kontextusat. A riport szerint Daniaban példaul

»nem illegalis, ha egy gyermek sajat maga altal készitett anyagot készit vagy
terjeszt, vagy ha 15 év felettiek sajat pornograf anyagot osztanak meg egy
barattal vagy baratndvel. Az ilyen anyagok megszerzése, birtoklasa ¢€s terjesz-
tése azonban masok szamara illegalis, mivel az ilyen anyagokat CSAM-nak
tekintik”.*

Magyarorszagon is a szexting magatartasok veszélyei kozott szerepel a tartalmak
gyermekpornografianak valé mindésiilése. Ilyen akkor fordulhat eld, ha egy 18. életévét
be nem t6ltott személy intim fotot kiild egy 14. életévét betoltott személynek. Ebben az
esetben a képet fogado fél és annak tovabbi cimzettjei is gyermekpornografia birtok-
lasanak buntettét kovethetik el. Ettél sulyosabb problémat okozhat az is, ha a felvételt
nem sajat magarol késziti a kiskora, hanem erre megkér egy masik személyt. Ebben
az esetben gyerekpornografia készitése miatt vonhato feleldsségre a felvételt készitd
személy, fiiggetleniil attol, hogy betoltotte-¢ a 18. életévét vagy sem.>*

31 INHOPE Executive summary i. m. 20.

32 INHOPE Legislative Overview i. m. 281-282.

3 Uo. 158-159.

Ld. még: Rutger Leukfeldt — Jurjen Jansen — Wouter P. Stol: Child pornography, the Internet and juvenile
suspects, Journal of Social Welfare and Family Law, Vol. 36., No. 1. (2014) 3—13.
https:/doi.org/10.1080/09649069.2013.851178
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A gyermekpornografia, a grooming ¢és a gyermekek sajat maguk altal készitett fel-
vételei esetén egyre szélesebb azon orszagok kore, amelyek bovitik a gyermekek online
szexualis kizsakmanyolasaval kapcsolatos szabalyrendszeriiket. Mig a gyermekpor-
nografia esetében a valosaghti, de mesterségesen létrehozott tartalmak biintetenddové
tétele latszik tendencidzus eldrelépésnek, addig a grooming esetében a folyamat egyes
részcselekményeinek felderitése és megitélése biztosit lehetdséget a feleldsségre vo-
nasara. Erés dilemmakat a kiskoruak k6zotti megosztas esetén a képeket birtoklo kis-
koruak biintetdjogi felelossége okoz, amely altalanosan — legalabbis hazankban min-
denképp — jelenleg még inkabb a nyomozas soran alkalmazand6 mérlegelési kérdés, és
nem realis dekriminalizacios koncepcio.

4. CSA-rendelettervezet elozményei, vitapontjai és jelene

A gyermekpornografia elleni kiizdelem eurodpai erdfeszitéseinek egyik égetd problé-
maja a nemzetkdzi adatgytijtés, az adatok biztonsagos tarolasa ¢s a tartalomellendrzés
kozos rendszereinek kialakitasa. E probléma orvoslasara, és a gyermekek szexualis
kizsakmanyolasat megvalosito tartalmak elleni kozos fellépés hatékonysaganak no-
velésére az Eurdpai Unié a Digitalis Szolaltatasokrol Szolo rendelet mintajara célul
thzte ki egy atfogd rendelet elkészitését. A CSA-rendelettervezet Eurdpai Bizottsag
altal megfogalmazott javaslatanak benyujtasara 2022-ben kertilt sor, azonban az azota
eltelt években szamos akadaly harult annak elfogadasa elé, s6t mara Iétjogosultsaga is
erésen megkérddjelezodott.

A jogszabalytervezet megalkotasanak igényéhez hozzajarultak egyrészt a mar fen-
tebb emlitett 2011/93/EU iranyelv hatékonysaganak problémai, masrészt pedig, hogy
az elektronikus hirkozlési adatvédelmi iranyelv® (tovabbiakban: Eker. iranyelv) altal
felallitott adatvédelmi garanciak ttlzott modon gatoljak a felhasznalok monitorozasat,
igy a CSAM tartalmak nyomonkdvetését is.

A 2011-es Iranyelv célja a gyermekek szexualis visszaéléssel ¢s kizsakmanyolassal
szembeni védelmének javitasa. Ennek érdekében az unios tagallamokat arra kotelezi,
hogy példaul megeldz6 intézkedéseket fogadjanak el, védjék a gyermek aldozatokat,
kivizsgaljak és biintetéeljaras ala vonjak az elkovetoket. Az elkovetdk felelGsségre
vonasanak megkonnyitése érdekében az Iranyelv a szexualis visszaélések és kizsak-
manyolas széles korét blincselekménynek mindsiti (20 bilincselekmény és kisérlet),
sOt extraterritorialis joghatosagot vezet be az allampolgarsaggal rendelkez6 elkovetdk
szamara, hogy a kiilfoldon elkdvetett biincselekmények miatt a sajat orszagukban is
biintetdeljaras ala vonhatok legyenek.

Az Iranyelv a gyermekkoru aldozatok védelme érdekében széleskorii segitségnyuj-
tasi és tamogatasi intézkedéseket vezet be, kiilondsen annak elkeriilése érdekében,
hogy a biinligyi nyomozasba ¢és eljarasba valé bevonasuk tovabbi traumat okozzon
szamukra; eléirasokat tartalmaz a csaladon beliili bantalmazast bejelenté gyermekek

3 2002/58/EK Iranyelv (2002. jalius 12.) az elektronikus hirkozlési 4gazatban a személyes adatok kezelé-
sérél, feldolgozasarol és a maganélet védelmérdl (,,Elektronikus hirkozlési adatvédelmi iranyelv”), HL
L 201.,2002.7.31., 37-47. o. https://tinyurl.com/yxtw6yxn
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kiilonleges védelmére; illetve az aldozatok maganéletének, személyazonossaganak és
képmasanak védelmét is prioritasnak tekinti.

Mindezeken til ugyanakkor e fejezet szempontjabol talan legfontosabb kitétel, hogy
az unios orszagoknak gondoskodniuk kell a gyermekpornografiat tartalmazo vagy ter-
jeszté weboldalak azonnali eltavolitasarol a teriiletiikon, és torekedniiik kell az elta-
volitas elérésére, ha a tartalmak teriiletiikon kiviil talalhato szervereken tarolodnak.
Donthetnek tigy is, hogy hataraikon beliil tartozkodo felhasznalok szamara a vissza-
¢élések megeldzése érdekében blokkoljak az ilyen weboldalakhoz vald hozzaférést. E
kotelezettségnek valo megfelelés érdekében ugyanakkor sziikséges a tartalmakrol valo
tudomasszerzés, amely jelentds mértékben fiigg a felhasznalok altal hasznalt platfor-
mok aktivitasatol is.*® Ez azonban nagyban fiigg a felhasznaloi adatok védelmének
garanciaitol, vagyis attol, hogy az egyes szolgaltatasokat hasznalok altal a feliileteken
generalt vagy tovabbitott vizualis, vagy audiovizualis tartalmakhoz, izenetekhez mi-
ként férnek hozza. E hozzaférésre kifejezetten a CSAM-tartalmak utjanak feltérképe-
zése, a grooming folyamatok megakasztasa ¢és a gyerekek magukrol késziilt felvételei
terjedésének csokkentése érdekében lehet kizarolag sziikség.

A 2002-ben elfogadott Eker. iranyelv feladata ezzel szemben természetszeriileg a
digitalis korban egyre kiszolgaltatottabb felhasznalok adatainak védelme az elektro-
nikus hirkozlési szolgaltatasok hasznalata soran. Az Eker. iranyelv a maganélet védel-
mének egyik legfontosabb eszkdze, és a nyilvanos elektronikus haldzatokon torténd
tavkozles teriiletén az adatvédelemre vonatkozo kiilonleges szabalyokat tartalmaz. A
jogszabaly célja kifejezetten az online maganélet védelme, beleértve az interneten valod
bongészést, a mobiltelefon, a viselhetd eszkdzok vagy mas, internetre csatlakoztatott
eszk6zok hasznalatat.

Az Eker. iranyelv sajatossaga, hogy tiltja az elektronikus hirkozlési szolgaltatasok
adatainak megfeleld jogalap vagy felhasznaloi hozzajarulas nélkiili megfigyelését is.
Ez magaban foglalja a gyermekek szexualis zaklatasaval és kizsakmanyolasaval kap-
csolatos tevékenységek online nyomon kovetésének megakadalyozasat, hangstlyoz-
va az adatvédelem ¢€s a felhasznaloi maganélet fontossagat. A jogszabaly hatalya ala
tartozo szolgaltatasok kozil jelen tanulmany tekintetében kiilondsen a szamfiiggetlen
személykozi hirkozlési szolgaltatasok (pl. webmail és izenetkiild6 szolgaltatasok) nyo-
mon kovetése jelent problémat.

E monitorozasi nehézség enyhitésére sziiletett a kozelmultban egy atmeneti rende-
let, amely lehetdvé teszi, hogy a szamfiiggetlen személykdzi hirkozlési szolgaltatasok
eltérhessenek az Eker. iranyelvben foglalt adatvédelmi szabalyoktol, annak érdekében,
hogy onkéntes alapon felderithessék és jelenthessék a gyermekek szexualis zaklatasa-
val kapcsolatos online anyagokat. A derogacios javaslatot 2021. julius 14-én fogadtak
el, 2021. augusztus 2-an lépett hatalyba és eredeti terv szerint 2024. augusztus 3-ig
hatalyos, amikoris terv szerint elfogadasra keriil az CSA-rendelettervezet.”’

3% A Bizottsag jelentése az Eurdpai Parlamentnek és a Tandcsnak a gyermekek szexualis bantalmaza-
sa, szexualis kizsakmanyolasa €s a gyermekpornografia elleni kiizdelemr6l sz6lo, 2011 december 13-i
2011/93/EU iranyelv 25. cikkében emlitett intézkedések végrehajtasanak értékelésérol, COM(2016) 872
final. https:/tinyurl.com/3hyexbnv

37 Legislative Train 12.2024. https:/tinyurl.com/382kpadd
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A derogacio lehetévé teszi az dnkéntes monitorozast, de erés megkdotéseket is tar-
talmaz:

»(K)izarolag a gyermekek szexualis zaklatasaval kapcsolatos online anyagok
felderitése €s eltavolitasa, valamint a biiniild6z6 hatésagoknak és a gyermekek
szexualis zaklatasa ellen kozérdekbdl eljaro szervezeteknek torténd bejelenté-
se, tovabba a gyermekek felbujtasanak felderitése és a biiniild6z6 hatosagok-
nak vagy a gyermekek szexualis zaklatasa ellen kdzérdekbdl eljaréd szerveze-
teknek torténd bejelentése céljabol™*®

végezhetnek a szolgaltatok ilyen tevékenységet.

Ebben az iddszakban vette kezdetét a CSA-rendelettervezet elokészitése is, melynek
egyik indoka volt, hogy az dnkéntes monitorozas még e feltételek mellett sem elegendod,
hiszen az uniods tagallamok nagyon eltéré kovetelményeket szabnak, illetve a Better
Internet for Kids+ stratégia® megkivanna a magasabb szintli védelem kialakitasat.

A tervezet a relevans online szolgaltatokra, igy tarhelyszolgaltatokra, személykozi
hirkozlési szolgaltatast nywjtokra, szoftveralkalmazas aruhazakra €s internet-hozza-
férési szolgaltatast nyujtokra vonatkozik. A tervezet fontos definicioként bevezeti ,,a
gyermekek szexualis bantalmazasat abrazolo ismert anyag” €s ,,a gyermekek szexualis
bantalmazasat abrazolo 0j anyag” kategoriakat, valamint unids szinten is meghonositja
a gyermekek online szexualis bantalmazasa kifejezést.*® A gyermekkel vald kapcsolat-
felvétel, vagyis a grooming (a tervezetben: solicitation of children) esetében a 2011/93/
EU iranyelv fogalomhasznalatat veszi at.

A szolgaltatok esetében a CSA meghatarozza a feleldsség aloli mentesiilés szaba-
lyait,* kotelezOvé teszi kapcsolattartasi pontok létrehozasat® és jogi képviselet felal-
litasat,” emellett az egyes szolgaltatasok tekintetében egyedi kotelezettségként koc-
kazatértékelési,* felderitési®® és jelentéstételi kotelezettséget,*® a tarhelyszolgaltatasok
esetében eltavolitasi kotelezettséget,”” mig az internet-hozzaférési szolgaltatasok eseté-
ben a hozzaférés letiltasara vonatkozo kotelezettséget* is eldir.

# Uo. 2.

¥ A Bizottsag Kozleménye az Eurdpai Parlamentnek, a Tanacsnak, az Europai Gazdasagi és Szocialis
Bizottsagnak és a Régiok Bizottsaganak. Digitalis évtized a gyermekek és az ifjlisag szamara: a gyer-
mekbarat internetre (BIK+) vonatkoz6 0j eurdpai stratégia. Briisszel, 2021.10.13. COM(2021) 660 final.
https:/tinyurl.com/y2vcen8cz

4 CSA-rendelettervezet i. m. I. fejezet 2. cikk.

4 Uo. 2. fejezet, 6. szakasz, 19. cikk.

2 Uo. 2. fejezet, 6. szakasz, 23. cikk.

# Uo. 2. fejezet, 6. szakasz, 24. cikk.

4 Uo. 2. fejezet, 1. szakasz, 3. cikk.

% Uo. 2. fejezet, 2. szakasz, 7. cikk.

4 Uo. 2. fejezet, 3. szakasz, 12. cikk.

4 Uo. 2. fejezet, 4. szakasz, 14. cikk.

# Uo. 2. fejezet, 5. szakasz, 16. cikk.
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A DSA strukturajahoz hasonloan a kotelezettségek a szolgaltatasok sajatossagai €s
kitettsége szerint eltérnek, igy vannak olyan minimumkdvetelmények, amelyek mind-
egyikiikre vonatkoznak, mig egyes esetekben specialis kotelezettségek meriilnek fel.
Igy példaul eltavolitasi kotelezettsége csak a tarhelyszolgaltatoknak van, mig a sze-
mélykozi hirkdzlési szolgaltatasokra nem vonatkozik sem az eltavolitasi, sem a blok-
kolasi kotelezettség.

A rendelet nagy ujitasa tovabba, hogy a CSAM ¢és a grooming kezelésére, az ada-
tok elemzésére ¢és a tagallami hatosagi tevékenység koordinalasara és feliigyeletére az
,»1. szakasz 1étrehozza a Gyermekek Szexualis Bantalmazasa Elleni Unidés Kdzpontot
(EUCSA) mint decentralizalt unios kozpontot (40. cikk), és szabalyozza az unioés koz-
pont jogallasat és székhelyét (41. és 42. cikk)”.* Az EUCSA feladatai kozé tartozna
az un. ,.koordinald hatoésagok tamogatasa, a kockazatértékelési, felderitési, bejelentési,
eltavolitasi és letiltasi folyamatok megkonnyitése, valamint a tudas és a szakértelem
létrehozasanak és megosztasanak megkonnyitése (43. cikk)”.

Az EUCSA gerincét egyfajta adatkozpont Iétrehozasa jelentené, amely a gyerme-
kek online szexualis bantalmazasara vonatkozo adatok elemzését, dsszegzését, azok
metaadatainak tagallami lekérhetéségét és felhasznalasat, valamint a bejelentések és
eljarasok egységes kezelését tenné lehetove.

A tervezet Ujitast jelenthet a tartalomeltavolitasban, mert CSAM jelenléte esetén,
vagy a grooming folyamatara utal6 bizonyitékok ismeretében a tagallami koordinalo
hatosagok felszolithatnak a szolgaltatokat kockazatértékelésre, kockazatkezelésre, un.
feltarasi utasitast, sét eltavolitasi és blokkolasi utasitas is kiadhatnanak. Az EUCSA-
nak és a tagallami koordinalo hatdsagoknak feliigyelnie kell azt is, hogy a szolgaltatok
a sajat, onkéntes monitoringjuk keretében észlelt CSAM tartalmakat az erre létrehozott
specialis és védett informatikai rendszeren keresztiil az EUCSA felé jelezzék.

A jelentéstételben nagy szerepet szan a tervezet a civil szervezeteknek és a DSA-
bol is jol ismert megbizhatod bejelentdknek, amelyek koziil hazai szinten az NMHH
Internet Hotline szolgalata a legismertebb. Az Europollal, mas biiniild6z6 szervekkel,
partner szervezetekkel (pl. INHOPE) és a megbizhato bejelentékkel valo kommunika-
cio is féként az EUCSA feladatkorébe esne.

Osszefoglalva a CSA tagallami hatosagokra vonatkozo részeit az lathato, hogy jo-
gosultak lennének informaciokat kérni, helyszini vizsgalatokat tartani a szolgaltatok-
nal, és mas eszkozokkel is feltarni a rendeletek betartasanak allapotat. Lehetdségiik
lenne elfogadni a szolgaltatok teljesitését, megsziintetni a jogsértd cselekményeket,
birsagokat kiszabni, illetve megel6z6 intézkedéseket tenni a tovabbi jogsértések el-
keriilése érdekében. A hatosagok maguk is kereshetnék a nyilvanosan elérhet6 tar-
talmakat tarhelyszolgaltatasokon, annak érdekében, hogy azonositsak a potencialisan
karos anyagokat. Amennyiben pedig gyermekek szexualis kizsakmanyolasaval kap-
csolatos tartalmat, vagy grooming folyamat bizonyitékat talaljak, értesithetnék a
tarhelyszolgaltatokat, és kérhetnék az ilyen tartalmak onkéntes eltavolitasat. Ameny-
nyiben az dnkéntes eltavolitas nem torténik meg, ugy a fentebb emlitett utasitasok
kiadasara és az EUCSA értesitésére is jogosultak volnanak. A hatdsagok kotelesek

4 CSA-rendelettervezet 22.
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volnanak az azonositott CSAM-tartalmakat tovabbitani az EUCSA-nak, amely segite-
né a nemzetkozi fellépést a gyermekek védelme érdekében.

A CSA-rendelettervezet attekintésekor egyértelmiien latszik, hogy ezen intézkedé-
sek csupan egyiittesen képesek biztositani, hogy az EU és annak tagallamai hatéko-
nyan Iépjenek fel a gyermekek szexualis kizsdkmanyolasa ellen, mikdzben elésegitik
a jogsértések gyors megsziintetését és a megeldzést. Elonye, hogy a szolgaltatok sza-
mara lépcsdzetesen, azok méretéhez és tevékenységéhez kapcsoloddan hatarozza meg
a kiilonbozo kotelezettségi szinteket, emellett pedig nagyban hagyatkozik a tagallami
kompetenciakra, az ottani nyomozohatdsagi gyakorlatokra, ugyanakkor az EU koz-
ponttal és az Europollal valo szoros kapcsolata révén a szakmai tdmogatast is biztositja
a tagallami hatogoknak az online térben terjedd kizsakmanyol6 tartalmak szamanak
csokkentésében és a behalozas folyamatanak megakasztasaban.

4.1. Kritikak és nehézségek a CSA-rendelettervezet elfogadasa kapcsan

A CSA-rendelettervezet szamos elénye, annak integracios szerepe ellenére tobb kriti-
kat kapott, amelyek egy része az 6nkéntes monitorozas ¢és a felel6sség aloli mentesiilés
széles értelmezése miatt sziilettek, masrésziik pedig a maganéletvédelmi garanciak le-
bontasahoz és kifejezetten az Eker. iranyelv felpuhitasahoz kapcsolodik, de megjelen-
tek olyan vélemények is, amelyek a korabban jol mikddo szervezetek tevékenységének
ellehetetlenitését latjak a tervezet mogott.

Legerdsebbnek a maganélethez valé jog megsértésének oldalarol érkezé kritikak
bizonyulnak. Mikozben valamennyi érdekelt fél egyetért a gyermekek védelmének
fontossagaban, tobb jogi és technikai oldalrdl érkezd értékelés arra a kdvetkeztetésre
jutott, hogy a javasolt intézkedések aranytalan mértékben sérthetik mindenki magan-
¢letét, személyes adatait, szabad online véleménynyilvanitasat, és technikailag megva-
losithatatlan vagy veszélyes intézkedésekre tamaszkodnak.*

A vita jelentéségérol sokat elarul, hogy mar a Bizottsagon beliilrdl is kiszivarogtak
olyan aggalyok, amelyek még a tervezet 2022-es kdzzétételét megel6zden sziilettek.
Ezek arrol szoltak, hogy a jogszabaly jelenlegi tervezete olyan szabalyokat tartalmaz,
amelyek arra kényszeritenék a szolgaltatokat, hogy altalanosan megfigyeljék az embe-
lendrzési Testiiletének (RSB — Regulatory Scrutiny Board) véleménye megallapitotta,
hogy az altalanos megfigyelés az unios jog értelmében jogellenes, ami azt jelenti, hogy
ha a térvényjavaslatot elfogadjak, akkor azt a Bir6sag esetlegen megsemmisitheti.'

Hasonlo kritikak érkeztek az Eurdpai Tanacs feldl is, amely ugyancsak figyelmez-
tetett az altalanos megfigyelés komoly veszélyére, amely aladssa a titkositast, és sérti a
maganélethez vald jog lényegét.

A jelentés szerint egyebek mellett

50 Is this the most criticised draft EU law of all time? EDRi, August 29, 2023. https:/tinyurl.com/4km&jjfc

1 Leaked opinion of the Commission sets off alarm bells for mass surveillance of private communications.

EDRi, March 23, 2022. https:/tinyurl.com/2phchkak
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,»a kommunikacio tartalma atvilagitasanak titkositott kdrnyezetben is haté-
konynak kellene lennie, ami jelenleg széles korben elterjedt a személykozi
kommunikécioban. Ez azt jelentené, hogy a szolgaltatoknak fontolora kelle-
ne vennilik (i) a hatékony végponttol végpontig terjedd titkositas elhagyasat,
vagy (ii) valamilyen »hatsé ajto« bevezetését a titkositott tartalomhoz valo
hozzaféréshez, vagy (iii) a tartalomhoz valé hozzaférést a felhasznalo eszko-

zén, miel6tt az titkositva lenne (n. »kliensoldali szkennelés«)”.*?

E gyakorlat tehat oda vezetne, hogy a felhasznalok maganéletének védelmét bizto-
sito end-to-end titkositasi modszerek, amelyet példaul a WhatsApp, a Telegram vagy a
Signal is hasznal, a késobbiekben alkalmazhatatlanok lennének ¢és a lehetdség lenne a
felhasznaldi lizenetvaltasok széleskorii megfigyelésére.

Kritikak fogalmazodtak meg a biintetd-igazsagszolgaltatas oldalardl is.* A német
iigyészség példaul kifejezte, hogy a tervezetben szereld eszk6zok egyaltalan nem elég-
ségesek a CSAM kezelésére, hiszen nem az abban kezelni kivant problémakkal kiiz-
denek valojaban.

»Markus Hartmann vezetd allamiigyész ramutatott, hogy a rendeletben ter-
vezett ilyen atfogd beavatkozasra nincs sziikség. Inkabb meg kell erdsiteni
a jelenleg nem megfelelden pozicionalt biiniild6z6 hatésagokat, hogy elegen-
dé informacio alljon el6 a szerveroldali szkennelések eredményei ¢s maguk a
nyomozati eljarasok alapjan.”*

A CSAM kezelésével foglalkozo szervezetek oldalarol az INHOPE is tamadta a ter-
vezetet. A Bizottsag feliiletén elérhetové tett nyilvanos véleményezés keretében biralta,
hogy abban nincs sz6 a felhasznaloi anonim bejelentésekrél, nem ismeri el jogilag a
Hotline-ok mitkodését a rendszer részeként, valamint sziikségteleniil megduplazza az
INHOPE mar eddig is miikod6 rendszerét, sot a kialakitott struktiira még késlelteti is a
tartalmak eltavolitasat. Sérelmezte tovabba, hogy nem egyértelmii a partnerszerveze-
tekkel valo egylittmiikodés pontos formaja sem.

A kritikak lassacskan végelathatatlan sora azéta is folyamatosan nd, amely arra
sarkallta a Bizottsagot, hogy meghosszabbitsa az Eker. iranyelv derogacios idészakat.
A tarsjogalkotok 2024. februar 15-én informalis megallapodasra jutottak a Bizott-
sag azon javaslatarol, hogy 2026. aprilis 3-aig meghosszabbitjak a gyermekek online

Opinion of the Legal Service: Proposal for a Regulation laying down rules to prevent and combat child
sexual abuse — detection orders in interpersonal communications — Articles 7 and 8 of the Charter
of Fundamental Rights — Right to privacy and protection of personal data — proportionality. 8787/23.
Brussels, 26 April 2023. 17. https:/tinyurl.com/2vch5wxz

3 Is this the most criticised draft EU law of all time? EDRi, August 29, 2023.https:/tinyurl.com/9zjtz6sy
3% Stellungnahme des Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit zur
offentlichen Anhorung des Ausschusses fiir Digitales des Deutschen Bundestages am Mittwoch, 1. Méirz
2023, 14:00 bis 16:00 Uhr zum Thema ,,Chatkontrolle®. https:/tinyurl.com/mvy9zuke

INHOPE feedback on the EC proposed regulation laying down rules to prevent and combat child sexual
abuse. INHOPE, 2022. https://tinyurl.com/35rce9va
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szexualis zaklatasanak onkéntes felderitésére, az elektronikus adatvédelemre vonat-
kozo derogaciot.

Az informalis megallapodast a Tanacs 2024. februar 21-én, a Parlament pedig aprilis
10-én hagyta jova. Az eltérés lehetdvé teszi a kommunikacids alkalmazasok szamara,
hogy az uj CSA-rendelet elfogadasaig dnkéntes alapon tovabbra is hasznalhassanak
technoldgiai megoldasokat a CSAM felderitésére, jelentésére és eltavolitasara.>

Junius 21-én bejelentették, hogy az EU Tanacsa ideiglenesen visszavonta a jogsza-
balyrol szo6lo szavazast és annak feliilvizsgalata zajlik, ami feltehetden a javaslat kriti-
kusainak, koztiik a szoftvergyartoknak az ellenallasa miatt tortént.’

5. Osszegzés

A gyermekek szexualis kizsakmanyolasat megvalosito tartalmak és a gyermekek sze-
xualis célu behalozasanak egyre névekvo problémaja a szigorodas, a jelenleginél haté-
konyabb nemzetkdzi felderitési rendszerek kialakitasa felé iranyitotta a figyelmet. Ez
Eurdpan beliil egyrészt az MI-generalt tartalmak szabalyozasi lehetéségeinek kialaki-
tasan, masrészt a grooming folyamatanak biintetéjogi megragadasanak probalkozasain
keresztiil jelenik meg. Mig elébbi szinten szélesebb mozgaskor latszik kirajzolodni a
gyermekpornografiaval kapcsolatos tényallasok fejlesztésére, addig a grooming eseté-
ben inkabb a mar meglévo, eltérd blincselekményeket megvaldsité mozzanatok dssze-
kapcsolasanak, egységben torténd azonositasanak tendenciai latszanak kirajzolodni.

Az Eurdpai Unio jogalkotasanak elmult éveit egyértelmiien a CSA-rendelettervezet
benyujtasa, vitaja, és az azzal kapcsolatos tomeges mennyiségii kritika megfogalma-
zasa tette ki. A tervezetbdl kideriilt, hogy a DSA mintajara a gyermekpornograf tartal-
mak és a grooming esetén a szolgaltatoi szintekhez igazodd, a tagallami koordinaciora
¢és az EU kozponti tdmogatasara €piild rendszer kiépitésének igénye és célja rajzolodik
ki. E célok megvaldsitasaban azonban szamos maganéletvédelmi aggaly, eljarasi prob-
léma, hatékonysagi kifogas és fokuszeltolodas figyelheté meg. A nehézségek jelenleg
azt tamasztjak ala, hogy a rendelettervezet — legalabbis a kritikak alapjan — nem kifeje-
zetten képes reagalni a kor elvarasaira, s6t szamos ponton erdsen sérti az allampolga-
rok érdekeit a talzott megfigyelés lehetdsége okan.

E tendenciak 0sszességében azt mutatjak, hogy a gyermekek szexualis kizsakma-
nyolasa elleni kiizdelem a mai napig folyamatosan fejlddik, annak ttkeresése még nem
ért véget. S6t, a megfelelé nemzetkdzi szabalyrendszer kialakitasa jelenleg is varat
magara.

¢ Legislative Train, 12.2024. https:/tinyurl.com/382kpadd
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