Molnar Nikoletta
A kutatas kriminalisztikaja — eljarasjogi kitekintéssel
I. Bevezetés

LAtlépve az 1990-es évek kiiszobét nem lehet nem észrevenni, hogy
megvaltozott a vilag koriilottiink, benne a biinelkovetdk és a kriminalisztika
fegyvertara.” ! Béviilt a digitalis adatok tomegével, valamint az azokhoz
kapcsolodo felderitési eszkdzokkel, gondoljunk akar csak a miitholdakra, a
kozteriileti digitalis kamerarendszerekre, vagy akar a reptereken hasznalt
biometrikus szkennelésre.”? Ha vetiink egy pillantst a koriilsttink 16vé
eszkozokre, lathatjuk, hogy, szinte nincs olyan, amely ne kapcsoldodna
valamilyen formaban a digitalis technoldgidhoz. Az ebben rejlé elénydket a
blinelkdvetok is igyekeznek kihaszndlni, egyre fejlettebb technologiai
modszerekkel kdvetnek el blincselekményeket, amivel a bliniildozé szervek
igyekeznek 1épést tartani, épp ezért sziikség van a felderitési eszkdzok
korszerlisitésére is, a gyorsabb és hatékonyabb felderités érdekében.’

Az eszkozok gyors fejlodése mellett nem hagyhat6d sz6 nélkiil, hogy mindez
hogyan is hat életiinkre, mennyiben érinti alapvetd jogainkat. Lassan eljutunk
oda, hogy nincs olyan pillanat, amelyben ne lennénk megfigyelve. A telefon
vagy az autd GPS-e, a térfigyel6 kamerak, a kozosségi oldalak mind
informaciot szolgalatnak arra nézve, hogy épp mikor és hol vagyunk, mit
csindlunk. Felvetddik a kérdés, hogy: meddig nytlhat maganszférankba a
kozosség védelmének érdeke, a biiniildozés, a blinmegeldzés fontossaga?
Biztonsagosabbnak érezziik igy kornyezetiinket vagy épp az ellenkezdjét
eredményezi a tilzott megfigyelés?

II. A kutatas modszertananak az EJEB gyakorlatan keresztiil
torténo ismertetése

»A kriminaltaktikdban a kutatds a személyek, illetve dolgok eldkeritése,
megtaldlasa céljabol a kiillonbozd objektumok atvizsgalasara kidolgozott

“ E tanulmény alapjaul szolgalo dolgozat a XXXIII. Orszagos Tudoményos Diakkori
Konferencian Kriminalisztika Tagozatban 1. helyezést ért el, valamint a Wolters Kluwer Kft.
altal adomanyozott kiilondijban részesiilt. Konzulens: Fenyvesi Csaba habilitalt egyetemi
docens. Lezaras datuma: 2016.10.02.

! Fenyvesi Csaba: A kriminalisztika tendencidi. A biiniigyi nyomozas miltja, jelene, jovéje,
Dialog Campus Kiado, Budapest-Pécs 2014. 69. o.

? Fenyvesi: A kriminalisztika tendenciai... 69. o.

® Fenyvesi Csaba: A kriminalisztika jovébeli fejlesztési lehetéségei, kihivasai. Pro futuro,
2013. 2. sz. 56. 0.

285



Molnar Nikoletta

eljarasok Osszefoglalod me:gnevezése”,4 amely eljarasokkal a nyomozé

hatésdgok igyekeznek megtaldlni a blincselekmény elkovetésével
gyanusithatd személyeket, holttesteket, targyi bizonyitasi eszkozoket,
valamint a blincselekménnyel 6sszefliggd nyomokat, anyagmaradvanyokat. A
kutatas kiterjedhet hazra, illetve ¢épiiletre, jarmuvekre, nyilt teriiletre,
szamitastechnikai eszkozokre, fold ¢és vizek mélyére, emberi testre.
Tulajdonképpen barhol lefolytathatd, ahol lehetdség van a keresett targy
elrejtésére, illetve annak megtalalasara. °

Fontosnak tartom kiilon kiemelni a hazkutatast, mivel a kutatasi formak
koziil ez a legtdbb taktikai kovetelményt timaszto kényszerintézkedés.®

A hazkutatas az Emberi Jogok Europai Egyezményének (EJEE) 8. cikkében,’
valamint az Alaptorvény® VI cikkében garantalt magan- és csaladi élet
tiszteletben tartdsdhoz vald jog gyakorldsat korlatozza a biintetdeljaras
eredményessége érdekében. Igen erdteljes beavatkozas a maganéletbe, amely
nem csak a terhelttel szemben rendelhetd el, hanem gyakran érint olyan
személyt is, aki addig nem allt Ssszefiiggésben a biincselekménnyel.®
Foganatositasara a térvény10 értelmében akkor kertilhet sor, ha az altalanos
feltételeken tal, a kiilonos feltételek is érvényesiilnek, nevezetesen,
megalapozottan feltehetd, hogy a hazkutatds bilincselekmény elkdvetdjének
kézre keritésére, a bilincselekmény nyomainak felderitésére, bizonyitési
eszkoz, elkobozhatd, vagy vagyonelkobzas ald esd dolog megtaldlasara
vezet.'?

A Be. szerint a hazkutatas targya lehet ,,a haz, lakas, egyéb helyiség, az
azokhoz tartoz6 bekeritett hely vagy a jarmii atkutatdsa, tovabba az ott
elhelyezett informacids rendszer vagy ilyen rendszerben tarolt adatokat

4 Lakatos Janos (szerk.): Kriminalisztikai alapismeretek.

?ttp://rtk.uninke.hu/downloads/tanszekek/krimcs/krimi_alapism_j.pdf (2016.02.15.) 137. o.
U.o.

® Tremmel Florian — Fenyvesi Csaba — Herke Csongor: Kriminalisztika. Dialog Campus

Kiado, Budapest-Pécs 2009. 399. o.

" A tanulmény kimondja: Mindenkinek joga van arra, hogy magan- és csaladi életét, lakasat

és levelezését tiszteletben tartsak. E jog gyakorlasaba hatdsdg csak a torvényben

meghatérozott, olyan esetekben avatkozhat be, amikor az egy demokratikus tdrsadalomban a

nemzetbiztonsag, a kdzbiztonsadg vagy az orszag gazdasagi joléte érdekében, zavargds vagy

blincselekmény megeldzése, a kozegészség vagy az erkdlcsok védelme, avagy masok

jogainak és szabadsagainak védelme érdekében sziikséges.

¥ Magyarorszag Alaptorvénye (2011. aprilis 25.)

% A biintetéeljarasrol sz616 1998. évi XIX. térvény magyarazata II. kotet. Magyar Hivatalos

Ko6zlonykiado, Budapest. 617. o.

101998, évi XIX. torvény a biintet eljarasrol (Be.)

A Két altalanos feltétel, egyrészt a nyomozast biincselekmény gyantja miatt mar

elrendelték és az eljard hatosag a hazkutatast elrendeld hatarozatot mar elkészitette.

12 Herke Csongor — Fenyvesi Csaba — Tremmel Florian: A biinteté eljarasjog elmélete.

Dialég Campus Kiadd, Budapest-Pécs 2014. 207. o.
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tartalmazo adathordozo”®® Az »egyeb helyiség” tag értelmezésre ad
lehetdséget, lehet szo akar egy intézetrdl, szoérakozohelyrdl, irodahelységrol,
nem feltétele az elrendelésnek a lakasként torténd hasznalat. ™

E kényszerintézkedést barmely eljar6 hatosag elrendelheti, azzal a
megszoritassal, hogy a nyomozo6 hatésag csak akkor, ha az ligyész masképp
nem rendelkezik.”> Végrehajtasat az esetek tSbbségében a nyomozo hatdsag
veégzi.

Jarmi atkutatasa esetén megjegyzendd, hogy a kozteriileten leallitott jarmi
atkutatasa nem mindsiil hazkutatasnak, mig a haz elétt, a garazsban parkolo
jarmi atvizsgaldsa a hazkutatds keretében torténik. Ezt alatamasztva az
Emberi Jogok Eurdpai Birdsaga arra jutott, hogy nem volt jogellenes a
hazkutatas lefolytatdsa abban az iigyben, ahol a kérelmezdnek az utcan allo
jarmiivét atkutattak a kérelmezd beleegyezése nélkiil.*®

Eltéré szabalyok érvényesiilnek kozjegyzoi iroda, ligyvédi iroda, valamint
egészségiigyl intézmény atkutatdsa sordn, ahol hazkutatast a vadirat
benyujtasa elétt csak birésag rendelhet el, és a kutatds csakis iligyész
jelenlétében tarthato meg. Kiemelendd, ,,hogy nem a helyszin, hanem a
helyszinhez kothetd tevékenységgel Osszefiiggd irat megtaldlasa irdnt
folytatott hazkutatds esetében érvényesiilnek a szigorubb garancialis
szabalyok.”"

Ugyelve az ligyvéd titoktartdsi kotelezettségére, a harmadik személyre
vonatkoz6 iratokat nem a nyomoz¢ hatésag tagjai, hanem az ligyvédi kamara
képviseldje vizsgalta meg, igy az Emberi Jogok Eurdpai Birosaga, a Theodor
¢és Farhad Paya kontra Ausztria ligyben megallapitotta, hogy az Egyezmény
8. cikkét a hazkutatas végrehajtasanak modja nem sértette meg, az intézkedés
megfelelt az aranyossag k('ivetelményének.18

Ha a kényszerintézkedés célja nem a biincselekmény elkovetdjének kézre
keritése, akkor a ,hatarozatban — ha ez lehetséges — meg kell jelolni azokat a
bizonyitasi eszkozoket, elkobozhato, vagy vagyonelkobzas ala esd dolgokat,
amelyek megtalaldsa érdekében a hazkutatas sziikséges.”*® A keresett dolog
pontos koriilirdsa elengedhetetlen kovetelmény, mivel a konkrét cél nélkiili
kutatas aligha egyeztethetd O6ssze az EJEE 8. cikkének kovetelményeivel,
foleg, hogy a kutatdst nem feltétlen a terhelt lakaséan kell lefolytatni.

¥ Be. 149. § (1) bek.

Y Kiraly Tibor: Biintetéeljarasi jog. Osiris Kiado, Budapest 2008. 323. o.

5 Be. 149. § (3) bek.

16 Council of Europe: Digest of Strasbourg Case-Law relating to the European Convention
on Human Rights Volume 3. Carl Heymanns Verlag KG, Koln, Berlin, Bonn, Miinchen
1984. (Artices 7-12). 59. o.

7 A biinteteljarasrol sz6lo 1998. évi XIX. térvény magyarézata I1. kétet. Magyar hivatalos
kozlonykiado. 630. o.

'8 Theodor and Farhad Paya v. Ausztria (application no. 15882/89. )

19 Be. 149. § (3) bek.
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Saint-Paul Luxembourg S. A. Luxembourg elleni iigyében®® a Birosag
allaspontja szerint sértette a kérelmezd 8. cikkben foglalt jogait az, hogy a
hazkutatasi parancs a sziikségesnél tdgabb fogalmakat hasznalt (hasonldan
Niemietz kontra Németorszag ligyben), igy a rendérok megismerhették az
ujsagiroi forrasokat, ami nem is lett volna sziikséges, tehat elég lett volna egy
szlikebben fogalmazott hatdrozat, ami pontosan koriilirta volna a keresett
bizonyitékot.

Szintén a tul altalanos fogalmak miatt allapitotta meg a Birdsadg a 8. cikk
megsértését az Ernst and Others v. Belgium ﬁgyben, ahol a kérelmezonél egy
ilyen hatérozat alapjan folytattak le a kutatast.”"

Mint a legtobb szabaly alol, gy a hatarozat irasba foglalasanak
kovetelménye alol is van kivétel. Ha tartani kell attol, hogy a hatdrozat
kibocsatdsa miatti késedelem veszéllyel jarhat, halaszthatatlan nyomozési
cselekményként végzett hazkutatdsnal nincs sziikség a hazkutatast elrendeld
irasbeli hatdrozatra, s6t még a nyomozast elrendelére sem, de a
blincselekmény gyanujanak ez esetben is fenn kell forognia.

A kozjegyz0i vagy ligyvédi iroddban, tovabba az egészségiligyi intézményben
lefolytatott kutatds szigori szabalyai aldl szintén kivételt jelent az imént
emlitett késedelem miatti veszély, am ebben az esetben a toérvény eldirja,
hogy a birosag hatdrozatat utolag be kell szerezni. ,Ha a birdsadg az
inditZ\;ényt elutasitja, a hazkutatds eredménye bizonyitékként nem hasznéalhato
fel.”

A kérelmezd székhelyén parancs nélkiil végzett hazkutatassal kapcsolatban
az Emberi Jogok Eurdpai Birdsaga 2002. aprilis 16-an hozott itéletében®
megallapitotta, hogy az Egyezmény 8. cikke, nevezetesen a magan-és csaladi
¢let tiszteletben tartdsdhoz valo jog kiterjed a cégek székhelyének védelmére
is (Niemietz kontra Németorszag iigy), igy amikor a hatosag e nélkiil 1épett
be a panaszos székhelyére, megsértette a 8. cikket.

E kényszerintézkedés igen Osszetett nyomozasi cselekmény, ezért alapos
felkésziilést igényel. Altalaban hazkutatasi tervvel késziil a nyomozé hatosag,
de halaszthatatlan nyomozasi cselekménynél eldfordulhat, hogy nincs elég
1d6 az alapos felkésziilésre, azonban ebben az esetben sem maradhat el egy
gondolati terv készitése. Szerencsésebb a helyzet, amikor a nyomozd
hatosagnak elegendd id6 &ll rendelkezésére a gondos megtervezésre. A
felkésziiléskor figyelemmel kell lenni a hazkutatast szenvedd személyiségére;
adott esetben intézkedni kell, hogy a hatosagi tanuk jelen legyenek,

2 Saint-Paul Luxembourg S. A. v. Luxembourg (application no. 26419/10. )
21 Ernst and Others v. Belgium (application no. 33400/96)

22 Be. 149. § (7)-(8) bek.

23 Sociétés Colas Est and Others v. France (applicaton no. 37971/97.)
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megtegyék a sziikséges biztonsagi intézkedéseket; illetve fel kell késziilni
arra az esetre is, hogy mésok is érkezhetnek a hazkutatas alatt az épiilethez.*
A hazkutatas megkezdése elott a résztvevoket el kell igazitani, ismertetni kell
feladataikat: be kell mutatni a begyiijtott fényképeket, helyszinvazlatot, ha
rendelkezésre all, a lakas tervrajzat. Pontosan meg kell hatarozni a résztvevok
feladatait, el kell igazitani az egyéb jelenlévSket® is, meg kell hatarozni a
helyszin — lehetdleg nem feltind — megkdzelitésének modjat is, valamint a
lehetséges szituaciokra alkalmazando intézkedéseket.?® E kényszerintézkedés
lefolytatasanak eredményét jelentésen befolyasolhatja az idézités. Csakugy,
mint a tal korai, gy a til késdi foganatositas is komoly hatranyokkal jarhat,
nem 1is beszélve arrdl, hogy a kutatasi folyamat teljesen egyedi ¢és
megismételhetetlen.?’

»Rendszerint az érintett jelenlétében kell elvégezni a hdzkutatédst, és annak
megkezdése eldtt kozolni kell vele a hazkutatast elrendeld hatarozatot, és —
ha a hazkutatas meghatarozott, illetéleg ismert bizonyitasi eszk6éz vagy
elkobozhatdé dolog, illetéleg személy megtaldlasara iranyul — fel kell 6t
szolitani, hogy a keresett dolgot adja eld, az informdacids rendszeren vagy
glsdathordozén tarolt adatot tegye hozzaférhetové, illetleg a személyt adja at.”
Imakaieva Oroszorszag elleni iigyében a kérelmezd azt sérelmezte, hogy az
eljar6 hatésadg ugy tartott lakasan hazkutatast, hogy nem mutatta fel a
hatarozatot és semmiféle informacioval nem szolgaltak a keresett dologrol. A
Bir6sag megaéllapitotta a 8. cikk megsértését. 29

Emellett célszeri a lakésban tartézkodokat igazoltatni és ruhdzatukat
atvizsgalni, illetve a hdzkutatast szenved6k motozasara is sor keriilhet. Erre
egyrészt az esetleges targyi bizonyitasi eszk6zok megtalalasa, masrészt a
lehetséges tamadas megelézése végett van sziikség. > Azt, aki akadalyozza a
hazkutatas lefolytatasat, tlirésre kotelezheti a nyomozo hatosag, €s a terheltet
kivéve, rendbirsaggal is SI'thhat(').31

,Ha az érintett a felszolitasra a keresett dolgot eldadja, az informacios
rendszeren vagy adathordozon tarolt adatot hozzaférhetdvé teszi, illetdleg a
keresett személyt atadja, a hazkutatds nem folytathat6, kivéve, ha gyanu

2 Tremmel — Fenyvesi — Herke: Kriminalisztika... 399-400. 0.

2> p¢ldaul a sértettet, annak képvisel6jét, szakértoket.

% Lakatos Janos (szerk.): Kriminalisztikai alapismeretek.
http://rtk.uninke.hu/downloads/tanszekek/krimcs/krimi_alapism_j.pdf (2016.02.15.) 141. o.
2" Sinku Pal: Kriminalisztikai alapfogalmak. Egyetemi jegyzet, Budapest 2003. 158. o.

%8 Be. 149. § (4) bek.

? Imakaieva v. Oroszorszag (application n0.7615/02.)

%0 Lakatos Janos (szerk.): Kriminalisztikai alapismeretek.
http://rtk.uninke.hu/downloads/tanszekek/krimcs/krimi_alapism_j.pdf (2016.02.15.) 142. o.
3! Fantoly Zsanett — Budahézi Arpad: Biintet eljarasjog I. Statikus rész. NKE Szolgaltato
Kft., Budapest 2015. 236. o.
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mertil fel arra, hogy a hazkutatas soran mas bizonyitasi eszkdz elkobozhato,
vagy vagyonelkobzas ala esd dolog is fellelhetd.”*

A hazkutatas két szakaszra oszthatd: az elsé szakaszban ,,0sszképrogzités”
zajlik, mig a masodik az alapos atvizsgalasbol 4l1.%

Elobbiben a nyomoz6 hatésag felméri, hogy milyen biztonsagi kockazatokkal
kell szamolnia, van-e olyan targy, ami nem illik az 6sszképbe, feltiinhetnek a
rejtekhelyiil szolgalo helyek (példaul a padlozat egy része nem megfeleléen
illeszkedik). Ebben a szakaszban lehetdség nyilik a hazkutatast szenvedd
megismerésére, épp ezért célszerii, hogy ne egy nyomozo6 végezze a kutatast.
Amig az egyikik végzi a hazkutatast, addig a masik megfigyelheti a
hazkutatast elszenveddt, igy annak reakcioibol, megnyilvanuléasaibdl tovabbi
kévetkeztetések vonhatok le a keresett dolog megtalalasahoz. 3

A masodik szakaszban végzik az alapos kutatdst. Minden helyiséget
atvizsgalnak, a berendezési targyakat, butorokat el kell mozditani a
helyiikrdl, a lehetséges rejtekhelyeket alaposan ellendrizni kell® Az
atvizsgalas soran a nyomozok specialis eszkozoket, szakembereket vehetnek
igénybe, ezek részletes ismertetésére a késdbbiekben kertiil sor.

A Dbiintetéeljarasrol szold torvény értelmében e kényszerintézkedést ,,az
érintett kiméletével, lehetdleg a napnak a hatodik és huszonnegyedik oréja
kozott kell végezni, valamint biztositani kell, hogy az intézkedés folytan ne
keriiljenek nyilvdnossagra a magéanéletnek a biintetdeljardssal Ossze nem
fliggd koriilményei; keriilni kell a sziikségtelen kérokozast.”*®

Tehat, kovetkeztetve a mondat masodik fordulatabol, érvényesiilnie kell a
sziikségesség €és aranyossag elvének. Az Alkotmanybirosag 30/1992 (V.26)
szdmu hatarozataban, ¢és azt kovetden szamos hatdrozatdban [példdul: 5/1999
(II1.31)] megjelolte az alapvetd jogok korlatozasanak alkotmanyok feltételeit,
eszerint:

»Az allam akkor nyulhat az alapjog korlatozasanak eszkozéhez, ha masik
alapvetd jog és szabadsag védelme vagy érvényesiilése, illetve egyéb
alkotmanyos érték védelme mas modon nem érhetd el. Az alapjog
korlatozasanak alkotmanyossagahoz tehat onmagaban nem elegendd, hogy az
masik alapjog vagy szabadsag védelme vagy egyéb alkotmanyos cél
érdekében torténik, hanem sziikséges, hogy megfeleljen az ardnyossag
kovetelményeinek: az elérni kivant cél fontossaga és az ennek érdekében
okozott alapjogsérelem stlya megfelelé aranyban legyen egymassal. A
torvényhozo a korldtozas sordn koteles az adott cél elérésére alkalmas
legenyhébb eszkozt alkalmazni.”

2 Be. 149. § (4) bek.
% Tremmel — Fenyvesi — Herke: Kriminalisztika... 401. o.
% Tremmel — Fenyvesi — Herke: Kriminalisztika... 401. o.
% Tremmel — Fenyvesi — Herke: Kriminalisztika... 401. o.
% Be. 158. § (1) bek.
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A Niemietz kontra Németorszag ligyben a panaszos iroddjaban hazkutatast
tartottak, ahol elrendelték az Osszes olyan dokumentum lefoglaldsat, ami
alkalmas lehet arra, hogy azonositsanak egy Klaus Wagner nevii, feltehetéen
fiktiv levélirot. Wagner egy part nevében irta ala levelét és adott egy
postafiokszamot is. A hazkutatast arra alapoztak, hogy ennek a partnak szant
postat egy olyan postafiokba kiildték, aminek a tartalmdt a panaszos
irod4jaba tovabbitottadk. A birdsag megallapitotta, hogy a hazkutatési
engedélyben tilsadgosan tag fogalmakat hasznaltak, a beavatkozas nem allt
aranyban a kitizott céllal. Szintén ezzel indokolta a birsag az ardnytalansag
megallapitdsat a Roemen és Schmit Luxembourg elleni iig;/ben.

Saint-Paul Luxembourg S.A. Luxemburg elleni iigyében®’ az Emberi Jogok
Europai Birosaga itéletében is éppen az aranyossag hidnyat sérelmezte. A
birdsag allaspontja szerint a vizsgalobird alkalmazhatott volna enyhébb
eszkozt is, a hazkutatasi engedély kibocsatasara nem volt sziikség, a megtett
intézkedés nem 4llt ardnyban a céllal.

Hasonld kovetkeztetésre jutott a birdsag a Funke kontra Franciaorszag,
Cremieux kontra Franciaorszdg, valamint Miailhe kontra Franciaorszag
tigyekben. A hazkutatasok nem voltak sziikségesek, nem alltak aranyban a
kitlizott céllal, foleg, hogy az akkori torvény a hazkutatdst nem kototte
elézetes birdi engedélyhez.®

Wieser és Bicos Beteiligungen GMBH Ausztria elleni ligyben a Birdsag a
hatosdg altali mulasztdsokat szintén ardnytalannak tartotta az eljaras
torvényes céljahoz viszonyitva, ugyanis az ligyvéd szamitégépes rendszerét
1s atkutattak a hazkutatas soran, am errdl jegyzokonyvet nem készitettek €s a
kérelmezOt sem tajékoztattak a vizsgalat eredményérol. ’

Ezzel ellentétben Camenzind kontra Svajc ligyben arra a dontésre jutott, hogy
a hazkutatas mértéke ardnyban allt annak céljaval, igy az nem sértette az
Egyezmény 8. cikkét. Csakugyan erre a megallapitasra jutott a mar emlitett
Theodor Botka and Farhad Paya kontra Ausztria tigyben.

Szintén nem taldlta Egyezménybe {itkozonek a hazkutatas lefolytatdsanak
modjat a Chapell kontra Egyesiilt Kirdlysag ligyben a Birdsag, ahol is a
kérelmez6t szerzoi jogok megsértésével vadoltak, atkutattdk a kérelmezd
lakéasat, ami egyben hivatali helyisége is volt és szinte az Osszes iratat
elvitttk. A Birésag indokldsa szerint a beavatkozds mértéke egy
demokratikus tarsadalomban sziikséges mértékli volt, és aranyban allt a
kitlizott céllal.

Ugyancsak erre a véleményre jutott a K. kontra Svédorszag esetben, ahol is a
kérelmezd lakdsat tavollétében kutattdk at az alapjan, hogy volt férje egy

% Saint-Paul Luxembourg S. A. Luxemburg (appliction no.26419/10.)

% Vincent Berger: Az emberi jogok eurépai birdsaganak gyakorlata. Hvg-Orac, Budapest
1999. 423. o.

% Case of Wieser and Bicos Beteiligungen GmbH v. Austria (application no. 74336/01)
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haztartasban ¢lt vele és valdszinusithetd volt, hogy a volt férj tartozasairol
sz016 iratok ott talalhatok.*?

Lathato, hogy a sziikségesség €s aranyossag kérdésérdl a Birdsag gyakorlata
igen valtozatosan, mindemellett szigoruan itélkezik. Minden esetben
aranyban kell allnia a beavatkozasnak az elérni kivant céllal, és minden
esetben sziikséges a pontos meghatarozas, a célok nélkiili kutatds nem
elfogadhat6 az emberi jogok nézetébdl. E kovetelmények megsértésének
vizsgalata esetrol esetre sziikséges, mivel minden {igy mas és mas, az egyedi
koriilmények befolyasoljadk a sziikségesség ¢€s aranyossag hatarait. (lasd
példaul a legutobb emlitett Chapell Egyesiilt Kiralysag elleni tigyét)

1. Jogellenes hazkutatas soran talalt bizonyitékok

Sziikségesnek tartom visszatérni a 149. § (8) bekezdésére, miszerint ha a
kozjegyz06i vagy ligyvédi irodaban, tovabba az egészségiigyi intézményben
tartott hazkutatast hatarozat nélkiil folytattak le, utdlag be kell szerezni a
birésag hatarozatat, viszont, ha ezt az inditvanyt a birdsag elutasitja, a
hazkutatds eredménye bizonyitékként nem hasznalhaté fel. E rendelkezést
olvasva felmeriil a kérdés, hogy: egyéb esetekben miként hasznalhat6 fel egy
jogellenes hazkutatas eredményeként, a torvény rendelkezéseivel ellentétesen
beszerzett bizonyiték ¢s mindez hogyan érinti az ember alapveto jogait?
Vannak azok az esetek, amikor maga a torvény kifejezetten kimondja a
felhasznalas tilalmat, ilyen példdul az emlitett 149.§ (8) bekezdés, vagy
burkoltan fogalmaz meg bizonyitési tilalmat, de ide tartozik az is, amikor a
bizonyitékot az Alaptdrvénybe vagy a Biintetd Torvénykonyvbe iitk6zd
modon (példaul jogosulatlan titkos informacidgytijtés vagy adatszerzés)
szerzik meg. Az alkotmanysértdé bizonyitékszerzéssel az Alkotméanybirdsag
még nem foglalkozott, ez a meghatarozas altaldban blincselekmény utjan
torténd, vagy a Be. alapelveibe iitkoz6 bizonyitékszerzést jelent. **

A Be. 78. § (4) bekezdése szerint: ,,nem értékelhetd bizonyitékként az olyan
bizonyitasi eszkozbdl szarmazd tény, amelyet a birdsag, az ligyész vagy a
nyomoz6 hatdsag blincselekmény utjan, mas tiltott médon vagy a résztvevok
eljarasi jogainak lényeges korlatozasaval szerzett meg.” A bilincselekmény
utjan beszerzett bizonyiték esetén egyértelmi a jogellenes cselekedet
meghatarozasa, azonban a ,,mas tiltott modon” és a ,résztvevik eljarasi
jogainak lényeges korlatozasaval” fordulatok esetén igen tag fogalmakrol
beszélhetiink.

Felvetddik a kérdés, hogy kinek is kell eldontenie azt, hogy egy cselekedet
mikor meriti ki a fent leirt fordulatok és ez milyen kovetkezményekkel

0 K. v. Sweden (application no. 13800/88)
* Tremmel Flérian: Bizonyitékok a biintetéeljarasban. Dialog Campus Kiadd, Budapest-
Pécs 2006. 156. o.
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jérhat.42 Ahogy lattuk a torvény részletesen szabalyozza hogyan kell a
bizonyitasi eszkozoket a hazkutatas soran felkutatni, &m ,.ezen eldirasok
megsértéséhez a jogalkotd nem fiizi minden esetben a felhasznalhatosag
tilalmanak szankci6jat.”*® Lathato tehat, hogy a Be. szabalyozasa e téren elég
hidnyos, az esetek tobbségében az emlitett generalklauzulat alkalmazza a
torvényellenesen beszerzett bizonyiték esetén, a konkrét szabalyozas
hidnyéaban.

A német Alkotmanybirdsag €ppen egy jogellenesen tartott hazkutatds soran
talalt bizonyitékok felhasznalhatdsagarol fejtette ki véleményét a 2. BvR.
2225/08 szamu 2009. julius 2-4n kihirdetett dontésében. **

Roviden a tényallas: A gyanusitott az e-Bayen kereskedett hamis orakkal és
jogvédett szoftverekkel és az oldalon egy egyesiilet szamlaszamat adta meg,
amely felett a panaszoson kiviil még harom személynek volt rendelkezési
joga. Erre a szamlaszamra egyetlen utalds érkezett és azt is visszautasitotta a
szdmlatulajdonos. A rendOrség a szdmla felett rendelkezési joggal
rendelkezdket gyanusitotta az elkdvetéssel, és a Miincheni Keriileti Birosag
engedélyt is adott e személyek hazainak atkutatdsara. Az emlitett
blincselekmények elkdvetésére nem talalt bizonyitékot a nyomozd hatosag,
azonban taldltak a panaszos lakdsdban fél kilogramm hasist és két precizios
mérleget is. A panaszos ezt kovetden alkotmanyjogi panaszt nyujtott be,
aminek eredményeként a német Alkotmdnybirdsdg megallapitotta, hogy a
hazkutatas jogtalanul sértette a panaszos alkotméanyos jogait, ugyanis a
fennalld gyanthoz képest aranytalanul korlatoztak a panaszos alapvetd jogait,
igy a védjegyjogsértés miatt az eljarast megsziintették, azonban a
kabitoszerrel visszaélés blintettében — hosszas procedura utan — bilindsnek
mondtdk. Nem vitattdk tehat, hogy a héazkutatds elrendelése sértette a
panaszos alkotmanyos jogat, azonban ez 6nmagaban nem jelenti azt, hogy ki
kellene zarni a héazkutatds soran szerzett bizonyitékokat. Mérlegelve a
kabitoszerrel kapcsolatos biincselekmények tarsadalomra veszélyességét a
panaszos alkotmadnyos jogénak sérelme ardnyban all a kabitdszer
felkutatdsdhoz és az igazsag kideritéséhez fliz6d6 kozérdekkel. A kutatas
elrendelése ugyan hibas volt, de a végrehajtds soran nem tortént szandékos
vagy 6nkényes jogsértés, és a térvény™ nem mondja ki, hogy a tiltott modon
szerzett bizonyiték nem haszndlhatdo fel. Az eljaras eredményeként a

*2 Tremmel: Bizonyitékok a biintetéeljarasban... 155. o.

* Vadasz Viktor: A szabad bizonyitas elve és a bizonyitékok felhasznaldsanak torvényes
tilalma. Ugyészek Lapja, 2009. 6. sz. 11. o.

* Vadasz: A szabad bizonyitas elve... 11. o.

#1877. 11. 1.-i Biinteté perrendtartas (Strafprozessordnung, StPO) 1987-es egységbe foglalt
szdvege.
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panaszost kabitdszer birtoklasért 6 honap felfliggesztett szabadsagvesztésre
itéltek. *°

Az {igy eljutott az Emberi Jogok Europai Birosdga elé is, amely
megallapitotta, hogy a tisztességes eljarashoz val6 joga nem sériilt a
kérelmezdnek.

I11. A kutatas modern, specialis eszkozei
1. Online hazkutatas

Az internetre csatlakozni képes eszk6zok egyre jobban terjednek, mindennapi
¢letiink részévé valnak. Az lgyintézés, informdacidszerzés, szorakozas
elsddleges forrdsa. A benne rejlé lehetdségeket a blinelkdvetdk is hamar
felfedezték, igy ez a dinamikus technoldgiai fejlédés korantsem mondhaté
veszélytelennek.

Ahogy a kiberbiincselekmények szama szaporodik, ugy vele parhuzamosan
szaporodnak ¢s szaporodniuk kell az ezeket felderité modszereknek is,® a
nyomoz6 hatdsag tagjainak is tisztdban kell lennie a technoldgia nyujtotta
legujabb lehetdségekkel.

A szamitogépes kornyezetben elkovetett biincselekmények jellemzdje, hogy
az elkovetési hely nehezen azonosithatd, a kibertéri adatok fizikailag nem
1éteznek, ebben az értelemben nem hagynak nyomot, a bizonyitékok csak
elektronikusan 1éteznek, arrdl nem is beszélve, hogy az orszaghatarok nem
szabnak korlatokat az elkovetdknek, a vilag barmely pontjarol elkovethetik a
jogseértést.

Ugyan az IP cim nagy segitséget jelenthet a nyomozo hatdsagok szamara,
ezen keresztiil eljuthatnak az elkdvetdhoz, de felhasznalasaval kapcsolatban
tobb probléma is felmeriil, példdul, hogy a biincselekményt nyilvanos
wifikapcsolaton keresztiil kovetik el, vagy akar gondoljunk arra, hogy egy
szamitogeépet altaldban tobb ember hasznal.*® Sét egyes orszagok az IP cimet
személyes adatnak tekintik, igy az internet hozzaférést biztosito szolgaltatotol
hiaba kérik ki az adatokat. Az Emberi Jogok Eurdpai Birosaga el6tt 2008-ban
K. U. kontra Finnorszag iigyben a tarskeresd szolgaltatast nyujtdo kozvetitd
szolgéltatd megtagadta az elkovetd IP-cimének kiadasat, hivatkozva a
szolgaltatd és a felhasznald kozotti bizalmi Viszonyra.50

*® prade v. Germany (application no. 7215/10)

* Prade v. Germany (application no. 7215/10)

*® Fenyvesi Csaba: A kriminalisztika tendenciai... 218. o.

* Kokényesi Attila: Az internet utjan elkovetett blincselekmények vonatkozasaban végzett
hazkutatas. Ugyészek Lapja, 2008. Kiilonszam 15. évf. 7-15. 0.

® K. U. v. Finnland (application no. 2872. 02) idézi: Dornfeld Lészlo: A
kiberbiincselekmények nyomozéasanak 4j eszkozei.
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Visszautalva a fentebb irtakra, az ilyen jellegii bincselekmények felderitésére
kiilon teriilet jott létre, a biiniigyi informatika, valamint a fejlettebb
allamokban mar ,,digitkommandok™ miikdnek.

»~Az online héazkutatds lényege, hogy az ugynevezett ,trojai” szoftver
segitségével a hatosdgok észrevétleniil behatolhatnak a megfigyelt személy
szamitogépébe, és igy hozzajuthatnak az ott tarolt adatokhoz.™' Tehat
lényegében nem mas, mint az internet Utjan torténd titkos adatszerzés. Ezt a
fajta megfigyelést az Amerikai Egyesiilt Allamokban vezették be 2001-ben a
szeptemberi  terrorcselekmények utan. , Tulajdonképpen titkos, a
kommunikéciés halézaton keresztiil torténd allami beavatkozast jelent mas
informécios technikai rendszerbe.”? Célja a biztonsag novelése, blindzoi
tevékenységre utald jelek vagy bizonyitékok feltdrasa. A nyomozo hatosag
ezzel az eljarassal probal elonybe keriilni, hiszen ne feledjiik, hogy az i1d6
muldsédval aranyosan csokken az esélye a Dbizonyitdsi eszkoz
megtalélésainak.53

Technikai megvaldsitasa a kdvetkezOképpen alakul: Els6 1épésben a hatosag
a szamitogépre juttatja a kémszoftvert, majd miutan telepitették a programot
az adatnyerés ¢és a kommunikacié kovetkezik, ami végill az adatok
atmasolasaval zarul. Az installalds két modon torténhet: kozvetleniil a terhelt
lakasaban végzi el a nyomozd hatésdg tagja, vagy kozvetett modon,
interneten keresztiil. Utobbi végrehajtasanak tipikus modja, hogy ajanlatot
tartalmazé e-maileket kiildenek az elkovetdnek, aki ha megnyitja a
kémszoftvert, a program aktivalédik. Ha megtortént a telepités, tulajdonképp
kezdetét veszi az online hdzkutatds. A szoftveren keresztiil a hatdsag az
Osszes szamitogépen 1évo adathoz hozzafér. Az sem jelent gondot, ha egy
1dore megszakad az internetes Osszekottetés, mivel Gjracsatlakozas esetén az
adatok lementését ott folytatja a program, ahol a megszakitaskor abbamaradt.
A kémszoftver segitségével amellett, hogy adatokat menthetiink le a
szamitogéprol, lehetdség van arra is, hogy a beépitett kameraval, mikrofonnal
felszerelt laptopon aktivaljuk ezeket, igy lehetdség nyilik a lehallgatasra, a
maganlakas megfigyelésére is.>*

Amilyen egyszerlinek tlinik elsd latasra a virtudlis hazkutatas lebonyolitasa,
annyi lehetséges probléma meriilhet fel. A szoftverre veszélyt jelentenek a
virusirtd programok és a tlzfal is, valamint tovébbi probléma, hogy a
rendszer nem tudja igazolni az adatok valodisagat. A szoftver meg tudja

http://www.arsboni.hu/a-kiberbuncselekmenyek-nyomozasanak-uj-eszkozei.html
(2016.02.23.)

1 Mohécsi Barbara: Az elektronikus nyomozasi eszkozok alkotmanyossaganak kérdése
Németorszagban. Beliigyi szemle, 2010. 11. sz. 21. o.

°2 Mohéacsi: Az elektronikus nyomozasi eszkozok alkotmanyossaganak kérdése... 25. o.

%% Moh4csi: Az elektronikus nyomozasi eszkézok alkotméanyossaganak kérdése... 21-25. 0.
> Mohéacsi: Az elektronikus nyomozasi eszkézok alkotméanyossaganak kérdése... 25-26. 0.
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valtoztatni az adatokat, nem beszélve arrol, hogy a megfigyelt felfedezheti a
kémprogramot. Utobbi esetben, ha nem tavolitja el, akar az eldnyére is
fordithatja, ezt pedig a hatdésagok nem képesek érzékelni a programmal.
Tovabbi hatranya, hogy csak addig hasznélhat6, amig fenndll az
internetkapcsolat, és ebben az esetben is a sziikséges id6 az adatatvitel
sebességétdl fligg. ™

Itt még nem ér véget a programmal kapcsolatban felmeriild kételyek
felsorolasa, ugyanis mindenképp emlitésre szorulnak a kémszoftverrel
kapcsolatos alapjogi aggalyok. Az alkotmanyos alapjogok koziil érinti az
altalanos személyiségi jogot, a személyes adatok védelméhez valo jogot, az
informacios Onrendelkezési, valamint a maganlakds sérthetetlenségéhez
fiz6do jogot. Az alapjogokkal kapcsolatos kétely a Német Szovetségi
Alkotmanybirosag eldtt is felmeriilt. 2008. februar 27-i dontésében Eszak-
Rajna-Vesztfalia tartomany online hazkutatas engedélyezésérdl szolo
alkotmanymodositasat alkotmanyellenesnek mindsitette és megsemmisitette
azt. 2008. december 17-én elfogadtak a a Német Szovetségi Bilnligyi
Hivatalrdl sz6lo torvény azon modositdsat, amely lehetévé tette a Hivatal
szamara az online hazkutatast.”® 2016 4prilisiban a német alkotméanybirosag
a torvény modositasara kotelezte a kormanyt, véleménye szerint nem allnak
aranyban a torvény rendelkezései az elérni kivant céllal, hidnyoznak beldle a
maganélet kelld védelmét szolgald biztositékok. Az érintett szabalyokat az
atdolgozott tervezet benyujtasdig csak megszoritasokkal alkalmazhatja a
Hivatal.>’

A magyar biintetéeljarasrol szold torvény nem nevesiti kiilon az online
hazkutatast, szabalyozasa a bir6i engedélyhez kotott titkos adatszerzés keretei
kozott torténik. A 200. § (1) bekezdésében foglaltak alapjan:

»Az ligyész és a nyomoz6 hatésdg birdi engedély alapjan az elkdvetd
kilétének, tartozkodasi helyének megallapitasa, elfogasa, valamint bizonyitasi
eszkoz felderitése érdekében a nyomozas elrendelésétdl a nyomozas iratainak
ismertetés€ig az érintett tudta nélkiil

a) a maganlakasban torténteket technikai eszk6zzel megfigyelheti és
rogzitheti,

b) postai kiildeményt, beazonosithatd személyhez kotott zart kiildeményt
felbonthat, ellendrizhet, és azok tartalmat technikai eszkozzel rogzitheti,
valamint  elektronikus hirkozlési szolgaltatds utjan  tovabbitott
kommunikaci6 tartalmat megismerheti, az észlelteket technikai
eszkozzel rogzitheti,

% Mohécsi: Az elektronikus nyomozasi eszkézok alkotméanyossaganak kérdése. .. 26-27. o.
*® Mohéacsi: Az elektronikus nyomozasi eszkézok alkotméanyossaganak kérdése... 23-40. 0.

> http://magyaridok.hu/kulfold/nemet-alkotmanybirosag-terrorelharitasrol-szolo-torveny-
modositasara-kotelezte-kormanyt-602404/ (2016. majus 3.)
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C) szamitastechnikai eszkdz vagy rendszer Gtjan tovabbitott, vagy azon
tarolt adatokat megismerheti, rogzitheti ¢és felhasznalhatja (a
tovabbiakban titkos adatszerzés).”

A megismerés és a felhasznalds metodikdjat a Be. nem részletezi, igy ez a
bekezdés tobbféleképpen is értelmezhetd, akar tigy is, hogy online hazkutatas
is lefolytathato.

Ezt a pontatlan megfogalmazast az Alkotmanybir6sag sem hagyta sz6 nélkiil.
»Az inditvany szerint a sérelmezett rendelkezésbdl hidnyzik a ,,vildgos és a
jogalkalmazas soran  felismerhetéen értelmezhetd és  egyértelmi
normatartalom”.>® Ez aligha felel meg a jogbiztonsag kovetelményeinek, ,.a
jogallami garanciak hidnya pedig veszélybe sodorja a magantitok, a
személyes adatokhoz vald jog érvényesiilését is.”® Epp ezért az
Alkotménybirdsdg 2/2007 (I. 24) hatarozatdban rendelkezett a titkos
adatszerzés elrendelésének feltételeirdl.

A technoldgia ujabb és ijabb megjelend vivmanyai ramutatnak arra, hogy
folyamatosan megujulo, a fejlodéssel 1épést tartd eszkdzokre van sziikség, a
kémprogramok tijabb és ijabb valtozatat kell megalkotni, mindamellett, hogy
ez a terlilet a technologiai eszk6zok részletesebb szabalyozasat is kivanja.

2. Nyilt teriilet

Kiterjedt helyszinek esetén targyak, hatrahagyott nyomok felkutatasa
rengeteg 1dOt vesz igénybe. Ahogy barmely mas kutatds soran, Ggy itt sem
maradhat ki egy négyzetcentiméternyi teriilet sem. Amellett, hogy egy nagy
teriilet atkutatisa soran nagy szamban van sziikség a hatdsag tagjaira,
szamolni kell egyrészt azzal, hogy a hatdosdg nem minden esetben tudja
megkozeliteni a kutatds ald vont teriiletet, olyan szélsOséges terepviszonyok
hatraltathatjak a felderitést, mint példaul a meredek hegyoldal, vagy a saras
teriilet, masrészt az idjarasi tényezOk is nagyban befolyasolhatjak a
blniild6zé szervek munkdjat. A szél, az esd, a napsiités, mind hatast
gyakorolnak, amelyek nem varjdk meg, hogy a nyomozd hatosag
elvégezhesse feladatat. Epp ezért sziikség van olyan eszkozok
igénybevételére, amelyek amellett, hogy megkonnyitik a keresett targy
megtalalasat, egyben gyorsitjak, illetve minden részletesebben, tobb irdnybol
is rogzitik a tertilet részleteit. Terepkutatas soran ebben nagy segitséget nyujt,
a mara mar a mindennapi ¢letben is elterjedt dron, illetve gyakran
alkalmazott eszkoz a talajradar is.

% Mohé4csi Barbara: Biiniildozési érdek kontra emberi jogok — az online hazkutatis
alkotmanyossagi megitélése Németorszagban, néhany tanulsaggal. Magyar Jog 2008. 12. sz.
55. évf. 830. o.

°92/2007. (I. 24.) AB hatérozat.

%0 2/2007. (I. 24.) AB hatérozat.
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2.1. A dronok

A szakirodalomban tobbféle elnevezéssel taldlkozhatunk: drén, tiléj, UAV
(unmanned aerial vehicle), utobbi az ember nélkiili 1€gi jarmi roviditése. A
dron elnevezést az angol ,,drone” szobol vettiik at, zimmogot, henyéldt
jelent. A katonai repiilésben mar az 1960-as évek ota alkalmazott eszkoz
mara megjelent a mindennapi életben is, barki szert tehet egyre, kategdriatol
fliggden akar par tiz- vagy szazezer forintért. Alkalmazasi teriiletiik rendkiviil
széles, a szoOrakoztatdiparon at, a kozlekedés megfigyelésén keresztiil,
egészen a bliniigyi és rendészeti megfigyelésig. A jovore nézve is szamos
lehet6séget rejtenek magukban.®! Iranyitasa rendkiviil egyszeri, mintha csak
a gyerekkorunkban hasznalt jatékhelikoptereket iranyitanank, sét egyre
konnyebb. Koszonhetéen a GPS-navigacionak és a fedélzeti szamitogépnek
akar erds szélben is biztonsagosan tartja pozicidjat és magatol visszaszall a
kiindulasi pontra.®* Tovéabbi kiemelendd elényiik ezeknek a ,repiild
megfigyeldknek”, hogy ellendllnak a kornyezeti hatdsoknak, és a rajtuk
talalhatd kamera részletes képet ad madartavlatbol, ami egy terepkutatés
soran nagy eldrelépést jelenthet a hatosagnak.

A kiils6 tényezoktol fiiggden kiilonféle kamerakkal szerelhetd fel, mig nappal
elegendd egy viszonylag olcsobb. Fiist esetén infravords kamera nytjthat
segitséget a kutatdcsapatnak, vagy akar ¢éjszaka ¢jjellaté kameraval is
folytathato a kutatas.

Azon kiviil, hogy a legkorszeriibb kamerakkal szerelhetd fel, kiemelendd,
hogy a repiilés alatt késziilt felvételeket egy id6ben lathatjuk kijelz6nkon. A
kamera HDMI kimenetét egy radio sugarzoé rendszerre kotve a kamera altal
készitett kép valos idOben megjelenik az dsszekottetésben 1€v0 szamitogépen,
vagy akar tableten, sot, telefonon is. A magasbdl elénk taruld kép lehetdséget
ad, hogy a tertiletet teljes egészében lassuk, igy olyasmit is felfedezhetiink,
amit a részletekben elveszve nem vennénk é&szre. A nagyfelbontasu
kameranak koszonhetden a teriilet barmely pontjara rakozelithetiink, anélkiil,
hogy a kép a mindségén csorba esne. Felfedezhetdé akar egy menekiilési
utvonal, egy hatrahagyott targy, vagy akar maga az elkovetd is. El6fordulhat
olyan eset is, amikor a til¢j iranyitdja szabad szemmel nem tudja nyomon
kovetni az eszkozt, példaul tliz esetén a fiistben nem kovethetd a dron Utja,
vagy olyan teriilet felett kell felvételeket késziteni, ami a fo6ldon nem
kozelithetd meg. Ebben az esetben a drénon két kamerarendszer van
elhelyezve. Az egyik a menetirany felé néz, a masik pedig értelemszeriien

8 E lehetéségek részletes ismertetését olvashatjuk: Petrétei David: A drénok
kriminaltechnikai és rendészeti felhasznalasa. A Magyar Biniildoz6k Szakmai
Egyesiiletének tudomanyos-szakmai folyoirata, 2015. 1-3. sz. 71-72. 0.

% Petrétei David: A dronok kriminaltechnikai és rendészeti felhasznalasa. A Magyar
Biiniild6z6k Szakmai Egyesiiletének tudomanyos-szakmai folydirata, 2015. 1-3. sz. 70. 0.
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lefelé. ElGbbit a pildta, utdbbit a bevetés-iranyitd figyeli. A szamos elény
mellett, meg kell emliteni a drén hatranyait is. Hasznalatanak egyik korlatja
az akkumulator teljesitménye, ami legfeljebb husz percig képes az eszkozt a
magasban tartani, a masik pedig a menetzaj. Utobbi inkabb az elkdvetd
keresése soran jelent hatranyt. 63

Jelenleg Magyarorszagon a renddrség kozponti helyszineld egysége egy DJI
Phantom tipusu dronnal rendelkezik, ami a melléklet 1. dbrajan lathato.

Nem hagyhaté szo nélkiil a drénokkal kapcsolatban az ember jogainak
védelme, kiilonosen a személyiségi jogok, személyes adatok védelme,
valamint a magénszféra sérthetetlensége kapcsan meriilnek fel aggalyok a
témaval kapcsolatban. Mivel ez az eszk6z képes atrepiilni az emberek,
épiiletek felett, a taviranyitas hatdtavolsagan kiviil semmi sem akadalyozza
abban, hogy gyakorlatilag barmit megfigyeljen madartavlatbol. A személyes
adatok védelmével kapcsolatban a Biintetd Torvénykonyv® 422. § (1)
bekezdés b) pontja, a tiltott adatszerzés tényalldsanak egy része meriilhet fel,
mint szabalyozéas. Eszerint aki személyes adat, magantitok jogosulatlan
megismerése céljabol mas lakésadban, egyéb helyiségében vagy az azokhoz
tartozd bekeritett helyen torténteket technikai eszkdz alkalmazasaval
megfigyeli vagy rogziti, az bilntett miatt biintetend6. Azonban ez csakis
egyenes szandékkal kovetheto el. ,, E tényallas jeloli ki azt a végsO hatart,
ameddig a 1égi fényképészet elmehet: ha személyes adat vagy magantitok
kifiirkészése céljabol figyel meg vagy rogzit olyasmit, ami mas bekeritett
teriileten torténik, az biincselekmény.”*

A személyiségi jogok védelmével kapcsolatban a Polgari T('irvénykényv66
2:48 §-a johet szOba, miszerint képmas vagy hangfelvétel elkészitéséhez és
felhasznalasdhoz az érintett személy hozzajaruldsa sziikséges. Nincs sziikség
az érintett hozzdjarulasara a felvétel elkészitéséhez és az elkészitett felvétel
felhasznalasdhoz tomegfelvétel €s nyilvanos kozéleti szereplésrdl késziilt
felvétel esetén. Tehat eldbbi esetben mind a felvétel elkészitéséhez, mind a
felhasznalasdhoz az érintett engedélye sziikséges, azonban tomegfelvétel
esetén sem az elkészitéséhez, sem a felhasznaldsdhoz nincs sziikség
engedélyre az érintettektdl.

Lathaté, hogy jelenleg nincs olyan szabalyozéds, amely a dronok
hasznalataval kapcsolatban pontos eligazitdst adna, ezért miel0bb szilikség
lenne annak megalkotasara, legfOképp azért, mert ebben a szituacidban az
emberi jogok aspektusabol maganéletiink igencsak sebezhetd és nincs mod az
ez elleni haté¢kony fellépésre.

83 petrétei: A dronok kriminaltechnikai és rendészeti felhasznélésa... 80. o.
% 2012. évi C. torvény a biintetd torvénykonyvrél (Btk.)
% Petrétei: A dronok kriminaltechnikai és rendészeti felhasznalasa. .. 79. o.
% 2013. évi V. torvény a polgari torvénykonyvrél (Ptk.)
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Az Eurdpai Repiilésbiztonsagi Ugyndkség (European Aviaton Safety
Agency) 2015 szeptemberében kozzétett egy javaslatot a dronok
lizemeltetésére vonatkozo ko6zOs eurdpai szabalyozas Ilétrehozasdra az
Eurdpai Bizottsdg megbizasabdl, amely remélhetéleg érinteni fogja a magyar
szabalyozast is a kdzeljovoben.

2.2. Talajradar®’

Tulajdonképpen nincs olyan nyilt teriileten végzett kutatas, ahol ne lenne
sziikség talajradar igénybe vételére.

Ez a kutatéeszkdz harminc centiméter €s harminc méter kozott, de legfeljebb
az elso talajvizzard réteg kozotti teriileten radarhullamokat bocsat ki, és ezek
visszaverddésébol hatarozza meg, hogy észlelheté-e valami anomalia a
folben vagy sem.?® Példaul, hogy talalhaté-e ott idegen anyag, vagy a
foldszerkezetet megmozgattak-e. Ezeket az elvaltozasokat a miiszer
kijelzdjén fliggvényszerlien, paraboldval jelzi. A nyomozo6 hatdsag a teriiletet
szektorokra osztja, hogy késobb konnyebb legyen a pontos hely
meghatarozasa, ahol vagy vonalas, vagy pedig négyzetracsos modszerrel oda-
vissza tologatjak a talajradart. Utobbi megbizhatobb eredményt ad, mivel
sokkal részletesebben vizsgélja at a kijeldlt teriiletet. Miutan ezzel végeztek,
a helyszineld buszban egy szoftver kétdimenzids képpé alakitja a rogzitett
anomalidkat. A program tiz centiméteres szeletekre szabdalja a talajt a
felvételeken és szinekkel jelzi az eltéréseket. A kék szin mutatja az irrelevans
tertilet, mig a piros az elvaltozast. Minél pirosabb a kép, annal nagyobb az
adott elvaltozas.®® A mellékletben feltiintetett képeken ezek az anomalidk jol
kivehetoek. Ugyan a talajradar harminc centiméter alatt hasznalatos, lathato a
masodik, harmadik és negyedik abran, hogy az e feletti teriiletrdl is készit
felvételt az eszkoz. Itt a piros szin a novények gyokérzetét mutatja, €s latni,
ahogy a kovetkezé képekre tekintiink, hogy egyre inkabb elhalvanyulnak
ezek, ¢és teljesen kékké valik a kép, tehat a talajszerkezetben nem észlelhetd
elvaltozés. A hetedik abran (50-60 centiméter kozott) a kép kozepén eleinte
narancsszinnel, majd egyre €lénkebb pirossal ( 8. és 9. abra) jol kivehetd,
hogy valami idegen targy van a foldben. (Ebben az esetben egy holttest)
lejjebb haladva pedig ismét kék a kép.

Magyarorszdgon a Biniigyi Szakértéi és Kutatdintézet az elmult évben
vasarolt ilyen eszkdzt. A szakemberek szerint az eddigi alkalmazéisa soran
sz4z szazalékos megbizhatosdggal mikodott.

®"L. Melléklet 1. abra.
%8 0-30 centiméter kozott fémkeresét vesznek igénybe a hatosag emberei.
% L. Mellékletek 2. dbra — 11. abra.
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3. Repiilétér — testszkenner

A mai vilagban — kiilonosképp a 2016. marciusaban, Briisszelben tortént
terrorcselekmények utan — fontosnak tartom, hogy irjak a repiildtereken
blinmegel6zés, blincselekmény elkovetésének felderitése céljabol alkalmazott
testszkennerr6él. Ugyan — véleményem szerint — pontos behatdrolasa nem
egyszeri, ¢én mindenképp kriminalisztikai eszkozként kategorizdlom
alkalmazasnak célja alapjan.

Napjaink egyik legnagyobb probléméja a terrorizmus. Az emlitett briisszeli
események utan kijelenthetd, hogy legjelentésebbek a robbantasos
merényletek. A merénylok mindig olyan helyeken robbantanak, ahol
nagyszamu aldozatra lehet szdmitani, erre alkalmasabb helyek nem is
lehetnének, mint a kozlekedési eszkdzok. Naponta emberek szazezrei
fordulnak meg kornyékiikon, gondoljunk akdr a metrdéallomasokra,
palyaudvarokra, repiil6terekre; az elmult évek célpontjai is ezt bizonyitjak.
Joggal mertil fel a kérdés akarhanyszor artatlan emberek életét kiolto tragédia
torténik a vildgban: hogyan lehetett volna megel6zni? Emberek millioi tették
fel ezt a kérdést a briisszeli Zaventem repiilétéren tortént terrorcselekmények
utan is. Harom férfi sétalt be a terminalba, végiil ebbdl kettd maradt ott a
robbantds végrehajtasanal is.

Miként lehetett volna megel6zni? Gondoljuk végig azt a folyamatot, amikor
replilégéppel utazunk valahova, igaz, hosszt procedura, de minden 1épése
biztonsagunkat szolgalja. Kiszallunk a taxibol, bérondiinket hlizva megyiink
az el6térbe, sorba allunk, bejelentkeziink, leadjuk a bdérondoket, majd
megyiink a fémkapukhoz. Itt alljunk meg egy pillanatra. Hol volt eddig
ellendrzés? Ugyan lathatunk koriilottiink biztonsagi 6roket, kamerakat, de
bementiink egy tobb szaz emberrel teli terembe, és egy ellendrzésen sem
estek at sem csomagjaink, sem mi magunk. Lassuk be, elég vonzo célpont a
terroristaknak. Véleményem szerint sokkal biztonsagosabba valna a
repiil6tér, ha mar a teriiletre érkezvén atesnének a csomagok, az emberek, sot
a jarmivek egy ellendrzésen.

A biincselekmények jellegének valtozasa miatt folyamatosan sziikséges jabb
¢és tjabb eszkozoket létrehozni, a meglévoket fejleszteni, amelyek képesek
gyorsan felfedezni a veszélyforrasokat, mivel a blinelkdvetok ujabb és ujabb
megoldasokkal allnak el6 a biztonsagi rendszerek kijatszasdhoz. Arrol nem is
beszélve, hogy a terrorizmus egyre nagyobb méreteket, szervezett kereteket
6lt. De hogy, ne csak a terrorizmusrol essen sz6: gyakorta esik meg, hogy a
kabitoszer-kereskedelemmel iizleteldk futarokat alkalmaznak ahhoz, hogy
egyik orszagbol a masikba eljuttassdk a kabitdszert. A csempészek a
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becsomagolt kabitoszert lenyelik, €s a testiikben szallitjdk a célorszagba.
Ezeket a futarokat a szakirodalom ,,body packer” elnevezéssel illeti.”

Ebbdl is latszik, hogy hatékony fellépésre csak megfeleld technikai
eszkozokkel van lehetdség, ugyanis példaul a kéabitoszert a fémérzékeld kapu
nem érzékeli, és a csempészeken sem érzékelhetd szabad szemmel. Feltéve,
hogy a csomagolas nem sériil meg, és jelentkeznek tiinetek a futaron.
Testszkennert 2007-ben az amszterdami Schipol repiilétéren alkalmaztak
el6szor,”" hasznalatuk még csak a nagyobb repiilStereken terjedt el.
Véleményem szerint nagy sziikség volt ra, hiszen az addig alkalmazott
technologidkkal szdmos, az utasokra veszélyt jelentd targyat nem lehetett
kimutatni, a hagyomanyos motozas sok idot vett igénybe, és nem is volt
olyan hatékony, nem lehetett elérni olyan szintli biztonsdgot, mint a
testszkennerrel. A szkenner képes felismerni a fémbdl, illetve a nem fémbdl
készilt targyakat is, beleértve a robbandanyagokat, fegyvereket is, illetve
egyéb idegen targyakat.”

Két tipusa kiillonboztethetdé meg: az egyik milliméteres radidohulldmokkal
dolgozik, mig a masik a rontgensugarak visszaverddésébdl alkot képet.

A milliméteres hulldmszkenner esetében a hullamok tartomanyaban a
vékonyabb anyagok, mint a ruhédzat, vagy a haj atlatszéak, de az ember bore,
illetve a ruha alatt elrejtett idegen targyak nem.

A rontgensugaras modszer esetén a vizsgalt személy teljesen meztelennek
latszik, jol korvonalazodik testének minden pontja, igy az is jol kivehetd, ha
rejteget valamit a ruha alatt. Az eddigi eszk6zok nem voltak képesek
érzékelni a nem fémbdl készilt targyakat, a szkenner viszont igen. A
targyakrol visszaverddd sugarak sotétebben rajzolodnak ki, mint a borrdl
visszaverédéek.

A vizsgélat csupan néhany masodpercet vesz igénybe, a vizsgalt személynek
kezeit felemelve kell varnia, amig tart a szkennelés. Akinél a fémdetektoros
kapu jelez, egybdl a testszkennerhez kisérik és vannak, akiket
véletlenszerlien vélasztanak ki. A szkennelés elott a vizsgalt személynek
mindent el kell tavolitania a zsebeibdl, az ékszereket, illetve a vastagabb
ruhadarabokat, cipdket is le kell vennie.

Erzékelhetd, hogy a személyiségi jogok védelmének aspektusabol ez igen
erds beavatkozas maganszférankba. Szdmos emberjogi szervezet is tiltakozott
az effajta vizsgalat ellen.

" Fiirst Zsuzsanna — Hosztafi Sandor: Kabitoszer-csempészés a gyomor-bél traktusban. A
body packer-szindroma. Addiktologia: addictologia hungarica, 2003. 3-4. sz. 389. o.

™ http://www.origo.hu/tudomany/20091115-radiohullamok-hogyan-mukodnek-a-repuloteri-
szkennerek.html (2016. 03. 30.)

"2 http://travelsecure.infrastructure.gov.au/bodyscanners/fag.aspx#anc_a (2016. 03. 30.)

" http://www.sciencedirect.com/science/article/pii/S1687850714000168 (2016. 03. 30.)

" http://index.hu/tech/hardver/scan0630/ (2016. 03. 30.)
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Megoldasként egy idore az szolgalt, hogy a monitoron megjelend képen a
vizsgalt személy arca elhomalyositva jelent meg, tovabba a személyzet két
tagja vett részt a vizsgalatban. Az egyik az utast feliigyelte, mig a masik egy
elkiilonitett szobaban ellendrizte a szkennelés eredményeként megjelent
képet, igy 6 a vizsgalt személyt nem is lathatta. A tovabbi szabalyozas, ami
elésegiti, hogy az emberek kevésbé érezzek tolakodonak a vizsgalatot, hogy a
képeket nem lehet lementeni, tovabb kiildeni vagy nyomtatni, csupan addig
vannak meg, amig a kezel6 ellendrzi, hogy nincs nem engedélyezett targy az
utasnal.”

A jogvéddk tovabbra sem érezték azt, hogy ezzel megfeleld védelmet
biztositananak az utazoknak, igy valaszul a gyartok kifejlesztettek egy uj
szoftvert: Automated Target Recognition (ATR). Ezzel a programmal
hatékonyabb a jogvédelem, a magénszférdba kevésbé erds beavatkozast
jelent. Az ATR esetében az emberek jellemvonasai nem korvonalazddnak ki,
csupan két altalanos rajz jelenik meg az emberi testrél. Ha idegen targyat
észlel a szoftver, egy négyzettel jelzi annak helyét, ebben az esetben a kezeld
tovabb vizsgalja a megjelolt helyet.76

Mig a korabbi program (AIT) esetében nem voltak kotelesek alavetni
magukat az utazok a szkenneres vizsgalatnak, igy vélaszthattdk a
hagyomanyos letapogatdos moddszert, addig az ATR esetében a biztonsagi
személyzet néhany utast utasithat kételez6 igénybevételre.”’

Tervben van egy Ujabb szkenner bevezetése, ami nem kivannd meg, hogy
személyes targyainkat levegyiink a vizsgalat idejére, és az Osszes atvizsgalasi
modszert magaban foglalnd. A hét méter hossza ,,szkenner alaglton” az
utasoknak csak at kell majd sétalniuk, akiket a rendszer harom kategériaba
fog besorolni, irisz-felismeré program segitéségével. Az elsé csoportba azok
az utasok fognak tartozni, akiket ,mar ismernek”, Oket mar korabban
azonositotta a rendszer, igy esetikben csak fémdetektort és
folyadékérzékelést végeznek majd. A ,,normalis utazoknak” a cipdjét is
atvizsgaljak, és esetliikben robbandanyag-érzékeld detektort is alkalmaznak.
A harmadik alaglt azok szdmara lesz, akiknek a viselkedése aggodalomra ad
okot, esetiikben teljes testszkennert is alkalmaznak majd.78

A repiilSterek biztonsaganak hatékonyabba tétel érdekében egy angol cég, a
ThruVision kifejlesztett egy olyan eszkozt, amely képes az embereket
mozgas kozben atvizsgalni, érzékeli az elrejtett bombdékat, fegyvereket,
kabitoszereket anélkiil, hogy az embereket meg kellene allitani. Ez a
hordozhatd, konnyen elrejthetd eszk6z barmilyen anyagbdl késziilt eszkozt

" http://www.sciencedirect.com/science/article/pii/S1687850714000168 (2016. 03. 30.)
76
U.o.
" https://www.rt.com/usa/326919-tsa-body-scanner-rules/ (2016. 03. 30.)
"8 http://www.telegraph.co.uk/finance/newsbysector/transport/8559307/New-airport-scanner-
which-will-take-just-five-seconds.html (2016. 03. 30.)
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képes kimutatni, azonban passziv képet ad, az emberi test részleteit nem tarja
fel. Hatékony fegyver lehet a terrorizmus elleni harcban, hiszen képes a
veszélyforrast hamar érzékelni, igy biztositva viszonylag nagy esélyt arra,
hogy elkeriilhetd legyen egy hatalmas katasztrofa. A kiilonboz méreti
targyakat, kiilonbozo tavolsagbol képes azonositani, példaul a fegyvereket
mar hat méterr6l, a robbanodszerkezeteket mar tobb mint tiz méteres
tavolsagbol érzékeli.”

Remélhetleg a kozeljovében minél tobb repiilétéren, vagy akar
sporteseményeken, rendezvényeken, kozteriileteken alkalmazasra keriil ez az
eszkdz, igy novelve a biztonsdgot az emberek millioi altal latogatott
tertileteken.

Valészintileg sok ember fogja azt gondolni errdl a programrol, vagy akar
gondolja a testszkennerrél, hogy mar sérti maganszférajukat, de fel kell tenni
magunkban azt a kérdést, hogy mi fontosabb szamunkra, a
terrorcselekmények megeldzése, vagy a maganszférank nagyobb védelme?

IV. Osszegzés

A kényszerintézkedések lefolytatasa jogilag szabalyozott keretben torténik,
biztositva ezzel, hogy a bizonyitasi eszk6zok felkutatdsa az alapvetd jogok
lehetd legnagyobb mértékli tiszteletben tartdsaval torténjen. Tovabba
biztositja azt, hogy a taldlt bizonyit¢kok a késdbbiekben felhasznalhatok
legyenek az eljaras soran. Lathattuk, hogy a torvénysérté kényszerintézkedés
folytan szerzett bizonyitékok visszafordithatatlan kovetkezményekhez,
kétséges felhasznalhatésaghoz vagy akar kizart bizonyitékokhoz,
vezethetnek, am ennek eldontése legfOképp a birdsag kezében van.

Megfigyelhettilk azt is, hogy ugyan a jogszabdlyok igyekeznek minden
teriiletet részletesen szabalyozni, am szdmos helyen hidnyos, vagy épp nem
elég részletekbe mend, hidnyzik a pontos, a jogalkalmazok szadmara
egyértelmil rendelkezés. Ennek kihatdsa viszont az emberi jogokra korantsem
mondhat6 pozitivnak. Megtfigyelhettiik az EJEB gyakorlatdnak elemzésénél
is, hogy igen valtozatos dontésekre jutott a birdsag a 8. cikk sérelmével
kapcsolatban. Az emberekben ez bizonytalansagot kelthet, felmertil a kérdés,
hogy valoban megfelel-e a jogallamisag kovetelményeinek a birdi mérlegelés
ilyen mértékii szabadsaga, illetve az ilyen ,,szabadon” fogalmazott torvényi
rendelkezés (gondolok itt elsOsorban az ardnyossdg és sziikségesség
kérdésére). Véleményem szerint — mivel a hazkutatas szovegezése
gyakorlatilag semmit nem valtozott az elmult évszdzadban —
kovetkeztetésként levonhatod, hogy a szabalyozéas 1ddtallosaga tanusitja azt,
hogy megallja a gyakorlatban a helyét és a jogallamisdg szempontjabol nem

" https://www.digitalbarriers.com/thruvis (2016. 03. 30.)
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mutat kételyeket alkalmazasa. Sokkal inkabb az Gjonnan megjelend korszerti,
specidlis eszkdzok megjelenése miatt meriilhet fel az, hogy mindenképp
sziikséges lenne ezeket szabalyozd pontosabb rendelkezésekre.

Az eszkozok fejlédése drasztikus mértékben érintette alapvetd jogainkat. Az
ember minden 1épése ,.kovethetdve” valt az elmult évtizedekben. A térfigyeld
kamerdk, az okostelefonok vagy akar a dronok stb. kovetkeztében napjaink
legtobb perce konnyedén visszanyomozhatdo. Az emberek nagy része
valdszinlileg nem ért velem egyet, mivel gy gondolom, hogy mai
vildgunkban ez feltétleniil sziikséges. Mind a biliniild6z¢és, mind a megeldzés
szempontjabol novelik a hatésag tevékenységének hatékonysagat. Az, hogy
milyen mértékli beavatkozas mondhatdé megengedhetonek, még mennyire
korlatozhatok jogaink a megeldzés, felderités érdekében, csak esetrdl-esetre
allapithato meg.

A hagyomanyos felderitési modszerek nem elegendéek az eredményes
bilintild6zéshez. Igaz, hogy az effajta beavatkozas a maganéletiinkbe igencsak
drasztikus, azonban a blinelkdvetdk modszereinek fejlodése miatt gy
gondolom, hogy mindenképp ardnyban 4all a kozérdek védelmével.
Elsddleges szempont a biincselekmények megelézése és ehhez sziikség van
az ilyen mértékli beavatkozasra. Kevesebb ,kellemetlenséggel” jar alapvetd
jogaink ilyen foku korlatozasa, mint egy bilincselekmény elkovetésének
kihatésai életiinkre.

Alapvetd kovetelménnyé valt a biiniildozés oldalarol is, hogy az eredményes
felderités érdekében az elkovetokkel 1épést tartva, fejlesszék felderitési
eszkozeiket. Az ujabb és ujabb specidlis eszk6zok nagymértékben segitik a
hatdsdgok munkdjat, nem csak hatékonyabb az eljaras a kutatds eredményeit
tekintve, hanem gyorsabb és egyszerlibb is, biztositva ezzel az alapossag ¢és
gyorsasag egyiittességét.
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Forras: http://www.origo.hu/tudomany/20091115-radiohullamok-hogyan-
mukodnek-a-repuloteri-szkennerek.html
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