Az xinetd hasznalata

Bemutatjuk, hogyan érdemes hozzakezdeni az xinetd beéllitasahoz.

biztonsdgosabb xinetd hozzaférés-vezérlést, tovabbfejlesz-
A tett naplozast és erdforraskezelést kindl a szdmunkra.

A RedHat 7 és a Mandrake 7.2 valtozatok esetében mar az
xinetd lett a szabvanyos internetdémon. A cikk az xinetd 2.1.8.8pre3
véltozata alapjan késziilt. Szeretném felhivni a figyelmet a démon
néhdny érdekesebb szolgaltatisara.

Ugy tiinik, hogy az xinetd eredeti szerz6je, Panagoitis Tsirigotis
(panos@cs.colorado.edu) abbahagyta a projekt fejlesztését. Mun-
kajat Rob Braun (bbraun@synack.net) vette at, és jelenleg & felel
a csomag karbantartasaért. Az egyetlen gond, amit a csomag jelen-
legi allapotaban észrevettem az, hogy néhany fejlécfajllal ki kellett
egészitenem, hogyas e I e ¢ t ( ) megfelelGen
egyiittmiikddjon a régi libc5-6t hasznilé rendszeremmel.

Az xinetd

Az xinetd esetében az inetd-tSl megszokott sorok helyett zar6jelezett,
kibgvitett irdasmédu sorokat lathatunk. Ezenkiviil a szolgaltatas uj
naplézé és hozzaférés-vezérlS lehetSségekkel egésziilt ki. Az inetd
lehet6vé teszi, hogy TCP-kapcsolatainkat a Vename-féle tcp_wrapper
programmal vezérelhessiik, az UDP-kapcsolatok vezérlésére azonban
nem teremt lehet&séget. Ezenkiviil, mik6zben az inetd hasznélata
mellett szabalyozni tudjuk kapcsolataink sebességét (a wait, illetve

a nowait kapcsol6 utdn feltiintetett értékkel), nincs lehetSség a példa-
nyok szdmdnak korldtozasara. Ez konnyen szolgaltatismegtagadas
(denial of service) alapd tdmaddsokhoz vezethet.

Az xinetd-t dltaldban az aldbbi paranccsal szoktam elinditani, a pa-
rancsot az internetszolgaltatdsok elinditdsdhoz hasznalt parancsfdj-
lok egyikében helyezem el:

/usr/sbin/xinetd -filelog /var/adm/xinetd.log -f
/etc/xinetd.conf

A parancs szerint az xinetd tevékenységét a /var/adm/xinetd.log
fajlba naplozza, és a /etc/xinetd. conf bedllitéfajlt hasznalja.
Ebben a cikkben tilnyomdrészt ezzel a fajllal foglalkozunk majd.

Beallitasok a forditashoz

A forditas soran harom, a hozzaférés-vezérlésért felelGs kapcsolora
kell odafigyelniink: libwrap, loadavg (kiiszobfigyelés a terheléski-
egyensulyozdshoz) és az IPv6-tdmogatds. A legtobb libwrappel dol-
goz6 démonhoz (ilyen példaul a portmapper és a sendmail is) ha-
sonldan, a bedllitéfajlban elhelyezett ,,with-libwrap” kapcsolo arra
vonatkozik, hogy az xinetd-nek tdmogatnia kell a /etc/hosts.allow
és a /etc/hosts.deny fajlok haszndlatat. Ez a kapcsol6 pontosan ugy
mikodik, mint az inetd esetében, és tdimogatja az 0sszes, az inetd
altal vezérelt démont. Fontos megjegyezni, hogy az xinetd haszna-
lata mellett nincs sziikség tobbé a tcpd-re, mivel az xinetd a hozza-
férések vezérlését is elvégzi. A libwrap-timogatds mégis nagyon
hasznos abban az esetben, ha kordbban az inetd/tcpd parost hasz-
naltuk, és nem szeretnénk megvéltoztatni a hozzaférési fajlokat.

A midsodik érdekes bedllitds a terhelés figyelése, amit a ./configure
parancsfdjlban elhelyezett with-loadavg kapcsoléval éleszthetiink fel.
A sendmail képes arra, hogy tilsdgosan nagy terhelés esetén lebontsa
a kapcsolatokat. Ezzel a kapcsoléval korlatozni tudjuk az egyes szol-
galtatasok (vagy akdr az Osszes szolgaltatas) kapcsolatait a gép atla-
gos terheltsége alapjan.
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Végiil az IPv6-tdmogatést a ./configure fajlban elhelyezett with-inet6
kapcsoléval tudjuk engedélyezni. Ha engedélyezziik, akkor az xinetd
tdmogatni fogja az IPv6-cimek és -kapcsolatok haszndlatat. Ennek

a hatdsat természetesen csak akkor fogjuk érezni, ha a rendszermag
(és a hdlézat) is tiamogatja az IPv6 protokollt. Az IPv4 tdmogatasa
természetesen tovabbra is megmaradt.

1. tablazat Az xinetd altal hasznalt iranyelvek

Iranyelv Leiras

socket_type a héldzati csatlakozo tipusa

protocol IP protokoll, altalaban TCP vagy UDP
wait igen vagy nem, egyenértékii az

inetd wait/nowait kapcsoldjaval
user a folyamat futtatasahoz hasznalt felhasznéléi azonosito
server a futtatni kivant program teljes elérési ttja
server_args a futtatni kivant alkalmazas kapcsoloi,

értékekkel egyiitt
instances az elindithato példanyok legnagyobb szama

start max_load |az a terheltségi szint, ahol le kell allitani

a szolgaltatast (nem kotelez6)

log_on_success| a sikeres tevékenységek napldzésa

log_on_failure |a sikertelen kapcsolatok naplézésa

only from azok a halézatok, illetve gépek, ahonnan
engedélyezziik a kapcsolodast

no_access azok a halozatok, illetve gépek, ahonnan nem
engedélyezziik a kapcsolodast

disabled ezzel a kapcsoldval tudunk a defaults{} részben
szolgaltatasokat kikapcsolni

log_type a naplo elérési Gtja és tipusa, FILE vagy SYSLOG

nice a szolgéltatas elinditasakor beéllitandd nice szint

id a szolgaltatasnak a naplokban hasznalt neve

A heallitofajl

Az xinetd beallit6fajlt (altalaban /etc/xinetd.conf) kétféleképpen
hozhatjuk 1étre: kézzel, vagy pedig az inetd.conf fjlbol elkészitve.
Az els6 megoldds igen idGigényes, rdaddsul sok hibalehet&séget
hordoz magdban. Ha az 6nmikodd 1étrehozas mellett dontiink, akkor
az itox segédprogramot vagy az xconv.pl parancstdjlt hasznalhatjuk.
Habar az xconv.pl tokéletesen helyettesiti az itox segédprogramot,
az utébbinak tovdbbra is j6 hasznat vehetjiik. Ne feledkezziink meg
arrél, hogy az itox tjboli lefuttatdsdval feliilirjuk a kordbban 1étre-
hozott fajlt. Az itox és az xconv haszndlatdban nincs kiilonbség.

Mi most az itoxot fogjuk megnézni:

S itox < /etc/inetd.conf > xinetd.conf

Az tjabb segédprogram, az xconv, jobban banik a megjegyzésekkel
és a tcpd haszndlatdval, mint az itox. Az itox esetében meg kell
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2. tablazat A naplozé iranyelvek értékei

hozzaférés-vezérlési listakat gydjthet Ossze.
Masodszor, az xinetd (legalabbis a 2.1.8.8pre3
véltozat) névkeresést hajt végre, amikor egy

rendszer kapcsolédni prébal. Kordbban ez a
keresés a program inditdsakor zajlott le, de ez

mostanra mar megvaltozott.

A hozzaférés-vezérlés hasznalata meglehet&sen

egyszerd. Az elsé irdnyelv az only_from, amely

azokat a halézatokat vagy gépeket sorolja fel,
ahonnan engedélyezziik a kapcsolatot. Az igy

felallitott szabdlyokat a no_access irdnyelv

Erték Sikeres/Sikertelen | Leiras

PID sikeres a sikeres kapcsolatfelvétel utén elinditott folyamat azonositoja
HOST mindketté a tavoli gép cime

USERID mindkett6 a tavoli felhasznalo RFC 1413 azonositoja

EXIT sikeres az elinditott folyamat sikeres lefutasat jelzi

DURATION | sikeres a kapcsolat idGtartama

ATTEMPT sikertelen a kapcsolat sikertelenségének az oka

RECORD sikertelen kiegészité adatok a sikertelen kapcsolatrol

jelolniink azt a konyvtarat, amely a démonokat tartalmazza (példaul
/usr/sbin). Az elsS olyan rész, amit valdszindleg nem akarunk ki-
hagyni a parancsfijlbdl, a defaults, amely az xinetd szolgéltatés
alapértelmezett bedllitdsait tartalmazza:

defaults
{
instances = 25
log_type = FILE /var/adm/servicelog
log_on_success= PID HOST EXIT
flags = NORETRY

HOST RECORD ATTEMPT
129.22.0.0
129.22.210.61

log_on_failure=
only_from

no_access =

disabled = nntp uucp tftp bootps who
shell login exec
disabled += finger

}
Rogton lathatjuk, hogy az xinetd beallito értékek frasmoddja a kovet-
kezSképpen néz ki: <irdnyelv> <miveletjel> <érték>. Az 1. tdbldzat-
ban azokat a irdnyelveket foglaltuk 0ssze, amelyeket az xinetd értel-
mezni tud. A flags, type, env és passenv irdnyelvekkel most nem
foglalkozunk. A késébbiek folyaman azonban részletesebben is kité-
riink majd az only_from és a no_access iranyelvekre, illetve a naplo-
zasi lehetSségekre is.
Kétféle miiveletjelet hasznalhatunk: = és +=. Ha az = jelet hasznaljuk,
akkor a bal oldalon 4ll6 irdnyelv felveszi a jobb oldalon megadott
értéket. A += segitségével j értékeket adhatunk hozza egy kordbban
meghatdrozott irdnyelvhez. Ha nem hasznaljuk, akkor az értékeket
feliilirja. A szolgaltatasokat az alabbi formaban kell megadni:
szolgdltatds_neve
{

irdnyelv = érték

irdnyelv += érték

}
A szolgaltatast a /etc/services fajlban is fel kell tiintetni, hogy a csat-
lakozé (socket) és a protokoll beéllitdsa megfelelS legyen.

Néhany sz6 a hozzaférés-vezérlésrél

Nézziik meg egy kicsit kozelebbrdl, hogyan mikodik a hozzaférés-
vezérlés az xinetd esetében. ElGszor is, az xinetd a kapcsolatokat
figyeli, nem pedig a csomagokat. Ennek kovetkeztében képes meg-
akaddlyozni egy SYN vagy egy connect() kisérletet, ha az egy
olyan géprdl érkezik, amelynek nincs engedélye az adott szolgalta-
tds haszndlatdra, viszont semmit sem tud tenni a FIN-pdsztdzasok
ellen (ennek sordn olyan TCP-csomagok érkeznek a kapuhoz, ame-
lyekben be van allitva a FIN kapcsold). Nem tdmaszkodhatunk tehat
az xinetd szolgaltatdsra, ha a kapuk pdsztizasat szeretnénk meg-
akadélyozni. Egy taldlékony betor§ ezen adatok felhaszndldsdval
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segitségével szikithetjiik. Az irdnyelvek utdn
halézati szamokat (példaul 10.0.0.0 vagy 10),
halézatneveket (példaul *.my.com vagy
.my.com), IP-cimeket és gépneveket egyarant megadhatunk. Ha minden
kapcsolatot engedélyezni szeretnénk, akkor hasznéljuk a 0.0.0.0 cimet.

A szolgaltatas beallitasai

Nézziink meg néhany alapvetd alkalmazast. Az els§ szolgaltatas, amit
megvizsgalunk, az echo, amely az inetd és az xinetd esetében egya-
réant belsé szolgéltatés.

service echo

{
socket_type = stream
protocol = tcp
wait = no
user = root
type = INTERNAL
id = echo-stream

}

Az echo szolgaltatas rendszergazdai jogokkal fut és tcp protokollt
hasznal. Az id irdnyelv utan megadott echo-stream azonosité fog
megjelenni a napléfajlokban. Az only_from és a no_access irdnyel-
vek hidnya azt jelzi, hogy a szolgdltatas korlatlanul hozzaférhetd.
Most nézziink meg egy masik gyakran hasznélt szolgéltatast,

a daytime-ot:

service daytime

{
socket_type = stream
protocol = tcp
wait = no
user = nobody
server = /usr/sbin/in.date
instances =1
nice = 10
only_from = 0.0.0.0
}

A szolgaltatashoz tovabbra is barki kapcsolddhat, de a szakasz meg-
adja, hogy a kérelmeket kiszolgdl6 program ,,nobody” felhasznalé
jogaival fusson. Ez a példa nem sokkal b6vebb az el6z6nél. Most egy
masik szolgéltatast, az sshl-et fogjuk megnézni, amely azt hivatott
megakaddlyozni, hogy az sshd kifogyjon az erSforrdsokbdl.

service sshl

{
socket_type = stream
protocol = tcp
instances = 10
nice = 10
wait = no
user = root
server = /usr/local/sbin/sshdl
server_args = -1
log_on_failure += USERID




192.168.0.0
no_access = 192.168.54.0
+= 192.168.33.0

only_from

no_access
}

Most a kordbban latottakra épitettiink. Emlékezziink vissza arra, hogy
az sshd-t a -i kapcsoldval kell elinditani abban az esetben, ha azt az
inetd-hez vagy az xinetd-hez hasonl6 kiszolgaldérdl inditjuk, éppen
ezért ezt a kapcsolot feltiintetjiik a server_args iranyelv mellett (ha

a server iranyelv mellett adnank meg kapcsoldkat, akkor nem tudna
rendesen mikddni). Egyszerre legfeljebb tiz ember haszndlhatja a
szolgdltatdst, ami nem okoz nehézséget annal a kiszolgalonal, ahon-
nan a példat vettiik. A szokdsos adatok mellett az RFC 1413-nak
megfelelden naplézzuk azokat a felhasznalokat is, akik nem tudtak
kapcsolddni a szolgaltatdshoz. Végiil két halzatot sorolunk fel,
ahonnan nem lehet elérni a szolgaltatast.

Az xinetd és a naplozas

A logging irdnyelv sokféle kapcsol6t megért, és igy kiilonféle adato-
kat kaphatunk a kiszolgalérdl (lasd 2. tablazat).

A szolgaltatasok naplézasara szolgdlo sorok altalaban tigy néznek
ki, ahogy azt az alabbi példakban is lathatjuk. Az olyan szolgilta-
tdsok esetében, amelyek sikeresen kapcsolddtak a gépiinkhoz, dlta-
ldban a folyamat azonositdjat, a gép nevét és a kilépés idSpontjat
szoktuk rogziteni:

log_on_success = PID HOST EXIT

Ez elegend§ adattal lat el benniinket azokban az esetekben, amikor

a kiszolgél6 természetes miikddésében jelentkezd hibak okt keres-
siik. A sikertelen kapcsoléddsok esetében ezzel szemben mds jellegld
adatokra lesz sziikségiink:

log_on_failure = HOST RECORD ATTEMPT

Feljegyezziik a gép nevét, a kapcsolat sikertelenségének az okat és
némi kiegészitG adatot a kapcsolodo géprdl (ez néha tartalmazza pél-
daul a kapcsolat felépitésével kisérletezd felhasznal6 azonositdjat).
Ezeket az adatokat célszerd nyilvantartani a napléban, hogy j6 rald-
tast nyerhessiink a kiszolgalé mikodésére.

Ha visszatekintiink az alapértelmezett bedllitdsokat tartalmazo rész-
hez, akkor lathatjuk, hogy a naplézas a /var/adm/servicelog fajlba
torténik. Minden esemény napl6zdsat az xinetdére biztuk. A legtobb
bejegyzés valahogy igy fest majd:

00/9/13@16:05:07: START: pop3 pid=25679
from=192.168.152.133

00/9/13@16:05:09: EXIT: pop3 status=0 pid=25679
00/10/3@19:28:18: USERID: telnet OTHER :www

Ezen adatok birtokdban mar nekivaghatunk az xinetd mikodésében
felmeriil§ hibdk felkutatasanak. A naplé tartalmabdl konnyen kiderit-
hetjiik azt is, hogy prébélkoztak-e olyan cimekrdl kapcsolatot felépi-
teni a géplinkkel, amelyeket kizartunk az adott szolgéltatds haszna-
latabol. Egyszertien keressiink rd a napléban a ,,FAIL” (Sikertelen)
széra, €s maris megjelennek a megfelelS bejegyzések:
00/10/4@17:04:58: FAIL:
from=216.237.57.154
00/10/8@22:25:09: FAIL:
from=202.112.14.184

A biztonsagi kérdésekrdl még nagyon sokat lehetne beszélni, elég
most annyi, hogy a napléban taldlt IP-cimeket nem szabad telje-
sen megbizhat6 adatoknak tekinteni, ugyanis azokat viszonylag
konnyd hamisitani.

Az xinetd.log fajl ezzel szemben az xinetd-vel kapcsolatos adatokat
tarolja. A f4jl tartalma nagy segitségével jelenthet, amikor a kapcso-
latok hibdinak okat prébaljuk felderiteni.
00/10/25@21:10:48 xinetd[50]:
echo-stream,

telnet address

pop2 address

ERROR: service
accept:

Connection reset by peer
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Az xinetd atallitasa

Az xinetd.conf féjlt akar az xinetd futdsa kozben is atszerkeszthetjiik.
Ha szeretnénk életbeléptetni az j bedllitdsokat, akkor egy SIGUSR1
jelet kell kiildeniink a futé xinetd folyamatnak:

# ps -ax | grep xinetd

50 ? S 5:47 /usr/sbin/xinetd -filelog
/var/adm/xinetd.log
# kill -SIGUSR1 50

-f/etc/xinetd.conf

Ha biztosak szeretnénk lenni abban, hogy a szolgéltatds az tj bealli-
tasokkal djra lett inditva, akkor nézziink bele a napléfijlba. Miel6tt
kijelentkeznénk, mindenképpen célszerd elvégezni ezt az ellendrzést;
gy6z48djiink meg arrdl is, hogy ujra be tudunk-e jelentkezni.
Megjegyzendd, hogy a -HUP kapcsol6 hatdsara nem ujraolvassa

a folyamat a bedllitdsokat, hanem besziinteti mikodését. Ezzel a kis
triikkel szdndékoztdk megallitani azon betoréket, akik nem ismerik

a program leirasat.

Mikor hasznaljuk az xinetd-t

En magam szinte minden szolgéltatisomhoz xinetd-t hasznélok; az
egyetlen olyan szolgaltatds, amelynél az xinetd haszndlata a teljesit-
mény rovasira megy, az az Apache. Tilsdgosan sok folyamatnak kell
elindulnia tdlsdgosan rovid id§ alatt. A DNS-szolgéltatdsokat szintén
nem célszerd betolteni az xinetd-be, mivel ebben az esetben is ko-
moly teljesitménycsokkenést tapasztalhatunk.

A sendmailt azonban az xinetd-n keresztiil futtatom, mivel igy egé-
szen pontosan meghatdrozhatom, hogy ki kapcsolddhat a kiszolgd-
16hoz és ki nem. Ndlam a sendmail az alabbi médon van beallitva:
service smtp

{

socket_type = stream
protocol = tcp

wait = no

user = root

server = /usr/sbin/sendmail
server_args = -bs
instances = 20

nice = 10

only_from += 0.0.0.0

+= 129.22.122.84
204.0.224.254 }

Az xinetd hasznélata olyan kis mértékben csokkenti csak a teljesit-
ményt, hogy az még egy nagyobb forgalmu levélkiszolgalon is
elhanyagolhatd.

no_access

Osszefoglalas

Remélem, ez a cikk segit az Olvasénak abban, hogy az xinetd szolgal-
tatast sajat igényeihez igazithassa. Amint lathattuk, az xinetd lényegesen
tobb lehetSséget tartalmaz, mint az inetd. A Solar Designer webhelyérdl
(¥ http://www.openwall.com) letSlthetiink egy kiegészitést az xinetd egy
régebbi (2.2.1-es) valtozatidhoz, amely lehetdvé teszi, hogy a példanyokat
IP-cimenként szabalyozhassuk. Ezzel elkeriilhetjiik az egyszeribb
tablafeldolgozé tdmadasokat, ne feledkezziink meg azonban arrél, hogy
az IP-cim megvaltoztatdsaval ez egyszerten kijatszhat6. Nem tudom,
hogy ez a kiegészités bekeriilt-e az xinetd késGbbi valtozataiba.

José Nazario

doktori tanulméanyainak befejezéséhez koze-
ledd biokémikus. Melléktevékenységként
foglalkozik a klénbdzé Linux- és Unix-valto-
zatokkal. Szabadidejében szeret horgészni
és fényképezni.
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