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VPN-atjaro telepitéese

Hogyan kell telepiteni és Gzemeltetni IPSec-alapu tlzfallal ellatott VPN-atjarét mind-
Ossze egyetlen rendszerinditasra alkalmas hajlékonylemezre telepitett Linux-valtozattal?

VPN olyan eszkoz, amely lehet6vé teszi az adatok
A biztonsagos atvitelét még az olyan megbizhatatlan

halézatokon is, mint amilyen az Internet. A VPN-t
gyakran arra hasznaljak, hogy helyi halo6zatokat (LAN) az
Internet révén széles kort, vagyis nagy kiterjedésd halozatta
(WAN) egyesitsenek. Lehetséges, hogy két iroda kozott VPN-t
kell kiépitenie, de arrél mar nincs meggyézddve, hogy a valla-
lati szintd VPN-megoldasokkal egytitt jaré magas kialakitasi
koltségek is indokoltak-e.
A LAN-ok szamara tervezett alkalmazasok — amelyek példaul
a hélézati dllomanymegosztast hasznaljak — mtikodése a WAN-
csatlakozast kovetden alapvetSen leértékelddik. Hasonloképp
a WAN-kapcsolatok savszélessége és hosszabb valaszideje ked-
vezGtlentil befolyasolja a megbizhatésagot, a csoportkezelést
és a vékonytigyfélprogram miikodését. Ezenkiviil lehet, hogy
On otthonrdl, a dolgozdszobajabdl szeretne nagy sebességt
internetelérése révén zokkendmentesen és biztonsagosan kap-
csolodni cége bels6 haldzatdhoz, IPSec-titvalaszton keresztiil.
De lehet, hogy éppen csak érdeklédik a VPN és az IPSec irant
és szeretné Gket kiprobalni — cikkiink Onnek szol.
[rasunkban bemutatott VPN-ttizfalak képesek barmilyen
486-0s vagy annal er§sebb szamitégépen miikodni, amelybe
16 MB vagy anndl tobb memériat, valamint kettd, Linuxszal
egytittmiikods ethernet halézati kértyat épitettek.
Alapgondolatom az volt, hogy a felhasznalok kezébe olyan
kiindul6pontot adjunk, amellyel egyediili, 6nall6 csomagbél
mindenki készithet maganak nagyméretd, biztonsagos, mére-
tezhetd és pontosan beéllithaté VPN-eket, amelyek rdadasul
mas kozonséges, kereskedelmi forgalomban kaphaté VPN-ek-
kel is képesek egytittmtikodni. Ha kevés karbantartast igényld
ttizfal-VPN-atjaréval kivan kisérletezni, az itt bemutatasra
keriil§ programcsomag eszményi lehet az On szdmara. Jelen
irasunkban azt mutatjuk be, hogyan telepitsiink a legkevesebb
koltséggel VPN-atjarot, amely az IETF (Internet Engineering
Task Force) IPSec ajanlasat hasznalja.
Az IPSec olyan nyilt szabvany, amelyet szinte minden ismer-
tebb ttizfalprogram és alkatrészgyart6, mint példaul a Lucent,
a Cisco, a Nortel és a Check Point tdimogat. Ez a csomag széles
kord egyiittmikodésre képes IPSec-et tartalmaz, amely valodi
3DES-titkositast és MD5-hitelesitést hasznal a végpont-web-
hely, illetve a végpont-végpont jellegli VPN-ekben. Mindezt j6
lenne Gigy megval6sitani, hogy ne kelljen teljes Linux-valtoza-
tot igénybe venni, vagy az IPSec-modult beforditani a
rendszermagba.
Az éltalunk itt megvizsgalt VPN a FreeS/WAN-en alapul
(® http://www.freeswan.org), amely az IPSec-ajanlas nyilt
forrast, hordozhat6é megvalésitasa. Bemutattak, hogy a
FreeS/WAN kiilonb6zé mértékd egyiittmiikodésre képes a
Cisco IOS 12.0 és az annal fejlettebb ttvalasztokkal, Nortel
Contivity kapcsolékkal, OpenBSD, Raptor Firewall ttizfallal,
Check Point FW-1, SSH Sentinel VPN 1.1, F-Secure VPN,
Xedia Access Point, PGP 6.5/PGPnet és késGbbi valtozatokkal,
IRE SafeNet/SoftPK, Freegate 1.3, Borderware 6.0, TimeStep
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PERMIT/Gate 2520, Intel Shiva LanRover, Sun Solaris és
Windows 2000 rendszerekkel.

A FreeS/WAN hivatalos honlapjan megfelelési listajat a Vilag-
haloén elérhetd lefrassal egytitt rendszeresen frissiti. A letolthetd
csomagban a FreeS/WAN 1.5 valtozata szerepel. A Linux Router
Project ( http://www.inuxrouter.org) alapjan osszeallitottam
egy egyetlen hajlékonylemezbdl all6 véltozatot, amely a ttizfal
alapbeallitasait telepiti. A toémor Linux-valtozat egyetlen rend-
szerinditasra alkalmas hajlékonylemezen elfér. Ez a lemez
tulajdonképpen Charles Steinkuehler Eiger-lemez képalloma-
nya, Steinkuehler éltal készitett IPSec-megfeleld rendszermag-
gal és az LRP IPSec programjaval egyiitt.

A ttizfal kiépitéséhez a Linux-valtozatokban megtalalhat6 IP
Chains programot hasznaltam. A felhasznalt valtozat a 2.2.16
Linux-rendszermagra épiil és a DUCLING mozaikszavas
elnevezést kapta, tehat Diskette-based Ultra Compact IPSec
Gateway (hajlékonylemez-alapta ultratomor IPSec-atjaro).

A tomor Linux-valtozatok kanyargés utat jartak be. Szakmai
szempontb6l az LRP Dave Cinege tomor véltozatara hivat-
kozik. Tébb valtozat is forgalomban van, beleértve Matthew
Grant immar ,halott” Eiger-valtozatanak Charles Steinkuehler
altal készitett Gjabb valtozatat (EigerStein). Tovabbi hasonlé
valtozat a David Douthitt altal készitett Oxygen

(@ http:/leaf.sourceforge net/content.php?menu=900&page_in=1).
A fentieken kiviil 1étezik még a LEAF-vallalkozas (Linux
Embedded Appliance Firewall), amely ernyé médjara fogja
Ossze a programfejlesztéket, és megkisérli 6sszehangolni a
programkibocsétdsokat és -leirdsokat, vagyis afféle ,mindent
egy helyen beszerzési hely” a tomor Linux-valtozatok szamara
(@ http://leaf.sourceforge.net). A tovabbiakban az LRP
mozaiksz6t hasznalom az alabb bemutatott témor Linux-
valtozatra val6 hivatkozashoz, annak ellenére, hogy sokan
talan helytelennek talaljak az elnevezést.

Amennyiben MS Windows 9x rendszert haszndl, az 6nkibonté
allomany a kicsomagolds utan egy szabvanyos, nagy strtiségt
hajlékonylemezre telepiti magat. De Linux alatt a képallomanyt
rendszerinditasra alkalmas hajlékonylemezre is ra lehet ma-
solni. Amint a lemez elkésziilt, inditsuk el réla a rendszert,

a munka el is van végezve: nincs sziikség a lemezfelosztasok
formazasara vagy a merevlemezre telepitett betoltéskezel§
programokkal valé bogaraszasra. Amennyiben mégsem lenne
elégedett az eredménnyel, tavolitsa el a hajlékonylemezt a
meghajtébdl és inditsa Gjra a gépet.

Keresse fel az alabbi helyet a Vilaghéalon:

< http://leaf.sourceforge.net/devel/thc, ahol bévebben olvashat
a lehetdségekrdl.

Hattérmiiveletek a tiizfalon és a VPN-ben

Az LRP itt bemutatott véltozata szabvanyos IP Chains-alapa
ttzfalra épiil. Az IP Chains (a 2.4.x sorozatti rendszermagban
mar IP Tables) szabadon terjeszthet§ csomagsztiré Linux-
rendszerekhez (lasd még David A. Bandel A Netfilter




megszeliditése cimd irdsat a Linuxvildg 2001. oktdberi hasznal, elszor az dllanddan a memériaban tartézkodd
szamanak. Sokat lehet tanulni az IP Chains HOGYAN-oldalair6l =~ FDREAD.EXE segédprogramot kell a DOS-ba betdlteni, ha

is, amennyiben valaki még jaratlan e ttizfalkezel$ eszkoz 1722 KB formatumu hajlékonylemezre kivan irni, illetve
beéllitasaban. Ez utobbi leirast a ilyenrdl olvasni. Az FDREAD . EXE Christopher H. Hochstiitter
2 http://www.Linuxdoc.org/HowTo/ipchains-howto/html ingyenes segédprogramja. Ha szamitégépén Linuxot hasznal,
cimen olvashatja el). A VPN IPSec-megvaldsitasat a FreeS/WAN  toltse le a fent emlitett allomanyokat, majd a tar prog-
készitette el, amely megfelel az IETF IPSec-ajanlasanak. Az rammal végezze el az dllomanyok kicsomagolasat. Az alabbi

IPSec tulajdonképpen az Internet Protocol (IP) kiterjesztése,
amely gondoskodik a hitelesitésrdl és a titkositasroél. Ez utébbi
két feladatot harom protokoll latja el, nevezetesen az ESP
(Encapsulated Security Payload), az AH (Authentication . : e
Header) és az IKE (the Internet Key Exchange). Valamennyi N Ei
rendszeralkoté szerepel a FreeS/WAN IPSec-megvalositasaban pcd s

és altalaban atlathat6 a végfelhasznalok szdmara. Az ESP és

az AH protokoll kezeli a titkositasi és hitelesitési feladatokat,
az IKE pedig a kapcsolati jellemz&ket kozvetiti, tobbek kozott
a kezdeti jellemzdk bedllitasat, a titkositasi kulcsok kezelését és
megujitasat. Jelenleg a FreeS/WAN egyetlen titkositasi sémat
tdmogat, a ,triple Data Encryption Standard”-szabvanyt, azaz
roviditve a 3DES-szabvanyt — amely jelenleg a Szabvéany az
IPSec-titkositasban.

A hitelesités az tgynevezett megosztott titkokbdl (megosztott
kulcs) késziilt MD5-kivonat alapjan torténik. A megosztott
kulcsok lehetnek kolcsondsen elfogadott jelsorozatok, RSA
titkositasi kulcspéarok vagy X.509 igazoldsok, illetve nyugtak.

A FreeS/WAN KLIPS (kernel ipsec, vagyis a rendszermagba
forditott IPSec-modul) tizembe helyezi az AH és ESP protokol-
lokat, valamint a csomagok kezelését. Az IKE-folyamatok
kezelik a kulcsegyeztetéseket, a kulcsfrissitéseket pedig a
FreeS/WAN onalléan miikodni képes pluto démonja végzi.
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Bal internet
atjard

Orszem

Bal FreeS/WAN é&tjaro
192.168.0.253

Bal helyi halézat cime
192.168.0.0/24

Rendszerigények és telepités

A telepités megkezdéséhez mindenek el6tt egy hajlékonyle-
mez-meghajtéval — jémagam csak 3,5 hiivelykes hajlékonyle-
mez-meghajtokat hasznaltam — ellatott szamitégépre lesz sziik-
ség, amelybe két halozati kartyat is épitettek. Az LRP Linux-
valtozat telepitési igényei csekélyek, nem sziikséges hozza
erételjes gép. A célnak barmilyen Intel 486-o0s vagy annal erd-
sebb gép megfelel, amelybe 8 MB vagy annél nagyobb memo-
riat épitettek. A webhely gyalogos beallitasa

A munkahoz szitkséges két hajlékonylemez, amelyeknek

megbizhato, nagy strdségii lemezeknek kell lennitik, de akar

lehetnek példaul az AOL reklamhordozé lemezei is. Soha példaban DHCP-megfelels, dinamikus cimfeloldast timogato
semmilyen gondom nem akadt a megszokott (generic) hajlé- programot mutatunk be:

konylemez-meghajtékkal, viszont az Imation USB U2 Super-

Disk-meghajtéjaval a hajlékonylemez formazasa soran eléfor- tar xvfz ducling-dyn-1-0.tgz

dultak irasi hibak.

Toltsiik le a megfelel6 DUCLING.tgz/zip-valtozatot az Ezutéan irjuk fel a ducling-dyn-1-0.img képallomanyt a

< ftp://ftp.cinemage.com/pub webhelyrdl, majd csomagoljuk formazott hajlékonylemezre a Linux f£dformat, illetve dd

ki az dllomany tartalmat. Ha a gépe alland6 IP-cimmel van parancsai segitségével:

ellatva, toltse le az allando valtozatot, ellenben dinamikus IP-

cim esetén a DHCP-valtozatra lesz sziiksége. Ha a gépén fdformat /dev/fdoul722

Windows 9x rendszert hasznal, téltse le a ducling-stat-W9x-1- dd if= ducling-dyn-1-0.ima of=/dev/£d0ul722
0.zip vagy a ducling-dyn-W9x-1-0.zip allomanyt. A tomoritett

allomany WinZippel val6 kibontésat kovetSen 1étre fog jonni Ha a Linux a hajlékonylemez létrehozasat a fent leirt médon

a ducling-stat-1-0.exe, illetve a ducling-dyn-1-0.exe allomany, elvégezte, maris rendelkezik egy rendszerinditasra hasz-
valamint a konyvtari modulok. Az .exe 6nkicsomagol6 allo- nalhat6 lemezzel. A zipfile/mappa nevii modulok tartalmaz-
many, amely a hajlékonylemezt forméazza, majd felirja rd zak a halozati kartydk meghajtémoduljait a tizfalmaszkolas-
a képéllomanyt (image). Futtassa a ducling-stat-1-0.exe vagy hoz sziikséges kiegészité modulokkal egyiitt. Masolja a

a ducling-dyn-1-0.exe programot és helyezzen egy hajlékony- zipfile/mappa tartalmat egy tovabbi MS-DOS forméatumira
lemezt a meghajtoba. Ne felejtse el, hogy a lemezen 1évé formazott hajlékonylemezre mostani bemutaténk beéllita-
Osszes adat el fog veszni. sahoz (lasd alabb). Linuxban ezt az alabbi két paranccsal

Abban az esetben, hogy ha On MS-DOS-t vagy Windows 3.1-et  tehetjitk meg:
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fdformat /dev/£d0
ezutan pedig
mkdosfs /dev/£fdo

A mount paranccsal tegyiik a hajlékonylemezt a rendszer
szamara hozzaférhet6vé, és masoljuk at a modulokat. Olvassa
el a README éllomanyban mellékelt leirast, amely a ttizfal,
illetve atvalaszto beallitasanak részleteit tartalmazza. Ameny-
nyiben az Osszes kivant csomagot kapacitdshiany miatt nem
lehet egyetlen hajlékonylemezre dsszestriteni, meg kell
vizsgalni a két hajlékonylemezes telepités lehetSségét — a
DUCLING-valtozat README-édllomanyabdl errdl is kapha-
tunk tajékoztatast — azonban a betolthet6 CD-ROM avagy
kicsi merevlemez elkészitésének leirasat is megtalalhatjuk.
Bévebb tdjékoztatas végett keresse fel az LRP-leirasnak a
Vilaghaléra feltett oldalait.

Az LRP rendszerindité hajlékonylemezek — a meglepd igazsag
Talan meglepddik azon, hogy az LRP DOS-formatumu haj-
lékonylemezeket hasznal. Valészintileg még jobban megle-
pédik, amikor felfedezi, hogy DUCLING-valtozat 1722 KB-os
képéllomanyként telepiti magat a lemezre. A 3,5 htivelykes,
nagy irasstrtiségd hajlékonylemez mdszakilag 2 MB kapaci-
tast adathordozo, s ezt adatot a lemezen is feltintetik: 2 MB
,nyers” vagyis formazatlan kapacitas. Az 1440 KB-os forma-
zott tarolokapacitas csupan a hagyomanyos lemezformatum
eredménye, amelyben az adathordozéra 80 savot irnak fel

és 18 szektort savonként. Megfelel6 eszkozokkel olyan hajlé-
konylemezeket hozhatunk létre, amelyeken 80 szektor és
szektoronként 24 sav van kijelolve, ez 6sszesen 1920 KB-os
kapacitast jelent. Az LRP-valtozatokhoz altalaban 1680 KB-os
formatum hajlékonylemezeket hasznalnak és a savfeliras
biztonsagosnak ttinik. A fentebb emlitett formatumokon kiviil
az 1722 KB (82, 21), 1743 (83, 21), és 1760 (80, 22) lemezfor-
matumokat is hasznaljak. Az 1722 KB-os lemezformatumot

a probédk soran elég megbizhaténak taldltam, és mindeddig
nem tapasztaltam olyan hibakat, amelyekrél beszamolhatnék.
Egészen 1920 KB-os méretig hoztam létre és hasznaltam
nagy kapacitastura forméazott hajlékonylemezeket. A szoka-
sosndl nagyobb kapacitasiira formazott hajlékonylemezek
hajlamosak alkalmatlannd valni a rendszerinditasra, nyil-
vanvaldan a szamitégépek BIOS-a és a lemezen 1év§ szab-
véanyostol eltéré szektorméret ellentétébsl fakadéan. Allitdlag
az 1680 KB-nal nagyobb kapacitasti lemezek akar alkatrész-
fliggdségi gondoktol is szenvedhetnek. A Windows NT és a
Windows 2000 rendszerekrdl az a hir jarja, hogy az 1680 KB-
nél nagyobb kapacitast lemezeknél a lemezre torténd iras
soran megbizhatésagi gondok jelentkeznek. Az MS Windows
9x operaciés rendszerek az alapértelmezésnek megfelel§
bedllitdsok megvaltoztatasa nélkiil képesek a hajlékonyle-
mezt a szokasosnal nagyobb kapacitastira formazni. Linux-
rendszerekben gyakran sziikséges, hogy a mount parancs
kiadasakor a tényleges formatumot is megjeloljiik, vagyis
példaul /dev/£d0ul722, ahol az £40 a 0 (nullds) hajlé-
konylemez-meghajtot jeloli, mig az ul1722 az 1722 KB-os
lemezformatumot. A Linux szabvanyos hajlékonylemez-meg-
hajtdja az alapértelmezés szerint /dev/£d0ul440, tehat
1440 KB-os formatumt. A nagy kapacitdsta lemezek készité-
sével és ilyenek haszndlataval kapcsolatos tandcsok végett
tanulméanyozza a Paul Batozech készitette LRP-rendszerindito
lemez HOGYAN-leirasat. Széban forgé témankon tal szamos
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A FreeS/WAN telepitési kapcsolat listaja

conn Listing for the Setup Shown in Figure 1
conn sentinel-vpn
type=tunnel
#BiztonsZgi ZtjEAr , amely m g tt hEl zat van
#a k vetkezi ugrEs errefel@ van.
type=tunnel
left=1.2.3.4
leftnexthop=1.2.3.5
leftsubnet=192.168.0.0/24
right=0.0.0.0
rightnexthop=
rightsubnet=
keyexchange=ike
keylife=8h
keyingtries=0
pfs=no
authby=secret
auto=add

mas érdekességre is bukkanhat a

2 http:/leaf.sourceforge.net/devel/thc cimen. Az MS Win-
dowshoz Gilles Vollant készitette el a Winlmage-et

(@ http://www.winimage.com), amit kiillonosen hasznosnak
és felhasznalobaratnak talaltam.

Az olyan Linux-eszk6z6khoz képest azonban, mint amilyen
az fdformat, mkdosfs és a frissebb szuperformazé-alkalma-
zasok, ez tobb szempontbdl is korlatozott program. Az itt vizs-
galt, MS Windows szamadra létrehozott 6nkicsomagol6 alloma-
nyok a Winlmage program segitségével késziiltek.

Hogyan torténik az LRP-valtozat hetéltése?

Miel6tt elkezdene dolgozni az LRP-vel, hasznos megfigyelni,
hogyan is miikodik a rendszer. Ha a rendszerindité lemezt
veszi szemiigyre, egy sor dlloményt fog latni: IdLinux.sys,
Linux, sysLinux.cfg, root.lrp, modules.lrp, és a local.lrp nevi
allomanyt.

Az ldlinux.sys tolti be a csizmahtiz6 szerepét, vagyis ez az
az adllomany, amely gondoskodik a rendszermag — a Linux
nevid allomany — és a kezdeti root.Irp csomag memoriaba
toltésérdl. A rendszermag megkezdi mikodését, létrehoz
egy ramlemezt és ide bontja ki a root.Irp allomanyt. A ram-
lemez eztittal nem mas, mint egy tarteriilet, amelyet a prog-
ram lemezrészként foglal le. Mas széval a rendszermag
ezutan teszi elérhet6vé a mount paranccsal a sysLinux.cfg-
ben meghatarozott rendszerindité késziiléket. Az inditéle-
mezen levé maradék .Irp-csomagok kibontasa a syslinux.cfg
allomanyban el6irtaknak megfelelen torténik, majd azok
is betoltédnek a ramlemez teriiletére.

Az .Irp-csomagok szabvanyos Unix-tipust far-dllomanyok,
vagyis tar és gzip programmal tomoritett archivumok. Ha
az.lrp-csomagok mar telepitve vannak a ramlemez konyvtér-
féjaba, a rendszer megkezdi a betoltési folyamatot a szabva-
nyos Linux rc-adllomanyban meghatarozott betéltési sorrend-
nek megfelelGen.

Az LRP egyszertien sz6lva maga a lecsupaszitott rendszermag
betoltheté modulokkal és egyéb .Irp formatumba csomagolt
programokkal egyiitt. Az LRP val6di Linux; altalaban véve, ami
képes miikodni kozonséges Linux-rendszeren, az bizonyosan
képes lesz az LRP-lemezrdl is elindulni.
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Gyakran az LRP-alkalmazasok és -szolgaltatasok kiterjeszté-
sének akadalya a hajlékonylemez szabta méretkorlat. Ameny-
nyiben On tovébbi szolgéltatasokat igényel, példaul tavoli
feltigyeletet SSH-n keresztiil, DNS-kiszolgal6t és egyebeket,
talan a tobb hajlékonylemezes, CD-ROM-alapt, vagy teljes
merevlemezt igényl$ valtozatot is meg szeretné majd tekinteni.

VPN-utvalaszto, illetve tiizfal telepitése és heallitasa

A rendszerindité hajlékonylemez létrehozasa utan gy6zddjon
meg réla, hogy a hajlékonylemez be lett-e abba a szamitégépbe
helyezve, amelyiken a VPN-ttizfalat tizemeltetni kivanja. Ellen-
Grizze, hogy a rendszerinditas hajlékonylemezrdl torténik-e.

A VPN-ttizfal inditasakor a gép képernydjén meg fogja latni az
LRP iidvozlSképernydjét, a Linux betoltéprogram iizeneteit,
majd a bejelentkezd parancsot.

Ha eddig eljutott, gratulalunk! Sikeresen telepitett egy LRP-val-
tozatot. Most mar elkezdheti beallitani az LRP-ttizfal jellemzéit
agy, ahogyan az a programhoz mellékelt leirasban is szerepel.
A ttizfal bedllitdsa utdn a VPN-t is be kell allitani. A program-
hoz jar6 DUCLING-leirds megadja a részhalézat-részhal6zat
bedllitasanak részleteit. Ebben a leirasban talalhaté az IPSec
hitelesitési médjanak beallitasa (/efc/ipsec.secrets), az IPSec-
haldzat beallitasa (/efc/ipsec.conf), és a ttizfal az 500-as kapura
(UDP), illetve az 50 és 51-es kapura vonatkozé hozzaférés
engedélyezési szabélyokkal egyiitt.

Fontos megjegyezni, hogy nem sziikséges allando IP-cim a
VPN-kapcsolatok hasznalatdhoz. A ,gyalogos” beallitast a ko-
vetkezd fejezetben mutatjuk be, ahol a VPN-tigyfél nem meg-
hatarozott dlland6 IP-cimmel rendelkezik. Miikodtettem VPN-
eket dinamikusan kiosztott IP-cimekkel ellatott gépparok ko-
z6tt. A DHCP éltal a gépekhez rendelt IP-cimes VPN-ek keze-
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1ése akkor valik bonyolulttd, ha mindkét kiosztott IP-cim gyak-
ran valtozik meg. A kévetkezs fejezet a ,gyalogos” bedllitas
lehetdségeit mutatja be a DUCLING- és Microsoft-alapta
IPSec-tigyfél kozott.

Példa az egyiittmiikodésre

Az alabbi példank az MS Windows 9x, illetve 2000 tigyfélprog-
ram 4ltal létesitett végpont-webhely kapcsolatot mutatja be,
amely az SSH Communication Sentinel 1.1 (nyilvanos béta3-
véltozat) nevd programot hasznalja. A FreeS/WAN az IPSec-
megval6sitasok b vélasztékaval képes egytittmikodni. A tele-
pitési folyamat bonyolultsaga és a szamitasi teljesitmény nagy-
saga termékenként valtozik.

Szamos 3DES-, illetve MD5-titkositést timogaté termék az IKE-n
keresztiil képes egytittmiikodni a FreeS/WAN-nel. Masrészt
arra a megdllapitasra jutottam, hogy az erds titkositast tamo-
gatd, Osszes tulajdonsaggal rendelkezd IPSec-megvaldsitasok
jogtiszta beszerzése roppant faraszto, kiilondsen akkor, ha On,
az olvaso, az Egyesiilt Allamokon kiviil él.

Szdmos alkatrészgyart6 kinal IPSec-megoldédsaban korlatozott
lehet6ségeket. Példaul az egyik termék csak a gyenge titkosi-
tast tdimogatja, a masik pedig esetleg a VPN-szolgéltatdsokat
a szallitasra korlatozza. Fontos az IPSec-en keresztiil bizto-
sitott két VPN-tizemmodd megkiilonboztetése: a tovabbitasi

és alagtt izemmodé. Tovabbitasi szallitasi feladatokat lat

el és hitelesitést végez a két végpont kozott. Az alagtt tizem-
moéd inkabb részhalézatok dsszekapcsoldsara hasznédlhato

és lehet6vé teszi a részhal6zatok elérését a ttizfalon és utva-
laszton keresztiil. Alapjaban véve a tovabbitasi mod a forgal-
mat a végpont-végpont kozotti kapesolattartasra korlatozza.
Az alagtt izemmod megengedi a végpont-végpont, végpont-
részhélozat és részhdlozat-részhalézat adatcseretipusokat.
Ugy tiinik, létezik legaldbb egy alkatrészgyarto, amelyik nem
engedi meg, hogy [PSec-megoldasa allandé IP-cimd kapcso-
latra fusson. Ugy latszik, hogy az SSH Sentinel termék

(@ http://www.ipsec.com) egyik fentebb emlitett gondtél sem
szenved, val6szintleg abbdl a ténybdl fakaddan, hogy a cég
székhelye az Egyesiilt Allamokon kiviil van.

Letoltottem és kiprobaltam a Sentinel 1.1 beta3 harmincnapos
prébavéltozatat, és a Windows 98-cal miikodé asztali szamito-
gépen nagyon konnytinek taldltam a beallitasat. A Sentinel
lefrasa a FreeS/WAN VPN-atjaréval kapcsolatos bedllitasi pél-
dakat is tartalmaz.

Az aldbbiakban olvashato a ,gyalogos beallitas” 6sszefoglalé6ja,
amely dinamikusan kiosztott IP-cimmel rendelkezé tavoli
felhasznalok szamara lehet6vé teszi, hogy csatlakozzanak

a ttizfal mogotti helyi halézathoz.

Sziikség lesz az 50 és 51-es kapu (TCP) és az 500-as kapu (UDP)
megnyitdsara a dinamikus IP-cim, illetve az internetszolgaltato
DHCP-cimtartoménya szamara. Abrdnkon (35. oldal) az alapvetd
telepitést lathatjuk. Sziikség lesz a DUCLING FreeS/WAN
tlizfalon a /etc/network.conf allomény szerkesztésére: 1épjen

be az Ircfg-be, valassza az egymas utan kévetkezé mentikben
mindig az els6 pontot, végiil a beallitast:

eth0_IP SPOOF=NO/

az alagut tizemmadba irdnyitott csomagok letiltasanak kikap-
csolasahoz. A programhoz mellékelt leiras részletes Gtmuta-
tassal szolgdl arra nézve, hogyan kell ezeket a feladatokat
elvégezni. A FreeS/WAN ipsec.conf allomanyéanak tartalmat

a listdnkon tekinthetik meg. Az ide vonatkoz6 ipsec.secrets
allomanyban pedig az aldbbi bejegyzés szerepel:
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B ﬁ Trusted Certificates
¢ -l Trusted Policy Cas
2] Trusted Root Chs
8] Trusted Host Keys
[+ 8] Directony Services
(=2 ,ﬂ Authentication Keys
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Addz a new authentication ke,

ok | Cancel | A |

Freshared Key Information

Create Preshared Key
Type in shared secret for new preshared key.

Please enter the preshared key name and the shared secret, You can use the
thumbprint to easiy verify the shared secret checksum. Da nat use simple words or
phrases or their combinations as a shared secret.

~ Preshared Key Inf

Preshared Key Name: - [My preshared key

Enter Shared Secret: I *********

Canfirm Shared Secrat: I

SH&-T Thumbprint: f7c3 beld 808 0473 2adf 6799 B5ce c34c afae 3441

2. kép Uj kulcs hozzdadasa

Thiz wizard guides pou through the process of adding a
new authentication key. Pleaze select the key lype you
wanit ko add.

™ Create a new authentication keypair and certificate

" Enollfor a new certificate
P

< Back I Finish I Cancel
4. kép ,Megosztott titok” begépelése
Add ¥PH Connection EE
-~ Security Gateway
-ﬁ% GatewaylPAddess | 1 . 2 . 3 . 45 JIF
Authentication Key: l-:;-*'* Anather Preshared Key j
[ Intranet P Address

Enter IP address of the intianet being pratected by the
gecurity gateway. System routing is zet autoratically.

o .0 |
m [

-

Intra IP Addrezs:

| 192 . 168 .

|255.

5]

o

Subhet Mask:

Cancel |

3. kép Elére megosztott kulcs bedllitasa

0.0.0.0 :PSK Ide kell rni a

beEll tEs jelszavEt

1.2.3.4
gyalogos
ahol az idézgjelek kozott megadott jelsorozat a megosztott
titok jelkombinaciéja. A 0.0.0.0 formaban megadott IP-cim bar-
milyen IP-cimet jelolhet, a rightsubnet és a rightnexthop
értékek tiresen hagyasa végpont-részhalézat-tipust kapcso-
latra utal. A Sentinel IPSec-szolgaltatas tizembe helyezéséhez
az aldbbiakat kell elvégezni:

1. Toltse le az SSH Sentinel programot a
2 http://www.ipsec.com cimrdl, és a telepités soran kovesse
az Gtmutatoban leirtakat.

2. Lépjen be a Sentinel program Sentinel Policy Manager-be

(hazirend-kezelGjébe): lasd a 1. képet.
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5. kép Kulcs begépelése

3. Valassza a Key management filet (Kulcskezelés) és a

Authentication keys (Hitelesitd kulcsokat), majd nyomja
meg az Add (Hozzaadéas gombot): a miként 2. kép mutatja.

4. Hozzon létre 1j, elére megosztott kulcsot (Create), majd

bokjon ra a Next (Kovetkez§) gombra (3. kép).

5. Gépelje be sajat el6re megosztott kulcsat — idézdjelek nél-

kil. Ennek meg kell egyeznie a megosztott titok jelsoro-
zattal, amelyet a /etc/ipsec.conf-ban adott meg (4. kép).

6. Nyomja meg a kész gombot.
7. Az SSH Sentinel hézirend-kezelGje f6konzolanak Biztonsagi

hazirend meniijében valassza a VPN-kapcsolatokat, azon
beliil pedig az Add-ot (Hozzaadas).

8. Gépelje be a tavoli atjaré IP-cimét és nevét: példankban

ez 1.2.3.4, és valassza az el6zetesen megosztott ,titkot”,
amelyet hitelesitési kulcsként az 6todik 1épésben hozott
létre (5. kép).

9. Vaélassza a 3DES-titkositast: a Main mode (FG tizemmodot)

és a MODP 1024-et az IKE-tizemmdd és az IKE-csoport
szamara.

10. Allitsa be az IKE élettartamat, vagyis az ismételt kulcskiosz-

tasok kozotti iddszak hosszat ugyanarra az értékre, amely
az ipsec.conf dllomanyban szerepel; ez altalaban 480 perc,
azaz 8 Ora.




Connection Properties
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Proposal Parameters
L% Authentication Key: |2+ Anather Preshared Key ¥ |
Encryption: [3DES |
IPSec Mode: [ Turnel 2|
IKE Mode: | Main Mode -]
IKE Group: |MODP 1024 -]
- Rule Comment —
Secured VPN connection to netwark. . Change... I

o ]

Cancel |

Netscapa: LEAFFLinux Embedded Appliance Firewall [ EES
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6. kép A ,Properties” (Tulajdonségok) mentifill a VPN-kapcsolatokndl

Mentsen minden beallitast és probaljon meg pingelni egy
ttizfal mogott gépet, vagyis probalja ki a bels6 csatlakozofelii-
letet, a 192.168 x.254-es cimet. Ekkor a kapcsolatnak Iétre kell
jonnie. Prébalja futtatni a Sentinel hibakeresé programjat, hogy
azzal ellendrizze, a kapcsolat valoban 1étrejott-e. Meg kellett
allapitanom, hogy a hibakeres6 program néha elSidézheti a
FeeeS/WAN-Windows-kapcsolat meghibasodasat. Amennyiben
ez torténik, a FreeS/WAN-atjarén inditsa Gjra az IPSec-et és
élessze fel az egyes kapcsolatokat. Itt hadd hivjuk fel ismét

a figyelmet arra, hogyha a kapcsolatot tjra kell inditania, az
LRP-t futtaté gépbe jelentkezzen be és az IPSec-elemek
Gjrainditasahoz irja be:

#etc/initd.d/ipsec restart

Ugy taldltam, hogy a Windows 2000 Professionalban — de a
Windows 98-ban nem — az Gtvalaszto tablat a DOS-konzolbol
a megosztott részhaldzatra kézzel kell médositani:

route ADD 192.168.0.0 MASK 255.255.255.0 1.2.3.4
Ellendrizze a Microsoft route parancsit a lefrasban.

Osszefoglalas

Jelen cikkiink egyetlen 3,5 hiivelykes hajlékonylemezrdl indi-
tott tlizfalas VPN-atjaro kialakitdsanak eszkozeit vazolja fel.
Minddssze egyetlen hajlékonylemez révén adott a lehetéség,
hogy szamitégépeket és véltozatos elrendezést halézatokat az
Internet segitségével biztonsagosan kapcsoljunk 6ssze.

A DUCLING-valtozat a vazig lecsupaszitott Linux-valtozat.
Amennyiben meggy3z3dott arrdl, hogy a FreeS/WAN VPN
valéban képes az igényeinek megfelelni, akkor vagy egy
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A leaf honlapja

teljesebb LRP-valtozatot valaszt, vagy egy teljes Linux-
véltozatot vélaszt olyan feladatok megoldasara, mint amilyen
példaul a tavoli elérés, a biztonsdgos héjprogram, az SSH
vagy a DNS-kiszolgalé.

Duncan Napier

vezeti a kanadai North Vancouverben
(British Columbia) a Napier System
Research vallalkozast, amely halozati és
informatikai tanacsadéssal foglalkozik.

Kapcsol6dé cimek a hibakereséshez

Az LRP bedllitasaval kapcsolatos gondok megoldasa
végett keresse fel a SourceForge LRP webhelyét

2 http://leaf.sourceforge.net. Richard Onanian honlapja a
2 http://leaf.sourceforge.net/devel/thc a hibakeresé ada-
tok és HoGYaN-ok szempontjabdl hasznos. Ha a hibakere-
sést a FreeS/WAN-nal kell végezni, akkor tanulmanyozza
a termék lefrédsat a @ http://www.freeswan.org cimen.
Amennyiben a kérdéseire nem kapna kielégit6 valaszt

a fentebb emlitett forrasokbdl, vizsgalja at a LEAF

< http://www.geocrawler.com/lists/3/SourceForge/7325/0
és az LRP 2 http:/Mmww.geocrawler.com/lists/ 3/Linux/303/0
levelezési listédk archivumait.

Ha a gondja kozvetlentl a FreeS/WAN VPN-nel kapcso-
latos, akkor a FreeS/WAN archivumait olvasgassa

2 http://lists.freeswan.org/mailman/listinfo.

Amennyiben az emlitett gond még mindig makacsul ellen-
all a megoldési kisérleteknek, kildje el ket a megfeleld
levelezési listakra.
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