| Szaktekintély

© Kiskapu Kft. Minden jog fenntartva

Az LDAP és a biztonsag (1. rés)

Az OpenLDAP segitségével az 6sszes alkalmazas kényelmes k6z6s cimtarat hasznalhat.
Helyes beallitdsaval a halézat biztonsaga nemhogy csékken, hanem néni fog.

egyiik fel, hogy IMAP-kiszolgal6t tizemeltetiink rengeteg

felhasznaléval, de nem szeretnénk minden felhaszna-

I6nak teljes értékii fidkot 1étrehozni a kiszolgalon. Inkabb
valamiféle kozponti felhasznalohitelesits szolgaltatast kellene
hasznélni, ami mas célokra is j6 lehet. Ha mar itt tartunk, sziik-
ség lesz egy dllando eléréstd (online) cimjegyzékre szervezetiink
levelezd- és csoportmunkaprogramjai szamara. Ezenkiviil
tegytik fel, a felhasznaléknak titkositéeszkozokre is sziitkségiik
van, amelyek X.509-es tantisitvanyokat hasznalnak, valamint az
egész szervezet szamara kezelik a digitalis tantsitvanyokat.
Elképzelhetd, hogy létezik egyetlen szolgaltatds, ami mind a
négy igényt ki tudja elégiteni? Az LDAP képes erre, sGt tobbre
is. A nyilt forras kozossége abban a szerencsés helyzetben
van, hogy rendelkezésére all egy szabad, megbizhato és teljes
értékd LDAP-kiszolgalo és -tigyfél, ami a legtobb Linux-ter-
jesztésnek része: ez az OpenLDAP.
Az egyetlen hatrany, hogy az OpenLDAP egy bonyolult
szorny. Ertelmes hasznalatahoz még tobb roviditést és elvont
elképzelést kell megismerniink a szokasos Unix-tritkkokon
kiviil. Felszerelkezve a kdvetkezd néhany honapban megjelend
folytatdssal és egy kis elhatarozassal, nagyhatalma LDAP-iste-
nek lehetiink, akik egyszerre tobb vasat tartanak a ttizben, és
a halézatunk egyszerre lesz biztonsagosabb és konnyebben
hasznalhat6. Tapasztalataim szerint a ,biztonsagosabb” és az
~egyszertibben hasznalhat6” rendszer ritkan valésithaté meg
egyszerre, ezért is lelkesedem azért, hogy ebben a rovatban
végre bemutathatom az OpenLDAP-t.

Az LDAP alapjai

Didhéjban 6sszegezve: az LDAP cimtarszolgaltatast nytjt, azaz
egy kozponti adatbazisban érhetdk el az emberek, csoportok és
a szervezetet alkoté mas elemek adatai. Mivel minden szerve-
zet killonboz6 lehet, és nem feltétleniil ugyanazokat az adato-
kat tartjak lényegesnek, a cimtarszolgaltatasnak rugalmasnak
és testreszabhatonak kell lennie. A megoldas ezért a feladat
jellegébdl adéddan bonyolult.

A cimtérszolgaltatasra létezik egy protokoll, az X.500. Az X.500-at
nagy és Osszetett szervezetek nagy léptékd cimtarszolgaltatasai-
ra tervezték. Ennek megfelel6en az X.500 6nmagaban annyira
nagy és bonyolult protokoll, hogy pehelysulyt valtozata, az
LDAFD amit az RFC 1777 ir le — és gyakorlatilag az X.500 protokoll
részhalmaza —, sokkal inkabb elterjedt, mint az eredeti X.500.

Az X.500 és az LDAP nyilt protokollok, miként a TPC/IP; egyik
sem 6nall6 termék. A protokollt valamilyen programnak kell
megvaldsitani, ez lehet magmodul, kiszolgalédémon vagy tigy-
félprogram. A TCP/IP-hez hasonléan nem minden LDAP-meg-
valésitas egyforma, még csak nem is feltétleniil képesek egytitt-
miikédni egymassal (médositas nélkiil). Most egy bizonyos
LDAP-megval6sitasrol lesz sz6, az OpenLDAP-rél, de tudnunk
kell, hogy 1éteznek mas programok is, amelyek szintén megva-
16sitjak az LDAP-t. Példaul ilyen a Netscape Directory Server, a
Sun ONE Directory Server és bizonyos korlatokkal a Microsoft
Active Directory a Windows 2000 Serverben.
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Szerencsére az LDAP-t bévithetdre tervezték. Ha az egyik
kornyezetben létrehozunk egy LDAP-adatbézist, az cseresza-
batos lesz mas LDAP-megvalésitasokkal is, egyszertien csak

be kell allitanunk az adatbazis rekordformatumat vagy sémaéjat.
Ez a téma a kovetkez$ honapban kertiil sorra. Ennek koszénhe-
téen gond nélkiil futtathatjuk az OpenLDAP-kiszolgal6t
Linuxon, és a cimjegyzéket elérhet6vé tehetjiik, mondjuk egy
Netscape Communicatort futtaté Mac-felhasznal6 szamara is.

Az OpenLDAP heszerzése és telepitése

Az OpenLDAP hasznos és fontos eszkoéz, ennek kovetkeztében
minden jelents Linux-terjesztésnek része. Altaliban tobb
csomagra bontjak szét: az egyik a kiszolgalédémont, a masik az
ugyfélprogramokat, a harmadik a fejlesztéshez sziikséges
programkonyvtarakat tartalmazza. Ez a cikk az LDAP-kiszol-
galo felallitasat targyalja, igy magatol értet6ds, hogy terjeszté-
siink OpenLDAP-kiszolgél6 csomagjat telepiteni kell. Ezen-
kivil telepitsiik az OpenLDAP futasidejd programkonyvtarait,
ha azok nem részei a kiszolgal6é csomagjanak. Azt gondolhat-
nank, hogy az OpenLDAP tigyfélprogramjainak telepitése
kihagyhato egy olyan kiszolgalon, ahol nincsenek helyi fel-
hasznaldk, és az LDAP-mtveletek a halézaton keresztiil fognak
zajlani. Ez sajnos nem igy van, kimondottan javasolt az tigyfél-
programokat is feltelepiteni, mert sokat segithetnek a rendszer
kiprébalasaban és a hibakeresésben.

Red Hat alatt az OpenLDAP a kovetkezd csomagokbol all:
openldap (OpenLDAP-programkdnyvtarak, -beallitéallomanyok
és a leiras); openldap-clients (OpenLDAP-tigyfélprogramok és
-parancsok); openldap-servers (OpenLDAP-kiszolgaloprogra-
mok); valamint az openldap-devel (fejlécallomanyok és prog-
ramkonyvtarak fejleszték szamara). Bar a csomagok legtobb
fliggdsége teljesen érthets (példaul glibc), két sziikséges csomag
talan még nincs telepitve: a cyrus-sasl és cyrus-sasl-md5, ezek
az LDAP hitelesit6 mtiveleteit hivatottak kozvetiteni.

SuSE alatt a kovetkez6 RPM-ekben helyezkedik el az OpenLDAP:
openldap2-client (az 71 konyvtarban a SuSE 7.3 és 8.0 esetén);
openldap2 (ebben az OpenLDAP-programkdnyvtéarak és a
kiszolgalédémonok csiicsiilnek, és az n2 konyvtar részét képe-
zik); openldap2-devel (a SuSE 7.3-ban az n2-ben talalhato, a
SuSE 8.0-ban az n4-ben érheté el). A Red Hatnél a mar emlitett
cyrus-sasl csomagot mindenképpen telepitsiik fel, ami a sec1
kényvtarban helyezkedik el.

A 7.3-as és 8.0-s terjesztésekben a SuSE az OpenLDAP 1.2-es
valtozatat is kozreadta a 2.0-s mellett. Mindenképpen a 2.0-s
csomagokat telepitsiik, hacsak nincs kiilonleges okunk az
OpenLDAP 1.2 futtatdsara. Ez a tanacs nem vonatkozik a Red
Hat- és a Debian-terjesztésekre, mert ezek kizarélag az
OpenLDAP 2.0-t hasznaljak.

A Debian 3.0-s (Woody-) terjesztésben a megfelel6 deb-csoma-
gok a kovetkezgk: libldap2 (OpenLDAP programkoényvtarak a
Debian libs konyvtarabol); slapd (az OpenLDAP-kiszolgalé a
net konyvtarbol); és az ldap-utils (OpenLDAP-tigyfélparancsok
szintén a net konyvtarbol). Ezenkiviil még a libsasl7



1. lista A /etc/openldap/slapd.conf testreszabott része

database 1dbm

suffix "dc=wiremonkeys, dc=org"

rootdn "cn=1dapguy, dc=wiremonkeys,
=dc=org"

rootpw {SSHA} zRsCkoVVVDXObE3ewnl9/
= Imf3yDoHIXC

directory /var/lib/ldap

2. lista A slappasswd parancs

[root@mydirserver openldap]
# slappasswd -h {SSHA}
New password: Xxxxxkkkx
Re-enter new password:
{SSHA}16JhhIDajRclcDwwalt6o0ske8goj80d

kkKkkKkkKKk*k

programkonyvtarra is sziikség van a Debian libs konyvtarabol.
Amennyiben kedvenc terjesztésiink nem tartalmazza az
OpenLDAP binaris csomagjait, vagy a legtijabb OpenLDAP-b6l
sziikségiink van egy adott tulajdonsagra, amelyik nincs benne
terjesztés OpenLDAP-csomagjaban, vagy testreszabott Open-
LDAP-csomagot szeretnénk, még mindig lefordithatjuk az
OpenLDAP hivatalos honlapjardl (@ http://www.openldap.org)
letolthetd forrast.

A slapd heallitasa és elinditasa

Az OpenLDAP {6 kiszolgalédémonjanak a neve slapd, és az
OpenLDAP telepitése utan az elsé feladatunk ennek bedllitasa.
A beallitasok elsGsorban a /etc/openldap/slapd.conf allomany
szerkesztésével végezhetdk el.

A 2 http://www.openldap.org/doc/admin20/guide.html cimen
megtalalhaté ,OpenLDAP 2.0 Administrator's Guide” kittinden
elmagyarazza a slapd elinditasanak és futtatdsanak kezddlé-
péseit a 2. fejezet 8. pontjatél kezdve. A dokumentum a cimtar-
szolgaltatasokat és az LDAP fogalmait irdsunknal nagyobb
mélységben targyalja.

Menjiink végig a 1épéseken, hogy biztosan jol sikeriiljon a kez-
dés. Az elsé teendd a slapd.conf szerkesztése — szemléltetésiil
tekintstik meg az 1. listdt. Lathatjuk, hogy a slapd.conf jelleg-
zetes Linux-beallitéallomany: minden sora egy kapcsolonevet
tartalmaz, amit egy érték kovet. Az 1. listan szerepld elsS kap-
cs0ld, a database azt adja meg, hogy milyen adatbazishattér-
rel kivanjuk az OpenLDAP-t hasznalni. Altalaban a legjobb az
ldbm-et valasztani, ami a gyors dbom adatbazis-formatumot
hasznalja, de a shell (egyéni héjprogramhétterek) és a passwd
(a /etc/passwd hasznalata hattérként) szintén érvényes beallitas.
Az 1. listan a kovetkez kapcsolé a suf £ix, amely meghata-
rozza, hogy milyen lekérdezések illenek erre az adatbazis-meg-
hatdrozésra. Az itt megadott végzGdés a wiremonkeys.org, ame-
lyet az LDAP nyelvén balrdl jobbra értelmezett tartomanyelem-
(dc) kifejezések sorozataként adunk meg. Mas szavakkal, ha egy
LDAP-tigyfél a cn=bubba, dc=wiremonkeys, dc=org meg-
kiillonboztetd nevi (dn) gépet keresve lekérdezi a példakiszol-
galonkat, akkor mivel a dn vége dc=wiremonkeys, dc=org, ez
az adatbazis fog railleni. A megkiilonboztets nevekrdl tobbet
tudhatunk meg a ,Gyorstalpal6 az X.500-as nevezéktanrél” cimd
irasbol (az 51. CD Magazin/LDAP konyvtaraban talalhato).
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Az 1. lista kovetkez§ két bejegyzése az LDAP-adatbazis felii-
gyeletével kapcsolatos; a rootdn és a rootpw azt a felhasz-
nalénév és jelszoparost adja meg, amelyet a helyi vagy tavoli
parancsoknak kell megadniuk, ha feliigyeleti miiveletet akar-
nak végrehajtani az LDAP-adatbézison. Erdekes médon ez a
bejegyzés csak erre a célra hasznalatos. Nem jelenik meg a
szabalyos LDAP-adatbazis lekérdezésekben.

Ez felveti azt az ellentmondast, hogy akkor milyen médon
lehet hitelesiteni azokat a mtveleteket, amelyek a hitelesitési
(LDAP) adatbazis feltoltéséhez sziikségesek. Kés6bb, ha mar
feltoltottitk az LDAP-adatbazist valédi adatokkal, az egyik
feltigyeleti ficknak, és toroljik a rootdn és rootpw bejegy-
zést. Ezt a 1épést egy késdébbi irdsban targyalni fogjuk; pillanat-
nyilag a rootdn és a rootpw is megfelel.

Nagyon rossz otlet a rootpw értékét egyszerd szovegben
tarolni. Ehelyett a slappasswd parancsot kell hasznalni, ami
a jelszo kodolt formdjat allitja el6, miként a 2. lista is mutatja.
Lathatjuk, hogy a slappasswd bekéri a jelszot, és a kodolt jel-
sz6t a ~h kapesoloval megadott algoritmus szerint elGallitja és
kiirja a képernydre. A -h utan kapcsos zaréjelben kell megadni a
kivant algoritmus nevét. A lehetséges valaszték a slappasswd(8)
stgéoldalon fel van sorolva. A slappasswd kimenetét kozvet-
lentil bemasolhatjuk a slapd.conf allomanyba, én is pontosan ezt
tettem az 1. lista rootpw értékének létrehozasakor.

Visszatérve az 1. listahoz, a kovetkezs érték a cimtar meghata-
rozéaséban a konyvtir. Nem meglepS médon ez azt adja meg,
hogy a helyi dllomanyrendszerben melyik konyvtarban legyen
az LDAP-cimtér 1étrehozva. Mivel a /var a megszokott helye a
noévekvé allomanyoknak, mint a naplék vagy az adatbazisok,
az 1. lista a /var/lib/ldap értéket tartalmazza. Létezd konyvtarat
kell megadni, és az OpenLDAP felhasznél6janak és csoport-
janak — altalaban 1dep és 1dap — tulajdonaban kell lennie.

A jogosultsagokat allitsuk a 0700 (-rwx------ ) értékre.
Miiszaki értelemben ennyi elég az elindulashoz: az 1dap
indité-parancsfajljaval probaljuk meg elinditani a slapd
démont. Ez leggyakrabban a /etc/init.d/Idap, de terjesztésen-
ként kiilonbozé lehet. Nyugodtan adjunk hozza bejegyzéseket
az LDAP-adatbazishoz az 1dapadd parancs hasznalataval

— a kordbban emlitett eljards megmutatja, hogyan.

Miel6tt a hal6zaton keresztiil kezdenénk el kezelni és lekér-
dezni az LDAP-adatbazist, be kell allitani a TLS-titkositast.

Ez fontos, mert az OpenLDAP altal hasznalt egyszerd hitelesi-
tési eljaras a hitelesitési adatokat titkositas nélkiil kiildi 4t a
halézaton. Sajnos elfogyott a rendelkezésemre 4ll6 hely, ezért
ez a téma a jov6 honapra marad. Aki nem tud addig varni, az
olvassa el Vincent Danen Using OpenLDAP for Authentication
irdsat a D http://www.mandrakesecure.net/en/docs/Idap-
auth.php cimen, bar ez bizonyos tekintetben a Mandrake-et
helyezi kozéppontba. Szintén targyalni fogom az LDAP-adat-
bézis szerkezetének meghatarozasaval kapcsolatos megfon-
tolasokat, és az LDAP-adatbazis létrehozasanak a moédjat.
Addig is sok szerencsét!
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