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A mereviemez figyelése Smarttal

Az egyik merevlemez tan épp jelezni prébal, hogy az utolsékat rugja. Telepitsiink
olyan programot, ami figyelmeztet, ha cserélni kell.

z tény, hogy a merevlemezek néha elhaldloznak,

az is konnyen belathaté miért. Egy korszerti meg-

hajtéban a lemeztanyérok masodpercenként tébb
mint szaz fordulatot tesznek meg, mikézben az olvaséfej és
az adatokat hordozé magneses feliilet k6zott minddssze
szubmikronnyi tavolsag van. A merevlemezek gyakran
egész nap, a hét 6sszes napjan, talfdtott kornyezetben,
agyonterhelt vagy alig karbantartott gépekben tizemelnek.
Ennek megfeleléen nem meglepd, hogy a tapasztalt fel-
hasznalok szaméra mar ismerdsek a kimtl6é merevlemez tii-
netei. Furcsa dolgok kezdenek torténni. Rendszermag hiba-
uizenetek t6ltik meg a konzolt, majd a rendszer megbizha-
tatlanna lesz és lefagy. Gyakran egész napok elmennek az
elveszett munka megismétlésével, az operacios rendszer Gj-
ratelepitésével és az adatok helyreallitdsaval. Még ha létezik
is biztonsagi mentés, egy varatlan lemez-meghibasodas fel-
ér egy kisebb csapassal.

Mi az a Smart?

Szamos felhasznald, s6t még rendszergazda sem tudja,
hogy a legtobb korszerti ATA és SCSI merevlemez fel van
szerelve egy Onellendrzd, értékeld és hibajelentd, mas né-
ven SMART (Self-Monitoring, Analysis and Reporting
Technology) rendszerrel. A Smart merevlemezek figyelik

a sajat egészségi allapotukat és teljesitményiiket. Sok eset-
ben a meghajté maga figyelmeztet, hogy valami gond ado-
dik, ezzel segit elkertilni a fentebb vazolt helyzetet. A Smart
legtobb megvaldsitasa lehet6vé teszi a felhaszndl6 szaméra
azt is, hogy onellendrzéseket végezzen a merevlemezen és
szamos teljesitmény- és megbizhatésagi jellemzét figyelem-
mel kisérjen.

Végzettségemet tekintve fizikus vagyok. A kutatécsopor-
tom egy nagy szamitégéptelepet tizemeltet 300 csomépont-
tal és 600 merevlemezzel, ezek tobb mint 500 TB-nyi fizikai
adatot tarolnak. Néhany évvel ezel6tt kezdtem érdeklédni
a Smart irdnt, amikor rdjottem, hogy segithet csokkenteni
az allasid6t és megbizhatébba teszi a telep miikodését. Pont
ezért koriilbeliil egy évig karbantartottam a UCSC
smartsuite programcsomagbol szarmazo, nyilt forrast
smartmontools csomagot. Ebben a cikkben elmondom, ho-
gyan kell hasznalni a smartmontools smartct] segédprog-
ramjat és a smartd démont a merevlemezek allapotanak fel-
ugyeletére. A D http://smartmotools.sourceforge.net
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1. lista A smartctl -i a /dev/hda kimenete

IC35L120AvW207-0
VNVD02G4G3R72G

V240A63A

In smartctl database

[for details use: -P show]
ATA Version is: 6

ATA Standard is: ATA/ATAPI-6 T13 1410D
revision 3a

Available - device has SMART
capability.

Enabled

Device Model:
Serial Number:
Firmware Version:
Device is:

SMART support is:

SMART support is:

webhelyen megtaldlhatok a programok és a telepités leira-
sa, s nem szabad elmulasztani a WARNINGS fajl tanulma-
nyozasat, amelyben a hibas meghajtok, illetve vezérldk lis-
taja taldlhato. A programok hasznalatdnak leirdsa egyéb-
ként a stigéoldalakon, illetve a weboldalon is megtalalhato.
A smartmontools megtalalhat6 Slackware, Debian, SuSE,
Mandrake, Gentoo, Conectiva és mas Linux-valtozatokban
is. A Red Hat jelenleg elérhet6 termékeiben az UCSC
smartsuite-féle smartctl és smartd taldlhat6, de az elko-
vetkezend§ valtozatokban mar a smartmontools valtozat
lesz beépitve.

Ahhoz, hogy megértsitk a miikodését, segitségiinkre lehet,
ha megismerjiik a torténetét. Az eredeti Smart megvalosita-
sait (specific SFF-8035i) a merevlemezgyartok egy csoportja
készitette. A 2. Revision szerint (1996. aprilis) a lemezek bel-
s6 listat vezetnek harminc jellemzG6rdl, ilyen példaul az ol-
vasas és keresési hibdk aranya, amelyekkel a megbizhatdsa-
got és a teljesitményt mérik. Mindegyik tulajdonsagnak
(attribution) egy bajtos normalizalt értéke (value) van, ami
1-t61 253-ig terjedhet, valamint ehhez kapcsolédik egy egy
bajtos hatarérték (treshold). Ha egy vagy tobb tulajdonsag
értéke (value) kevesebb vagy egyenlS, mint a hozzatartozé
hatarérték, akkor a merevlemez vagy varhatéan meghiba-
sodik az elkdvetkezendd 24 éraban, vagy meghaladta a ter-
vezett, illetve tizemi élettartamat. Néhany érték a meghajto
miikodése kozben frissiil, mig masok csak kiilon préba el-
végzése soran, ami a meghajto iras- és olvasas teljesitményét



Szaktekintély

2. lista A smartctl kimenete a -Hc /dev/hda

SMART overall-health self-assessment test result: PASSED

General SMART Values:

off-1ine data collection status: (0x82) offline data collection activity
was completed without error.

Auto Off-Tine Data Collection:

Enabled.

Self-test execution status: ( 0) The previous self-test routine
completed without error or no
self-test has ever been run.

Total time to complete off-Tine

data collection: (2855) seconds.

offline data collection

capabilities: (0x1b) SMART execute Offline immediate.
Automatic timer ON/OFF support.
Suspend offline collection upon new
command.
offline surface scan supported.
Self-test supported.

No Conveyance Self-test supported.
No Selective Self-test supported.

SMART capabilities: (0x0003) Saves SMART data before entering
power-saving mode.

Supports SMART auto save timer.

Error Tlogging capability: (0x01) Error logging supported.

Short self-test routine
recommended polling time: (¢ 1)
Extended self-test routine

recommended polling time: C 48

lelassitja, igy kiilon paranccsal kell futtatni ket. 1995 végén
az SFF8035i egyes részei beolvadtak az ATA3 szabvanyba.
Az ATA-4 szabvannyal elvetették azt az igényt, hogy a me-
revlemezek egy bels6 Attribiitum téablat vezessenek. Ehe-
lyett a meghajtok egyszertien egy OK vagy NOT OK valaszt
adnak az egészségiik felSl érdekl6d6 kérdésre. A negativ
valasz azt jelzi, hogy a meghaijté gyari programja
(firmware) Gigy latja, a meghajt6 varhatéan meg fog hiba-
sodni. Az ATA-5 szabvanyba bekeriilt egy ATA hibanaplé és
a Smart parancskészlete béviilt a merevlemez 6nellendrzést
futtat6 parancsaival.

Ahhoz, hogy ezeket a tulajdonsagokat kiaknazzuk, tud-
nunk kell hogyan hasznaljuk a smartmontools-t a lemez
Attribiitum-ainak vizsgélatara (a legtobb meghajté
visszirdnyban csereszabatos (backward-compatible) az SFF-
8035i-vel), a meghajté egészségi dllapotanak lekérdezésére,
onellendrzé tesztek futtatasara, a meghajté onellenérzé
probanapléjanak (ez az utolsé 21 nap prébaeredményeit
tartalmazza) vizsgalatara, a meghajté ATA hibanapldjanak
(ami az 6t utols6 lemezhibajanak a részleteit tartalmazza)
vizsgélatdra. Bar ez a cikk elsGsorban az ATA meghajtékra
Osszpontosit, a smartmontools weboldalan talalhat6 leiras
a SCSI merevlemezekrdl.

Kezdésnek a smartct] -a /dev/hda parancsot adjuk ki
rendszergazdaként, a megfelel§ atvonalat hasznalva

a meghajtonkhoz. Ha a Smart nincs engedélyezve a meg-
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General Purpose Logging supported.
minutes.

minutes.

hajton, el6szor engedélyezni kell a -s kapcsoloval. Ezutdn
valami olyasmit fogunk latni, mint az 1.—4. listdkon.

A kimenet els6 része (1. lista) a meghajtotipus és a gyari
program (firmware) adatait sorolja fel — a példdankban ez
egy IBM/Hitachi GXP-180. A smartmontools rendelkezik
egy adatbazissal a meghajtétipusokrol, ha a vizsgéalt meg-
hajté megtalalhat6 benne, akkor a nyers tulajdonsdgadato-
kat képes helyesen értelmezni.

A kimenet masodik részében (2. lista) olvashat6 a meghajto
egészségi allapotit firtato lekérdezés eredménye. Ez az egy-
soros Executive Summary Report (feltigyel6i 0sszesits jelen-
tés) a lemez allapotarodl. A példaban lathaté merevlemez at-
ment a préban (passed). Ha azonban a meghajté egészségi
allapota FAILING, azonnal készitsiink biztonsagi mentést
az adatainkrdl. E rész tobbi adata a lemez kapacitasardl, va-
lamint a révid és az atfogd onellenérzd préba lefutasanak
varhat6 idGtartamardl nydjt tajékoztatast.

A kimenet harmadik része (3. lista) a meghajt6 belsé tabla-
zatanak legfeljebb harminc tulajdonsagat sorolja fel (egy
legfeljebb 255 elemet tartalmazo listabol). Ne feledjiik, hogy
ezek a tulajdonsagok mar nem részei az ATA szabvanynak,
de a legtobb gyarté még mindig tdmogatja Sket. Bar az SFF-
80351 nem hatarozza meg a tulajdonsagok jelentésének ér-
telmezését, soknak létezik ténylegesen szabvanyos értelme-
zése. Példaul ennek a meghajténak a 13. tulajdonséaga (ID
#194) a belsé hémérsékletet koveti nyomon.
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3. lista A smartctl kimenete a -A /dev/hda

Vendor Specific SMART Attributes with Thresholds:

ID# ATTRIBUTE_NAME FLAG VALUE WORST THRESH TYPE UPDATED WHEN_FAILED RAW_VALUE
1 Raw_Read_Error_Rate 0x000b 100 100 060 Pre-fail Always - 0
2 Throughput_performance 0x0005 155 155 050 Pre-fail offline - 225
3 Spin_Up_Time 0x0007 097 097 024 Pre-fail Always - 293 (Average 270)
4 Start_Stop_Count 0x0012 100 100 000 old_age Always - 10
5 Reallocated_Sector_Cct  0x0033 100 100 005 pPre-fail Always - 0
7 Seek_Error_Rate 0x000b 100 100 067 Pre-fail Always - 0
8 Seek_Time_Performance  0x0005 125 125 020 Pre-fail offline - 36
9 Power_On_Hours 0x0012 100 100 000 Old_age Always - 3548
10 Spin_Retry_count 0x0013 100 100 060 pPre-fail Always - 0
12 Power_Cycle_Count 0x0032 100 100 000 Old_age Always - 10
192 power-off_Retract_Count 0x0032 100 100 050 Old_age Always - 158
193 Load_cycle_cCount 0x0012 100 100 050 Old_age Always - 158
194 Temperature_Celsius 0x0002 189 189 000 Old_age Always - 29 (Lifetime Min/Max 23/33)
196 Reallocated_Event_Count 0x0032 100 100 000 Old_age Always - 0
197 current_Pending_Sector 0x0022 100 100 000 Old_age Always - 0
198 offline_uncorrectable  0x0008 100 100 000 old_age offline = 0
199 UDMA_CRC_Error_count 0x000a 200 200 000 Old_age Always - 0

Tanulmanyok megmutattik, hogy a merevlemez hémérsék-
letének minimalis, 5 °C-kal torténd mérséklése jelentGsen
csokkenti a meghibasodasi ardnyokat, ambér ez a legtjabb,
hidraulikus csapagyazast meghajtoknal mar kevéssé érde-
kes. Az egyik legegyszertibb és legolcsébb 1épés, amit a me-
revlemez megbizhatésaga érdekében tehetiink az, hogy kii-
16n ventilatorral hitjiik, kézvetlentil raftjva a hdvos leveg6t.
Minden Attribiitum-nak létezik egy hat bajtos nyers értéke
(RAW_VALUE) és egy egy béjtos normalizalt értéke (VALUE).
Példankban a nyers érték harom hémérsékletet tarol: a me-
revlemez hémérsékletét Celsius fokban (29), valamint az
élettartama alatti legkisebb (23) és legnagyobb (33) értéket.
A nyers érték formatuma a gyartotol fiigg, semmilyen szab-
vany nem szabalyozza. A meghajté megbizhat6sagdnak
nyomon kovetésére a meghajté gyari programja a nyers ér-
téket egy 1 és 253 kozé esé normalizalt értékké alakitja. Ha
ez a normalizalt érték kevesebb vagy egyenld, mint a hatar-
érték (THRESH), az Attribiitum a ,nem megfelel§” jelzést fog-
ja mutatni, mint az a WHEN_FAILED oszlopban latszik. Pél-
dankban ez az oszlop iires, mert egyik Attribiitum sem lett
hibara beallitva. A legalacsonyabb (WORST) normalizalt érték
szintén lathato. Ez a legkisebb érték, amit a Smart szolgalta-
tas engedélyezése ota elért a meghajtd. Az Attribiitum TYPE
mezdje kiilonbozteti meg, hogy az Attribiitum ,nem felelt
meg” beallitasa azt jelenti-e, hogy az eszkoz elérte a terve-
zett élettartam végét, vagy pedig azt, hogy hamarosan var-
hat6 a meghajté meghibasodasa. Példaul a lemez felporgési
ideje (ID #3) egy meghibasodast elGjelz6 tulajdonsag. Ha
ez (vagy barmelyik masik elGjelzé Attribiitum) ,hibas” érté-
ket kap, a lemez meghibasodésa 24 6ran beliil vélhato.

A tulajdonsagok neve, illetve jelentése, valamint a nyers ér-
tékek értelmezése egyetlen szabvanyban sincs meghatéroz-
va. A kiilénbozé gyarték gyakran ugyanazt a tulajdonsag-
azonositot hasznaljak kiilénb6zd célokra, ezért a tulajdonsa-
gok értelmezése médosithat6 a smartct1 parancs -v kapcso-
l6javal, errél bévebben a stgboldalakon lehet olvasni. Példa-
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ul néhany meghaijté a 9-es tulajdonsagot hasznalja a meg-
hajté tizemid$ perceinek tarolasara, igy a smartctl -v 9
paranccsal helyesen lehet megjeleniteni a széban forgé ér-
téket. Ha a vizsgalt meghajt6 szerepel a smartmontools
adatbézisaban, ez a hozzarendelés 6nmiikodden zajlik.

A smartct] -a kimenetének része a kovetkezd:

SMART Error Log Version: 1
No Errors Logged

Ez a lemezhibdk napléja. A szoban forgé meghajté torténe-
tesen hibétlan, ezért ez a napl6 tires. Altaldban csak akkor
kell aggddni, ha a lemezhibak tomegesen sorakoznak. Vé-
letlenszert hibak el6fordulhatnak, addig nincs baj, amig
nem rendszeresek. A smartmontool weboldalan szamos
példa lathat6 a smartct] -a kimenetrdl, ezek hibanaplo-
bejegyzéseket is tartalmaznak. A bejegyzésekhez egy id6-
bélyegzd is tartozik, ami a meghajto élettartamaval mérve
mutatja az el6fordulds idejét. Ugyanigy le vannak pecsétel-
ve azok az 6nallé ATA parancsok, amelyek a hibat okoztak,
a bekapcsolastdl eltelt milliszekundumokat megszamlalva.
Ez megmutatja, hogy a hiba 4j vagy régi.

A smartct] kimenetének utolsé része (4. lista) jelentés a le-
mez altal futtatott 6nellendrzd prébakrol. E prébaknak két
tipusa hasznélatos: a r6vid és hosszt (az ATA-6/7 meghaj-
toknak van leszallitds utani és szelektiv 6nellendrzése).
Ezek a smartct] -t short /dev/hda és a smartct]1 -t Tong
/dev/hda paranccsal futtathatok és nem veszélyeztetik

a meghajtén 1évé adatokat. Ezeknek az 6nellendrzéseknek
nincs kozvetlen hatasa a meghajté normalis miikodésére,
ezért a parancsot nyugodtan lehet alkalmazni egy mikodd
rendszer csatolt meghajtéjan. Telepiink csomépontjain min-
den vasarnap reggel lefuttatunk egy hossza 6nellenérzést
a cron segitségével. A 4. lista bejegyzései mind hiba nélkiil
lefutott 6nellenérzések; a Lifetime oszlop megmutatja

a meghajt6 bekapcsolt élettartamat az dnellendrzés lefuta-



sakor. Ha az 6nellendrzés hibat talal, az LBA cim megadja
a hiba pontos helyét. A Remaining oszlop szazalékban kife-
jezve mutatja meg az 6nellendrzés hatralévé mennyiségét
a hiba megtalaldsakor. Ha arra gyanakszunk, hogy valami
gond van a meghajtéval, igen ajanlatos lefuttatni egy
hossza 6nellenérzé probat, hogy megtaldljuk a gondot.

A smartct] -t offline parancs segitségével offline proba-
kat lehet végrehajtani. Ezek a prébak nem készitenek be-
jegyzéseket az 6nellen6rzési napléba. Ezek még az SFF-
8035i szabvanybol szarmaznak és felfrissitik azoknak az
Attribiitumok-nak az adatait, amelyek normalis merevlemez
miikodés mellett nem keriilnek frissitésre (14sd az
UPDATED oszlopot a 3. listaban). Néhany meghajté tamo-
gatja az 6nmikddd offline probakat, amelyeket a smartct]
-0 on paranccsal lehet engedélyezni. Ennek hatasara né-
hany 6ranként 6nmiikodden lefut egy offline ellenérzés.

A Smart szabvany a meghajték onellenérzésének futtatasa-
ra és a teljesitmény bizonyos szemszogbdl valé megfigyelé-
sére kinal eszkozt. Legnagyobb hidnyossaga, hogy nincs
egyetlen kozvetlen szerkezet az operacids rendszer vagy

a felhasznal6 informalasara, ha hibat talal. Mivel a meghaj-
t6 Smart allapotat gyakran nem kisérjiik figyelemmel, szé-
mos lemezhiba rejtve marad mindaddig, amig végzetes
meghibasodast nem okoz. Természetesen a felhasznélé az
itt leirtak alapjan a smartct1 hasznalataval rendszeresen el-
lendrizheti a meghajtot, de ez nehézkes megoldas.

A smartmontools csomag eddig még nem emlitett része

a smartd démon, mely a rendszeres ellenérzést végzi, és

a meghajtok Smart adatait hibara utalo jelek utan kutatva
nézi at. Bedllithatd, hogyha ilyenre bukkan, kiildjon levelet
a rendszergazdanak, vagy futtasson le tetszéleges parancs-
fajlt. Alaphelyzetben a smartd induldsa utan bejegyzi

a rendszer meghajto6it, majd féléranként ellendrzi allapotu-
kat, nem megfelelS Attribiitum, egészségi allapot vagy no-
vekv( szamua ATA hiba, nem megfelel§ eredményd 6nellen-
6rzés utan kutatva, s minden ilyen adatot rdgzit a SYSLOG
segitségével a /var/log/messages napléfajlba.

A Jetc/smartd.conf fajl segitségével lehet vezérelni és
finomhangolni a smartd mikodését. Ezt a fajlt a smartd in-
dulasakor, még mielStt a hattérbe vonulna, beolvassa. Min-
den egyes sor egy-egy merevlemezhez tartalmaz utasitaso-
kat. A mi szamit6gép-telepiink csomdépontjainak beallitas-
fajlja igy néz ki:

/dev/hda -S on -0 on -a -I 194 -m
= sense@phys.uwm.edu
/dev/hdc -S on -0 on -a -I 194 -m
= sense@phys.uwm.edu

Az elsé oszlop jelzi az ellenérzendd eszkozt. A -o enge-
délyezi az 6nmtikodd offline kiprobélast, a -S pedig enge-
délyezi az 6nmiikods tulajdonsagmentést. A -m parancs
a figyelmeztetd tizeneteket kiildi el az 6t kovetd levél-
cimre, a -a pedig arra utasitja a smartd-t, hogy figyelje

a meghajté dsszes Smart-jellemzdjét. Ebben a bedllitdsban
a smartd napléz minden véltozast az 6sszes normalizalt
tulajdonsag értékben. A -I 194 parancs arra szolgdl, hogy
mellézze az 194. Attribiitum valtozasait, mivel a meghaj-
tok hémérséklete gyakran valtozik, ezért sziikségtelen
rendszeresen naplézni.
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Normal esetben a smartd-t a Unix normal init-je inditja.
Példaul a Red Hat-terjesztésben:

a /etc/rc.d/init.d/smartd start és

a /etc/rc.d/init.d/smartd stop parancsok hasznalhaték
a démon inditasara és leallitasara.

A smartd és a bedllitasfajlok hasznalatardl tovabbi Gtmuta-
tast a sigodoldalakon (man smartd) lehet taldlni, valamint
Osszefoglalva a smartd -D és a smartd -h adnak. Példaul a
-M test utasitds egy figyelmeztet§ prébalevelet kiild, hogy
az elektronikus levelek kézbesitésének helyességérdl meg-
gy6z6dhessiink. Mas utasitasok tovabbi rugalmas miiko-
dést tesznek lehet6vé, mint példdul a nyers Attribiitum ér-
tékek véltozasanak figyelését.

Mit kell tenni, ha egy meghajté zavar jeleit mutatja?

Mi torténik, ha egy dnellendrzés vagy a meghajté Smart
egészségi allapota nem megfelel eredményt ad? El6szor
is amilyen gyorsan csak lehet, mentsiink minden adatot

a széban forgé lemezrél egy masik rendszerre. Masodszor
futtassunk néhany kiterjedt meghajté-onellendrzést és fi-
gyeljiik, hogy a hiba megismételhet6-e ugyanazon az LBA
cimen. Ha igen, akkor valdszinileg valami baj van a meg-
hajtéval. Ha a lemez Smart egészségi allapota nem megfe-
lel6t jelez és még garancialis, a forgalmazé altalaban ki
fogja cserélni. Ha a meghajto 6nellendérzd tesztje nem meg-
felel6 eredményt, szamos gyarté nyujt egyedi meghajto-
gyogyitoé programot, mint példaul a Maxtor PowerMax
vagy az IBM Drive Fitness Test. Olykor ezek a programok
tényleg meg tudjak javitani a meghajtot, a hibas szektoro-
kat kizérjak a mtikodésbdl. Gyakran olyan kiilénleges hi-
bakédot adnak, amelyet fel lehet hasznalni cserelemez
igényléséhez.

Osszegzés

Ez a cikk a smartmontooTs alapjairdl szolt. Ha tobbet sze-
retnénk megtudni réla, tanulmanyozzuk a sugéoldalakat
és az internet idevonatkoz6 oldalait, tovabbi segitséget
pedig a tdimogato levelezdlistan kaphatunk. Ne feledjiik,
a smartmontools nem helyettesiti az adatmentést! A Smart
nem képes eldre jelezni minden lemez-meghibasodast, de
gyakran jelzi, hogy valami gond tdmadt és mar eddig is
szamos szamitégéptelepnek segitett, hogy megbizhatéan
mukodjon.

Néhany fejlesztd atiilteti a smartmontools-t FreeBSD,
Darwin és Solaris rendszerekre, mi pedig mostanaban
bévitettiik ki oly médon, hogy képes legyen megfigyelni
és vezérelni a RAID-vezérl6k mogott 1évé ATA-meghaj-
tékat. Ha szeretnél résztvenni a smartmontools fejlesz-
tésében, irj a tdimogatoé (support) levelezdlistara. Killono-
sen érdekelnek benniinket a gyartéspecifikus adatok

a Smart Attribiitum-ok és nyers értékek jelentésérdl és
forditasarol.

Linux Journal 2004. januar, 117. szam

Bruce Allen A Wisconsin Egyetem fizikapro-
fesszora. A gravitaciés hulldamok és a nagyon
korai vilagegyetem témakorben végez kutata-
sokat és szdmos nagy Linux-telepet épitett az
adatok elemzéséhez.
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