Fajlrendszer-cimkézés a SELinuxban

A SELinux sokkal kifinomultabban vezéreli a fajlokhoz valé hozzaférést. Lassuk!

ost, hogy az NSA Security Enhanced Linux (Foko-
M zott Biztonsdgii Linux) része lett a 2.6-0s rend-

szermagnak, és igy eljut a kiillonb6zé Linux ter-
jesztésekbe, valészintileg egyre tobben telepitik majd a
SELinuxot, és kezdenek kisérletezni vele. Ezeknek a jovébe-
ni felhasznaloknak kivan segitséget nytjtani ez a cikk, ko-
zelebbrdl is megvizsgalja a SELinux alatti fajlrendszer-cim-
kézést. Bar ez az iras alapvetSen a kozéphaladdknak szdl,
a kovetkezd bekezdésben rovid attekintést adok a SELinux
néhany alapelvérdl, a hal6zaton talalhaté forrasokban pe-
dig szerepel néhany hivatkozas a részletesebb informaciok
forrasaira. Faye Coker bemutat6 cikke (Linux Journal, 2003.
augusztus) kilonosen ajanlott azoknak, akik csak most kez-
denek ismerkedni ezzel a kiilénleges teriilettel.

SELinux attekintés: cimkézés és hozzaférés-szahalyozas
A SELinuxban valamennyi, biztonsagi szempontbél fontos
objektumhoz, példaul a feladatokhoz, a fajlleirékhoz és ma-
gukhoz a fajlokhoz egy-egy biztonsagi kérnyezet tartozik,
vagyis egy-egy olyan cimke, amely magaban foglalja az
adott objektumhoz kapcsol6do biztonsagi jellemzdket.

A szabvanyos SELinuxban ez egy kettGsponttal elvalasztott
karakterlanc, amely azonositd, szerep és tipus értékekbdl 4ll.
Ezeket a cimkéket egy biztonsdgi kiszolgdlé nevd rendszer-
mag-0sszetevd rendeli hozza a megfelel§ objektumokhoz,
mégpedig a biztonsagi hazirend adatbazisdban megadott
szabalyok alapjan. A szerzé munkaallomasan talalhato
/etc/shadow fajl biztonsagi kornyezeti cimkéje példaul

a kovetkezd:

system_u:object_r:shadow_t

A system_u és az object_r a fajlokban hasznalt altalanos
azonosito és szerep értékek, mig a shadow_t a f4jl tipusa.
Ez utébbi egy olyan jellemz8, amely meghatarozza, hogyan
lehet elérni az adott fajlt. Egy folyamatot a kovetkezdkép-
pen lehet cimkézni:

root:staff_r:staff_t

A SELinux azonosito itt root, amelyet a SELinux a szabva-
nyos UNIX azonositénal tartésabb azonositéfajtaként ren-
del hozza. A szerep itt staff_r, ami azt jeloli, hogy a folya-
mat az ehhez a szerephez rendelt 6sszes jogosultsaggal
rendelkezik. A folyamathoz kapcsolt tipus a staff_t. A fo-
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lyamatoknal a tipus jellemz6 meghatarozza, hogy azok ho-
gyan férhetnek hozza az objektumokhoz, és hogyan léphet-
nek kapcsolatba mas objektumokkal. A folyamatok tipus
jellemzgjét gyakran tartomanyként is emlegetik.

Hozzaférés-szabalyozasi dontések

A SELinux a biztonsagi kornyezeti cimkék segitségével

a folyamatok és az objektumok kozotti kapcsolatrendszert
hatadrozza meg. A rendszer miikodése kozben folyamato-
san dontéseket hoz azzal kapcsolatban, hogy melyik folya-
mat melyik objektumhoz férhet hozza, és pontosan ho-
gyan. De hogyan torténik a gyakorlatban mindez?

A SELinux ,kapaszkoddékat” (hooks) helyez el az alapvetd
rendszermagkdd stratégiai pontjain, példaul ott, ahol a fel-
hasznalé éppen olvasni kezdi a fajlt. Ezek a kapaszkoddék
lehet6vé teszik a SELinux szdmara, hogy felfiiggessze

a rendszermag rendes adatforgalmat, és kifinomult donté-
seket kényszerithessen ki a hozzéaférések szabalyozasa te-
rén a megfelel§ kérésekkel. A hozzaférés-szabalyozasi don-
tések altalaban folyamatok (példaul cat) és objektumok
(példaul /etc/shadow) kozott torténnek, meghatarozott
jogosultsagok megszerzése végett. (Példanknal maradva

a cat-nek nyilvan olvasasi jogosultsagot kellene szereznie
az adott fijlra.). A dontéskérések a hozzaférés vektortarba
(Access Vector Cache — AVC) keriilnek, amely atadja a kéré-
seket a biztonsagi kiszolgalonak, kiértékelésre. A biztonsagi
kiszolgdlé a kapott adatokat egyezteti a biztonsagi hazi-
rend adatbazis tartalmaval, majd meghatéroz egy ered-
ményt, amely az AVC-ben tarolédik, és visszatér a megfele-
16 SELinux kapaszkodohoz. A SELinux kapaszkodo ezutan
vagy engedélyezi a forgalom folytatasat, vagy egy EACCES
értéket ad vissza, a dontés eredményétdl fiiggéen. A folya-
matokhoz és az objektumokhoz rendelt biztonsagi kornye-
zeti cimkék ezeknek a dontéseknek a meghozatalat tdmo-
gatjak. Az 1. dbrdn ennek a folyamatnak egy egyszertsitett
valtozatat lathatjuk.

A kovetkezd kod azt szemlélteti, hogy a biztonsagi kérnye-
zeti cimkék hogyan miikodnek egy valddi rendszeren, illet-
ve mit 1at maga a felhasznal6 az egész folyamatbdl:

$ id -z
root:staff_r:staff_t

$ cat /etc/shadow
cat: /etc/shadow: Permission denied
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Az ellen6rzési napld a kovetkezét rogziti:

avc: denied { read } for pid=13653 exe=/bin/cat
name=shadow dev=hda6 ino=1361441
scontext=root:staff_r:staff_t
tcontext=system_u:object_r:shadow_t tclass=file

A cat program, amelynek a biztonsagi kornyezeti cimkéje
esetiinkben root:staff_r:staff_t, nem kapta meg az
engedélyt egy system_u:object_r:shadow_t cimkéjd fajl
olvasasara.

A SELinuxnak természetesen halvany fogalma sincs arrdl,
hogy mi az a cat vagy mit tartalmaz a /etc/shadow fajl, 6t
egyszertien csak a megfelel§ biztonsagi kornyezeti cim-
kék, a célobjektum (ebben az esetben a fajl) osztalya és az
éppen kérelmezett engedély tipusa érdeklik. Az ezekkel
megadott informacié szamara tokéletesen elegendé a don-
tés meghozataldhoz.

A SELinux tervezésében fontos szempont, hogy a cimkék
az objektumok 6sszes biztonsagi jellemz&it magukban fog-
laljak. A rendszermagban a biztonsagi kiszolgalo, a felhasz-
naldi térben pedig a libselinux értékeli ki azokat a megfeleld
pillanatokban. Maga a rendszermagkdd és a felhasznaldi tér
tobbi része semmi egyebet nem tesz, csupan szdmara isme-
retlen adatként tovabbadja a cimkéket. Ennek a rendszer-
nek az egyik 6riasi elénye az, hogy a cimkéket anélkiil lehet
Gjabb biztonsagi jellemzdkkel kiegésziteni, hogy ehhez tjra
kellene forditani az alkalmazédsokat vagy tjratervezni az
alapvet6 SELinux kodot.

Kiterjesztett jellemzdk

Egy jellegzetes lemez alapti Linux fajlrendszerben minden
fajlt egyedileg azonosit egy olyan fajlleir6, amely a fajl
kulcsfontossagt adatait tartalmazza, beleértve a UNIX tu-
lajdonjogot és a hozzaférési adatokat. Amikor a rendszer-
mag egy fajlra hivatkozik, akkor a lemezrél a memoriaba
olvassa ezt a féjlleirét. A UNIX szabvanyos jogosultsag-
ellendrzése egyszerten a fajlleiréban szereplé adatokat
hasznalja. A SELinux tulajdonképpen ezt a szabvanyos
UNIX biztonsagi protokollt terjeszti ki, és biztonsagi kor-
nyezeti cimkéket hasznal a finomitott hozzaférés-szabélyo-
zasi dontések meghozatalara.

Maga a Linux megvalésitja a kiterjesztett jellemzdket
(Extended Attributes — EAs), mas néven EAs vagy xattrs.
Ezek a név/érték parok fajlokhoz rendeltek, akar a kiterjesz-
tések a hagyomanyos féjlleir¢ alapt jellemzékhoz. A kiter-
jesztett jellemzdk segitségével gy lehet szabvanyositott
moédon szolgéltatasokat adni a fajlrendszerekhez, hogy

a jellemzdk feliiletei fajlrendszerektdl fuggetlenek legye-
nek. A kiterjesztett jellemzdkkel kapcsolatos szolgaltatdsok
kozé tartoznak példaul a hozzaférés-szabalyozasi listak
(Access Control Lists — ACL), a karakterkészletleir6-adatok
tarolasa a fajladatok mellett és a SELinux biztonsagi kor-
nyezet cimkézés.

A kiterjesztett jellemzdk a névtereken beliil tarol6d-

nak, lehetévé téve ezzel a killonb6zg osztalyokba tarto-
z6 kiterjesztett jellemzdk elkiilonitett kezelését. A hozza-
férésszabalyozasi listak a system.posix_acl_access

és a system.posix_acl_default névterekben kapnak
helyet. A SELinux biztonsagi kornyezeti cimkéi

a security.selinux namespace névtérben talalhatdak.
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1. dbra Az SELinux hozzaférés-szabalyozasi dontései
a rendszermagban

AKit részletesebben is érdekelnek a Linux kiterjesztett biz-
tonsagi jellemzdi az olvassa el az attr(5) stgdoldalt.

Kiterjesztett jellemzok hiztonsagi cimkézése

A kiterjesztett jellemzdk természetesen ,kézzel” is mddosit-
haték a getfattr(l) és a setfattr(l) segédprogramokkal.
Ha példaul latni akarjuk egy féjl SELinux biztonsagi kor-
nyezeti cimkéjét, akkor a kovetkezst kell tenniink:

$ getfattr -n security.selinux /tmp/foo
getfattr: Removing leading "/  from absolute

= path names

# file: tmp/foo
security.selinux="root:object_r:sysadm_tmp_t\000”

Figyeljiik meg a kiterjesztett jellemzé biztonsagi névteré-
nek leirasat! A rendszer hasznalatdt megkonnyitendd

a SELinux-hoz kapunk egy getfilecon(1) nevd burkol6-
programot is, ami bizonyos helyzetekben nagyon meg-
konnyitheti az életet. Segitségével ugyanis nem nekiink kell
meghatarozni a kiterjesztett jellemzé névteret, és tisztabb
eredményt is ad.

A szoveg alapt cimkék hasznalata biztositja, hogy értelmes,
olvashat6 biztonsagi jellemzdk tarolodjanak a fajladatokkal.
Ezek a cimkék valtozatlanok maradhatnak vagy leforditha-
tok, ha a fajlrendszer egy masik, valoszintileg mas biztonsa-
gi rendet alkalmaz6 rendszerre fizédik be. Ennek ellenpél-
daja, ahogy a fajl tulajdonosa felhasznaldi szamazonosité-
ként tarolodik a fajl leiréjaban. A felhasznal6i azonosit6
jellemzden egy értelmes értékhez van hozzarendelve az
[etc/passwd fajlon keresztiil — egy masik rendszerben mas
jelentése lehet.

Ahhoz, hogy egy féjlrendszer timogassa a SELinux biz-
tonsagi kornyezet cimkéket, kiterjesztett jellemzé tdmoga-
tasra és kiterjesztett jellemzdé biztonsagi névtér kezelGre
van szitksége. Jelenleg az ilyen fajlrendszerek kozé tarto-
zik az ext3, az ext2, az XFS és a ReiserFS — ez utébbi kiilsé
foltot alkalmaz. Rdadasul a devpts fajlrendszer hamis biz-
tonsagi kezel6vel rendelkezik, amely megengedi a kiter-
jesztett jellemzé alapt hozzaférést a pty-k rendszermag-
ban talalhaté cimkéihez.

Tehat, mikor kertilnek cimkézésre a fajlok? A SELinux rend-
szer telepitése sordn, a setfiles(8) segédprogram jellem-
z@en arra szolgal, hogy a fajlrendszer 6sszes olyan fajljat
megcimkézze, amely tAmogatja a kiterjesztett jellemzé biz-
tonsagi cimkézést. Az olyan csomagkezel§ eszkozok, mint
az RPM, szintén megcimkézhetik a fajlokat a telepités so-




ran, a rendszergazdaknak viszont gyakran kézzel kell
beallitaniuk a biztonsagi kornyezetet, a chcon(1) vagy
a setfilecon(1) segédprogrammal.

Fajlok létrehozasa

Amikor 1étrejon egy féjl, a biztonsagi rend egy megfelel§
szabdlya éltalaban leirja, hogyan kell cimkét hozzarendelni
a sziil6konyvtar és az aktudlis feladat biztonsagi kornyezete
alapjén. Ime egy példa:

$ id -z

root:staff_r:staff_t

$ 1s -dz /tmp

drwxrwxrwt+ root root system_u:object_r:tmp_t
/tmp

$ touch /tmp/hello
$ getfilecon /tmp/hello
/tmp/hello root:object_r:staff_tmp_t

Ebben az esetben a biztonsagi rend egy olyan szabalyt
tartalmaz, amely megszabja, hogy a staff_t altal a tmp_t
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konyvtarban létrehozott fajlokat a staff_tmp_t tipus
cimkével kell elldtni. Ha nincs egyértelmd szabaly,

akkor a fajlokat a sziil6konyvtar kornyezetével kell
megcimkézni.

A kittintetett alkalmazasok feliilbirdlhatjak az imént
emlitett szabalyt, agy, hogy biztonsagi kornyezetet irnak

a /proc/selfiattr/fscreate fajlhoz. Ezutan ez a biztonsagi
kornyezet szolgél az 6sszes Gjonnan létrehozott fajl meg-
cimkézésére. A setfscreation(3) konyvtarfiiggvény
magdban foglalja ezt a lehetGséget. Ahhoz, hogy kézzel
visszaallitsunk egy biztonsagi kornyezetet, hasznaljuk

a restorecon(8)-t.

Az olyan helyzetek kezelésére, amikor cimke nélkili fajlok
keletkeznek, fejlesztés alatt all egy fsck-szerd segédprog-
ram. Ez az inditaskor futtatand¢ alkalmazas biztositja majd,
hogy minden fajl helyesen cimkézett, mieltt tobb felhasz-
nalos tizemmodba 1ép.

Viselkedésmadok cimkézése

Az el6z6 részben az olyan fajlrendszerekben val6 fajlcimkeé-
zésrdl volt sz6, amelyek tamogatjak a lemezen talalhato ki-
terjesztett jellemzGket, és rendelkeznek kiterjesztett jellem-
z6 biztonsagi névtér kezelGvel. Amikor egy ilyen fajlrend-
szer helyesen van beftizve, akkor tigy mondjak, hogy

a xattr cimkézg viselkedésmédot alkalmazza.

Amikor a SELinux kezdeti értéket ad egy fajlrendszernek,
példaul a beftizés soran, a kovetkezé naplotizenet keletkezik:

SELinux: initialized (dev hda6, type ext3), uses
xattr

A uses xattr zaradék azt jelenti, hogy a fajlrendszer a fent
lefrt xattr cimkézd viselkedésmoédot alkalmazza. Sok f4jl-
rendszer nem tdmogatja a kiterjesztett jellemzéket, és azok
kozil, amelyek tdimogatjak, sem mind rendelkezik bizton-
sagi névtér kezelkkel. A lemezes fajlrendszereknél lehet,
hogy még senki sem végezte el a kodolasi munkat, vagy
egyszertien a kiterjesztett jellemzdknek nincs értelme

a vfat-hez hasonl6 6roklott fajlrendszereken.

A pszeudo-fajlrendszerek burjanzasa a Linux alatt kezdd-
dott. A fajlrendszerek egyre kedveltebb felhasznal6-rend-
szermag alkalmazasprogramozdi feliiletté valnak. Ezek koziil
a procfs a legszembettindbb, amely a felhasznaldi tér és kii-
16nb6z6 rendszermag-osszetevsk kozotti feltilet. A procfs
hosszu torténetének koszonhetSen rengeteg hulladékot hal-
mozott fel, és az ] felhasznalo-rendszermag alkalmazas-
programozdi feliileteket arra 6sztonzi, hogy kiilénbozs fajl-
rendszerekként val6suljanak meg. Ezek a fajlrendszerek

a rendszermagra épiilnek, és nincs valédi kiterjesztett jellem-
z6 tamogatas. llyen példaul az usbfs, a sysfs és a selinuxfs.
Az ilyen kiterjesztett jellemzdket nem tdmogatd rendszerek
killonbozd cimkézési viselkedésmddokat hasznalnak, az
egyes fajlrendszer-fajtak biztonsagi rendjéhez igazodva.

Az dtmeneti SIDs cimkézési viselkedésmod a devpts, tmpfs
és shmnfs fajlrendszereknél hasznalatos. Az ezekben a fajl-
rendszerekben taldlhato fajlok igény szerint a rendszermag-
ban keriilnek cimkézésre, az adott feladat és az érvényben
1év§ fajlrendszer biztonsagi kornyezete alapjan.

A devpts egy kiilonleges atmeneti SIDs fajlrendszer. Kiter-
jesztett jellemzd alkalmazasprogramozoi feliilet elérést biz-
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tosit a pty-khez egy élkiterjesztett jellemzG biztonsagi keze-
16n keresztiil. A kitiintetett alkalmazasok, mint amilyen az
sshd ezt a szolgaltatast a pty-k Gjracimkézésére hasznalja,
az atmeneti SID cimkék feliilbirdlasaval.

A SIDs cimkézési viselkedésmod feladat egyszertien
megcimkézi az aktualis feladattal azonos biztonsagi kor-
nyezetben 1évé§ fajlt. A pipefs és a sockfs fajlrendszerben
létrehozott csGvezetékek illetve csatlakozdpontok esetében
hasznalatos.

A genf_contexts cimkézési viselkedési modot olyan fajl-
rendszereknél hasznéljak, amelyek alkalmatlanok az xattr,
atmeneti SIDs és feladat SIDs cimkézésre. A biztonsagi
rendben a biztonsagi kornyezet cimkék fajlrendszer/elérési
at parokhoz vannak rendelve. Az elérési Gt 6sszetevd célja,
hogy lehet6vé tegye a fajlrendszer finomabb léptékd cimké-
zését. Ez a szolgaltatas kiillonosen a procfs-nél fontos,
amely olvashato és irhaté rendszermag-adatok 6ssze-
visszasaga, beleértve a systcl feliiletet.

A legtobb nem kiterjesztett jellemzds fajlrendszer

a genf_contexts cimkézést hasznalja, altaldban tgy,

hogy az egész fajlrendszer egyetlen biztonsagi koérnye-
zetre van allitva. Ennek gyakori példdja a sysfs, a vfat,

az nfs és az usbdeufs.

Befiizési pont cimkézése

A 2.6.3-mas rendszermagba Gjonnan kerlt szolgaltatas

a beftizési pont cimkézése, vagy masként a koérnyezet-
beftizés. Ennek az a {6 célja, hogy lehet6vé tegye, hogy

az egész fajlrendszer biztonsagi kornyezetét meg lehessen
hatarozni egy beftizési beallitassal. A beftizési pont cimké-
zése barmilyen fajlrendszerre megvaldsithato, és feliilbiral-
ja a rendes cimkézési viselkedésmodot.

A beftizési pont cimkézésének egy meghatarozott fel-

hasznélasi mddja annak lehetévé tétele, hogy a kiilonb6zé cimkézési viselkedésmoddot, és a beftizési pont cimké-
NFS beftizések kiilon-kiilon lehessen cimkézni, beftizési zésére valtoztatja. Ezzel a lehetGséggel a fajlrendszer
idében. Olyan fajlrendszerek altaldnos esetenkénti cimkeé- cimkéi a felhasznal6 szamara kizarélag olvashatoéak,
zéséhez is hasznos, amelyek nem tdmogatjdk a kiterjesz- annak ellenére, hogy a hazirend altal meghatarozott
tett jellemzd biztonsagi cimkézést, valamint méashol cim- atmenetek még miikodnek azokon a fajlrendszereken,
kézett kiterjesztett jellemzd cimkézési fajlrendszerek amelyek tamogatjak a kiterjesztett jellemzd biztonsagi
cimkézésére. Ez utébbi példdul a torvényszéki munkdban cimkézést.
lehet hasznos. e fscontext: A teljes fajlrendszer cimkéjét (azaz
A cimke nélkili 6roklott fajlrendszereket is lehet, hogy a fajlrendszert magat) beallitja a meghatarozott biz-
SELinuxra alkalmas operaciés rendszereken kell beftizni. tonséagi kornyezetre allitja. Ez lehet6vé teszi a fajl-
Ugyan a féjlrendszertipus tdmogatja a kiterjesztett jellem- rendszerek finomabb 1éptéki vezérlését, azaltal, hogy
z6 biztonsagi cimkézést, esetleg nem akarunk maradandé hozzajarul, hogy a cimkéket a beftizés alapjan lehes-
biztonsagi kornyezet cimkéket adni a fajlrendszerekhez. sen beallitani, a hazirendben meghatarozott fajlrend-
A beftizési pont cimkézése segitségével rendszermag szer alapt beallitas helyett. Mivel a context lehet6ség
alapt cimkéket rendelhetiink hozza, amelyek nem iréd- is ezt a miikodést valdsitja meg, nem lehet egyiitt
nak a lemezre. hasznalni a két lehetGséget. Ez a beallitas csak
Mivel a beftizési pont cimkézése 1j szolgaltatas, és nem olyan fajlrendszereken miikédik, amelyek tamogatjak
elég alaposan dokumentalt, vegyiik egy kicsit részletesebben. a kiterjesztett jellemzd biztonsagi cimkézést. A teljes
Amikor a SELinux engedélyezett a rendszermagban, fajlrendszer biztonsagi kornyezetei egy adott fajl-
harom 1j lehet§ség valik elérhet6vé a beftizési pont cim- rendszeren beliil, a fajlok létrehozésa sordn hozott
kézése szamara: hozzaférés-szabalyozasi dontéseknél, fajlrendszerek
beftizésekor és levélasztasakor, fajlrendszer-jellemz&k-
e context: A fdjlrendszer Osszes féjljat és magat a fajl- hoz vald hozzéaféréskor és maga a fajlrendszer Gjra-
rendszert a meghatarozott biztonsagi kornyezet sze- cimkézésekor hasznalatosak.
rint cimkézi. A /proc/self/attr/fscreate alkalmazasprog- e defcontext: Bedllitja a cimkézetlen fajlok alapértelme-
ramozdi feliiletet, amelyet fent taglaltunk, a fajlrend- zett biztonsagi kornyezetét a hazirendben meghatéro-
szer figyelmen kiviil hagyja. Ez feliilbiralja a meglévs zott érték helyett. Ahogy az fscontext lehetSségnél is,
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csak olyan fajlrendszerekkel mtikodik, amelyek tamo-
gatjak a kiterjesztett jellemzé6 cimkézést, és érvénytelen,
ha a context lehetdség van meghatarozva, mivel az is
ezt a miikodést valdsitja meg.

A rendszermagban a SELinux a mount(2) alatt elemzi és ki-
iktatja a biztonsagi beftizési beallitasokat, rendes beallitaso-
kat atadva a fajlrendszerfiiggd kodon keresztiil. A hagyo-
manyos fajlrendszereknél nem kell tigyelni a biztonsagi be-
allitasokra, igy nincs szitkség a mddositasokra. Ez azért le-
hetséges, mert a legtobb fajlrendszer altalaban név/érték
parokat hasznal beftizési lehetGségként, amelyet a SELinux
koénnyen befolyasolhat.

A binaris beftizési bedllitds adatokkal rendelkez§ fajl-
rendszerek esetében, amilyen a NFS, az SMBFS, az AFS

és a Coda, kiilonleges médon kell eljarni. Ezek koziil csak
az NFSv3 tamogatott a SELinux fejlesztésének mostani
szakaszaban.

[me egy példa, a context lehetéség mikodésére, mivel
val6szinti, hogy a harom beftizési lehetség koziil ez

a leggyakrabban hasznalt. Egy napléfajlokat tartalmazoé
hajlékony lemez érkezett az asztalunkra, és szeretnénk
beftizni a SELinux gépre, néhany elemzé programot fut-
tatni rajta. Amiatt, ahogy a hazirend meg van hatdrozva,
a fajlokat a system_u:object_r:var_log_t cimkével kell
ellatni, hogy a napléelemz$ program megfeleléen md-
kodjon. Ha ezzel a mddszerrel fliztink be, elkiilonithetjiik
az adatot a lemezen, lehet6vé téve a SELinuxnak, hogy
megvédje egymastol az operdcids rendszert és a lemez
tartalmat.

Fzzik be a lemezt:

$ mount -v -t vfat

= -0 context=system_u:object_r:var_log_t

= /dev/fd0 /mnt/floppy

/dev/fd0 on /mnt/floppy type vfat
(context=system_u:object_r:var_log_t)

Mit mond az ellenérzési naplé?

SELinux: initialized (dev fd0O, type vfat), uses
mountpoint Tabeling

Ez az tizenet igéretesnek tdnik. Kovetkezének ellendrizziik,
hogy a lemez fajljai tgy vannak cimkézve, ahogy gondol-
tuk. Rendszerint a getfilecon (1) hivast alkalmaznank,

de a getfattr(l) egyértelmdbb hibaiizeneteket ad:

$ getfattr -n security.selinux
/mnt/floppy/access_log
/mnt/floppy/access_log: security.selinux:
= Operation not supported

Mi torténik? Egy 1s -z parancs is megmutatja, hogy a fajl
iires biztonsagi kornyezettel rendelkezik:

$ 1s -z /mnt/floppy/access_log
root root (null)
= /mnt/floppy/access_1log

—rwXr-xXr-x+

A hajlékonylemezen taldlhat6 vfat fajlrendszer nem ren-
delkezik kiterjesztett jellemzd tdmogatassal, és a bizton-
sagi kornyezet cimkézése tisztan a rendszermagon belil
torténik. Kideriil, hogy a rendszermagon beliili cimkézés
jol miikodik, de a felhasznal6i tér eszkdzei nem képesek
megjeleniteni a kiterjesztett jellemzé alkalmazasprogra-
mozdi feliileten taldlhaté cimkéket. Ez az aktualis kiter-
jesztett jellemzd megvaldsitas korlatja, amelyet még ele-
gansan meg kell oldani.

Van viszont egy tritkkés médja, hogy megnézziik,

mik a fajlok cimkéi — az ellenérzési naplé alkalmazasa-
val, amely hozzaférési tizenetek naplézasakor mindig
rogziti a célobjektum biztonsagi kérnyezetét.

A getfattr(1l) hasznalata a kovetkezd ellendrzési
bejegyzést idézte elG:

avc: denied { getattr } for
exe=/usr/bin/getfattr
path=/mnt/floppy/access_log dev=fd0 ino=132
scontext=root:staff_r:staff_t
tcontext=system_u:object_r:var_log_t tclass=file

pid=12354

Tehat a fajl cimkézése helyes
(system_u:object_r:var_log_t), amely a context beftizési
lehetSségen keresztiil keriilt a beftizés parancshoz.

Jovéheni munka

Most is lehet ugyan biztonsagi kornyezeti cimkéket rendelni
az NFS-sel beftizétt fajlrendszerekhez, de azok csak helyben
miikodnek, a rendszermagon beliili hozzaférés-szabalyozasi
dontéseknél. A cimkék nem kertilnek atvitelre a halézaton

a fajlokkal egyiitt. Ezen a tertileten fejlédés tapasztalhat6 az
NFSv2/v3 protokollokon és kédon tortént SELinuxra szabott
modositasoknak koszonhetSen. Hosszabb tavon az NFSv4-
be varhatéan bekeriil a hal6zati cimkézés nevesitett jellem-
z6kon keresztiil, amelyek részei a kiterjedtebb NFSv4 lefras-
nak. Ez lehetévé tenni, hogy az NFS tigyfél is és a kiszolgald
is megval0sitsa a SELinux biztonsagot a hal6zati fajlokon.
Mas haldzati fajlrendszerek szamaéra szintén hasznos lenne
a tdmogatas, ahogy a Trusted BSD SELinux kapujaval valo
egyuttmudkodés is.
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