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Az SQL és az Nmap szovetsége: hatékonysag

és kényelem

Ha az Nmap-et hasznaljuk a halézaton |évé gépek biztonsaganak ellendrzésére,
akkor érdemes a MySQL-re biznunk a trendek és valtozasok nyomon kovetését.

evelet valtottam nemrég valakivel, akinek rendszeres
L kapupasztazast kell végeznie a hal6zatan a sebezhets

pontok felderitése végett. Az altala hasznalt kapu-
pasztazé segédprogram az Nmap, ami azonban maga nem
teszi konnyen kezelhet6vé az altala szolgaltatott adatokat.
Ez bizony mar egy teljesen mas teriilet. Néhany héttel ké-
s6bb elkésziilt az Nmaphez egy olyan folt, amely lehet6vé
tette az eredmények MySQL adatbézisban torténd rogzité-
sét. Bar az Nmap tamogatja a mind a géppel elemezhetd,
mind pedig az XML kimeneti formatumot, az SQL-adat-
bazisba torténd naplézas kényelme és hatékonysaga messze
meghaladja az XML, de még a géppel elemezhet6 kimeneti
formatum képességeit is. Hogy csak egy dolgot emlitsek, az
nmapsql nem tartalmaz kiilon 1épést a parancshéjban a ki-
menet utéfeldolgozoé egységbe valo attoltésére.
Az nmapsql egy kozvetlen folt a Fyodor altal megalkotott
tiszteletre mélté Nmap halézatpasztazé program 3.48-as
véltozatahoz. (Amikor ezt irom, mar megjelent az Nmap
3.50-es valtozata, amelyhez egy frissitett nmapsql is letolt-
het6 a program honlapjardl.) A folt tartalmaz MySQL-
tamogatast, de az eredmények egyszert atvitelén kiviil sok-
kal tobbre is képes: célmegjelolést, pasztazé-kijelolést, és
egyszerd Osszehasonlit6 kiértékelést (trending) is lehet6vé
tesz. Az adatok SQL-adatbazisba val¢ attoltésével egy sereg
4j feladat elvégezhetd. Az nmapsql a D sourceforge.net/
projects/nmapsql cimr6l tolthets le. A program az adatkeze-
léshez jelenleg a MySQL tigyfélprogramjanak felhasznaloi
feltiletét alkalmazza.
Mivel a halézati biztonsagért felel§s rendszergazddk nem
feltétlentil adatzsongl6rok, az nmapsql tervezésekor fontos
szempont volt az egyszert kezelhet&ség. A folt miikodése
elég egyszerd ahhoz, hogy a halozatvizsgalat eredményé-
nek legfontosabb informacidi egyetlen tablabdl kinyerhetSek
legyenek. Az egyszertiség az oka annak is, hogy az IP-cimek
tarolasa formazatlan szovegként és nem inet_aton() jelo-
lésben torténik. Ismerem a szévegkezelés teljesitményben
megmutatkozé hatranyait, de most a kis adathalmazok ké-
nyelmes kezelésének bemutatasara 6sszpontositunk. Nagy
adathalmazok esetén, amikor a sebesség kérdése kritikus
szempont, a célmegjel6ls cimkék, futasi és pasztazé-azono-
sitok allnak rendelkezésre a numerikus keresés szamara.
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A cikkben el6szor egy SQL-t hasznal6 hélézatpasztazas-
sal foglalkozunk, amellyel egy hal6zat nyitott kapuit és
816 célgépeit deritjiik fel. Ezutan az SQL-ben 6sszegytij-
tott adatokra vettink egy pillantast és megvizsgaljuk,
milyen médszerekkel lehet a kapott eredményeket dssze-
hasonlitani.

A heallitasi lehetoségek

Az nmapsql tevékenységét az aktualis felhasznald sajat
konyvtdraban 16v6 ~/nmapsql.rc £ajl beolvasasaval kezdi.
Ez azt jelenti, hogy ha az nmapsq1 futtatasa el6tt a su -
parancsot hasznaljuk a rendszergazdai jogosultsdg meg-
szerzéséhez, a beolvasott fajl a /root/nmapsql.rc lesz.
Egyel6re minddssze négy tétel szerepel az nmapsql.rc fajl-
ban, mindegyik kiilon sorban, adat=érték formatumban,
ahogy sok mas programnal is lathatjuk. A tételek a ko-
vetkezdk:

server=localhost,
db=nmapTlog,
user=nmap,
passwd=scanamanga

A server annak a gépnek a DNS-neve, amelyen a MySQL
fut, a db pedig ezen a kiszolgalén talalhat6 adatbazis neve.
A user és password tételek az adatbazishoz valé csatlako-
zashoz sziikséges felhasznaldi név és jelszo. Az itt szerepld
felhasznélénak az adatbazison legalabb SELECT, INSERT és
UPDATE jogosultsagokkal kell rendelkeznie.

Az Nmap éltal biztositott parancssori lehet§ségeket az
nmapsql négy tovabbi paraméterrel egésziti ki:

--mysql
--runid
--targetid
--scannerid

Ha az nmapsql futtathaté allomanyat ezek nélkiil a paramé-
terek nélkil inditjuk, a mikodése teljesen megegyezik az
Nmap miikodésével. Ezen beallitasok egyike sincs hatassal
az Nmap 1étez§ paramétereire, igy semmi akadélya annak,



1. lista Az Nmap kimenetének egy részlete

Starting nmap 3.48 (
http://www.insecure.org/nmap/ )

at 2003-12-14 10:00 SGT

Insufficient responses for TCP sequencing (1),
0S detection may be less accurate

Interesting ports on 192.168.10.0:

(The 1656 ports scanned but not shown below are
in state: closed)

PORT  STATE SERVICE VERSION

80/tcp open http?

Device type: print server

Running: Linksys embedded

0S details: Linksys EtherFast print server

Interesting ports on wap.hasnains.com
(192.168.10.1):

(The 1654 ports scanned but not shown below are
in state: closed)

PORT STATE SERVICE VERSION
21/tcp open ftp?

23/tcp open telnet?

80/tcp open http

Device type: broadband router

Running: Zzyxel ZyNOS

0S details: ZyXEL Prestige 700/Netgear MA314
broadband router

hogy ugyanannak a hal6zatvizsgalatnak az eredményét
egyidejtileg SQL-adatbazisba és gépileg elemezhets kime-
netre iranyitsuk.

A --mysqTl kapcsol6t a tobbi nmapsql kapcsolé nélkiil hasz-
nalva a parancssorban olyan MySQL-napldzas indul el,
amelynek soran minden cimke- és azonosit6-kijel6lés 6n-
miikodden torténik. Az Osszes tobbi nmapsql paraméter fel-
tételezi a --mysq1 hasznalatat. Az 6nmdkodd kijelolés soran
a folyamat veszi a megfelel§ tabla legnagyobb értékét és
egyesével halad az értékeken.

A pasztazé azonosité megaddsanak lehetdségét bevezets
--scanner-id xxx paraméter, amelyben az xxx az azonosit6
értékét jeloli, olyan helyzetek esetében alkalmazhaték, ami-
kor tobb pasztazé kertil tizembe helyezésre, példaul egy
tobb alhélézattal rendelkezd kérnyezetben. A pasztazo-azo-
nosité (scanner ID) és a futasidejd azonosité (runtime ID)

a portstat tablaban tarolodik lehet6vé téve a pasztazast
végzs gép szamara az eredményhalmazok kiilonvalaszta-
sat. Az alabbi lekérdezés hasznalataval igy egyszertien
kalonvalaszthatnank példaul a tizes pasztazo eredményeit:

mysql> select * from portstat
-> where scannerid = 10 and runid = 100;

A --run-id xxx paraméter az nmapsql adott futtatasahoz
rendelt azonosité megadasara szolgdl. Amennyiben nem
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hasznaljuk ezt a lehetGséget, a rendszer 6nmtikodGen
hozzarendelt azonositét hasznal. Ha a megadott futtatas-
azonositoé mar szerepel az adatbazisban, ismételten felhasz-
nalasra kertil. Ez a lehetSség biztositja, hogy kiilonboz6 fut-
tatasok eredményeit kényelmesen csoportosithassuk egy
futtatasi azonosito alatt.

A futtatas-azonosit6 (runtime ID) és a hozza kapcsol6do in-
formaciok tarolasara a runlist tabla biztosit helyet. A hasz-
nalt tablak ismertetését ,Az nmaplog altal hasznalt tablak”
cimd kiemelt részben lathatjuk. A vizsgalat befejeztével fris-
siil a futdsidejd informaciok egy része, koztiik a parancssor-
ban megadott 6sszes lehetséges célpontok és a miikodé al-
lapotban talaltak szdma. Hasonldan tarolodik a pasztazo
azonositdja (scanner ID) és az ehhez kapcsol6dé informaci-
6k a scanners tablaban.

Minden vizsgalt célpont egy cimkét kap, az informacié
pedig a targets tablaba keriil. A futasi listdhoz hasonléan

a targets tabla is két szakaszban keriil feltoltésre. Az elsG
szakasz az IP-cimeket és — amennyiben feloldhat6 — a gép-
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neveket gytijti be, a masodik szakaszban pedig az
os_guessed oszlop feltdltése torténik. Pillanatnyilag nem
tarol6dik egy fel nem ismert operacids rendszer ujjlenyo-
mat-informacidja, de a jovében valtozhat a helyzet.

A targets tdblaban sosem jonnek létre kettGzédések.
Tapasztalatom szerint csak abban az esetben lehetnek kettd-
z6tt IP-alhédlézatok, amennyiben egyik tigyféltél a masikhoz
helyezziik at a rendszert. Ebben az esetben minden tigyfél
esetén kiillonbozd adatbazisra van sziikség.

A célazonositokat (target ID) pillanatnyilag még nem hasz-
nalja a rendszer, de a felhasznalénak a parancssorban lehe-
tésége van sajat célazonosité meghatarozasara. Amennyi-
ben a megadott azonosité mar létezik, az egyediség megdr-
zése érdekében a rendszer figyelmen kiviil hagyja és egy
rendszer altal elGallitott azonositét hasznal helyette.

Ha a parancssorban a --target-id utin megadott célazo-
nosité még nem szerepel a targets tablaban, hozzéarende-
16dik az adott cél IP-ciméhez. Ha tobb rendszer szamara
torténik a célmegadds, az els6 cél kapja meg a megadott cél-
azonositot, a ra kovetkez6khoz pedig az eggyel névekvs
azonositok fognak tartozni.

Az alapok

Az nmapsql 16gziti a naploban a futtatas datumat és id6-
pontjat, az Nmap-et futtaté felhasznalo nevét, a futtatd gép
nevét, és a futtatashoz rendelt azonosité szamot. A két
utobbi adat lehet6vé teszi, hogy az nmapsql-t nagyobb
rendszerekben is alkalmazzuk és alapot képeznek az egyes
vizsgélatok dsszehasonlitasara. A futtatas-azonosité (runid,
runtime ID) az adathalmazon beliil mindig egyedi. Ha

a megadott cél azonos, két vizsgalati eredmény kozott a fut-
tatas-azonosito alapjan tehetiink kiilonbséget, lehetéség
van azonban arra is, hogy tobb vizsgalati eredményt cso-
portositsunk oly médon, hogy a pasztizashoz a --run-id
kapcsol6 segitségével egyetlen futtatds-azonositét adunk
meg. Vizsgaljuk meg példaul az nmapsq1 alabbi inditasat:

$ nmap -A --mysql --runid 100 192.168.10.1/24

A parancs a naplézasi lehetSséget engedélyezd --mysql kap-
csoléval inditja el az Nmap-et, a futtatas-azonosito értékének
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2. lista Egy adott pasztazas eredménye

o o 4o -
| target_ip | d | t

o oo et
| 192.168.10.0 | 2003-12-14 | 10:00:37
| 192.168.10.1 | 2003-12-14 | 10:00:37
| 192.168.10.1 | 2003-12-14 | 10:00:37
| 192.168.10.1 | 2003-12-14 | 10:00:37
| 192.168.10.44 | 2003-12-14 | 10:00:37
| 192.168.10.44 | 2003-12-14 | 10:00:37
| 192.168.10.44 | 2003-12-14 | 10:00:37
| 192.168.10.44 | 2003-12-14 | 10:00:37
| 192.168.10.64 | 2003-12-14 | 10:00:37
| 192.168.10.64 | 2003-12-14 | 10:00:37
| 192.168.10.64 | 2003-12-14 | 10:00:37
| 192.168.10.64 | 2003-12-14 | 10:00:37
| 192.168.10.64 | 2003-12-14 | 10:00:37
| 192.168.10.64 | 2003-12-14 | 10:00:37
| 192.168.10.64 | 2003-12-14 | 10:00:37
| 192.168.10.64 | 2003-12-14 | 10:00:37
| 192.168.10.64 | 2003-12-14 | 10:00:37
| 192.168.10.65 | 2003-12-14 | 10:00:37
| 192.168.10.65 | 2003-12-14 | 10:00:37
| 192.168.10.65 | 2003-12-14 | 10:00:37
| 192.168.10.65 | 2003-12-14 | 10:00:37
| 192.168.10.65 | 2003-12-14 | 10:00:37
e B e 4o -

100-at ad meg és megvizsgalja a 192.168.10.1/24 hal6zatot.
Amennyiben ez az nmapsq1 elsé futtatasa, egy 6sszehasonli-
tasi alap jon létre a hal6zat szamara, amelyhez a késébbi fut-
tatasok eredményeit hasonlithatjuk. Az nmapsql emellett 6n-
miikédGen létrehoz a futtatd gép szdmara egy bejegyzést,
ebben az esetben a 192.168.10.44 értékkel, amelyet hozza-
rendel a scanners tébla egy scanner_id mezdjéhez. Az 1. lis-
tdn a futtatds konzolkimenetének részlete lathato.

A cél meghatdrozésa ebben az esetben a teljes C-osztélya
alhalézatot jelenti. Az nmapsql 6nmiikoddéen egyedi azono-
sitokat rendel a hal6zaton talalt minden mtikods géphez, és
tovabbi informéciokat is tarol a hoststats tdbldban. Onma-
gaban mar ez a tabla is kiindul6 eszkoz lehet egy kapupasz-
tazas-6sszehasonlitashoz.

Vizsgaljuk meg réviden, hogy milyen adatok keriiltek rogzi-
tésre. Ehhez el&szor is bejelentkeziink a MySQL tgyfélprog-
ramjaba és csatlakozunk az nmapsql.rc fajlban megadott
adatbazishoz. Ezutan a kovetkezd lekérdezést futtatjuk:

$ mysql nmaplog -p

mysql> select target_ip, d, t, port, protocol,
-> state, runid from portstat
-> order by target_ip, d, t ;

Alekérdezés a 2. listin lathat6 tablazatot adja eredményiil,
egy tetszetds listat, amelyben az adatok a cél IP-cime, a da-
tum és id§ szerint rendezett sorrendben jelennek meg. Lat-
haté, hogy a runid oszlop tartalma minden esetben 100,
ahogy azt a parancssorban megadtuk.
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e frmesssssssas fom— - frmesssssas +
| port | protocol | state | runid |
frmmmmmons B e e s +
| 80 | tcp | open | 100 |
| 21 | tcp | open | 100 |
| 23 | tcp | open | 100 |
| 80 | tcp | open | 100 |
| 22 | tcp | open | 100 |
| 111 | tcp | open | 100 |
| 3306 | tcp | open | 100 |
| 6000 | tcp | open | 100 |
| 135 | tcp | open | 100 |
| 139 | tcp | open | 100 |
| 445 | tcp | open | 100 |
| 1024 | tcp | open | 100 |
| 1025 | tcp | open | 100 |
| 1031 | tcp | open | 100 |
| 5000 | tcp | open | 100 |
| 5101 | tcp | open | 100 |
| 6000 | tcp | open | 100 |
| 135 | tcp | open | 100 |
| 139 | tcp | open | 100 |
| 445 | tcp | open | 100 |
| 1025 | tcp | open | 100 |
| 5000 | tcp | open | 100 |
femmmomons frmossassssas fm— - frmesssssas +

A kovetkezd lekérdezés futtatasaval a 3. listdn lathato,
a192.168.10.44 cim nyitott kapuira vonatkozé informaci-
ot kapjuk:

mysql> select target_ip, d, t, port, protocol,
-> state, runid from portstat
-> where target_ip = "192.168.10.44"
-> order by d, t;

Ha a kapott négy sort hozzaillesztjiik az 1. lista
192.168.10.44 cimre vonatkozo szakaszahoz, azonnal felis-
merhetjiik a kozttik fenndllé kapcsolatot. Latszik, hogy

a portstat tabla onmagaban is tartalmazza az Nmap altal
kapupasztazasra vonatkozoan szolgaltatott 6sszes informa-
ci6t. Természetesen ha mar tobb futtatasi eredménnyel ren-
delkeznénk, a fenti lekérdezés a 192.168.10.44 cimre vo-
natkozé minden adatot kilistazna.

Tegyiik fel, hogy két nap, egy hét, esetleg egy honap eltelté-
vel Gijra megvizsgaljuk a halézatot és az eredményeket vi-
zudlisan is 6ssze szeretnénk hasonlitani. A runlist tablara
vetett els§ pillantasra lathatd, hogy a két nappal késébbi
vizsgalatnak a 102-es futtatas-azonosit6 felel meg. Ennek

az informacionak a felhasznaldsaval mar frhatjuk is a lekér-
dezésiinket:

mysql> select target_ip, d,t,port, protocol,
-> state from portstat
-> where target_ip = "192.168.10.44"
-> and runid = 102 order by d,t,port;



3. lista Egy adott gép vizsgalatanak eredményei

e e ffeesssssssassss femmessssssse frmessasos fmmm - frmomsomoos fremssssosse +
| target_ip | d | t | port | protocol | state | runid |
. e fpmesssssssossos frmmesmssssae D frmomssssssos fpmmmmamoos frmmmmssos=e +
| 192.168.10.44 | 2003-12-14 | 10:00:37 | 22 | tcp | open | 100 |
| 192.168.10.44 | 2003-12-14 | 10:00:37 | 111 | tcp | open | 100 |
| 192.168.10.44 | 2003-12-14 | 10:00:37 | 3306 | tcp | open | 100 |
| 192.168.10.44 | 2003-12-14 | 10:00:37 | 6000 | tcp | open | 100 |
e fr=essssssssssas e e T e e e frmmssssss=e +
4. lista A 192.168.10.44 cim eredményei egy két nappal késdbb folytatott vizsgalat utan
S e e e - o B e = +
| target_ip | d | t | port | protocol | state |
P = = feommssesmem - e e = +
| 192.168.10.44 | 2003-12-16 | 00:47:16 | 22 | tcp | open |
| 192.168.10.44 | 2003-12-16 | 00:47:16 | 111 | tcp | open |
| 192.168.10.44 | 2003-12-16 | 00:47:16 | 3306 | tcp | open |
| 192.168.10.44 | 2003-12-16 | 00:47:16 | 6000 | tcp | open |
fprmmmsssssssosse B e frmmmsssms=e fo—— - B e e +

Koénnyen 6sszehasonlithatjuk a 4. és 5. lista eredményeit és
kisztirhetjiik a killonbségeket. Természetesen a két adathal-
maz Osszehasonlitasat egy program is elvégezheti, amely
Osszefoglalja szimunkra a kiillonbségeket.

A kordbban emlitett hoststat tabla minden mtikodé gép
informaciéit tartalmazza. Az open_ports oszlop egyszerd
Osszegzést nytjt a nyitott kapuk szdmardl. Ahhoz, hogy

a célgéptink nyitott kapujanak egy soros informaci6it meg-
kapjuk, a kovetkez§ lekérdezést kell futtatnunk:

mysql> select 1ip,d,t,open_ports, ports_scanned,
-> runid from hoststats where order by 1ip, d, t;

(Az order by zaradékot a tovabbfejlesztés érdekében frtuk
a lekérdezéshez.) Az open_ports oszlopot a date/time és
runid oszlopokkal egyiitt vizsgalva vazlatos képet kapunk
a nyitott kapuk allapotanak egy biztonyos idén beliili valto-
zasairdl. A targets tabla az 9sszes el6fordul6 célgéppel kap-
csolatos informaciot tartalmazza, IP-cimenként egy-egy sort.
Ez az egyetlen tébla, amelyben a gép neve (amennyiben
meghatarozhato) és az Nmap altal feltételezett operacios
rendszer tarolasra kertil. Nézziik, milyen informacidkat
nyerhetiink a vizsgalt cimrdl:

mysql> select * from targets
-> where ip = "192.168.10.44";

Lathatjuk, hogy az 0S_guessed mezd tartalma jelen esetben
Linux Kernel 2.4.0-2.5.20, a hostname (gépnév) oszlop
pedig az ophelia.hasnains.com széveget tartalmazza
(szeretem Shakespeare tragikus h&snéit). Most, hogy mar
lényegében minden részlet a birtokunkban van, irjunk egy
olyan lekérdezést, amely 6sszegydjtve tartalmazza a vizsga-
lat targyat képezd gépre vonatkozo dsszes adatot.
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mysql> select r.runid, r.d, r.t, t.ip, t.host,
-> t.os_guessed, p.port, p.protocol,
“p.service,
-> p.state, p.fullversion from runlist r,
-> targets t, portstat p
-> where r.runid = 100 and p.target_ip = t.ip
-> and p.runid = r.runid
-> order by r.runid, r.d, r.t, t.ip;

Helysztike miatt nem mutatjuk meg a lekérdezés kimenet-
ét, probaljuk ki nyugodtan sajat magunk. Hasznalhatnank
jelentéskészits programot is az eredmény célpontok szerin-
ti csoportositasahoz. Ha tetszetSsebb kimenetet szeretnénk,
hatékonyabb fegyvereket kell bevetniink, példaul a PHP
vagy a Perl tehet megfelelS erre a célra.

A jelentések koziil az egyik leghasznosabb az egyes cél-
pontok nyitott kapuinak valtozasat szemléltet§ kimutatas.
Vegytik példaul azt az esetet, amikor a vizsgalt gépen be-
zarédott a 111/TCP kapu, de a 23/TCP nyitott allapotba
keriilt. Ebben az esetben a hoststats tabla open_ports
oszlopa még mindig négy kaput fog mutatni, pedig

a részletekben valtozas kovetkezett be. A megfelel$ prog-
ram konnyedén kivélogathatja a kiilonbsége(ke)t egy
jelentés szamara.

Hasznos kimutatasok

Az alabbi, leggyakrabban hasznalt lekérdezés arra a kér-
désre ad valaszt, hogy egy bizonyos célpont esetén mely
kapuk vannak nyitott allapotban:

mysql> select d, t, port, protocol, state,
-> fullversion from portstat
-> where target_ip = "192.168.10.44°
-> order by d,t,port;
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5. lista Egy adott gépre vonatkozé 6sszesitett eredmények

s

s s s L s

+ + + +: +

| d | t | ip | host | os_guessed

+ +: +: + +: +

| port | protocol | service | state | fullversion |

+ + i +: +

| 2003-12-14 | 10:00:37 | 192.168.10.44 | ophelia.hasnains.com | Linuxkernel 2.4.0 - 2.5.20 |
| 2003-12-14 | 10:00:37 | 192.168.10.44 | ophelia.hasnains.com | Linuxkernel 2.4.0 - 2.5.20 | 111 | tcp
| 2003-12-14 | 10:00:37 | 192.168.10.44 | ophelia.hasnains.com | Linuxkernel 2.4.0 - 2.5.20 | 3306 | tcp
| 2003-12-14 | 10:00:37 | 192.168.10.44 | ophelia.hasnains.com | Linuxkernel 2.4.0 - 2.5.20 | 6000 | tcp

22 | tep | OpenssH 3.5p1 (protocol 1. 99) |
| 2 (rpc #100000) \
| MysqL4.0.16-standard-Tog

| ssh | open
| rpchind | open
| mysql

| X11

| open
| open | (access denied)

L L s L L
+ + + + + +

+ + + + +

Egy masik gyakran hasznalt kimutatas azt mutatja meg, hogy
egy célgép bizonyos kapuja nyitva volt-e valamikor egy ko-
rabbi idépontban: ,Nyitva volt az SSH a 192.168.10.44 ci-
men két héttel ezel6tt?” Feltéve, hogy az nmapsql telepitve
volt mar és a crontab rendszeres id6kozonként le is futtatta,

a valasz a kovetkezd lekérdezéssel kiderithetd:

mysql> select d, t,target_ip, port,protocol,
-> service, state, fullversion from portstat
-> where port = 22 and protocol = “tcp”
-> and state = “open”
-> d = date_sub( curdate(), interval 14 day)
-> order by d, runid, target_ip ;

Természetesen egy adott napon tobb nmapsql futtatasunk
is lehet, emiatt szerepel az order by zdradék. Ha az ered-
ményhalmaz elGéllitdsdhoz olyan mas gyart6tdl szarmazo
eszkozt hasznalunk, mint a PHP vagy a Perl, a runlist tabla-
bél kell a pontos idSkerethez tartozo futdsazonositét meg-
szerezniink és ezt felhasznalva kell a kivalasztott célra vo-
natkozé informaciokat lekérdezniink.

Egy masik hasznos lekérdezéssel egy adott hal6zat azon
célpontjait sztirhetjiik ki, amelyek bizonyos kapuja nyitott
allapotban van: ,A 192.168.10/24 alhalézat hany gépén
van nyitva a 80/TCP kapu?” A keresett eredményt a kovet-
kezg lekérdezéssel kaphatjuk meg;:

mysql> select runid, d, t, target_ip, port,
-> protocol, state from portstats
-> where port = 80 and protocol =
-> and state = “open’
-> and target_ip like "192.168.10.% ;

“tep”

A szbveges megfeleltetés nem igazan alkalmas az alhal6zat
azonositasara, de a példa jol szemlélteti a megoldas lényegét.

Kiilonboz6 adathazisok hasznalata

Szamos esetben — példaul amikor egy szakértd tobb halo-
zaton dolgozik felvaltva — kivanatos, hogy meg tudjuk val-
toztatni az adatbazis nevét (ami esetleg lehet az tigyfeliink
neve), igy a killonb6z6 helyek adatai nem keveredhetnek
Ossze egymassal. A cikk frasanak idején ezt tigy tehetjitk
meg, hogy médositjuk az nmaplog éltal az adatbazis-
tulajdonsagok megadasara szolgalé ~/nmapsql.rc fajl
db=nmaplog bejegyzést.

Az adatbazis menet kdzben valé megvaltoztatasahoz az

oz

~/nmapsql.rc fajlban 1évé nmaplog helyére irjuk be a meg-
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felel6 nevet, és gy6z6djiink meg arrdl, hogy a fajlban
megadott felhasznal6 rendelkezik a megfelel§ jogosultsa-
gokkal az igy bedllitott adatbazishoz. Ezutan toltsiik be az
adatbazis-sémat az Gj adatbazisba. Ha az 1j adatbéazis neve
newnmap, akkor az alabbi egysoros paranccsal tolthetjik
ata sémat:

$ mysql newnmap < nmaplog.sql

Mégsem javaslom azonban a kiilonb6zé adatbazisok hasz-
nalatat, sokkal egyszertibb az adatokat egy fajlba kimasolni
és ezutan az nmaplog adatbazisba egy tires sémat betolte-
ni. A kovetkezd parancssorokkal hajthatjuk végre ezt

a miiveletet:

$ mysqldump nmaplog > newnmap.sql
$ mysql nmaplog < nmaplog.sql

Az adatbazis-jogosultsagok beallitasatol fiiggéen megeshet,
hogy a parancsok fenti futtatasidhoz 1étre kell hoznunk egy
MySQL-felhasznal6t és jelszot.

Alkalmazasi modok

Ha csak ritkan és néhany gépen alkalmazzuk az nmapsql-t,
nehezebben ismerhetdek fel a program hasznos tulajdonsa-
gai. A program nagyobb koérnyezetekben, tobb alhalézat és
tobb tucatnyi vizsgélati célpont esetén mutatja meg az igazi
tudasat. A legegyszertibb alkalmazasi eset természetesen az,
amikor az nmapsql és a MySQL kiszolgal6 ugyanazon a gé-
pen helyezkedik el, ami lehet példaul egy halézati szakérts
hordozhat6 gépe, amellyel halézatrdl halézatra jar. Mivel

a legtobb halozat tiizfalas védelem alatt 4ll és RFC 1918-as
cimzést haszndl, egy hal6zatok kozt koborlé hordozhaté gé-
pen 1évé targets tablaban nagy a val6szintisége, hogy egyes
IP-cimek tobbszor is el6fordulnak. Ebben az esetben tehat
at kell toltentink az adatainkat és minden Gj kdrnyezetnél
friss adatbazissal kell dolgoznunk.

Az nmapsql-nek létezik mas alkalmazasi médja is: kozepes
méretd halézatokban tébb pasztazé mikodhet a killonbozs
alhalézatokban és a naplézasra hasznalhatja ugyanazt

a MySQL kiszolgalét, vagy nagy halézatokban, ahol tobb
egygépes rendszer (a MySQL és az nmapsql ugynazon a gé-
pen fut) helyileg végzi a pasztazast és naplozast. Az ilyen
rendszerekben kicsi az RFC 1918-as cimek ket6z6désének

a valoszintdsége. Igaz viszont, hogy a helyben torténd pész-
tazas és naplézas valamint a kézponti kiszolgalon torténd
adatgydjtés kozti id6kiilonbség miatt nem rendelkeziink



Az nmaplog éltal hasznalt tablak

Az nmaplog adatbazisban jelenleg nyolc tabla talalhato,
amelyek kozul a fontosabbak az alédbbiak:

e TARGETS — a célgéprdl tartalmaz informécidkat, tobbek
kozt a célazonositét, IP-cimet, a gép nevét és az Nmap
altal feltételezett operéciés rendszert.

e SCANNERS — az nmapsql-t futtaté géprél tartalmaz ada-
tokat. A portstat tablahoz a scan_id mezdvel kap-
csolédik.

e RUNLIST - a felhasznélé azonositéjat, az Nmap indita-
sanak datumat és idépontjat és a futtatd gép informa-
ciéit tartalmazza. A felhasznalé neve és azonositdja az
/etc/passwd fajlbdl szarmazik. A scanner_id mezé
a scanners.scan_id mez6éhoz kapcsolddik.

e PORTSTAT — a kapupasztazas eredményeit tartalmazza.
rogzitésre kerll az 6sszes nmaplog jelzett kapu az élla-
potaval (open/close/filtered, nyitott/zart/sz(irt)
egyutt.

e HOSTSSTAT - a célgép alapvetd adatait, vagyis az
nmapsgql egyes futdsainak idépontjaiban vizsgalt
Osszes, és az ebbdl nyitott allapotban [évd kapuk
szamat tartalmazza.

Latogasson el hozzank!

Virtualis konyvesboltunk egyediilallo valasztékot kinal

Szaktekintély

azonnali adatokkal. Mindkét helyzetre igaz, hogy a pész-
tdz6-azonosité (scanner ID) jol hasznélhat6 az adatok
szétvalasztasara.

Fejlesztési iranyok

Gyakorl6 biztonsagi szakérték — és el kell ismernem, néhany
fekete kalapos szamitégépes kaloz is — elismerik az nmapsql
képességeit, amely nagyfoku elvarasok kielégitésére is alkal-
massa teszik. A projekt jelenlegi fejlesztési céljai kozt szere-
pel, hogy a felhasznaloknak lehetGségiik legyen az nmapsql
beéllitasait kozvetleniil az Nmap feliiletén kersztiil elvé-
gezni, valamint egy olyan PHP-ben irt jelentéskészits elGtag
létrehozasa, amely megkiméli a végfelhasznal6t attdl, hogy
a lekérdezéseket a MySQL-be kelljen kézzel begépelnie.
Ezek a kiegészitések pillanatnyilag fejlesztés alatt allnak.

A tavolabbi tervek kozt szerepel a Nessus sebezhetGség-
vizsgélati eredményének ugyanabba az adatbazisba torténd
befoglalasa, s ezzel egységes kezelSpult 1étrehozasa a kapu-
pasztazas és sebezhetGségi értékelés eredményei szamara.
A cél felé vezets 1épésként az nmapsql honlapjan talalha-
tunk egy egyszerd formai elemz&t, amely alkalmas a Nessus
ugyféllel Iétrehozott fajlok betoltésére.

Linux Journal 2004. oktober, 126. szam

Hasnain Atique (hatique@hasnains.com) a napos SzingapUr-
ban él feleségével és harom éves kislanyaval. Amikor lanya-
val épp nem a Harry Pottert nézi, akkor prébél a haldzati
gylrtk ura lenni, ami néha sikerUl is neki.
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