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A Linux fajirendszer biztonsaga (2. rés?)

A mult hénapban megismerkedtiink a jogosultsagok alapjaival. Most itt az ideje,
hogy megvizsgaljunk néhany hasznos bitet a felhasznalok kényelmes és biztonsa-
gos egylttmikodésének megteremtéséhez.

alt alkalommal az alapoktél indulva vizsgaltuk
M meg a féjl- és konyvtarjogosultsagok rendszerét:

megismertiik a felhasznaldk és csoportok fogal-
mat valamint a fajlokra és konyvtarokra vonatkozé olvasasi,
irasi és futtatasi jogok beallitdsanak és torlésének maodjat.
Ebben a részben a jogosultsdgok néhany fejlettebb formaja-
ra iranyitjuk figyelmuinket, felderitjiik a jogosultsagok nu-
merikus modszerét, az umask parancsot és a root jogosultsa-
gainak atadasat a su és sudo parancsokkal. A mostani cikk
a mult havindl tobb kozépszintd informacioét tartalmaz,
de remélhetSleg még akkor is érthetd lesz, ha csak annyit
tudunk a témardl, amit az el6z8 alkalommal olvastunk.

A sticky hit

Idézziik fel a malt hénapban tanulmanyozott
extreme_casseroles konyvtdr listdjanak eredményét:
drwxr-x--- 8 biff drummers 288 Mar 25 01:38
= extreme_casseroles

Biztosan emléksziink még arra, hogy a konyvtarra vonatko-
z06 csoport-jogosultsagokat r-x értékre allitottuk be, vagyis

a csoport altal olvashat6 és futtathat6 értékre, agyhogy

a drummers csoport tagjai beléphetnek ebbe a konyvtarba és
olvashatjak a benne talalhaté recepteket. Tegyiik fel, hogy
dobos baratunk, Biff, szeretné, ha zenésztarsai nem csak
olvasni tudnak ezeket a recepteket, hanem a sajatjaikat is
elhelyezhetnék itt. Ahogy az elmult alkalommal lathattuk,
ehhez nem kell mast tennie, mint beallitani a konyvtar cso-
portra vonatkoz6 irasi bitjét a kovetkezéképpen:

chmod g+w ./extreme_casseroles

Ezzel csak egy gond van: az irasi jog magaban foglalja az
adott konyvtarban 4j fajl 1étrehozasanak, illetve egy mar 1é-
tez6 féjl torlésének a jogosultsagat is. Mi akadédlyozza meg
az egyik dobos cimborat abban, hogy masok receptjeit leto-
rolje? A sticky bit, semmi mas.

Régebben a sticky bitet arra hasznaltdk, hogy a fajlt (prog-
ramot) a memoridba olvassanak be, igy a hivasa esetén sok-
kal gyorsabban tudott bet6ltédni. A Linuxon azonban mas
a szerepe. Amikor egy konyvtar esetében beallitjuk a sticky
bitet, akkor ezzel az adott konyvtarban korlatozzuk a fel-
haszndlok torlési lehetdségeit. Ez konkrétan azt jelenti,
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hogy a konyvtarban egy adott fajl letorléséhez tulajdonosi
jogokkal kell rendelkezniink vagy a fajl vagy a konyvtar
esetében, még akkor is, ha a tulajdonos csoporthoz tarto-
zunk, és a csoport irdsi lehetGsége be van allitva.

A sticky bit beéllitasahoz az alabbi parancsot kell futtatnunk:
chmod +t konyvtarnév

A példankban a parancs formdja chmod +t
extreme_casseroles lenne. Ha most az 1s parancsot a -d
kapcsoloval hasznalva lekérdezzitk maganak a konyvtar-
nak a részletes jellemzdit, hogy a konyvtarhoz két6dé jogo-
sultsagok jelenjenek meg és nem a konyvtar tartalma,
vagyis kiadjuk a Ts -1d extreme_casseroles parancsot,

az alabbi eredményt kapjuk:
draxrwx--T 8 biff drummers
= extreme_casseroles

288 Mar 25 01:38

Figyeljiik meg a jogosultsagokat jelz6 karakterlanc végi T
bettit. Normal esetben itt egy x vagy - jelet varnank attol
figgden, hogy a konyvtaron az egyéb felhasznalok rendel-
keznek-e irasi joggal. A T azt jeloli, hogy a konyvtaron az
egyéb felhasznédloknak nincs futtatasi joga és a sticky bit be
van kapcsolva. A korlatozas hatasanak bemutatasahoz te-
gytk fel, hogy az extreme_casseroles konyvtar tartalma-
nak a kifratasa az 1. listdn lathaté eredményt adja.

Tegytik fel tovabbd, hogy a crash nevi felhasznalénak nem
tetszik a pineapple_mushroom_surprise.txt fijl és ezért
megproébalja letdrdlni. Arra szamit, hogy ez sikertilni is fog
neki, hiszen a drummers csoporthoz tartozik, és a csoport
rendelkezik ezen a fajlon irasi joggal. Ne feledjiik azonban,
hogy biff bekapcsolta a sztil6konyvtar sticky bitjét. Ez az
oka annak, hogy crash kisérlete kudarcba fullad, ahogy azt
a 2. listdn lathatjuk is. Még egy megjegyzés a sticky bittel
kapcsolatban: a beédllitasnak csak az adott konyvtarszinten
érvényesiil a hatasa. Talan észrevettiik, hogy az 1. lista az
extreme_casseroles konyvtarban 1évé két émelyits recept
mellett egy src nevd konyvtdrat is tartalmaz. Az src konyv-
tar tartalmara nem lesz hatassal az extreme_casserole
sticky bitjének bedllitasa, habar magara a konyvtarra igen.
Ha biff az src konyvtar tartalmat is meg szeretné évni

a csoport tagjai altal végrehajtott térléstsl, az src konyvtar
sajat sticky bitjét is be kell allitania.



1. lista Az extreme casseroles kényvtar tartalma

drwxrwxr-T
drwxr-xr-x

192 2004-08-10 23:39 .

4008 2004-08-10 23:39 ..
18 2004-07-08 07:40 chocolate_turkey_casserole.txt
12 2004-08-08 15:10 pineapple_mushroom_surprise.txt

3 biff drummers
3 biff drummers
1 biff drummers
1 biff drummers

“rw-rw-r--
—r'w-rw-r--

drwxr-xr-x 2 biff drummers

2. lista Torlési kisérlet a sticky bit bekapcsolt
allapotaban

crash> rm pineapple_mushroom_surprise.txt
rm: cannot remove

= "pineapple_mushroom_surprise.txt :
Operation not permitted

A setuid és setgid heallitasai

Elérkeztiink a UNIX vilaganak legveszélyesebb jogosultsag-
bitjeihez, a setuid és setgid bitekhez. Egy futtathaté binaris
fajl esetén a setuid bit beallitasa azt eredményezi, hogy

a program a futtaté felhasznal6tdl fiiggetleniil Ggy fut, mint-
ha a tulajdonosa futtatna. Hasonl6an, a setgid bitet beallitva
egy futtathat6 fajl esetén az tgy fog futni, mintha a tulajdo-
nos csoport tagja futtatna, fiiggetleniil futtaté személytol.
Amikor azt a kifejezést hasznalom, hogy tgy fut, azon azt ér-
tem, hogy ugyanazokkal a jogosultsagokkal fut a program.
Tegytik fel, hogy biff megir és lefordit egy olyan killpms
nevi C programot, amelynek a hatdsa megegyezik az

rm /extreme_casseroles/

= pineapple_mushroom_surprise.txt

parancséval, tovabba a
chmod +s ./killpms

paranccsal bekapcsolja a fajl setuid bitjét és beallitja a cso-
port-futtathatosagat is. A killpms fajl részletes jellemzdit ki-
iratva az alabbi sort lathatnank:
-rwsr-xr-- 1 biff drummers
= killpms

22 2004-08-11 23:01

Ha crash lefuttatja ezt a programot, végiil is sikertil elérnie,
hogy torodlje a Pineapple-Mushroom Surprise receptet —a
ki11pms ugyanis olyan jogosultsagokkal fut, mintha biff
futtatta volna. Amikor a ki11pms megprobalja letorolni

a pineapple_mushroom_surprise.txt fajlt, sikerrel is jar,
hiszen a fjl a tulajdonosa szdmara irhato, a killpms pedig
olyan jogosultsagokkal rendelkezik, mint a tulajdonosa, biff.
Ha egy programot a setuid bit beéllitdsaval akarunk futtat-
ni, annak futtathatonak kell lennie a csoport és egyéb fel-
hasznalok szamara — remélem nem kell magyaraznom,
hogy miért. Tovabbi jellemzd, hogy a Linux rendszermagja
a héjprogramok esetében nem veszi figyelembe a setuid és
setgid biteket, ezek csak bindris (leforditott) futtathaté fajlok
esetében miikodnek.

A setgid ugyantugy mikodik, csak a csoport-jogosultsagokat
hasznalja. Ha egy futtathato féjl esetén a chmod g+s filenév
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80 2004-08-10 23:28 src

paranccsal bedllitjuk a setgid bitet és a fajl futtathaté az
egyéb felhasznalok szamara (-r-xr-sr-x), akkor a fajl fut-
tatasakor a csoportazonositét (group ID) hasznalja a futtatod
felhaszndl6é helyett.

A fenti példa esetén, ha a ki1lpms egyéb felhasznaldi jo-
gosultsagait r-x beallitasra véltoztatjuk meg (chmod o+x
ki11pms), és ugyanakkor bedllitjuk a setgid bitet is (chmod
g+s kil1pms), akkor fliggetlentil attdl, hogy ki futtatja

a ki1lpms-t az mindenképpen a drummers csoport jogosult-
sagaival fog rendelkezni, hiszen a drummers a fajl csoport-
tulajdonosa.

A setgid és a konyvtarak

De mi a helyzet a konyvtarakkal? Nos a sefuid nincs hatas-
sal a konyvtérakra, ellenben a sefgid igen, ami nem teljesen
magatol értet6dd tény. Rendes koriilmények kozt, ha létre-
hozunk egy fajlt, annak tulajdonosaként 6nmtikédden a sa-
jat felhasznaldi és (elsGdleges) csoport-azonositonk kertil
bedllitasra. Példaul ha biff létrehoz egy fajlt, annak tulajdo-
nosa biff lesz, a csoport-tulajdonosa pedig a drummers cso-
port, amennyiben a drummers b1iff elsédleges csoportja az
[etc/passwd lista alapjan.

Bedllitva azonban egy konyvtar setgid bitjét, az adott konyv-
tarban létrehozott fajlok a konyvtar csoport-tulajdonosat fog-
jak orokolni. Ez akkor hasznos, ha a rendszertink felhaszna-
16i jellemzden masodlagos csoportoknak is tagjai és rendsze-
resen hoznak létre olyan fajlokat, amelyeknek e csoportok
tobbi tagja szamara is elérhetSknek kell lennitik. Példaul ha
az animal nevt felhasznal6 az /efc/group fajlban tgy szere-
pel, mint a drummers csoport masodlagos tagja, de az
/etc/passwd listaban az elsédleges csoportja a muppets,
akkor animal minden gond nélkiil 1étrehozhat az
extreme_casseroles/ konyvtarban fajlokat drwxrwx--T jo-
gosultsag-beallitassal. Mivel alapértelmezésben animal fajljai
a muppets csoporthoz tartoznak, nem pedig a drummers cso-
porthoz, a drummers csoport tobbi tagjanak sem olvasasi, sem
irasi joga nem lesz animal receptjein, amig animal kézzel at
nem allitja a fajljai csoport-tulajdonosat (chgrp drummers G3j-
faj1) vagy meg nem valtoztatja az egyéb felhasznal6kra vo-
natkoz6 jogosultsagokat (chmod o+rw 4jfajl).

Masrészrdl viszont ha biff vagy a rendszergazda beallitja

az extreme_casseroles/ konyvtar setgid bitjét (chmod g+s
extreme_casseroles), akkor animal itt 1étrehozott Gj fajljai-
nak csoport-tulajdonosa a drummers lesz a konyvtar tulajdo-
nos csoportjanak megfeleléen. Minden egyéb jogosultsag val-
tozatlan marad. Ha a kérdéses konyvtar mar eleve nem irhato
a csoport altal, akkor a setgid bitnek semmilyen hatasa nincs,
hiszen a csoporttagok nem hozhatnak benne létre fajlokat.
Ezzel megismertiik az 9sszes jogosultsagi lehetSséget: az
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3. lista Az alapértelmezett jogosultsagmaszkunk
ellenérzése

mick@localhost:/home/mick> umask
0022

setgid biteket. Ha mind a hatot meggértettiik, valészindleg
a Linux felhasznalok kisebbik feléhez tartozunk. De ezzel
még nincs vége!

Numerikus médszerek

Eddig kédokat hasznaltunk a jogosultsagok jelolésére: r je-
lentette az olvasdsi jogot, w az irasit és igy tovdbb. Monda-
nom sem kell, hogy a minden massal egytitt a rendszeriink
a jogosultsagokat is szamokként tarolja. A chmod felismeri
mind a kédokkal (u+rwx,go-w), mind pedig a szamokkal
megadott jogosultsag-modositokat.

Egy szdmkdd négy szdmjegybdl all, amelyek balrdl jobbra
haladva a kiilonleges jogokat, tulajdonosi jogokat, csoport-
jogokat és az egyéb jogokat jelentik. Emlékezziink ra, hogy
az egyéb jogok azokra a felhaszndlékra vonatkoznak, akik
nem tartoznak sem a tulajdonos, sem a csoporttagok kate-
jogosultsag, minden tulajdonosi jog be van kapcsolva, és
semmilyen csoport- vagy egyéb jogosultsag sincs.

Minden jogosultsag-tipushoz egy meghatarozott szamérték
tartozik, az egyes jogosultsag-tipusokhoz tartozé értékek
pedig az egyes helyiértékeken 0sszeadédnak: a szamjegy az
Osszes beallitani kivan bit 6sszegét jelenti. Ha példdul a tu-
lajdonosi jogosultsagok értéke 7, ez a 4-nek (az olvasasi jog
értéke), a 2-nek (az irasi jog értéke) és az 1-nek (a futtatasi
jog értéke) dsszegeként all eld.

Ahogy az el6bb emlitettem, az egyes jogokhoz tartozo érté-
kek: 4—olvasas, 2-irds és 1-futtatés. (En Ggy jegyeztem meg
ezeket, hogy ismételgettem magamban az ,olvasas-iras-
futtatas, 4-2-1” mondokat.) Miért nem 3, kérdezhetné vala-
ki? Azért, mert igy biztosithatd, hogy ne legyen két olyan
jogosultsdg-kombinaci6, amihez ugyanaz az érték tartozik.
A kiilonleges jogosultsagok a kovetkezdk: 4 jelenti a sefuid
bitet, 2 a setgid bitet, az 1 pedig a sticky bitet. Példaul

a 3000 a setgid és sticky bit bekapcsolasat jelenti, mikozben
semmilyen mas jogosultsag nincs — ennek a beallitdsnak
nincs persze sok értelme.

Nézziink még egy példat a numerikus megadasra. Ha futta-
tom a chmod 0644 mycoolfile parancsot, az 1. dbrdn lathato
jogosultsagokat allitom be a mycool1f1ile fajl szamara.

A numerikus mddszer teljesebb leirasat a coreutils pa-
rancs Numeric Modes részében talalhatjuk meg, vagyis ha
kiadjuk az info coreutils numeric parancsot.

Az umask parancs

Miel6tt mas témaba kezdenék, szeretném bemutatni az
utolsé jogosultsaggal kapcsolatos parancsot. Az umask

a Bash héjba beépitett parancs, amely kiirja vagy beallitja
az alapértelmezett jogosultsagmaszkunkat. A sajatunkat az
umask parancs paraméterek nélkiili beirasaval nézhetjiik
meg, ez egy négyjegyl szamot fog eredménytil adni.

A rendszeremen a 2. listinak megfelel valaszt kaptam.
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4. lista Egy 0022-es maszkkal Iétrehozott
fajl és konyvtar

-rwxr-xr-x 2 mick users 48 2004-08-13 08:31 default_dir
-rw-r--r-- 1 mick users 4 2004-08-13 08:31 default_file

A 0022 jelentése a kovetkezd: nincs kiilonleges jogosultsag,
nincs tulajdonosi jogosultsag, a csoport- és egyéb jogosult-
sagok koziil pedig az irasi van bekapcsolva. Ez meg hogy
lehetséges?

A vélasz, hogy val6jdban az umask nem a kéddal, hanem
maszkokkal dolgozik. A 0022 az a szam, amit a 0777 érték-
bdl kivonva donti el a rendszer, hogy a létrehozott fajlok-
hoz milyen jogosultsagokat rendel: 0777-0022 = 0755.

Aha! Széval a létrehozott fijljaim tulajdonosa rendelkezni
port- és egyéb jogosultsagok koziil pedig az olvasas és fut-
tatds lesz beallitva (5 = 4+1). Igaz ez? Majdnem. Valéja-
ban az umask a futtatasi jogosultsagot 6nmiikédden csak

a konyvtérakra 4llitja be. Még ha a jogosultsag-maszkunk
szerint szerepel is a futtatasi jog, a létrehozott kozonséges
fajlok futtatas-bitje nem keriil 6nmtikddSen bekapcsolasra.
Tehat a 0022 jogosultsdgmaszkommal, amely az alapértel-
mezett jogokat 0755 értékre allitja be, a default_dir
konyvtarban létrehozva egy default_file nevd féjlt,

a két tételnek a részletes adatai a 4. listdn 1év6 képet fog-
jak mutatni.

Az alapértelmezett jogosultsigmaszkunk megvaltoztatasa-
hoz egyszertien futtassuk az umask parancsot, paraméter-
ként megadva a kivant maszkot. Példdul ha azt szeretném,
hogy az 9sszes fajlom rendelkezzen csoport-olvasasi joggal,
de semmilyen mas jogot nem szeretnék beéllitani, ez a 0740
numerikus kéddal fejezhetd ki. Ezt kivonva a 0777 k6dbdl
a 0037 maszkot kapom, vagyis az alapértelmezett maszkom
beallitdsara az umask 0037 parancsot kell hasznalnom. Ez az
Gj maszk azonban csak az aktudlis munkafolyamatra és az
ebbdl inditott héjakra érvényes, ha alladésitani szeretném

a bedllitast, a .bashrc fajlomba G sorként be kellene frnom
az umask 0037 parancsot.

A su és sudo parancsok

Most, hogy mar mindent tudunk a jogosultsagokrol, nume-
rikus kédokrdl és a maszkokrdl, szélnom kell néhany szot
arrdl, hogy mi a helyzet a felhasznalokkal, csoportokkal és
ezek jogaival a gyakorlatban. A UNIX biztonsagi rendszeré-
vel nagyon gyakran az a gond, hogy egy adott rendszeren
a hatokorok nagyjabdl tigy néznek ki, hogy a root mindent
megtehet, a felhasznalék meg szinte semmit.

Sajnos sokkal konnyebb kiadni egy gyors su parancsot, és
ezzel egy idére megszerezni a root-jogosultsagokat, mint
létrehozni egy jol meghatarozott jogosultsagokkal rendelke-
z6 csoportrendszert, amelyben a rendszergazdak és az al-
rendszerek feliigyelSi pontosan azokkal a jogosultsagokkal
rendelkeznek, amelyekre sziikségiik van. Hasznalhatjuk
persze a su parancsot a —c kapcsoldval is, ami csak egy bi-
zonyos parancs root-ként valo futtatasat teszi lehetévé az
egész héj helyett (példaul su -c rm fajInév.txt), de ehhez
sziikség van a root-jelszo beirasara. Az pedig soha nem jo,



Az ,.egyéb” felhasznaldk olvashatjak a fajlt:
4 = olvasas

A csoporttagok olvashatjak a fajlt:
4 = olvasas

A tulajdonos olvashatja és irhatja a fajlt:
6 = 4 (olvasés) + 2 (iras)

Semmilyen kiilonleges tulajdonsag nincs
bekapcsolva

1. bra A mycoolfile jogosultségainak magyarézata

ha néhany személyen kiviil mds is ismeri a root-jelszot.

A root-mindent-visz probléma megoldasanak egy masik
megkozelitési médja a SELinux-hoz hasonl6 szerep-alapti
hozzéférési rendszer (RBAC) hasznalata, amely olyan hoz-
zaférési rendszert 1éptet hatdlyba, ami csokkenti a root
hataskorét. Ez azonban talan még bonyolultabba teszi

a helyzetet, mint a megfelel$ csoportok és csoport-jogosult-
sagok beallitasa, amivel nem akarom azt mondani, hogy

a SELinux és tarsai ne lennének nagyon hasznosak — én
nagyon szeretem az RBAC-t.

Egy jo kozéputat jelenthet a sudo parancs hasznalata.

A sudo lehet6vé teszi a felhasznalok szamara, hogy egyes
parancsokat root jogosultsaggal futtassanak anélkiil, hogy
ismerniiik kellene a root-jelszot. A sudo mara a legtobb
Linux rendszercsomag alapelemét képezi.

A sudo beallitasait az /efc/sudoers fajl tartalmazza, de ennek
kozvetlen szerkesztésére nincs sziikség. Ehelyett kiadhatjuk
a visudo parancsot, amely megnyitja a fajl szerkesztdjét,
ami alapesetben a vi. Az EDITOR kornyezeti véltozé meg-
véltoztatasaval mas karakteres szerkesztGprogramot is beal-
lithatunk. Példaul a /usr/bin/gedit hasznalatdhoz az alabbi
parancsot kell kiadnunk:

export EDITOR=/usr/bin/gedit

Hely hidnydban nem tudom részletezni a sudoers fajl
szerkezetét, a sudoers(5), sudo(8) és visudo(8) sugdoldala-
kon olvashatjuk el a teljes lefrast. Nézziink inkabb egy
gyors példat.

Emléksziink még a crash felhasznal6 probalkozasara, hogy
megszabaduljon a Pineapple-Mushroom Surprise

recepttdl? Bar ebben az esetben nem kellene ilyen durva
eszk6zokhoz nytlnunk — a bemutatott jogosultsag-techni-
kak megfelel§ eszkozt biztositanak ehhez —, hasznalhatjuk
a sudo parancsot arra, hogy crash elérje céljat, feltéve,
hogy biff rendelkezik root-jogosultsaggal. El§szor is val-
junk root felhasznaléva (su -). Ezutan futtassuk a visudo
parancsot. Ennek hatdséra a vi szerkesztéprogramba kerii-
link, amelyben az /etc/sudoers fajl van épp megnyitva (ha
a vi hasznalatdban tjoncok vagyunk, a vi(1) sagoéoldalt ér-
demes elolvasnunk). Menjiink el a fajl végéig, majd adjuk
az alabbi sort a fajlhoz:
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crash Tocalhost=/bin/rm /home/biff/
= extreme_casseroles/pineapple_mushroom_surprise.txt

Mentstik a fajlt, majd 1épjiink ki. Most crash a feladat
elvégzéséhez beirja a kovetkezd parancsot:

sudo rm /home/biff/extreme_casseroles/

= pineapple_mushroom_surprise.txt

A parancs a felhasznal¢ jelszavanak beirdsat kéri. Miutan
hibétlanul beirta, az alabbi parancs fut le, mégpedig root
felhasznaloként:

/bin/rm /home/biff/extreme_casseroles/

= pineapple_mushroom_surprise.txt

Ezzel megtortént a kérdéses féjl torlése. Egy masik megoldas,
ha az /etc/sudoers fajlban 1évé sor a kovetkezSképpen fest:
crash Tocalhost=/bin/rm /home/biff/

= extreme_casseroles/*

Ebben az esetben crash barmit letérélhet az
extreme_casseroles kdnyvtarban fiiggetlentil a sticky bit
beallitasatol.

A sudo nagyon kényelmes eszkoz, de legalabb ilyen ve-
szélyes is lehet, banjunk vele koriiltekintéen — a root jo-
gosultsagaival nem szabad jatszadozni. Tényleg okosabb,
ha a felhasznaléi és csoportjogosultsagokat allitjuk be

a célnak megfelelGen, mint ha kiadjuk a root jogosultsagait,
még ha csak a sudo parancson keresztiil is. Még az is jobb,
ha egy olyan RBAC-alapti rendszert hasznalunk, mint

a SELinux, amennyiben rendszer védelme ezt megkivanja.
Ez alkalommal ennyi fért bele. Remélem hasznos volt ez
az ismertetd. Legyetek 6vatosak a kovetkezd alkalomig!
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