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A felhasznaloi viselkedés vizsgalata (2. r¢s2)

A sorozat el6z6 részében megismerkedtiink a digitalis Nagy Testvér modszerei-
nek elméleti lehetdéségeivel. Tudjuk tehat, hogy mit és miért lehet és érdemes

megvaldsitani. Most lassuk hogy hogyan!

Adatgyiijtés altalaban

Az internet, azon beliil is a weblapok héal6zata folyamato-
san, és megdobbenté mértékben novekszik, akar a forgal-
mat, akdr a weboldalak 6sszetettségét és szamat vizsgaljuk.
Ezzel a folytonos névekedéssel természetesen a webolda-
lakon lathat6 grafikanak, a webkiszolgalok tervezésének,
kialakitasanak, méretezhetdségének is 1épést kell tartania.
Nem kivétel ez alol a weboldalakon beliili navigaci6 6ssze-
tettsége sem, éppen ezért a webes fejlesztési folyamatok
egyik legfontosabb ,bemend paramétere” a weboldal hasz-
nalatanak jellemzése.

A weben elérhetd informacié mennyisége és szerkezeti
Osszetettsége mar régota tokéletesen lehetetlenné teszi,
hogy a hely pontos ismerete nélkiil, egyszertien csak meg-
taldljuk azt, amit éppen keresiink. Ezt felismerve kezdték el
fejleszteni az adatbanydszat (data mining) mintéjara a ,web
mining’ modszereket. A web mining szolgal az interneten
fellelhetS hasznos informacio felfedezésére, elemzésére és
kategorizalasara. A web miningnak nevezett tevékenység
tulajdonképpen maga is harom f6 részteriiletre oszthato:

o Tartalom (Content Data): a felhasznalonak jelentéssel
bir6 adatok elemzése. A ,Web Content Mining” az
a folyamat, amely soran a webes dokumentumokbdl
,kiemeljiik” a tényleges tudast.

e Szerkezet (Structure Data): azoknak a metaadatoknak
az Osszessége, amelyek meghatarozzak egy szervezet
webes informacids rendszerének logikai struktarajat.
A ,Web Structure Mining” soran a tudast (informaciot)
tehat az adott honlap szerkezete hordozza.

e Haszndlat (Usage Data): olyan adat, amely a felhaszna-
16k webes interakciéi soran keletkezik. A ,Web Usage
Mining” célja az, hogy szabalyossagokat fedezzen fel
a felhasznalok viselkedésében, Iépéseiben, vagy példaul
abban, hogy mit toltenek le.

A szakirodalom a felhasznaldi viselkedés vizsgalatat ,Web
Usage Mining”, mig a modellezéshez sziikséges adatok el6-
allitasat ,Usage Mining” néven emliti.

Amint azt az el6z6 részben mar emlitette, a viselkedés mo-
dellezése alapvetSen két részbdl all: az adatgyijtésbdl és az
adatok elemzésébdl. A gydjtés feladata olyan adatok eldalli-
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tasa, amelyek megfelelGen részletesek ahhoz, hogy az anali-
zist végzs szoftverek hasznalhaté modelleket alkothassanak
beldliik. Mivel nem célunk az, hogy minden egyes latogat6
viselkedését egyenként elemezziik, csupén az ,atlagos lato-
gatd” paramétereire vagyunk kivancsiak, ezért a megsze-
mélyesitést lehetévé tevs adatokra (tipikusan IP cim és fel-
hasznélonév) csak a felhasznaldéi munkamenetek elkiiloni-
téséhez van szitkségiink.

Amennyiben a felhasznédlékat mas médszerrel is meg lehet
kalonboztetni (példaul rendelkeznek egyedi munkamenet
azonositoval), akkor semmilyen személyes adatra nem lesz
sziikségiink, hiszen elegendé az oldal neve és megtekinté-
sének idébélyege.

Az adatgydjtési modszerek alapvetSen harom csoportra
oszthatbak. A megfigyelést végzd kodot beépithetjiik maga-
ba az oldalba, illetve végezhetiink adatgydijtést az tigyfélen
és a kiszolgalon. Mint megannyi mas tertileten, itt is mind-
egyik modszernek megvannak a maga elényei és hatranyai,
amelyekkel tisztdban kell lenniink, miel6tt alkalmazni kezd-
jiik Gket. Lassuk tehat!

Weholdalba épitett adatgyiijtés

A médszer lényege, hogy mar a portal tervezésekor kiemelt
figyelmet szenteliink annak, hogy a felhasznaldk tevékeny-
ségérdl megfeleld informéaciéval rendelkezziink. Gyakori
megoldas, hogy a weboldal elérése regisztraciohoz kotott,
és csak a regisztralt és beléptetett felhasznalok érhetik el

a hasznos informdciét hordozé belsé oldalakat.

Ez a médszer komoly fejlesztési raforditast igényel, hiszen
mar a tervezést is szamos ponton befolyasolja.

Ha nem a kell§ koriiltekintéssel jarunk el, az késébb hatra-
nyosan befolyasolhatja a rendszer fejleszthetSségét, vagyis
éppen azt, amiért az adatokat gyijtjiik, és a rendszer hasz-
nalatat modellezziik. Hidba tudjuk az adatok alapjan, hogy
milyen szerkezeti valtozasokat kellene végrehajtanunk, ha
a gondatlan tervezés miatt nem tudjuk azokat elvégezni.
Az adatgytjtést végzs programkodok alig, vagy egyaltalan
nem Gjrahasznosithatéak, hiszen minden egyes weboldal
felépitése — ha olykor igen csekély mértékben is de — eltérd.
Ugyanakkor éppen azért, mert a kddot maga az oldal tartal-
mazza, egészen pontos informaciékat kapunk kiilén-kiilon
minden egyes felhasznal6 viselkedésérdl. Ez még akkor is
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igaz, ha az illetS a regisztraci6 alkalmaval val6tlan adatokat
adott meg. Raadasul megfelel§ kialakitas esetén ez a mod-
szer képes rogton elGsztirt adatokkal ellatni az analizalast
késébb elvégzs alrendszert.

A regisztraci6 és belépési kotelezettség azonban egyrészt el-
riaszthatja az anonimitdsukat megérizni igyekvé felhaszna-
l16kat. A legtobb ember a maganszféraba valé talzott beha-
tolasként értékeli az ilyen jellegti miikodést, illetve zavarja
az a tudat, hogy egy lelketlen rendszer minden lépését fi-
gyeli. Megjegyzendd persze, hogy a portal megfelels tarta-
lommal ellenstlyozhatja a magéanszféraba val6 behatolast.
A maganszféra megsértésének problémajat ki lehet kiiszo-
boélni tgy is, ha nem az egyes felhasznalok miiveleteinek
sorozatat mentjiik, hanem csak azt, hogy a felhasznal6ink
mit csindltak a portalon beliil. Ilyenkor az adatokat olyan
formdban taroljuk, hogy azokbdl eleve lehetetlen legyen
megmondani mondjuk azt, hogy személy szerint Teszt Ta-
mas merre barangolt az oldalak kozott. Természetesen eh-
hez az egészhez az is fontos, hogy a latogatok valamelyest
megbizzanak a portélt mikodtets szervezetben, hiszen

a programkédokba nem lat bele az egyszert felhasznalé.
Nyilt forrast szoftverrel ez a probléma részben feloldhato,
de az adatvédelmi elvek betartdsanak ellenérzése komoly
programozasi ismereteket igényelhet.

Mint emlitettem, ennek a megoldasnak az is elénye lehet,
hogy eleve sztirt adatokat szolgaltathat. Pontosan tudjuk
naplézni, hogy mely weboldalt mikor kérték le, az ese-
ménynaplo kozvetleniil feldolgozhat6 és a munkamenetek
elkiilonitésével sem kell foglalkoznunk, mert a belépéskor
minden egyes felhasznédlénak létrejon az egyedi munkame-
net azonositéja. Mivel a weboldalt el6allit6 program a ki-
szolgalén fut, a mddszer rendelkezik a szerver oldali adat-
gytjtés Osszes ismert hatranyaval is.

Adatgyiijtés az iigyfélen

Az tigyfél oldalan torténd adatgytijtés megprobalja (bizo-
nyos tekintetben szinte teljes sikerrel) a HTTP protokoll és
a web felépitésébdl, miikodésébdl adodo hatranyokat kikii-
szObolni.

Az alapvet§ mddszer az, hogy az tigyfélen egy a bongészé-
tél figgetlen program (esetleg annak egy kiegészitése, va-
gyis egy ,plug-in”) folyamatosan figyeli a felhaszndlé altal
végzett miveleteket: melyik weboldalt mikor kérte le,
mennyi id§ alatt érkezett meg az a kiszolgal6rol, sét akar az
is mérhetd, hogy az adott oldalt tartalmazé ablak mennyi
ideig volt aktiv.

Ez a bizonyos kiegészité program tobbféleképpen keriilhet
az ugyfélhez. LehetSség van arra, hogy a honlap letdltése-
kor automatikusan bet6lt6djon és elinduljon a kliens bongé-
szGjében tgynevezett beagyazott HTML objektumként.
(Ilyen példaul egy JAVA applet, egy Flash, vagy egy ActiveX
komponens.) Biztonsagi okokbdl ez a megoldas csak korlato-
zottan hasznalhaté. Az igy letoltott program csak az adott
(ahonnan letoltotték) kiszolgaléval tud kommunikalni, és
nem képes a helyi géppel adatokat cserélni, hiszen csak ide-
iglenes fajlokat tud létrehozni, amelyek a portal elhagyasa-
kor, de legkésébb a bongészd bezarasakor megsemmisiilnek.
Tovébbi probléma, hogy csak annak a portdlnak a tartalma-
val kapcsolatban miikédéképes, ahonnan letdltétte a fel-
hasznal6. Utébbi probléma részben kikiiszobolhets azzal, ha
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minden weboldalrdl letéltédik a program és egy kozos he-
lyen (példaul egy siitiben) taroljak a munkamenet azonosi-
tot. Tovabbi, nem elhanyagolhat6 hatrany, hogy a siitikhez
hasonléan ez a lehet§ség is letilthaté a bongészében.

Egy masik lehet6ség az, ha egy a bongész6tdl fliggetlen,
harmadik szoftver segitségével figyeljiik a felhasznald
webes mitveleteit. Ekkor lehet a legpontosabb adatokat
Osszegytjteni, hiszen ez a harmadik, kiegészits szoftver ké-
pes a bongészés el6tt, alatt és utan is rogziteni a torténése-
ket. Pontos adatokat kaphatunk a haldzati atviteli id6krdl,
az egyes weboldalak olvasasdnak idejérél, megfigyelheté és
mérhetd a lokalis és tavoli atmeneti tarak (proxy kiszolga-
16k) hatasa. Elény, hogy az igy keletkez$ adatokat a késGb-
biek sordn nem kell eléfeldolgozni sem.

Mindkét esetben sziikséges, hogy a harmadik, kiegészits
program teljesitményigénye minimalis legyen, hiszen ellen-
kezG esetben a felhasznalé hamarabb elhagyja a portalt
mert az lass, illetve torli a programot a szamitégépérdl.

A moédszer legnagyobb hatranya, hogy felhasznaldi aktivi-
tast kovetel meg: maganak a felhasznalonak kell telepitenie
és beallitania a szoftvert. Tovabbi nehézség, hogy a felhasz-
nalok tobbségének nem fliz6dik érdeke az ilyen jellegii
programok hasznalatdhoz, sét egyre jellemzdébb a kifejezett
elzarkozas.

Az ilyen programok altaldban nem szabvanyos protokollon
és portokon keresztiil juttatjak vissza az 9sszegyjtott ada-
tokat a kiértékelést végzd rendszerhez, ezért konnyen el6-
fordulhat, hogy mind az egyéni, mind a vallalati szféraban
egyre gyakoribb proxy és ttizfal megoldasok nem engedik
at az ilyen jellegti adatfolyamokat. Jellemzé tovabba, hogy
elsésorban véllalati kérnyezetben a felhasznalok jogosultsa-
gai igen korlatozottak, ezért nem tudnak semmilyen szoft-
ver telepiteni.

Adatgyiijtés a kiszolgalon

A kiszolgalon torténd adatgytjtés nem igényli az tigyfél
egyuttmiikodését, igy nincs sziikség sem harmadik fél altal irt
programokra, sem a felhasznal6 hozzaértésére és hozzajaru-
laséara. A felhasznalé megkimélhet§ a regisztraci6tdl is, mert
az eseménynaplo a portaltdl fiiggetlen médon keletkezik.

A szerver oldali adatgydjtés tulajdonképpen nem mas, mint
az altalaban amuigy is mikods naplozo szolgéltatas (hiba-
keresés, teljesitmény analizis, behatolasi kisérletek felderité-
se) kiterjesztése a tarolt specialis paraméterekkel (bongészs
tipusa, el6z6 oldal (referer), munkamenet azonositd). Az igy
keletkez$ adatsor nem alkalmas arra, hogy valds id6ben
szolgaljon adatokkal a modellezéshez, hiszen jelentds ,tisz-
titast” igényel éppen a szerteagazo adattartalom miatt.

A médszer hatranyai a HTTP protokoll és a vilaghalé md-
kodésébdl adodnak.

A felhasznalok minél gyorsabban szeretnék letolteni a tar-
talmat, a vallalatok viszont igyekeznek spérolni a kommu-
nikacios koltségekkel, illetve egyes tartalmakat sziirni akar-
nak. (Munkaidében példaul ne maganjellegt informaciék
keresésével toltse az idejét a munkavallald.), Eppen ezért
hasznalnak annyian dtmeneti tarakat és kiilonb6z6 proxy
technikakat.

A modern bongészéprogramok azzal is segitik a felhaszna-
16t, hogy az egyszer mar letoltott weboldalakat taroljak.
El6fordulhat akér az is, hogy a felhasznal6é a weboldalba




épitett navigacios elemeket hasznalja (linkekre kattint) és
nem a bongészg ,vissza” és ,elére” gombjait, az esemény-
napléban mégsem jelenik meg a bejegyzés, mert a bongé-
sz6 szoftvere észleli, hogy let6ltott honlaprdl van sz6 és

a lokalis atmeneti tarbol szolgalja ki a kérést.

Az ilyen ,zajok” kisziirése nem lehetséges pusztan az ese-
ménynaplé feldolgozasaval. A zaj jellege és mérete nem be-
csiilhetd, hiszen az tigyfélen végzett adatgydjtéstdl eltérGen
itt nem all rendelkezésre pontos adat a tényleges lekérések-
rél. A probléma ugyanakkor részben athidalhato

a webszerver bedllitasdval. A HTTP protokoll lehetSséget
ad arra, hogy az atktildott fejlécben jelezziitk: nem akarjuk,
hogy a kérdéses weboldal a lokalis tarba keriiljon. Ilyenkor
a bongészé ugyan minden alkalommal tjra lekéri azt,
ugyanakkor elvesznek a lokdlis és tavoli atmeneti tarak,
illetve proxy kiszolgélok éltal nytjtott elényok.

A fentiek miatt a kérések egy meghatarozhatatlan része el
sem jut a webkiszolgaldig, jelentGsen rontva ezzel a méd-
szer pontossagat. Ugyanakkor az atmeneti tarakban leg-
gyakrabban a képek tarolédnak, amelyek a viselkedés mo-
dellezés soran nem (feltétlentil) jelentenek értékes informa-
ciét. Mindent egybevetve a legjobb megoldas taldn a harom
modszer valamiféle 6sszehazasitasa lehetne.

A kiszolgélon torténd adatgytijtés egy masik jellegzetes
problémaja a nem determinisztikus halézati mtkodés. Ez
azt jelenti, hogy egy az eseménynaploba bekeriilt felhasz-
naléi kérés jelenléte nem jelenti teljes biztonsaggal azt,
hogy a felhasznalohoz el is jutott a kért tartalom. Akar az is
lehetséges, hogy a letoltés befejezédése el6tt a felhasznalod
bezérta a bongészét, hiszen a webkiszolgald errél nem kap
visszajelzést. Tekintettel a mai halézatok viszonylagos meg-
bizhatésagara az igy keletkez§ zaj csak kis jelentéséggel bir.
Az eseménynapléba minden a kiszolgal6hoz érkezd kérés
bekertil: minden lekért dokumentumnak, képnek, vides-
nak, zenének, animdciénak, appletnek, vagy fajlnak nyoma
van. Ez azt jelenti, hogy egy-egy weboldal letoltésével akar
tobb tiz bejegyzés is keletkezhet. Ugyanakkor a modellezés
szempontjabdl lényeges informaciét csak bizonyos elemek-
kel kapcsolatos bejegyzések hordoznak. Ezért az esemény-
naplot a portél szerkezetének (vagy a kivant modellnek)
megfelel§ eléfeldolgozas soran ,meg kell sztirni”.

A modern portalfejlesztés bevalt médszere, hogy a kiilon-
bo6z6 weboldalakat egyetlen fajl késziti el paraméterektdl
(esetleg a munkamenetben tarolt adatoktdl) fiiggSen. Ekkor
bar a felhasznal6 folyamatosan egy bizonyos weblapot kér
le, a tartalom mindig mas. A modellezés soran ugyanakkor
nyilvan el kell kiiloniteni ezeket a lekéréseket, hiszen tartal-
milag kiilonb6z6 weboldalaknak tekintendék. Az eldfel-
dolgozas soran az eseménynapl6 lekérések mezdjének vizs-
galataval lehet elkiiloniteni a formailag azonos fajlhoz tar-
toz6, de tartalmilag kiilonb6zd lekéréseket.

A POST metédussal atadott és a munkamenetben tarolt
paraméterek esetén Gijabb problémaval szembesiiliink.

Az ilyen lekérések sajnos nem kertilnek be az eseménynap-
16ba és altalanosan hasznalhaté médszerek sincsenek

a mentésiikre. Nem is szokas tarolni ezeket a kéréseket,
hiszen egy-egy ilyen kérés mérete akar tobb megabajt is
lehet, ami egy komoly forgalmt portalnal a tartalomnal
akdr négy-nyolc nagysagrenddel nagyobb mérett ese-
ménynaplot eredményezne.
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Mindez ugyanakkor igazi problémat csak akkor jelent, ha
a POST illetve munkamenet adatok ugyanarra az oldalra
kertilnek vissza rendszeresen, mint ahonnan elinditottak

a kérést. Egyre tobb szakember van azon a véleményen,
hogy egy URI-nak kénnyen olvashaténak és érthetének
kell lennie, vagyis legalabb koriilbeliil ki kell deriilnie bels-
le, hogy mi taldlhat6 az adott weboldalon.

Régota biztositjdk a webszerverek a kérések atirasanak le-
het&ségét, amellyel igy részben elfedhetSk a POST és GET
metddus miatti azonos lekérések.

Ha pédaul a

http://www.ceg.hu/index.php?m=0&sub=1&c_id=2&r_id=3
= &act=5

forma helyett a

http://www.ceg.hu/szolgaltatasok/hardverfejlesztes/
= ajanlat

formét hasznaljuk, akkor az atalakitast a webszerver végzi
a megfeleld beallitasok szerint. Az ilyen Ggynevezett ,bardt-
sdgos linkek” nagyban megkonnyitik a felhasznal6i viselke-
dés modellezését, mert az eseménynapléban egyértelmtien
és konnyen szétvalogathaté modon jelennek meg a vizsga-
land6 elemek.

Az el6feldolgozas sajnos jelentSs tobbletterhelést jelent

a modellkészités sordn, igy ez a médszer nem alkalmas ar-
ra, hogy online, azaz folyamatosan frissiil§ statisztikakat és
modelleket szolgaltasson. Tipikus megoldas, hogy a feldol-
gozas és modellalkotas a portal legkevésbé terhelt idészaka-
ban napi rendszerességel zajlik (dltaldban éjszaka).

A modellezés soran a legnehezebb feladat az egyes fel-
hasznalok elkiilonitése. Az eseménynaplo alapesetben
nem tartalmaz ehhez elégséges informaciot, mert a proxy
és tlizfal mogul érkezd latogatok adatai szinte teljesen
megegyeznek. Egyes webszerverekhez mar létezik olyan
kiegészit6 modul, amely munkamenet azonositét rendel
minden felhasznal6hoz. Hasznalhat6 ezen kiviil id6 alapta
elkiilonités, user agent vizsgalat, illetve a referer és lekéré-
sek kozotti folyamatossag vizsgélata a portdl szerkezeté-
nek ismeretében.

A modszer elénye, hogy sem hardveres sem szoftveres
egylttmiikodést nem igényel az tigyféltSl. Csupan a siitik
tamogatasa sziikséges a munkamenet azonosito tarolasa-
hoz, nem kell azonban sem az aktiv felhasznaléi kozremti-
kodés, sem harmadik program vagy regisztracio.
Adatvédelmi szempontbdl is kedvez6bb megoldas a mar
ismertetetteknél, ugyanis a felhasznalé nem kertil olyan
mértékben megszemélyesitésre, ami az a maganéletét tal-
zottan sértené. A ma jellemzd ttizfal, proxy és dinamikus
IP cim kiosztasi technikak tovabb gyengitik a megszemé-
lyesithet&séget. Az eljaras egyediili, am igen lényeges hat-
ranya, hogy a felhaszndlé tudta és beleegyezése nélkiil is
keletkeznek a tevékenységével kapcsolatos adatok.
Kovetkezd cikkemben részletesen ismertetem a szitkséges
Apache modulokat, illetve azok beallitasait.

Beszédes Baldzs
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