Levéltitkositas egyetlien kattintassal

A titkositott levelek kiildését, fogadasat és ellen6rzését grafikus eszk6zdkkel
végezve a biztonsagos levelezés mindennapjaink természetes részévé valhat.

szal, és nem szeretném, hogy masok is el tudjak ol-

vasni a leveleimet, ha netan rossz kezekbe kertilne.
Leveleimet figyelik is, és az se tetszene, ha a rendszergazda
belelatna a személyes dolgaimba. A GnuPG kivalo titkositasi
lehet&séget kinal, és barki szamara elérheté. A KDE KGPG
és KMail alkalmazasaval a dolgok még egyszertibbekké val-
nak. frasomban a KGPG elektronikus levelek és fajlok titko-
sitasara valo hasznalatat targyalom. Lehet, hogy a téma ki-
csit Osszetettnek fog tinni, am mire a végére értink, barki
tizemképes rendszerrel rendelkezhet — rdadasul mindehhez
elég lesz egy ora. Ha valakinek kérdése maradna, nyugod-
tan irjon a cikkben szerepl$ cimemre, legalabb ki tudja pro-
balni 1j, biztonsagos levelezérendszerét.

' 6magam egy hordozhat6 gépet hasznalok Linux-

Mi az a GnuPG?

A Gnu Privacy Guard (GnuPG) az OpenPGP szabvany egy
megval0Ositasa. A szabvany Philip Zimmerman munkaja
nyoman és PGP (Pretty Good Privacy) programjabdl fejl6-
dott ki. A PGP 1991 tajékan jelent meg, jelenleg zart alkal-
mazas. Az OpenPGP szabvanyok 1997-ben késziiltek el,

a GnuPG 1.0-s valtozata pedig 1999-ben latott napvilagot.

A GnuPG teljes egészében parancssori program, és megle-
het6sen bonyolult a kezelése. Szerencsére léteznek a hasz-
nalatat megkonnyitd eszkozok, ezek koziil a KDE, a KGPG
és a KMail szerepérdl lesz szo.

A GnuPG és a PGP egymassal kompatibilisek. Aki mar hasz-
nalja a PGP-t, azon beliil is az IDEA algoritmust, annak némi
munkaval jar az attérés, a tobbiek szdmara viszont semmi-
lyen nehézséget nem okoz. Ha valakinek PGP 2.x véltozattal
kell adatcserét folytatnia, esetleg ezt a programot szeretné
lecserélni, akkor tanulmanyozza at a cikkhez tartoz6 forraso-
kat, a @ www.linuxjournal.com/article/7863 cimen.

Az adatvédelmi és adatbiztonsagi hazirendek osszeallitasa-
hoz és betartatasahoz minden szervezetben vasfegyelemre
van sziikség. Amikor katonai hirszerzéként dolgoztam,

a biztonsagot nagyon komolyan vették. Ha valaki nem ko-
vette a hazirendeket, annak stlyos kovetkezményei voltak.
Minden szervezetben ki kell jel6Ini egy biztonsagi igazga-
tot, akinek megfelel6 hatalmat kell biztositani az irdnyelvek
kovetésének ellendrzésére. Mint minden jol kidolgozott
gyakorlati megoldasnal — mint példdul a CVS hasznalata

a kodok tarolasara —, ha az embereket megtanitjuk, raszok-
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1. dbra A kulcskezel6 eszkoz segitségével a GnuPG kulcsok kozott
név és levélcim alapjan is kereshetiink

tatjuk az érzékeny adatok titkositasara, akkor az eljaras hét-
koéznapiva valik. A szervezet méretétdl fiiggden a hazirend
hatalyba léptetése egy-négy hét alatt végbe vihetd.

Sajat kulcsunk eldallitasa

Példaként egy tizenetet fogok titkositani, majd elkiildom
azt munkahelyi cimemr6l az rhoobler@comcast.net cimem-
re. Mindkét fickot KMail segitségével érem el. Ezutan kiil-
deni fogok egy titkositott valaszt a munkahelyi cimemre.
Természetesen el6bb beéllitom és elérhetévé teszem

a comcast.net fiok kulcsait.

Miutén telepitettiik a KGPG-t, a rendszertalcan kell hozza
tartoznia egy ikonnak. Ha nem lenne ilyen, akkor terminal
aldl, a KGPG -k paranccsal tudjuk elinditani. A -k kapcsolot
ne hagyjuk el, ugyanis ez hozza el6 a kulcskezel§ felhasz-
naloi feliiletet. (1. dbra) A -k kapcsold nélkiil inditva a KGPG
a hattérben, szolgaltatasként fut — ilyenkor jelenik meg

a talcan az ikonja. A felhasznaléi feliilet a talcan talalhaté
ikonra kattintva is megjelenithetd.

Els6 1épésként eldallitom comcast.netes fiockom nyilvanos
és magankulcsat. A kulcskezelén beliil valasszuk a Keys»
Generate Key Pair (Kulcsok>Kulcspdr eldillitdsa) parancsot,
amely egy meglehetGsen egyszerd parbeszédpanelt jelenit
meg. Ha az Expert Mode-ot (Szakértdi mod) valasztjuk,

a GnuPG terminalban indul. Most irjuk be neviinket, elekt-
ronikus levélcimiinket, illetve a kivant megjegyzést. A biz-
tonsagi hazirendtdl fiiggden sziikség lehet arra is, hogy

a kulcsok lejaratat is beéllitsuk.

A kovetkezd — rendkiviil fontos — 1épés a GnuPG jelszé
megadasa. Ha elhagyjuk, akkor egyetlen {izenetet sem
tudunk majd megnyitni, a KGPG mindig jelszét fog kérni
téliink, amikor barmit is megprobalunk elolvasni. Varjunk
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néhany masodpercet, amig a GnuPG elkésziti kulcsainkat.
A biztonsag novelése érdekében javaslom egy visszavondsi
taniisitvdany (revocation certificate) elkészitését is (a fajl ne-
ve olyasféle legyen, mint az rhooblerrev.asc). Ha ellopjak
vagy megtorik a géptinket, akkor ezt a tandsitvanyt szét-
kiildve értesithetjiik ismerdseinket nyilvanos kulcsunk
érvénytelenné valasarol.

Ennyi. Van nyilvanos és titkos kulcsunk az
rhoobler@comecast.net cimhez. Két dolog van még hatra:

a nyilvanos kulcs és a titkos kulcs kimentése, utobbi mdvelet
elhagyhaté. A kulcsok kimentése kiilon-kiilon torténik.

A nyilvanos kulcsnal az rhoobler.asc fajlnevet valasztottam,

a titkos kulcs esetében pedig az rhooblerprivate.asc-t. Vigyaz-
zunk! Ha valaki megszerzi titkos kulcsunkat, és kitalalja jel-
szavunkat, akkor el tudja olvasni titkositott leveleinket, vala-
mint a neviinkben tud titkositott, alairt leveleket kiildeni!

A titkos kulcsot és a visszavondsi kulcsokat kimentésiik
utan irjuk CD-lemezre, helyezziik ket biztonsagos helyre,
majd toroljiik a visszavonasi (rhooblerrev.asc) és a titkos kul-
csot (rhooblerprivate.asc) a merevlemezrdl.

A GnuPG a kovetkez§ fajlokat helyezi el az egyes felhasz-
nalok .gnupg konyvtardba. A fajlokat csak az egyes felhasz-
nalok tudjak irni és olvasni:

o gpg.conf: a GPG altalanos beallitasai

e pubring.gpg: a nyilvanos kulcsok listdja

e secring.gpg: a biztonsagos (magan) kulcsok listaja

o trustdb.gpg: adatbazisfijl, az egyes személyek kozotti
megbizasi viszonyokat adja meg

A kényelem kedvéért most az rhoobler@comcast.net nyilva-
nos kulcsét egy alapértelmezett kulcskiszolgaléora mentem
ki. A kulcskezel§ eszkoz segitségével valasszuk ki a kulcsot,
kattintsunk ra az egér jobb gombjaval, majd valasszuk az
Export Public Key(s) (Nyilvinos kulcs(ok) kimentése) paran-
csot. Ujabb egyszert parbeszédpanel jelenik meg, harom
lehetGséggel. En az alapértelmezett kulcskiszolgalot valasz-
tottam, majd az OK gombra kattintottam. A kulcskiszolgalot
a Settings (Bedllitdsok) meniiben adhatjuk meg, alapeset-
ben ez a subkeys.pgp.net, ami — legalabbis nalam — mindig
miikodott. Megtehetjiik azt is, hogy fajlba mentjuk ki

a kulcsot, majd elektronikus levélben tovabbitjuk, esetleg

a weboldalunkon tessziik k6zzé. Abbdl, hogy barki megis-
merheti a nyilvanos kulcsunkat, semmi gondunk nem
szarmazhat, am moédot kell adnunk a kulcs eredetiségének
ellendrzésére — errdl késébb lesz sz6. Aki rendelkezik a nyil-
vanos kulcsunkkal, az képes lesz fajlokat tgy titkositani,
hogy azokat csak mi tudjuk majd megnyitni.

Eljutottunk tehat odaig, hogy tudunk féjlokat titkositani és
titkositott leveleket kiildeni. Mindennek azonban csak ak-
kor van értelme, ha van kivel megosztanunk adatainkat.

A préba kedvéért én atsétaltam a masik gépemhez, majd
ugyanezeket a 1épéseket végrehajtva létrehoztam a kulcso-
kat a munkahelyi levélfickomhoz.

A kovetkezd miivelet az rhoobler@comecast.net nyilvanos
kulcsdnak beemelése a kulcskiszolgalordl a kulcskezeld
segitségével, majd a foldgomb ikon vagy a menii File>Key
Server Dialog (FajlKulcskiszolgild pdrbeszéd) parancsanak
kivalasztasa. Adjuk meg az elektronikus levélcimet, majd
emeljiik be a kulcsot. Miel6tt hasznalni kezdenénk a kul-
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2. 4bra Ha ellendrizni akarjuk egy levél hitelességét, akkor hivjuk fel
a kiildét, és egyeztessiik vele a kulcs ujjlenyomatat
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3. bra A véagolap visszafejtése

csot, valasszuk ki a f6ablakban, majd valasszuk a menii
Keys>Sign Keys (Kulcsok>Kulcsok aldirdsa) parancsat.

Ha nagyobb csoportot akartam volna ¢sszeallitani, akkor
létrehozhattam volna egy sajat kulcskiszolgalot, alairhattam
volna a kulcsokat és tovabbadhattam volna ¢ket. Egy masik
megoldas, hogy mindenki elkiildi levélben masoknak sajat
kulcséat, majd a val6 életben is taldlkoznak, amikor ellendr-
zik és alirjak egymas kulcsat. Igy jon létre a bizalmi halo-
zat. En péld4ul aldirom Berci kulcsét, 6 pedig Katiét. Ha le-
velet kapok Katitol, akkor kulcsat nyugodtan hozzaadha-
tom megbizasi viszonyokat tarolé adatbazisomhoz.

A kulcsoknak van egy ujjlenyomatuk, és ha nem vagyok
biztos abban, hogy egy kulcs hiteles-e, akkor megnézhetem
az ujjlenyomatat, majd felhivhatom a tulajdonosat, és segit-
ségével ellendrizni tudom a kulcsot. Az ujjlenyomat a kulcs-
kezel§ segitségével tekinthet6 meg, ehhez valasszuk ki

a kulcsot, majd valasszuk a menti Edit Key (Kulcs szerkesz-
tése) parancsat. (2. dbra)




Fajlok titkositasa

A KGPG-t szinte észrevétleniil beépitették a KDE-be

és a KDE-s alkalmazasokba. Ennek elényeit leginkabb

a Kongueror bongészé hasznalatakor élvezhetjiikk. A KGPG
telepitése utan kattintsunk az egér jobb gombjaval a kivant
dokumentumra, majd az Actions (Mifveletek) meniiben 1ét-
rehozhatjuk a dokumentum titkositott valtozatat. Lehetd-
ség nyilik az eredeti példany megsemmisitésére is, aminek
féleg akkor van értelme, ha a titkositatlan valtozat megtar-
tasa valamiért nemkivanatos. A fajlok titkositasakor tobb
kulcsot is kivalaszthatunk, igy tobb kiillonbozd személy is
el tudja olvasni a dokumentumot. Ha az eredeti fajlt meg-
semmisitjiik, akkor tigyeljiink arra, hogy a titkositas soran
sajat kulcsunkat is kivélasszuk. Nalam, ha példaul csak az
rhoobler@comcast.net kulcsot valasztom ki, akkor én leszek
az egyetlen, aki vissza tudja fejteni a fajlt.

Elektronikus levél kiildése

Végre készen allunk arra, hogy titkositott leveleket kiild-
junk. A KMail (vagy a Kontact) segitségével irjuk meg tize-
netiinket. Nalam a cimzett az rhoobler@comcast.net. Kattint-
sunk a Lock ikonra, vagy vélasszuk az Options>Encrypt
(BedllitdsolTitkositds) parancsot a meniibsl. Amikor a Send
(Kiildés) gombra kattintunk, egy parbeszédpanel jelenik meg.
Ha nem latjuk a cimzett kulcsat, kattintsunk a Refresh (Frissi-
tés) gombra. Ha nem irtuk ald a kulcsot, nem fog megjelenni,
ekkor vissza kell Iépniink, a kulcskezel§ segitségével ala kell
frnunk a kulcsot, majd ra kell kattintanunk a Refresh gombra.
Fejezziik be az tizenetet, majd kattintsunk a Send gombra.

A KMail esetében az tizenetek visszafejtése beépitett szol-
géltatds. Ha titkositott tizenetet kapunk, csak be kell irnunk
a jelszot, és maris megnyilik az tizenet. Ha titkositott izene-
tet kiildiink, és a cimzett cime szerepel a kulcsgytirtinkben,
akkor a levél titkositasa és elkiildése onmiikodSen torténik.
Az tizenetet egyszerre tobb embernek is elkiildhetjtik titko-
sitva, feltéve, hogy mindannyiuk nyilvanos kulcséval ren-
delkeztink. Tovabbi lehetdség a fajl KGPG segitségével
végzett titkositasa, majd mellékletként valé tovabbitasa.

A KMail 6nmtikodGen visszafejti a mellékleteket; ehhez
egyébként a megtekintés, és nem a megnyitas parancsot
kell valasztanunk. Ha webes levelezd tigyfelet hasznalunk,
akkor toltsiik le a fajlt, majd a Konquerorral tudjuk vissza-
fejteni vagy megnézni a tartalmat. Ha olyan webes levele-
zG6t hasznalunk, mint példaul a Yahoo mail, akkor masoljuk
ki a vagodlapra a titkositott {izenetet, az egér jobb gombjaval
a talca ikonjara kattintva valasszuk a Decrypt clipboard
(Vigolap visszafejtése) parancsot, majd illessziik be a vago-
lap tartalmat a KGPG szerkeszt6jébe. Hasonlé mddon lehet
elvégezni az lizenetek titkositasat is.

Elektronikus levél alairasa
A titkositasnal népszertibb alkalmazas a levelek alairasa.
Ilyenkor maga a szoveg nem keril titkositasra, am az ala-
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iras igazolja az tizenet hitelességét. Ha minden levele-
met alairom, mert ez a hazirend, és valaki kap t6lem egy
alafratlan vagy hibas alairasua levelet, akkor nyugodtan
feltételezheti, hogy hamis, és értesitheti a megfelel6 sze-
mélyt. A KMail a leveleket kiilonféle szinekkel jel6li meg,
a szinekbdl tudhatjuk, hogy az egyes iizenetek megbizha-
t6 féltsl érkeztek-e. Sargak az alairt, zoldek az alairt és
megbizhat6 levelek.

Csoportok létrehozasa és egyéh lehetdségek

A KGPG tovabbi érdekes szolgéltatdsa a kulcscsoportok 1ét-
rehozasanak lehetdsége. Lehet példaul egy Feltigyelet cso-
portom, amelybe harom-négy kulcsot helyezek el. Uzenet
kiildésekor ki tudom valasztani a csoportot. Késébb, ha az
egyik cimzett tovabbitja a levelet a csoport egy masik tagja-
nak, akkor az mar készen fog allni az elolvasasra.

A Configure KGPG (KGPG beillitdsok) alatt az ASCII
Armor (ASCII védelem) beallitast is érdemes engedélyezni,
ahogy valoszintileg ez is az alapbeallitas. Ilyenkor az ala-
irasok és a titkositas tisztan szovegesen tarolédnak, igy
kénnyebben lehet tovabbitani, nyomtatni, masolni és beil-
leszteni az anyagot. Az ASCII védelem kikapcsolasakor
bizonyos fajlok bindris formatumot kapnak, ami esetleg
gondokat okozhat.

Osszegzés

Amint lesz id6m, igérem, minden titkositott bejové leve-
lemet vissza fogom fejteni, és valaszolni is fogok. Mivel

a KGPG a KDE része, a legtobb Linux terjesztésben eleve
megtalalhaté. Néhany kulcsot 1étrehozni és kiprébalni

a lehet&ségeket minddssze egy-két orat igényel.

A GnuPG és a KGPG telepitése utan a kulcsok és a titkositas
hasznalata a mindennapok gyakorlataban sem okozhat
gondot, ha tigyelni akarunk a biztonsagra. Eddigi munkaim
soran mindig nagy figyelmet forditottak az osszekottetések
és példaul az SSL feletti tranzakciok biztonsagéra, am a faj-
lok és az elektronikus levelek valahogy kiestek ebbdl a kor-
bél. KDE hasznélatakor a biztonsagos levelezérendszer
megteremtése nem okozhat kiilénosebb nehézséget. Erde-
mes gy kezdeni, hogy el6szor csak a felettiink all6 veze-
téknek szant leveleket titkositjuk; vagy jo otlet lehet olyan
maganmappat nyitni a hal6zaton, amely kizarolag titkosi-
tott dokumentumokat tarol. Ha ezeket a biztonsagi haziren-
deket mar elfogadtattuk, a szélesebb kord titkositast is
konnyebb lesz megval6sitani.
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