Paranoid Pingvin: a Linux biztonsaganak
kockazat alapu megkozelitése

A kockazat elkertlhetetlen. Legylink pesszimistak a programhibakkal kap-
csolatban, készitsliink terveket a hibak kezelésére, igy egész rendszeriinket

biztonsagban tudhatjuk.

midta négy évvel ezeldtt elkezdtem irni ezt
A a rovatot, a Linux program sériilékenységei

és fenyegetései nem sokat valtoztak. Verem-
talcsorduldsok, hibas beallitasok (fajl jogosultsagi kérdé-
seket is beleértve) nem megfelel§ bemenet érvényesités
jelentik tovabbra is a Linux sériilékenységek oroszlan-
részét. Ha ugyanolyan tipust sériilékenységek bukkan-
nak fel Gjra és Gjra, nem értelmetlen ez az egész folt-
verseny? Nincs egy szélesebb latokord Linux biztonsagi
elgondolas?
Ebben a hénapban a Linux biztonsagot kockazat alapta né-
zGpont szerint vizsgaljuk, és bemutatjuk, hogyan hasznal-
juk a kockazat alapti megkozelitést az ismert Linux sériilé-
kenységeken tal olyan problémak csillapitdsara, amelyeket
még senki nem fedezett fel vagy adott kozre.

A hiztonsag kockazat alapii megkozelitése

Biztosan vannak akik azt kérdezik magukban, mit értek
egyaltalan kockazat alapti megkdzelitésen? Hat az informa-
ciés biztonsdg nem elve a kockazatrél sz61? Tulajdonképpen
igen, azonban ezt a kifejezést valéjdban a kockazat kezelés
alaptt megkozelités roviditéseként hasznalom.

Egy adott informacids biztonsagi kockdzatot csak néhany
moédon lehet kezelni. Elkeriilhetjiik, azaz semmi olyat
nem tesziink ami kitehetne benntinket a veszélynek.
Megsziintethetjiik, gyokerénél kezelve (amire sajnos

a gyakorlatban ritkan van lehet§ségiink). Enyhithetjiik,
azaz, valami olyat csinalunk ami csokkenti a kockazat
hatéasat valamilyen médon. Végiil még egy lehetSségiink
van: elfogadjuk.

Az egyik, szerencsére mostanra elavult elgondolas szerint

a biztonsag binaris egyenlet: a dolgok vagy biztonsagosak
vagy ostobak, és ha tugy talaljuk, hogy egy tevékenység
vagy eszkoz nem biztonsagos, akkor azt nem szabad csinal-
ni vagy hasznélni. Mas szavakkal ez az iskola azt hirdeti,
hogy a biztonsag elsédleges irdnyelve az elkeriilés.

Mint azt egyre tobben felismerik manapsag, tokéletes bizton-
sag nem létezik. Nincsenek magikus programkombinéaciok,
program/rendszer 6sszeéllitasok vagy halézatszerkezet ami
sebezhetetlenné tenne benniinket a betérésekkel szemben.
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A veszély valészinlisége

A helyreallitas kéltsége

1. bra Kockézati hatarok

Nincs ilyen 6sszedllitas, legalabbis olyan, amivel dolgozni
is lehet. A hal6zati szamitastechnikdban valamilyen szintd
kockazat elkeriilhetetlen.

A kockazat kezelés alapti megkozelités felismerte, hogy

a kockazat elkeriilése, a kockazatcsokkentés és elfogadas ko-
zotti egyenstlyra kell torekedni, mégpedig a kockazatokat
fontossagi sorrendbe rendezve valészintiségiik és rombold
hatasuk alapjan. Csokkentés vagy elkeriilés szempontjabol
a legfontosabb kockazati tényezdk azok lesznek, amelyek
nagyobb valészintséggel kovetkeznek be és helyreéllitdsuk
koltséges. Az erésen valdszintitlen, vagy olesén helyreallit-
hat6 hatast kockazati tényezSk viszont gyakran keriilnek
az elfogadhato kategoriaba. Mondanom se kell, amikor

a kockazati tényez6 bekovetkezésének koltségérdl vagy
hatasardl beszélek, nem kizardlag a pénziigyi koltségre
gondolok. Az idébeli és termelékenységi veszteség valamint
a jo hirneviink éppuigy ide tartozik.

Az 1. dbra mutatja a kockdzat valészintisége, koltsége és
elfogadhatésdga kozotti altalanos viszonyt. Az elfogadhat6
és elfogadhatatlan kockazati teriileteket kijel6ls gorbe
pontos alakja szervezetrdl szervezetre véltozhat.
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Egy pénziigyi cég példaul sokkal nagyobb voros zonaval
rendelkezik mint egy egyetemi halézat. A kockazat bizton-
sag alapt megkozelitése végiil is annak felismerését jelen-
ti, hogy nem minden kockazat azonos, ezért harcteret kell
valasztatnunk. Azonban ahhoz, hogy ezt hatékonyan te-
hessiik meg, becsiiletesen és talalékonyan kell beazonosi-
tanunk és felbecsiilniink az adott véllalkozas kockazati
tényezgit. Egy 1étezé hiba figyelmen kiviil hagyasa sokkal
veszélyesebb mint tudomasul venni és elfogadni a hibat
és elkésziteni a visszaallitasi terveket arra az esetre, ha

a legrosszabb bekovetkezne.

Ezzel el is érkeztiink a kockazat alapti megkozelités egy
masik fontos tételéhez: a kockazat elfogadasa még nem
jelenti azt, hogy elégedettek lehetiink. Barmilyen kockaza-
tot, amit nem tudunk elkeriilni, vagy legaldbb enyhiteni,
figyelembe kell venniink az folyamatossag fenntartasi és
helyreallitasi terveinkben. Csak nagyon kevés informacis
kockazat nem enyhithet6 valamilyen mértékben; vannak
veszélyforrasok amelyek nem sziintethetGek meg, de

a legtobb felhigithat6 vagy lefékezhetd.

Sériilékenységek és veszélyek

Rendben, tehat a Linux biztonsaga legjobban a kockazat

alapti szemléletmdddal kezelhetS. Hogyan is nézne ez ki?

Az elsé 1épés Linux rendszeriink ismert és potencidlis

sériilékenységeinek szdmbavétele. A legtobb Linux alkal-

mazas és rendszer-sériilékenység az alabbi kategoriak

valamelyikébe esik:

o veremttlcsordulas sériilékenység (nem megfelel6 hatar
ellendrzés).

e Elégtelen bemenet hitelesités.

e Helytelen fajl jogosultsagok.

e Nem megfelel§ rendszer jogosultsagok (felesleges root
hasznalat).

e Hanyag beallitasok.

e Ideiglenes allomanyok nem biztonsagos hasznalata.

e Megjosolhat6 vagy ismert alapértelmezett jelszavak
alkalmazasa.

e Adminisztraciés hatsé kapuk (tesztelési és hibakeresési
felhasznalonevek).

Val6szintleg a lista legelsG sériilékenysége, a veremtulcsor-
dulas a legriasztébb. A veremttlcsordulasok altalaban koz-
vetleniil tavoli root betoréshez vezetnek. A veremtilcsordu-
las feltételeihez hasonléan a fenti sériilékenységek egy ré-
sze kozvetleniil programozasi hibak kovetkezménye. Ilyen
példaul az ideiglenes allomanyok helytelen hasznalata és
adminisztraciés hatsé ajték. Masok inkabb felhasznal6tol
fuggdek, ilyen a kiszdmithat6 jelsz6 és a hanyag beallitasok.
Egyetlen sériilékenység sem jelent veszélyt, ha senki sem
probélja meg kihasznalni azt. Mas szavakkal, a fenyegetés
két alkotéeleme a sériilékenység és a tamado.

A masodik lépés végiggondolni, milyen modszerekkel
lehet kihasznélni ezeket a sériilékenységeket. Bar a Linux
biztonsagi kockazatai nem sokat véltoztak az elmult évek
soran, az Gket kihasznélni szandékozé szerepl6k masok.
Hatékonyabba és butabba valtak. Az a rémisztd igazsag,
hogy a torékédok és szkriptek kénnyt elérhetdsége miatt
a képzetlen tdmadok is egyre kénnyebben tudnak kifino-
mult timadésokat levezényelni.
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Belsd hélézat

2. bra Egyszeri tlizfal Gsszedllitas

Koréabban példaul egy veremtalcsordulas tdimadas leve-
zényléséhez komoly programozasi tudas kellett, ki kellett
talalni a memoriaban hova kertil a talirt adat, a timadonak
létre kellett hozni vagy be kellett szereznie a célrendszerre
(példaul i386 vagy SPARC) jellemz6 assemblyben irt toréké-
dot vagy héjkédot. A héjkdd az a kéd ami majd talcsordul
és végrehajtddik, létrehozva egy héjat a célrendszeren, ide-
alis esetben root jogosultsagokkal.

A régi id6kben az eltolasok meghatarozasa és mikods héjkod
megirdsnak nehézségei a veremttlcsordulds alapon tdmaddk
taborat erdsen lesztikitette. Manapsag azonban, ha ki szeret-
nénk haszndlni egy jol ismert veremttlcsordulas sértilékeny-
séget, nem kell mast tenniink mint kiadni egy jol formazott
Google keresést, és maris megszereztiik a tor6kodot a hozza
tartozo, kiilonféle rendszerekhez késziilt héjkdddokkal.

A tor6kédokat ird és az interneten kozread6 emberek elég
nagy problémat jelentenek. De nem 6k az egyediili szerep-
16i a nagy egyenletnek; aki 6romét leli benne, hogy script
kiddie-ket fegyverez fel, mar nem sok valasztja el attdl, hogy
féregbe vagy virusba csomagolva automatizalja torékodjat.
A virusok természetesen magukat nem tudjdk terjeszteni;
mindig valami masba dgyazva talalhatéak, példaul e-mail
csatolmanyban vagy végrehajthaté dllomanyokban. A fér-
gek viszont magukat terjesztik, igy lényegesen félelmete-
sebbek, hiszen tulajdonképpen szarnyas virusok. Ha fé-
regtdimadas idején a naplébejegyzéseket nézziik, nagyon
nehéz megkiilonboztetni ket egy ember vezérelte tama-
dastol. A féreg tulajdonképpen egy tdmado robot.

Igy a tamado lehet ember és lehet program. A j6 hir,

hogy mivel a ugyanolyan tipust sériilékenységet tdimad-
nak, a védekezés is hasonlé. A rossz hir, hogy a tdimadé
szkriptek férgek és virusok exponencialis mértékben csok-
kentik a sértilékenység felfedezése és kozzététele, valamint
a rendszertink valészintsitheté megtamadasa kozotti idét.

Elsé védelmi megoldas: Tiizfal rendszabalyok

Kezdjiik el ezeket a fenyegetéseket a megfelel6 védelem-
hez rendelni. Itt kezd majd a kockazat alapti megkozelités
igazan fontossa valni.




Amennyiben mindent vagy semmit alapon tekintiink a biz-
tonsagi kérdésekre, a védelem egyszerd. A programokat
nem képességeik, tamogatottsaguk és biztonsagossaguk
Osszesitése alapjan, hanem tisztan a biztonsagossaguk sze-
rint vélogatjuk. Minthogy a f6 programfeltételiink a bizton-
sag egyetlen dologra kell figyelniink, nevezetesen a folto-
zasra, és minden rendben lesz.
Elképzelhetd, hogy tgy allitjuk be a tlizfalunkat, hogy semmi-
lyen kiviilrél jové kapcesolatban se bizzon, de fogadjon el min-
den beliilrdl érkezét, hiszen, természetesen minden kiilsGs
gyanus és minden belsé megbizhat6. Ami azt illeti, a program-
foltok és ttizfalszabalyok olyannyira fontosak ebben az elkép-
zelésben, hogy tulajdonképpen semmi mas nem szamit.
A program foltok és tiizfal szabalyok tényleg nagyon fonto-
sak. Azonban a programfoltoktdl valé fiiggésiink foka és
tzfalhasznalatunk mikéntje egy kicsit eltérd lehet, ha
vesszitk magunknak a faradtsagot és meggondoljuk mi-
lyen valds fenyegetéstSl 6vnak benntinket. Képzeljtik el
a 2. dbrdn felvazolt helyzetet. A ttizfal a DMZ hélézatot
védi a kiils6 vilagtol, az pedig a belsé halézatot védi a kiilsé
vildgtol és a DMZ-t6l.
A 2. dbran pontozott vonallal jelolt ttizfal szabalyok a kovet-
kezdképpen nézhetnek ki:
1. Az §sszes belss gép elérheti az Internetet barmelyik
kapu/protokoll parossal.
2. Az DMZ gépnek engedélyezziik az Internet elérést
barmely kapun/protokollon.
3. Az Osszes internet gép elérheti a DMZ-t a 80-as TCP
kapunk keresztiil (HTTP).

4. A DMZ webkiszolgaldja elérheti a belsG gépeket a 1433
és 2000-65514 kozotti TCP kapukon.

Elsére egész jonak tiinik. A belsd felhasznal6k mindenfé-
le dolgokat csinalnak az Interneten, igy ezt korlatozni
zlirds lenne. A naplok miatt a DMZ DNS lekérdezéseket
végez, szoval miért ne adnank Internet elérést neki is?
Van ezen feliil egy héattéralkalmazas amit a DMZ-be tett
webkiszolgalonak el kell tudni érnie a belsé halézaton
és ahol adatbazis lekérdezéseket adhatunk ki a 1433-as
TCP kapun valamint egy véletlenszertien valasztott
magas kapun ami egy olyan véges tartomanyba esik,
amit senkinek nem sikeriilt dokumentalnia. Ezért aztan
a legegyszertibb ha megnyitjuk az 6sszes 1999-nél maga-
sabb TCP kaput.

De nézziink harom kézenfekvd kockazati tényezét:

1. Azinternet alapt timado feltori a webkiszolgalot és
mas gépeket tdimad vele az interneten.

2. Egyik bels6 gépet féreg fert6zi meg valamilyen RPC
sériilékenységen keresztiil, és a fert6zott rendszer hatal-
mas mezdket kezd pasztazni az interneten mas sériilé-
keny rendszereket kutatva.

3. Egy féreg megfert6zi a bels rendszert és hats6 kaput
nyit a 6666-0s TCP kapun. A timado feltori a webki-
szolgalot, letapogatja a ttizfalat, felderiti a jol ismert
féreg ajtét és belép a belsS rendszerbe.

Az elsé6 kockazati kérdésben egyértelmden jogi problémak-
nak tessziik ki magunkat. Ha a webkiszolgalot feltorik és
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a tizfalunk nem akadélyozza meg rajta keresztil a kiilsé
vilag elérését, felelésnek érezhetjitk magunkat, hiszen a mi
rendszeriinkrél timadnak mas rendszereket az interneten.
A webkiszolgal6 kimend elérését a legsziikségesebb szolgél-
tatasokra korlatozva csokkenthetjitk a kockazatot. A gya-
korlatban egy DMZ-be helyezett webkiszolgélénak nagyon
kevés adatfolyamra van sziiksége a kiilsé vilag felé, ha
sziiksége van egyaltalan ilyesmire. Az a feladata, hogy az
internetrdl érkezé HTTP lekérdezésekre vélaszoljon, nem
pedig, hogy maga kezdeményezzen kapcsolatokat.

A masodik forgatokonyv szerint hasonl6 probléméknak
tessziik ki magunkat, de itt a jogi kovetkezményeknél ko-
molyabb gondot okoz a dolog hélézati teljesitmény oldala
(a pasztazas forgalma eldugithatja az Internetes kapcsola-
tunkat). Akdrcsak az el6bb, egy szigortbb ttizfal rendszabaly
a kimend forgalomra egyértelmtien csokkenti a kockazatot.
A harmadik forgatokonyv egy kicsit szokatlanabb mint

a tobbiek, végiil is mennyi az esélye, hogy egy féreg meg-
fert6zze a belsé rendszert és egytttal a DMZ-ben talalhato
webkiszolgalonkat is feltorjék? Nos, tulajdonképpen a ket-
tének nem kell egyszerre bekovetkeznie. Ha a féreg csend-
ben marad miutan elkésziti a hatsé ajtot a 6666-os TCP ka-
pun, j6 ideig nem fogjuk felfedezni. Tehat a webkiszolgald
feltorése nem kell, hogy aznap vagy akar abban a hénap-
ban torténjen, hiszen a féreg munkajat a fert6zott rendszer-
ben nem hatastalanitottuk elég hamar. Akarcsak az el6z6
két forgatokonyvben, egy szigortibb rendszabély csokkent-
heti a kockazatot és minimalizélja annak az esélyét, hogy

a féregfert6zést kiilsésok ki tudjak hasznalni.

Azon feliil, hogy szigorabb szabalyokkal veszélyességiik
csokkenthetd, e harom veszélyforrasnak van még egy kozos
jellemzgje. Csokkentésiikhéz nem kell pontosan megjésol-
ni Gket. Elég ha csak arra gondolunk ,mi van ha a ttizfal
szabalyaim ellenére valamilyen féreg vagy virus bejon,

és varatlan tipust kimend forgalmat kisérelnek meg?”

Nem tudom eléggé hangstlyozni, nagyon fontos, hogy

a ttizfal szabalyok készitésekor ne csak a timadasok
megel&zésére koncentraljunk. Legalabb ilyen fontos,

hogy végiggondoljuk, mi torténik ha a védelmiink csé-

dot mond. Az informdcids biztonsag terén a pesszimizmus
épit és nem rombol.

Remélem mostanra vilagossa valt, hogy véleményem sze-
rint nem a ttzfal szabalyok adnak valaszt az 6sszes Linux
biztonsagi kérdésiinkre. Osszefoglalva, hatékony ttizfal
szabalyokat akkor tudunk késziteni, ha nem csak az ismert
fenyegetéseket, hanem a lehetséges fenyegetéseket is figye-
lembe vessziik.

Masodik védelmi megoldas: az alkalmazasok biztonsaga
Nos, ha a ttizfal nem csodaszer, akkor mit tehetiink? A ro-
vatban kordbban a hanyag beallitasokat az egyik legna-
gyobb sériilékenységi forrasnak neveztem; ezt megforditva,
a figyelmes beallitas az egyik legjobb védelem.

Tegyiik fel, a DMZ-ben van egy SMTP atjar6 ami az
Internet és a belsé halézat kozotti levelezést bonyolitja.
Tegyiik fel tovabba, hogy a szervezetiink mtszaki sze-
mélyzetének nagy tapasztalata van a Sendmail terén, vi-
szont se idejiik, se hajlandésaguk megtanulni a Postfix
hasznalatat, amit egyébként mint megrogzott biztonsag-
manias, sokkal biztonsagosabbnak tartok. A vezetés gy
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dont az atjaré Sendmailt fog futtatni. Minden elveszett?
Nem sziikségszertien. El§szor is, mint azt a rovatban korab-
ban is emlitettem, a Sendmail biztonsagi mutatoi tulajdon-
képpen egészen jok lettek az utébbi években. Azonban,

ha mindez meg is valtozik egyetlen éjszaka alatt, és a rossz
fitk harom tGjabb veremttilcsordulas hibat talalnak a Send-
mailben amit nem adnak kozre azonnal, a Sendmail fejlesz-
tok egészséges pesszimizmusanak héla, Sendmail atjaronk
még nem bukott el feltétlendil.

A Sendmail-nek van néhany fontos biztonsagi képessége,
amibdl kettd killondsen hasznos lehet veremtiilesordulasok
esetén. A Sendmail futhat chroot ketrecben, ami korlatozza
a lathato fajlrendszer teriiletet, valamint elGjogok nélkiili
felhaszndl6 és csoportjogosultsagokkal is indithat6, igy mi-
nimalizalhatjuk annak az esélyét, hogy a Sendmail sériilé-
kenység kozvetleniil root eléréshez vezessen. Minthogy

a Sendmail a kivételezett 25-6s TCP kapura hallgat, legalabb
az id6 egy részében rootként kell futnia, ezért a Sendmail
gyakorlatilag idénként lefokozza sajat magat kiilonleges
jogosultsag nélkili felhasznéalé/csoport szintre. Ez tehat az
enyhités nem teljes, csak részleges.

Manapsag a legtobb jol tervezett haldzati alkalmazas
chroot-olhat6 és futtathato elGjogok nélkiili felhasznald/cso-
port jogosultsdgokkal. Ahogy a jo ttizfal szabaly egyszerre
célozza a megel&zést és a behataroldst, a helyes alkalmazas
beallitaskor is szdmitasba kell venni, hogy az alkalmazassal
visszaélhetnek vagy eltérithetik. Ezért aztan az alkalmazas
biztosithatosagat nem csak az méri hany CERT tanacsadé-
ban szerepel. Az alkalmazasnak rendelkeznie kell beépitett
mérséklési lehetGségekkel is.

Osszefoglalas

A biztonsag kockazat alapti megkozelitése két fontos
elényt jelent szamunkra. El§szor is, ahelyett, hogy egy-
folytdban nemet mondunk mindenre, az ilyen megkozeli-
tést gyakorld biztonsagi szakemberek inkabb az ,igen, ha”
kifejezést hasznalhatjdk (azaz ,igen, hasznalhatjuk az
eszkozt, ha lecsokkentjiik X veszélyét, visszatartjuk Y
veszélyt” és igy tovabb). Masodsorban, azéltal, hogy

nem csak az ismert veszélyforrasokra koncentralunk,
hanem altalanosabb kockazatokat is figyelembe vesziink,
a kockazat alapt megkozelités mélyebb védelmet tesz
lehetévé, ahol a réteges vezérlés csokkenti az esélyét,
hogy egyetlen fenyegetésnek globalis kovetkezményei
legyenek (ttizfal szabalyok a chroot-olt alkalmazéasokkal
valamint behatolasjelz6 rendszerek hasznalata és egyéb
modszerek).

Remélem sikertilt hasznos leirast késziteni, ami talan kicsit
jobb ralatast ad a rovatunkban felbukkané mads, ,inkabb
drételvd” biztonsagi eszkozokre és médszerekre is.

Csak biztonsagosan!
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