Paranoid Pingvin - Linuxos VPN Modszerek

Vajon melyik privat halézat felel meg neklink? Mick végigszalad a lehetéségeken
és bemutatja a gydzteseket, valamint kapunk néhany hasznos tanacsot is.

virtudlis magdanhdlozat (virtual private network;
VPN) igen hasznos és kényelmes dolog. Az tton
1évék biztonsagosan csatlakoznak vele sajét ott-
honi halézatukhoz utazas kozben; a foldrajzilag megoszld
tarsasdgok nyilvanos savszélességet hasznal6 WAN kap-
csolatként alkalmazzak; a drétnélkili LAN felhasznalok
pedig Gjabb védelmi rétegként hasznaljak WLAN kapcso-
lataik felett.
Linuxra szamos VPN csomag létezik: FreeS/WAN,
OpenS/WAN, PoPToP, OpenVPN és tinc, hogy csak néha-
nyat emlitsiink. De hogyan valaszthatjuk ki a megfelelGt
a megfeleld feladatra? Nos, ebben a cikkben éppen ezzel
foglalkozunk.

VPN szerkezet

A VPN-ek altaldban két kiilonféle feladatot latnak el.

Az egyik feladat a felhasznaloknak lehetévé tenni az ottho-
ni halézathoz torténd titkositott csatlakozast egy megbizha-
tatlan médiumon, példaul az interneten vagy wireless LAN
(WLAN) rendszeren keresztiil. Az 1. dbra a tavoli-elérés
Osszedllitdst mutatja be.

Az 1. abran lathato szaggatott kék adatfolyam a teljes tizleti
LAN halozat elérését jelképezi. A gyakorlatban a tavoli el-
ACL) vagy ttizfalszabalyok alapjan korlatozhatjak ezt az el-
érést. Az elérést akar egyetlen gép egyetlen alkalmazasara
is korlatozhatjuk, ahogy az SSL-VPN rendszerekben ezt al-
talaban meg is teszik (az SSL-VPN rendszerrel hamarosan
foglalkozunk).

Az egyszertiség kedvéért az 1. abra egyetlen tigyfelet mutat
be; természetesen az ilyen felallas szinte mindig tobb tigy-
felet tartalmaz. Mas széval, a tavoli-elérés megoldas eseté-
ben tigyfél-kiszolgalé rendszerben dolgozunk, ahol egyet-
len VPN kiszolgal6 vagy gytijts tavoli felhasznalok szazai-
val vagy akar ezreivel létesithet kapcsolatot. (Ebben a cikk-
ben az tigyfél-kiszolgalé kifejezést kibGvitett és nem a bizo-
nyos programfejlesztési értelemben hasznalom.)

Bar az 1. abra a VPN kiszolgalot az tizleti LAN VPN vég-
pontjaként mutatja be, ttizfalat is hasznalhatunk erre

a célra. Uzleti és ingyenes ttizfalak egyarant megfelelnek,

a Linux iptables/Netfilter is timogatja a VPN protokollokat.
Fontos megjegyezni, hogy amikor a cikkben csatornat emli-
tek, mindig titkositott csatornara gondolok. Igen tudom,
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VPN

Folytonoa vonal: fizika: kapceolat
Pontozott/szaggatett vonal: logikai orvonal

Tévoli felhasznald

1. dbra Tavoli elérési VPN egy tavoli rendszert kapcsol a haldzathoz

elméletileg a csatorna csak annyit jelent, hogy az egyik
adatfolyamot a masikba csomagoljuk. Azonban az egész
VPN lényege a titkosités, ezért ebben a kornyezetben

a csatorna titkositast jelent.

A masodik VPN alkalmazasi lehet&ség, amikor két halozat
kozott titkositott ponttdl-pontig kapcsolatot 1étesitiink, va-
lamilyen nem megbizhaté médiumon keresztiil. Mig a ta-
voli elérésti VPN-ek tigyfél-kiszolgalé modellt alkalmaz-
tak, a pontt6l pontig csatorndk egyenrangii (peer-to-peer)
szerkezetben dolgoznak. A ponttél-pontig tipusii VPN
szerkezetet a 2. dbra mutatja be.
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A ponttél pontig VPN feldllasban gyakran alkalmazunk
atvonalvalasztokat. A Cisco IOS ttvonalvélaszt6 operacids
rendszer példaul tobb kiilonféle VPN protokollt is timogat.
A ttizfalak és a dedikélt VPN gytijték/kiszolgalok felhasz-
nalhatéak VPN végpontként.

A VPN szerkezet ezzel a két problémaval foglalkozik. Ezen
kivil két szerkezeti kérdéssel érdemes még foglalkozni,

a hdlozati cimforditdssal (Network Address Translation;
NAT) és a teljesitménnyel.

A legtobb VPN protokoll esetében a NAT gondokat okoz-
hat. Ugyanis a VPN kiszolgaloknak éltaldban nem lehet
leforditott cime. Ez az oka annak, hogy az 1. és 2. dbrdban
egyik VPN végpont sincs az tizleti LAN halézatokban, kivé-
ve a 1. dbrdn, hiszen a tavoli elérést tigyfélre mindez nem
vonatkozik.

A NAT probléma megkeriilésének egyik lehetésége, ha

a ttizfalat hasznéljuk VPN kiszolgédlonak, ezzel azonban egy
masik kérdés is felmeriil: a VPN csatornak ugyanis jelentds
CPU id6t emészthetnek fel. Amennyiben a ttizfalunknak
nincsen titkositasgyorsité kartydja és nem csak néhany VPN
csatornat szolgalunk ki, jobb ha kiilon VPN kiszolgalét
hasznalunk és nem a ttizfalat alkalmazzuk VPN-re.

Az alapokkal megvolnank, lassuk a Linux VPN programjait.

FreeS/WAN és OpenS/WAN

Az IPSec protokoll, amely val6jaban az Internet Protokol
(IP) v6 véltozattiban felbukkané biztonsagi fejléceinek meg-
valdsitasa az Ipv4 rendszer keretein beliil, a legnyitottabb,
legerdsebb és legbiztonsagosabb VPN protokoll mind ko-
zott. Egyben a leggyakoribb is. Az IPSec timogatasa ma
mar lényegében az Osszes szamitogépi és halozati eszkoz
operaciés rendszer része lett. Linux alatt a FreeS/WAN és
OpenS/WAN projekteket hasznélhatjuk.

A FreeS/WAN rendszerrel korabban részletesen foglal-
koztam. Diéhéjban a FreeS/WAN Linux rendszeriinket
kibéviti néhany rendszermag modullal és felhasznal6i
programmal. Abbdl, hogy az IP protokoll a rendszermag
része, sejthetd, hogy a kiterjesztéseknek is a rendszer-
magban kell lennitik.

A Linux 2.6 rendszermag mar tartalmazza a 26sec nevd
IPSec modult. A Red Hat Enterprise Linux-ban fellelhetd
Linux 2.4 rendszermagok tgyszintén tartalmazzak, itt
ugyanis a 26sec visszahozott (backported) moduljat alkal-
mazzak. Amennyiben mar van IPSec rendszermag modu-
lunk, csak a FreeS/WAN felhasznaléi térben futé program-
jait kell telepiteniink.

A FreeS/WAN tetszés szerinti Linux terjesztésre telepithetd
(az én kedvencem, a SuSE, eleve tartalmazza). Ugyanakkor
a FreeS/WAN Projekt mostanaban alakul at, ezért ha a ter-
jesztésiink nem tartalmazza a FreeS/WAN rendszert és for-
rasbol kell telepiteniink, jobban jarunk ha az OpenS/WAN
rendszert telepitjiik.

Az OpenS/WAN projektet a FreeS/WAN fejlesztSinek azon
csoportja inditotta Gtjara, akik nem voltak elégedettek

a FreeS/WAN projekt alakulasaval. igy amikor a FreeS/WAN
befejez8dott, az utddja az OpenS/WAN lett. Valoszindleg

a nagyobb Linux terjeszt6k hamarosan lecserélik sajat
FreeS/WAN csomagjaikat az OpenS/WAN valtozatra. A leg-
frissebb OpenS/WAN forraskédot az OpenS/WAN weblaproél
tolthetjiik le (lasd a halézati forrasokat).
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2. ébra Ponttél-pontig VPN rendszerek két haldzatot kétnek Gssze

A FreeS/WAN és OpenS/WAN el6nyei:

e Kiforrottsdg: az egyik legoregebb Linux VPN technolégia.

e Biztonsdg: Az IPSec ellenalld, hatékony és jol megterve-
zett protokoll.

o Egyiittmiikodés: Mas operaciés rendszerek valdszintleg
rendelkeznek IPSec tigyféllel amely egyiitt tud mtikédni
a Free/OpenS/WAN rendszeriinkkel.

e Rugalmassdg: Az IPSec egyarant kivalo tigyfél-kiszolga-
16 és pontol-pontig VPN rendszerekhez.

Hatranyai:

o Osszetettség: Az IPSec viszonylag nehezen érthetd,
és digitélis hitelesitésre van sziiksége.

e Er6: ha mindossze annyit szeretnénk elérni, hogy a ta-
voli felhasznélok az egyik bels6 rendszeriink alkalmaza-
sat elérjék, az IPSec-et hasznalni az tipikusan az agytval
verébre 16voldozés esete. Az IPSec-et arra tervezték,
hogy egész hal6zatokat kapcsoljon Gssze.

Osszefoglalva, ha a cikk elolvasdsa utdin még mindig nem
tudjuk biztosan melyik VPN megoldast kellene vélaszta-
nunk, javaslom alapesetben maradjunk a FreeS/WAN vagy
OpenS/WAN megoldasnal. Az IPSec messze a legkiforrot-
tabb és legbiztonsdgosabb VPN technoldgia Linux alatt.
Véleményem szerint ezek az elényok béségesen ellensui-
lyozzék az 6sszetettség miatti hatranyt. A csomagok bealli-
tasaval és hasznalataval kapcsolatos tovabbi informacidkat
a FreeS/WAN és OpenS/WAN weblapjain talalunk.




OpenSSH

Az ember hajlamos azt hinni, hogy az OpenSSH egyszer-
en csak egy tavoli bejelentkezési eszkoz. Csakhogy az
SSH protokoll nem csak a héj (shell), hanem barmilyen,
egyetlen TCP-kaput hasznalé szolgéltatas atvitelét tdmo-
gatja, mégpedig biztonsdgos csatorndn, a -L és -R kap-
csolok segitségével.

Példaul, tegytik fel van egy biztonsdgos héj (secure shell)
kiszolgalonk a ttizfal mogotti de nyilvanosan elérhetd
DMZ halézatunkon, valamint egy Microsoft SQL kiszol-
galonk a bels6 hal6zaton. Ha készitek egy ttizfal sza-
balyt, amely a MS-SQL miiveleteket engedélyezi az SSH
kiszolgald és a MS-SQL kiszolgél6 kozott és az SSH ki-
szolgalém engedélyezi a kaputovabbitast, létrehozhatok
egy SSH csatornat egy tetszdleges tavoli gép és az SSH
kiszolgalom kozott amelyen keresztiil a tavoli adatbazis
ugyfelek lekérdezései el§szor az SSH kiszolgalohoz kertil-
nek, majd onnan a MS-SQL kiszolgaléhoz tovabbitédnak.
A tavoli gépemen kiadott SSH parancs a kovetkezdkép-
pen nézne ki:

bash-#> ssh -L 11433:ms-sql.server.name:1433
= myaccount@remote.ssh-server.name

ahol az ms-sq1.server.name a MS-SQL kiszolgalé neve
vagy IP szama, a remote.ssh-server.name pedig DMZ-
sitett SSH kiszolgalo neve vagy IP szama.

Még PPP-t is kiildhetiink SSH-n keresztiil, ami lényegében
azonos feladatot lat el, mint az IPSec, azaz a két halézat ko-
zOtt minden adatot tovabbit. Mindazonaltal ez az egyik leg-
kevésbé hatékony megoldas; Sokkal tobb adminisztraciét
igényel mint a cikkiinkben bemutatott egyéb eszkozok és
modszerek.

Osszefoglalva, az OpenSSH leginkébb egy adott gépen
futd, adott alkalmazas adatainak atkiildésére hasznalhato;
ilyen felallasban tavoli-elérésre és ponttél pontig VPN
megoldasokban is hasznalhat6. Kevésbé hasznalhat6
ugyanakkor a tavoli hadl6zatok vagy felhasznalok 6sszes
adatanak tovabbitasara.

Az ssh és sshd_config kézikonyvoldalakon tovabbi
informacidkat talalunk az OpenSSH kaputovabbitasi
képességeirdl.

Stunnel

Az Stunnel nevi SSL csomagol lényegében az SSH kapu-
tovabbitassal azonos képességeket nyujt. A legtobb mai
Linux terjesztésben alapcsomag.

Az Stunnel és az SSH kozotti f6bb kiillonbségek, hogy az
Stunnel sokkal korlatozottabb; kizarélag titkositott kaputo-
vabbitasra lehet hasznalni. Ezen feliil, mivel az Stunnel tu-
lajdonképpen valamiféle elSlap az OpenSSL-hez, az Stunnel
hasznalatdhoz digitalis bizonyitvanyokat kell telepitentink,
ami elég sokat ront az egyszertiségén. Egyéb tekintetben
VPN eszkozként az Stunnel az OpenSSH-hoz hasonl6 korla-
tozasokkal hasznalhato.

Az Stunnel bedllitdsaval és hasznélataval kapcsolatos tovab-
bi informacidkat az stunnel kézikonyv oldalon, a Stunnel
weblapon, no és a ,Kddolatlan szévegekkel dolgozo alkalma-
zdsok feltdmasztdsa az Stunnel segitségével” (Linuxvildg
2004. oktober) cimd korabbi cikkemben talalhatunk.
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OpenVPN

Az OpenVPN egy SSL/TLS-alapt felhasznal6i VPN eszkoz,
amely becsomagolja az 9sszes forgalmat hagyomanyos
UDP és TCP csomagokba két VPN végpont kozott (hagyo-
manyos sz itt olyan értelemben értendd, hogy a rendszer-
mag IP veremben nincs sziikség valtoztatasokra).

Az OpenVPN azért jott 1étre, mert a szerzGje James Yonan
szerint a vilagnak az IPSec-nél egyszertibb megoldasra is
szitksége van.

Minthogy semmilyen specialis rendszermag médositas-
ra nincs sziikségiink, az OpenVPN teljes egészében a fel-
hasznaldi térben fut, igy sokkal konnyebb az operacids
rendszerek kozotti atvitele mint az IPSec megoldasoké.
Ezen kiviil az OpenSSL konyvtarak alkalmazasaval, az
OpenVPN, akarcsak az Stunnel, a lehetG legkevesebb fe-
lesleges tjrafelfedezéssel oldja meg a problémat. A sajat
készitésd titkositorendszerekkel szemben (ilyen a CIPE,
tinc és VPN csomag, lasd alabb), az OpenVPN valamennyi
kritikus mtiveletét az OpenSSL végzi. Persze maga az
OpenSSL sem hibatlan, de a biztonsagi hianyossagok
tekintetében folyamatosan a figyelem kozéppontjaban

all és az Open Source kdzosség legkivalobb titkositasi
programozdi tartjak karban.

Az OpenVPN j6 valasztas pontol-pontig VPN készitéshez,
de a 2.0-as verzi6 el6tt (amely 2004 novemberében még béta
valtozatban volt csak elérhetd), az OpenVPN korlatozott ké-
pességekkel rendelkezik, ugyanis csak egyetlen csatornat
tud atvinni egy adott kapunk. Amennyiben az OpenVPN-t
tavoli-elérésti VPN csatornaként szeretnénk hasznélni tiz
kuilonféle felhasznaléhoz, tiz kiilon OpenVPN fogadét kell
inditanunk, mindegyiket sajat UDP kapuval. Tehat fel kell
hasznalnunk az UDP 10201, UDP 10202 és UDP 10203 vala-
mint még hét tovabbi kaput. Ezért ha a OpenVPN-t tényleg
tavoli VPN elérésre szeretnénk alkalmazni és nem csak egy
két felhasznalonk van, sokkal jobban jarunk az OpenVPN
2.0 valtozattal (még ha béta éllapot is).

Az OpenVPN beépitve megtalalhat6 a SuSE Linux 9.1
rendszerben és valoszintleg egyéb terjesztésekben is.

Az OpenVPN weblapjan megtalaljuk a beallitasi informa-
cidkat és a legfrissebb OpenVPN programot.

PoPToP and the Linux PPTP Client

Az IPSec nem az egyetlen alacsony szintt VPN protokoll az
Interneten. A Microsoft Point-to-Point Tunneling Protocol
(PPTP) megoldasnak is vannak kovetdi, leginkadbb azért
mert ez a rendszer valt a Microsoft kiszolgal6 operacids
rendszer szabvanyava a Windows NT 4.0 6ta, valamint
mivel az IPSec-el ellentétben amely csak IP csomagokon
keresztiil tud csatornazni, a PPTP nem csak IP csomagokon
de mas protokollokon példaul NETBEUI vagy IPX/SPX
rendszeren keresztiil is mtikodik.

A Linux alatt két PPTP valtozat létezik, a kiszolgalé oldali
PoPToP és az tigyfél oldali Linux PPTP.

Bar ha nem IP protokollokon szeretnénk csatornazni igen
hasznos lehet és dltalanos minden Windows kiszolgald kor-
nyékén megtalalhatd, a PPTP-nek van egy nagy héatranya.
Amikor Bruce Schneier és Dr Mudge megvizsgaltak a Win-
dows NT 4. PPTP megoldasat 1998-ban, komoly biztonsagi
hianyossagokat fedeztek fel, amelyeket csak részben orvo-
solt a nem sokkal késébb kiadott MSCHAPv?2 javitas.
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Az MSCHAP azonositasi protokoll, amelyre a PPTP épiil,
Schneier és Mudge altal talalt legrosszabb biztonsagi hibak
forrasanak bizonyult. Schneier honlapjan megtekinthetjiik
a vizsgalatuk eredményét (lasd a forrasokat).

Schneier és Mudge a Windows NT 4.0 rendszert vizsgaltak;
de mi a helyzet a Linux PoPToP kiszolgéal6val? A PoPToP
weblap szerint (a ,PoPToP Kérdések és Vilaszok” fejezet-
ben): ,A PoPToP ugyanolyan biztonsdgi problémdkkal kiisz-
kodik, mint az NT kiszolgdlo (ez azért van mert Windows
iigyfelekkel dolgozik).”

Nem javaslom a PPTP hasznalatat, hacsak nem tud-

juk a PPTP kiszolgalénkat és valamennyi PPTP tgyfe-
liinket rabirni az MSCHAPv2 hasznalatara (sajnos nem
minden Windows valtozat tamogatja a MSCHAPv2-t)

és akkor is csak abban az esetben ha valami olyasmit csi-
nalunk amit egyszertien nem lehet megoldani IPSec-el.
Az IPSec sokkal jobban megtervezett és bizonyitottan biz-
tonsdgosabb. Ezen kiviil a nem IP alapt hal6zati proto-
kollok ma mar nem olyan létfontossagtiak mint valaha;

a Windows és a Novell Netware barmit meg tud csinalni
IP-n keresztil.

Senki ne értse félre, nem allitok olyasmit, hogy ,ne hasz-
nald a PPTP-t mert béna”. Mint el6z6 hénapban kifejtettem,
a biztonsag , a kockazatelemzésrdl szol, és nem valamiféle
utépisztikus, tokéletes biztonsag keresésérdél. Miutan elol-
vastuk Schneier és Mudge vitajat, a Microsoft valaszat és

a MSCHAPuv2-t, majd gondosan megvizsgaltuk a véllala-
tunk igényeit és képességeit, elképzelhetd, hogy tgy don-
tiink, hogy a PPTP elfogadhaté kompromisszumot jelent

a biztonsag és a funkcidk terén — csak aztan senki ne mond-
ja hogy én javasoltam!

Egyéb Linux VPN csomagok

Harom tovabbi Linux VPN eszkozt érdemes még megemli-
teni itt, hiszen néha lathatunk rajuk hivatkozasokat. Kett§
hasznalatidt nem szivesen javaslom, a harmadikban nem
vagyok biztos.

A CIPE és a vtun lényegét tekintve azonos az OpenVPN
rendszerrel. A forgalmat UDP vagy TCP csomagokba
zarjak. Az OpenVPN-el ellentétben azonban hazilag fej-
lesztett titkositasi rendszereket hasznalnak az OpenSSL
helyett. Pontosabban olyan hagyomanyos titkositasi el-
jarasokat hasznalnak mint a Blowfish vagy az MD5, de
sajat megvalositassal (folyamat-kulcs készités, felhasznalo
azonositas és egyebek). Minthogy a titkositas programo-
zasban éppen a megvalésitds a legnehezebb rész, igen
veszélyes lehet, és 1am, Peter Gutmann titkositasi szak-
ember salyos biztonsagi hibakat talalt a CIPE és vtun
rendszerekben.

Amennyire tudom, egyik esetben sem javitottak Gutmann
azonositotta hibakat. Rdadasul agy ttnik sem a CIPE se

a vtun rendszert nem fejlesztik mar aktivan (a CIPE-t bizto-
san nem), ami onmagaban éppen elég indok, hogy messzi-
rél elkeriiljiink egy biztonsagi alkalmazast, kivéve, ha egy
Linux terjesztés része, ahol a csomag karbantartéi maguk
készitenek foltokat. Ezekbdl az okokbdl kifoly6lag nem
javaslom se a CIPE se a vtun hasznalatat.

A tinc, akarcsak a CIPE és a vtun, sajat kodolasi megoldast
hasznal a VPN forgalom titkositott UDP csomagokba zara-
sara. Es akarcsak a fenti csomagokban, Gutmann a tinc-ben
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is talalt hibakat, a korabban emlitett vizsgalata soran. A tinc
fejlesztdi azonban a CIPE és vtun csapataival ellentétben
hitelt érdemlé médon valaszoltak Gutmann felfedezéseire;
legalabbis az én szemszogembdl nézve. Ami az illeti, ré-
szemr6l IANAC! (IANAC = ,I Am Not A Cryptographer” ;
,En Nem Vagyok Kriptografus”.) Ugy ttinik, van valami
fogalmuk réla mit is csindlnak.

Onokre bizom a tinc weblapjanak felderitését, és
Gutmann lapjanak elolvasasat (amely komoly kutatasi je-
lentés 1évén elég stlyos darab), no és par Google keresés
elvégzését Gutmann megallapitasainak sorsat illetGen.
Ezek alapjan mindenki eldontheti, hogy a tinc éppen az
amire sziiksége van, vagy inkdbb nemkivanatos biztonsa-
gi kockazatot jelentene a konnyen elérheté OpenS/WAN
és OpenVPN helyett.

SSL-VPN

Végiil, ejtstink néhany szét a szdmos tizleti VPN ter-
mékben megjelend népszerd Gj megkozelitésrdl: az SSL-
VPN rendszerrdl. Az SSL-VPN gyakorlatilag pontosan
tagy miikodik mint az Stunnel és az SSH kaputovabbitas.
A héloézati tranzakcidkat szolgaltatas- és kiszolgélo-
alapon viszi at, és nem felsé kapcsolati szinten. A tobbi
megkozelitéssel szemben az SSL-VPN termékek a végfel-
hasznélénak kézpontositott webes feliiletet nytjtanak
ahol a VPN rendszerben kezelt 6sszes kiszolgald/szol-
galtatas hivatkozasként megjelenik. Amikor a felhasz-
nalé rékattint egy hivatkozasra, altalaban egy Java
kisalkalmazas toltédik le, amely az alkalmazas tgyfél-
programjaként mdkodik.

Valamennyi SSL-VPN kiszolgél6 termék amellyel taldlkoz-
tam, tizleti megoldas volt, de mivel az tigyféloldal altalaban
Javaban irédott és rendszerfiiggetlen, a Linux rendszerek is
dolgozhatnak SSL-VPN tigyfelekként.

Osszefoglalas

A FreeS/WAN és OpenS/WAN (lehetGség szerint az utobbi)
és az IPSec nyujtjak valészintileg a legbiztonsagosabb és
leghatékonyabb VPN megoldast Linuxos eszk6zokon.

Az OpenVPN egyszer(ibb, ugyanakkor kevésbé alaposan
vizsgalt alternativat jelenthet. Az OpenSSH és az Stunnel j6
csomagolé megoldast jelenthetnek amikor az el6zéek hasz-
nalata talzas lenne. Mas Linux VPN eszk6zok is elérhetéek,
de egyesek bizonyitottan veszélyesek, masok esetében pe-
dig a zstiri még nem dontott. Melyik VPN eszkoz lesz a leg-
megfelel6bb szamunkra? Természetesen ezt nem tudom
megmondani anélkiil, hogy az adott igényeket és eréforra-
sokat ismerném. De remélem ez a kis 6sszefoglald legalabb
segit elindulni.
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