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Samba - Windowsban is otthon (2. rés2)
Tartomanyvezérlok beallitasa

A cikksorozat el6z6 részében megprébaltam izelitét adni abbdl, minként lehet
egy nyilt forraskoédu, ingyenes rendszert egy draga Uzleti szoftver kivaltasara
hasznalni. A sorozat elsé részét tekinthetjik egy izelitének, kedvcsinalénak ahhoz,
hogy komolyabban foglalkozzunk a Sambaval.

ki végigolvasta az el6z6 cikket, az a végére érve
A olyan tudas birtokdban volt, amellyel az elsé 1épé-

seket megtehette, készithetett egy nagyon egysze-
rd allomanykiszolgélét, valamint kell§ alapot — és remélem
motivaciot — kapott, amelyre a tovabbiakban mar batran
épitkezhetiink.
Ahhoz, hogy egy olyan rendszert épitsiink, amelyik megallja
a helyét tizleti kdrnyezetben is, nem elég pusztan egy olyan
konfiguraciét felallitani, ahol vannak kiosztasok, és ahhoz bi-
zonyos felhasznalok hozzaférhetnek. Vallalati kornyezetben
ennél tobbre van sziikség. Szeretnénk a halézat minden ki-
szolgaldjahoz azonos felhasznal6i paraméterekkel hozzaférni
és szeretnénk ezen paraméterek beallitasait és tarolasat koz-
pontositani. Szeretnénk, ha a felhasznaldok a belépéskor
a rendszerben olyan és csak olyan jogokat szerezhetnének,
amelyekre sziikségiik van, illetve szeretnénk azt is biztosita-
ni, hogy a felhasznaldk a hal6zat barmely munkaéllomasat
is vegyék igénybe, azonos munkakornyezetet kapjanak. Erre
a Windows vilagaban a tartomdnykezelés (domain control)
a megoldas. Mivel jelenleg az a célunk, hogy a Windows
munkaallomasainkat 6sszehazasitsuk a linuxos kiszolgal6-
inkkal, ezért nekiink is el kell mertilni ebben a vilagban.
Nézziik tehat a Samba Domain Controller szerepét.

Elméleti alapok

Miel6tt mélyebbre dsnank magunkat, néhany alapvetd
fogalommal mindenképpen meg kell ismerkedniink.
Szeretném tovabba, ha az olvasok az alabbi szemléletben
jarnanak el a rendszer telepitése és hasznalata soran:
Az teljesen helyénvald, hogy hibikat kévessiink el, abban
az esetben, ha azokat a hibikat ott és akkor kovetjiik el, ahol
ennek a helye van. Semmiképpen nincs helye hibdk elkoveté-
sének ott, ahol ezzel mdsok munkdjit akaddlyozhatjuk,
vagy ezzel mdsoknak kdrt okozhatunk.

Amennyiben kisérletezni szeretnénk egy rendszeren, tanul-
ni szeretnénk annak szolgdltatdsait, azt mindenképpen

egy olyan tesztkornyezetben tegyiik, ahol ezzel mdsok
munkdjit nem hitrdltatjuk.”

(A © samba.org Gtmutatdsa alapjan.)
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Miért is kell nekiink a tartomany, mi elényiink
szarmazik beldle?

A vélasz egy mondatban 6sszefoglalhato, ez pedig a Single
Sign On, avagy az egyszer( bejelentkezés. Windows rendsze-
rekben azokra a munkadallomasokra, amelyek a tartomany
tagjai a felhasznalé mindenhol ugyanazokkal a felhasznal6i
paraméterekkel Iéphet be és munkdjahoz ugyanazt a munka-
kornyezetet és eréforrasokat hasznélhatja.

Nézziik melyek azok a szolgaltatasok, amelyeket a Samba 3-
as verzidja ezen a téren kindl nekiink. El6szor is igyneve-
zett trust relationship-et, vagyis bizalmi kapcsolatot tudunk
létesiteni az egyes Windows NT4-es tartomanyokkal, vala-
mint ezek tagjaival. Ez azért hasznos nekiink, mert két
olyan tartomany, amelyek bizalmi kapcsolatban allnak, kiilo-
nosebb problémak nélkil tudnak eréforrasokat megosztani
egymassal. Csak zardjelben jegyezném meg, hogy a Win-
dows Server csalad Small Business kiadasai nem tudnak mas
rendszerekkel bizalmi viszonyt kialakitani. Ez egy beépitett
korlatozas, mivel ezeket a szoftvereket kisvéllalati kornye-
zetre tervezték és a Microsoft filozéfiaja szerint egy kisvalla-
lati kdrnyezetben maximum egy kiszolgal6t hasznalnak.

Ez van sajnos. Nézzitk meg, mit vesziink, miel6tt a bomba
vételbél bomba meglepetés lesz.

Egy masik kényelmi szolgéltatasa a Samba 3-as rendszernek,
hogy a tartoméanyban 1évé munkaéllomasokrdl a beépitett
Windows NT segédprogramokkal tudjuk kezelni tébbek ko-
z6tt a felhasznalokat. Fontos, hogy csak a Windows NT 4-es
verzibjahoz jar6 segédprogramok felelnek meg a feladatra,
a Windows 2000, XP és 2003 Server nem. A programok meg-
taldlhatéak az SVRTOOLS csomagban, amely letolthetd

a Microsoft weblapjardl, vagy lemasolhaté barmely Win-
dows NT 4 Server CD-r6l. Szintén 1j szolgaltatasa a Samba 3-
asnak, hogy a felhasznaldi adatbazist tartalmazé hattérszol-
galtatas cserélhetd, tehat barmelyik olyan tgynevezett
backendet hasznalhatjuk, amelyik a céljainknak megfelel

és a Samba is timogatja. Igy lehetséges példaul LDAP,

vagy MySQL backend hasznalata. Az utolsé nagy tjitas,
amit kiemelnék az a Unicode tamogatas, amelyre a legtijabb
Windows Kliensek esetén mar sziikségiink lehet.



Mire nem hasznalhaté a Samba

A Samba nem képes jelenleg Windows kiszolgald kisegitd
tartomdnyvezérldjeként (Backup Domain Controller) mikod-
ni és Windowst futtaté kiszolgaléhoz sem tudunk Samba
BDC-t illeszteni. Ez van, tervezziink tigyesen és éljiink
ezzel egyiitt, amig megoldas nem sziiletik ra.

A Samba annak ellenére, hogy rendelkezik némi tamogatas-
sal a Windows 2000 tartomanyvezérléshez, a Samba nem
tudja helyettesiteni a Windows 2000 tartomanyvezérl6k
minden funkciéjat. A dokumentacio szerint azonban az ille-
tékesek dolgoznak a problémén és varhatéan a Samba 3
egy késébbi kiadasa soran, vagy az azt kdvetd verzidban
mar szerepelni fog ez a szolgaltatas is.

A titokzatos” tartomanyvezérlok

A tartomanyvezérl6knek harom tipusat kiilonboztetjitk
meg, a PDC-t, vagyis elsodleges tartomdnyvezérlot (Primary
Domain Contoroller), a kisegitd tartomdnyvezérlét (Backup
Domain Controller; BDC), valamint a Windows 2000 Server
és Windows Server 2003 rendszerek esetén az ADS Domain
Controller, amely egy Active Directory tamogatassal rendel-
kez§ tartomanyvezérld.

A PDC szerepe kiemelt egy tartomany életében, hiszen

a rendszerben az azonositasi feladatok elldtasa ennek

a gépnek a feladata. El ugyanakkor egy tévhit a koztudat-
ban, miszerint az elsédleges tartomanyvezérl6t érdemes

a halézatban a legizmosabb gépre telepiteni. Ez nem feltét-
leniil igaz s6t, nagy halozatokban érdemes a szolgaltataso-
kat tobb kiil6nall6 tartomanybeli kiszolgaléra szétosztani.
Ez er6forras elosztas és skalazhatosag tekintetében is egy

jo otletnek tdnik.

A BDC szerepe egy tartomany életében annyi, hogy allan-
ddéan masolja a PDC tartomany adatbazisat és amennyiben
az elsédleges tartomanyvezérld elérhetetlenné valna, tagy
atveszi annak szerepét. Latszik, hogy tartalék tartomanyve-
zérl6 megléte nem sziikséges, de nagy halézatok és kritikus
kornyezetek esetén hasznos lehet.

A Windows 2000 Server és utédai esetén a tartomanyvezérlés
egy kicsit megvaltozott. Megsztint az elsédleges és tartalék
szerep, helyette a tartomanyvezérl6k egy fa struktaraba
vannak rendezve. Egy tartomanyvezérlg felelGs az 6 részfa-
jaban talalhat6 gépek kiszolgalasaért, valamint tudni kell azt
is, hogy ezen szolgaltatasokat a faban feljebb all6 kiszolgalok
feltldefinidlhatjak. Samba 3 esetén ez a miikodés LDAP
backend hasznélataval hasonlé médon megvaldsithato.
Windows NT 4-es kornyezetben egy kiszolgalé négy szere-
pet tolthet be. Ezek koziil kett§ a mar emlitett elsédleges és
tartalék tartomanyvezérld, mig a tovabbi két szerep a stand-
alone, tehat egyediilallé szerver, valamint domain member,
tehat tartomanytag kiszolgal6. Ennek a szerepnek az eldén-
tésérdl a kiszolgdlo telepitésekor kell donteni. Amennyiben
valamelyik tartoméanyvezérl6t valasztjuk tipusnak, tgy le-
hetGség van arra, hogy menet kozben attérjiitk a masik tipu-
st tartomanyvezérl§ szerepre, amennyiben erre a halézat
felépitése lehetGséget ad. Egyéb valtoztatasok elvégzésére
egyetlen Gt van, a kiszolgalo tjratelepitése.

Amennyiben domain member kiszolgalot telepitiink, agy

a felhasznilo-hitelesité adatbdzisunkat (Security Account
Manager; SAM) az elsédleges tartomanyvezérl fogja bizto-
sitani. Amennyiben stand-alone kiszolgalot telepitiink,
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akkor a kiszolgal6 ezeket az adatokat lokalisan fogja tarolni,
igy amennyiben valtoztatni szeretnénk, agy a valtozasokat
ezen a kiszolgalon kell atvezetni.

Mar emlitettem, hogy a Samba egyeldre csak kisérleti stadi-
umban van ami a Windows 2000 Active Directory tarto-
manyvezérlést illeti, ugyanakkor a Samba 3-as kiszolgalok
teljes értékd tartomanyi tagkiszolgaloként (domain member)
képesek egy ilyen kornyezetben is mtikodni.

A sok-sok elmélet utan nézzitk miként is lehet megszerzett
tudasunkat a gyakorlatban is alkalmazni.

A tartomanyvezérlés elokészitése

A Windows kliensek kétféle médon tudnak egymassal hals-
zati kapcsolatba kertilni. Az elsé, hogy egy munkacsoport,
ugynevezett munkacsoport (workgroup) tagjaiva tesszik
Sket, a masik, hogy a tartomany tagjaiva valnak. El6bbi

a gyakorlatban nem jelent tobbet annal, minthogy van

egy munkaallomasunk, amelyik mas munkaallomasokhoz
hozzaférhet, ha azon a megszolitott munkaallomason ez
engedélyezve van. Amennyiben a kliensiinket a tartomény
tagjava tessziik, gy az biztonsagosan és szabadon tud
kommunikalni a tartomany tébbi gépével.

Tartomany hasznalata esetén a tartomanyi adatbazisba nem
csak a felhasznalok keriilnek bejegyzésre, hanem minden
olyan kliens is, amelyiket hozzaadtuk a tartomanyhoz,

igy a biztonsdgosan hasznalhat6 klienseket is taroljuk.
Nézziik milyen feltételeknek kell egy Samba 3-as kiszolga-
I6nak megfelelni, hogy az egy Windows NT 4-es tartomany-
vezérl§ szolgaltatasait biztositsa a kliensek felé:

o Ossze kell allitanunk egy mtikods TCP/IP-s Windows
halézatot. Ez tigy gondolom elég trivialis dolog.

e A Samba beallitdsainal a megfelelS biztonsagi szabalyt
kell valasztani, amely a security = user valtozo-
paraméter parral lehetséges.

e A haldzatnak kell rendelkeznie egy jo beallitott név-
feloldassal.

e A Kklienseket tartomanyi belépésre kell beallitani

e Ajanlatos a felhasznaléi profilokat tgynevezett barango-
1o profilként (roaming profile) 1étrehozni, igy a felhasz-
nalé a hasznalt munkaallomastdl fiiggetlentil minden
gépen azonos kornyezetben dolgozhat.

e A Kkliensek felé biztositani kell a Netlogon szolgaltatast,
amelyet a konfiguraciés allomanyban lehet beallitani.

e Javasolt, hogy a kiszolgal6 vegye at a rendszerben az
ugynevezett Master Browser szerepet, ugyanis ezzel
hatékonyabba lehet tenni a mtikodést.

Nézziink egy példat a beallitasokra:

[gTobal]

netbios name = MYSERVER
workgroup = MYDOMAIN
passdb backend = tdbsam
os level = 33

preferred master = yes
domain master = yes
local master = yes
security = user

domain logons = yes
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Togon path = \\%N\profiles\%U

Togon drive = H:

Togon home = \\homeserver\%U\winprofile
Togon script = logon.cmd

[netlogon]

path = /var/T1ib/samba/netlogon
read only = yes

write Tist = ntadmin

[profiles]

path = /var/Tib/samba/profiles
read only = no

create mask = 0600

directory mask = 0700

A passdb backend tartalmazza az Gsszes felhasznal6ifiok

és csoport informaciét. A lehetséges értékek: smbpasswd,
tdbsam, és Tdapsam. Amennyiben BDC-t is hasznalni szeret-
nénk a rendszerben, Gigy az egyetlen értelmes vélasztasi le-
het6ség az Tdapsam, mivel az smbpasswd és tdb adatbazisok
lokalisak, igy nem lehet Sket a halézatban elterjeszteni.

A tartomanyvezérlé paraméterei

A tartomanyvezérlS lehetséges paraméterei: os level,
preferred master, domain master, security, encrypt
passwords, és domain Togons.

Ezek természetesen kdzponti szerepet jatszanak a tarto-
manyvezérl6 tulajdonsagainak kialakitdsakor. Az os Tevel
valtozé értékét mindenképpen allitsuk 32-nél nagyobbra,
hogy a megfelel$ prioritast megadjuk a kiszolgalénak.

A preferred master valtozoét szintén allitsuk igaz értékre,
mivel ezzel tudjuk aktivalni azt, hogy a tartomanyban ez

a gép legyen a master browser. A domain master valtozo-
nak adjuk a yes értéket, amennyiben a kiszolgdlé egy el-
sédleges tartomanyvezérl§, amennyiben azonban egy tarta-
1ék tartomanyvezérl6t allitunk be, tgy logikusan a no érté-
ket adjuk a véltozonak.

Tartomanyvezérld bedllitasa esetén a security valtozo

a user értéket kapja, ami azt jelenti, hogy a megosztasok-
hoz valé hozzéférés alkalmaval a kapcsolatot kezdemé-
nyezd kliens egy felhasznaldi azonositason is atesik,

a megadott felhasznalénak léteznie kell a kiszolgalo
adatbézisaban.

A tartomanyvezérl§ helyes miikodéséhez a klienseknek és
a kiszolgalonak is timogatnia kell a Microsoft titkositott jel-
szokezelését. Ehhez a kiszolgélén az encrypt passwords
valtozot allitsuk yes értékre.

Végiil, de nem utolsé sorban ahhoz, hogy a kliensek igény-
be vehessék a Nefwork Logon szolgéltatast, a domain
Togons paraméternek is adjunk yes értéket. A Network
Logon szolgéltatashoz kapcsolédni kell tovébba egy
netlogon kiosztas meglétének is, ahol a rendszerbe belépd
kliensek megtaléljak a login szkriptet, tehat azt a futtathato
allomanyt, amit minden tartomanyba val6 belépéskor le
kell futtatniuk.

Kornyezeti valtozok
A lehetséges kornyezeti valtozok a kovetkezdk: Togon path,
Togon home, Togon drive, és Togon script.
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Ezek segitségével olyan miikodési kornyezetet tudunk
kialakitani az tigyfelek és a felhasznalok szamara,
amely a legjobban illeszkedik az elvart igényekhez.

A Togon path valtozoé értékének a felhasznal6i profil
helyét kell megadni. Az elérési Gt megadasanal hasznal-
hatunk regularis kifejezéseket is. A Togon drive annak
a meghajtonak a betdjelét mutatja, amely halézati meg-
hajton keresztiil a klienseken a Togon home valtozé értéké-
nek megadott konyvtarat érhetik el. Ez a konyvtar lesz
a felhasznal6 privat halézati meghajtéja. Amennyiben

a rendszerben vannak olyan felhasznaldk is, akik
notebookokrol érik el a halézatot, akkor naluk az Gjabb
Windows rendszerekben érdemes a kapcsolat nélkili
elérhet6séget erre a halézati meghajtora beallitani.

A Tlogon script az az allomanyt mutatja, amelyik a fel-
hasznaldk belépésekor lefut minden gépen.

A NETLOGON megosztas

A NETLOGON megosztas egy alapértelmezett megosztas
minden Microsoft tartomanyvezérlén. Ez a mappa tarolja

a logon scriptet, a hazirend allomanyokat (NTConfig.POL
allomany, amelyben az tigyfél és a felhasznal6 hozzaférését
tudjuk korlatozni az egyes rendszerbeallitdsokhoz), vala-
mint minden olyan alloményt,amelynek a belépési proce-
dara soran feldolgozasra kell keriilnie.

A PROFILE megosztas

Ebben a megosztasban tarolja a Windows a felhasznal6k
profiljait. Amikor egy felhasznalé belép a rendszerbe, akkor
a kliens gép lekéri a felhaszndl6i profiljat, betolti a sziiksé-
ges kornyezetet és dtadja munkara a felhasznalonak. Kilé-
péskor ugyanez megtorténik ellenkezd iranyban, tehat

a felhasznalé minden megvaltozott bedllitasa elmentésre
keriil. Erdemes a UNIX jogosultsagokat gy beéllitani, hogy
az adott felhasznaldi profilhoz csak a tulajdonosa férhessen
hozza. Ez novelheti a rendszer biztonsagat.

Ezzel cikkem végére is értem. Mostanra sikeriilt egy tarto-
manyvezérl6t beallitani és elsajatithattuk a kapcsol6do is-
meretek alapjait. Annyit azért érdemes megjegyezni, hogy
egy Samba kiszolgalo jelenleg még nem képes minden Win-
dows szolgaltatas teljes kivaltasara és valészintleg mindig
egy lépéssel a Microsoft mogott fog jarni, de mar ez az egy
1épés hatrany olyan mértékiivé csokkent, amikor érdemes
elgondolkozni azon, hogy a két rendszer tudasbeli és szem-
Iéletbeli kiilonbsége kozotti arany van-e olyan mértékd,
amikor még érdemes lehet egy Windows kiszolgalot tizem-
be allitani.

Aki komolyan szeretne a témaval foglalkozni, az ko-
vesse tovdbbra is figyelemmel a Linuxvildg magazint,
mert ez a téma ezen a cikksorozaton kiviil is egész bizto-
san felmeriil majd. Erdemes tovabba a nyilt forraskoda
rendszerekkel foglalkozé portalokat is stirtin latogatni,
mert minden nap Gjabb és tjabb megoldasok kertilnek
fel a halézatra.

Végezetiil mindenkit arra buzditok, hogy nyugodtan
jatsszon a rendszerrel, prébalgassa a beallitdsokat

— persze ha lehet, akkor a Samba fejlesztSinek ajanla-

sait betartva.
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