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Egy beagyazott eszk6z
programozott mikod-
tetése nem foltétlen
bonyolult dolog. Akar
egy kozonséges héj-
program is megteszi...

svéd Axis Communications
AB néhény éve egy teljesen
4j koncepciét vezetett be,

amikor piacra dobta 6ij kamerakiszol-
galoit. Elképzelhetd persze, hogy

a cég halézati kamerai (az egyik tipus-
rél 2000 szeptemberében cikk is jelet
meg a Linux Journalban) nem képesek
minden teriileten kivaltani a hagyo-
manyos, analég késziilékeket, az
azonban kétségtelen el6nyiik, hogy

a vezérld és digitalizalast végzé elekt-
ronika egy kiilonall6, massziv felépité-
st, semmiféle mozgo alkatrészt, még
hitéventilatort sem tartalmazé doboz-
ban kapott helyet. A késziilék egy és
négy analég videébemenettel rendel-
kez§ valtozatban kaphato, és minden
tipuson van egy atmend kivezetés is.
Ezekkel a kamerakiszolgalokkal a val-
lalatok 1épésenként modernizalhatjak
biztonsagi rendszeriiket.

A kamera

A manapsag kaphato, Linuxot futtatd
bedgyazott rendszerek természetiik-
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bél adéddan meglehetdsen speci-
alizéltak. A cikkben szerepl6
kamerakiszolgaléval azért kertltiink
kapcsolatba, mert egyik tigyfeliink
igényei bar nem voltak kielégithe-
ték kizarélag az Axis kamerdival,

a cég kameraszervereivel kapcsolat-
ban nekiink is, és az tigyfélnek is
pozitiv tapasztalatai voltak.

Igy aztén agy dontottiink, hogy

egy masik, piacvezet§ cégtdl

fogunk bekérni olyan biztonsagi
kamerakat, amelyek képesek egyiitt-
mikodni ezzel a késziilékkel.
Akarcsak a szamitogépek egyéb hard-
verelemei, a kamerak és a hozzajuk
tartozo optikak is amolyan pénznyeld
automataként képesek mtikodni.
Tulajdonképpen kijelenthetjiik, hogy
nincs az a pénz, amit el ne lehetne
kolteni, ha az embernek kiilonleges
igényei kezdenek tdmadni.

Nekiink konkrétan egy olyan kiiltéri
PTZ (pan-tilt-zoom; forditas-billentés-
nagyitas) kamerara volt szitkségiink,
aminek elfogadhaté a nagyitasa is.

A PTZ kamera nem olcsé mulatsag.
A beltéri egységek ugyan csak néhany
szaz dollarba kertilnek, az olyan
kiiltériek azonban, amelyek elviselik
a tliz6 napot, a klimat és még némi
vandalizmust is, tobb ezer dollarba
keriilhetnek.

Mi egy forgotalcara szerelt atlatszo
fala hazzal védett tipus mellett

dontottink. Ezek azok a kamerak,
amelyeket manapsag a legtobb
repiilStéren is latni. Tekintettel arra,
hogy tigyfeliink székhelye Norvégidg-
ban talalhato, f(itott kamerahéazra
volt sziikségiink, hogy a téli jege-
sedét elkeriilhessiik.

Ime az eszkoz mszaki paraméterei:

¢ Elforgathatésag 360 fokban

o DonthetSség +2 és -92 fok kozott

o Képérzékels: egynegyed hiively-
kes CCD (3,2 x 2,4 mm)

e 22-szeres optikai zoom, 4-t6l
88 mm-ig allithat6 fokusztavolsag

° Erzékenység: 0,07 lux 1/1,5 méasod-
perces zarsebesség mellett

o Zarsebesség: 1/1,5-t61 1/30.000 s-ig

o Legkisebb F-stop érték: /1,6

o Koérnyezeti terhelés: -40-t61 +50
fokos tartés terhelésig

A probléma

Az egész projekt mogotti alapel-
képzelés, amiért egy PTZ kamerat
valasztottunk az volt, hogy bizonyos
fix pontokat szerettiink volna fény-
képezni adott id6kozonként és a ké-
peket feltolteni egy webkiszolgalora.
Itt aztan beletitkoztiink egy problé-
maba. A szerverhez adott szoftver
természetesen kival6an kezelte az
FTP protokollt, és adott idészakon-
ként is tudott képeket késziteni.
Ellenben semmilyen médjat nem



talaltuk annak, hogy felvétel el6tt
vagyis egy adott PTZ harmas be-
allitsunk. Mivel ez igy nem felelt
meg az lgyfeliinknek, a szallitassal
varnunk kellett, amig athidaljuk
ezt a gondot.

A készuléket vezérl§ szoftvert tobb
aton is lehet médositani. El6szor is

a firmware részét képezd valamennyi
nyilt forrast komponens forraskodja
rendelkezésre all. Ebben sajnos a ve-
zérlést végz6 CGI interfész nem tar-
tozik bele, de az annyira nem is volt
zavard. A tobbségbe bele tudtunk te-
kinteni, és persze modositani is lehet
az eszkoz koédjat. Mindezzel egyiitt
egy adott firmware kodjat nem lehet
csak Ggy letolteni, azt irasban kell
kérni az Axis megfelel6 osztalyatol,
amely aztan jelképes 6sszegért CD-n
elkiildi a kédot.

Mivel tobb tigyfeliink igényeinek
kielégitéséhez is sziikség lett vol-
na ennek a problémanak a megol-
désara, viszonylag gyorsan kellett
cselekedniink. Tébb olyan progra-
mozasi feliilet is felmertilt, amelyek
segitségével atalakithatjuk az eszkoz
miikodését a sajat igényeinknek
megfelelGen. Vizsgalataink szerint
a kovetkez6 API-k johettek egyal-
talan szoba:

o A késziilék sajat adminisztracios
feltilete (webbdngészdén keresztiil
hasznalhato)

e HTTP API

o MegfelelS szkriptek irdsa

e Héjprogrambdl torténd vezérlés

e PHP3 Lite

e GCC SDK for Linux/cris

Akarcsak a legtobb bedgyazott
eszkozzel kapcsolatban, itt is szamol-
nunk kellett néhany korlatozassal és
kényelmetlenséggel. El6sz6r és min-
denek el6tt nagyon kevés a rendelke-
zésre 4ll6 hely. Osszesen koriilbeliil
100 kilobajtnyi irhat6 fajlrendszerrel
gazdalkodhattunk, ezen kellett elhe-
lyezni az 6sszes, harmadik félt6l
szarmaz6 modositast. Ennyi maradt
ugyanis abbdl a 4 megabajtos Flash
tarol6eszkozbdl, ami a firmwaret
tartalmazza. Valamennyi szoftver
egy csak olvashat6 fajlrendszeren
van, igy nem helyettesithet6 egy
teljes, testreszabott firmware létre-
hozasa nélkal.

Amikor hozzakezdtiink a munka-
hoz, sem SSH kiszolgal6, sem ilyen
ugyfél nem allt még rendelkezé-
stinkre, ami azt jelentette, hogy

a héjprogramokat vagy egy kiilon
idé6zitével kellett vezérleni, vagy
PHP szkriptb6l kellett 6ket futtatni.
Akkor még csak egy kisérleti telnet
kiszolgél6 volt a késziilékhez,

azota viszont portoltak rd a Dropbear
SSH kiszolgalét is.

Semmiképpen nem akartunk kiilon
szervert tizemeltetni pusztan az
automatizalas megoldasahoz, ezért
agy dontottiink, hogy mindent belsé
héjprogramokon keresztiil fogunk
megoldani, amiket az utask nevd
itemezd fog majd idGziteni. Szeren-
csénkre ennek az Gitemezdének vala-
mivel kifinomultabbak a képességei,
mint amelyeket a kozénséges cron
magéaénak tudhat. Az utask példaul
kils6 jelekkel is vezérelhetd, vagyis
meg lehet neki tanitani, hogy mit
tegyen, ha egy kiilsé digitalis jel
alacsonyrdl magasra valt, vagy ha

a kettes kamera egyszer csak nem
ad videojelet.

A funkcidk elérhetdvé tételének
lehetdségei

A beagyazott rendszereknél az egyik
nagy kérdés mindig az, miként te-
gyiik elérhetévé a vezérlési funkcio-
kat. Ett6] figg ugyanis, hogy a fel-
hasznéalénak mekkora eréfeszité-
sekkel jar majd, ha a sajat igényeihez
akarja alakitani az eszk6z mtiko-
dését. Nos, esetiinkben elég nagy
erélkodésre volt szitkség, de rogton
hozza kell tennem, hogy ebbdl

a szempontbdl nincs két egyforma
biztonsagi rendszer.

A bongészé alapt felhasznaloéi feliilet
természetesen konnyen kezelhetd,

és sok szolgaltatast nyajt az emberi
felhasznal6 szamara. Ugyanakkor
automatizalasi célokra rendszerint
tokéletesen alkalmatlan.

A HTTP API egy egyszert, kérés-
valasz alaptit API, amit kifejezetten
automatizalasi célokra készitettek.
Rajta keresztiil a legtobb olyan
funkciot elérhetjiik, ami egy bongé-
sz6ben is rendelkezésiinkre allna.

A visszatérési értéke altalaban csak
egy allapotkéd, vagy maga a kért
objektum, példaul egy a video6fo-
lyambdl kiemelt képkocka, vagy
maga a vided. Mindez természetesen

kivaléan megfelel tavvezérlési célok-
ra, igy nem véletlen, hogy szamos
gyarto készit tobb tiz, vagy akar
tobb szaz kamera egyetlen vagy
néhany kozponti helyrdl térténd
vezérlésére alkalmas szoftvereket
ezzel az API-val.

A PHP3 Lite nevt nyelvjarasa kival6-
an megfelel akkor, ha egyedi dinami-
kus lapokkal akarjuk kiegésziteni

a bongészé alapa felhasznaldi feliile-
tet, s6t altalanos céla belsd szkriptek
irdsara is alkalmas.

A késziilékhez adott, sh-val kompati-
bilis héj programozasa a hozza tart6z6
segédprogramokon keresztiil akkor

a legmegfelel6bb valasztas, ha valami-
lyen ,helyi intelligencidra” van sziik-
ség a miikodtetés soran. Ilyen lehet
példaul az, hogy ha valaki megnyom-
ja az ajtécsengét, akkor kell réla készi-
teni egy felvételt, aztan be kell enged-
ni egy relé miikodtetésével.

Végezetiil ha valamilyen kifino-

mult helyi viselkedést kell meg-
valositani, akkor a GCC SDK lesz

a nyerd valasztas.

Mi is az tehat, ami a rendelkezé-
siinkre all?

Amint kordbban emlitettem, mi

a héjprogramozas mellett dontottiink,
mivel ez felelt meg leginkabb a konk-
rét szituaciénak. Ezen kiviil felismer-
tik, hogy a rendelkezésiinkre allé
firmware valtozat egészen sok
hasznos programot tartalmaz:

e BusyBox amely a /bin/sh szere-
pében a sash héjat hasznalja.

o mish: Ez egy a Minix sh-val
kompatibilis hé;.

o utask: Feladatiitemezd, amely
azonban nem kompatibilis

a cron-nal.
o buffered: Képkészité/pufferel§
eszkoz.

o sftpcient: Egyszert FTP tuigyfél.

o shttpclient: Egyszert HITP tigyfél.

o smtpclient: Egyszer levélkildd
program.

Kiilon érdemes kiemelni a hattérben
szerényen megbjo shttpclient-et,
hiszen ez lehetévé teszi, hogy a belsé
héjprogramokbol a HTTP API szolgél-
tatasait hasznaljuk, amire sziikségiink
is lesz a PTZ vezérlés megvalOsitasa
soran. Ezen kiviil természetesen
szamos mas dologra is hasznalhatjuk.

© Kiskapu Kft. Minden jog fenntartva



Kiskapu Kft. Minden jog fenntartva

P\
©

1. Lista A kamerakiszolgalé beépitett programjanak
kiegészitésére készitett héjprogram

#!/bin/mish
PATH=/bin:/sbin:/usr/bin:/usr/sbin
# stop button pressed? skip the rest.
stopp="1s /tmp/stopp ;
if [ "x$stopp" = "x" ]; then
# clear working directory
bufferd -reset -buffername BILDE ;
# read configured positions, '~' signifies
# a unset
# position
grep -v '~' /etc/sysconfig/presetpos.conf \
>/tmp/presets ;
# pos 1-10 reserved for non-public views
num=11;
while [ $num -1t 21 ]; do
# another stop button check - break the Tloop
stopp="1s /tmp/stopp ;
if [ "x$stopp" = "x" ]; then
grep Pos$num /tmp/presets >/tmp/canptz ;
canptz="cat /tmp/canptz  ;
if [ "x$canptz" !'= "x" ]; then
# go to position
shttpclient "http://127.0.0.1/axis-cgi/\
com/ptz.cgi?camera=1&gotoserverpresetno=$num";
# wait for picture to settle
sleep 6 ;
# save picture to /tmp/BILDE/

bufferd -start -buffername BILDE -snapshot\

-pre 1 -format snapshot_pos$num.jpg -uri\
"ftp://127.0.0.1/5pg/1/704x576.3pg" ;
bufferd -stop -buffername BILDE ;
tmpwait=20 ;
while [ $tmpwait -gt 0 ]; do

sleep 2;

expr $tmpwait - 2 >/tmp/tmpwait ;
tmpwait="cat /tmp/tmpwait ;
if [ $tmpwait -eq O ]; then
# timeout creating jpeg, kill process and
# settle for potentially incomplete
# picture
logger "timeout waiting for bufferd
-stop, \
killing image_buffer and continuing."
# ps is only available as a builtin
# command in /bin/sh
/bin/sh -c ps >/tmp/kverk ;
grep image_buffer /tmp/kverk >/tmp/
kverk2 ;
imbuf_pid="cut -b 0-5 /tmp/kverk2 ;
rm /tmp/kverk; rm /tmp/kverk2;
ki1l $imbuf_pid ;
fi;
if [ -f /tmp/BILDE/status ]; then
# status file appeared - picture complete
rm /tmp/BILDE/status ;
tmpwait=0;
fi;
done;
rm /tmp/tmpwait ;
fi;
fi;
expr $num + 1 >/tmp/A ;
num="cat /tmp/A° ; rm /tmp/A;
done;
rm /tmp/presets ;
rm /tmp/canptz ;
# batch ftp all the pictures from this round
sftpclient -L -m 10.0.0.1 -k /tmp/BILDE -c \
/var/www/pictures/c2 -u web -w P2SswWlRd -t \
/var/www/pictures/c2/temp_c2.jpg ;
fi;

Jeleket kiildhettink vele egy masik
webszervernek vagy kameraszerver-
nek, feltolthetiink képeket HTTP pro-
tokollon keresztiil, de természetesen
barmely mas mitiveletet is megvalo-
sithatunk vele, feltéve, hogy ahhoz
az alap hitelesitésen kiviil nincs
masra szitkség. Elvégre ez csupdn
egy egyszert HI'TP tigyfél, nem

a wget, vagy a cURL.

Azoknak a problémaknak a tobbsége,
amelyekbe a konkrét megvaldsitas
soran beletitkoztiink altalaban nem
a héjprogramozassal alltak kapcso-
latban. Tapasztaltunk példaul atme-
neti hibakat a képek feltoltésével
kapcsolatban. Itt annyi volt

a ,gubanc”, hogy egy a kertben
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talalhato fut6sz6ls indai folkapasz-
kodtak a drot nélkiili atviteli rend-
szer egyik antennéjara.

Ennyit tehat a kameraszerverek
héjprogrambdl torténd vezérlésérol.
Végezetiil természetesen meg kell
mutassam azt a szkriptet, amivel ki-
egészitettiik a késziilék gyari funkcioit
(1. Lista). Nem tal elegéns, elismerem,
de kicsit és egyszertien megirhato,
koszonhetSen persze annak a bolcs
elérelatasnak, amivel a beagyazott
eszkoz készit6i éltek. Ez az utdbbi
amugy dnmagaban is olyan lecke,
amit barkinek érdemes megtanulnia,
ha ezen a teriileten dolgozik.
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Erik Inge Bolso

UNIX szakért6 és vivo. A Norvégiai
Molde-ban él, 1996 éta futtat
Linuxot. Masik hobbijat a Google
segitségével Ugy taldlhatjuk meg,
ha rékereslink a ,balrog genealogy”
kifejezésre. Aki irni szeretne neki,
az a ljcomment@tvilsom.org cimen
érheti el.
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A cikkhez tartozé egyéb anyagok
a kovetkezé helyen talalhatok:
www.linuxjournal.com/article/8695




