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1. BEVEZETES

A 20. szazad vége és a 21. szazad hadviselése
leginkabb mar nem az orszagok kozotti habo-
rukrol szol, hanem a terrorizmus elleni harc a
f6 akcidtertilet. Az orszagokon atnylé nemzet-
kozi terrorszervezetek barhol képesek tamadast
inditani a lakossag vagy egyes intézmények el-
len sulyos karokat okozva az adott orszag éle-
tében. E szervezetek szamara minden célpont
lehet, ahol a kdrokozas szamottevé mértékire
néhet. Képesek felkutatni azokat a pontokat,
amelyek sebezhetdsége konnyt, igy az ellentik
intézett tdmadas szamukra megfelel6 ,ered-
ményt” hozhat. Ilyenek a kézlekedés elemei is.
A nagy terminalokon sok ember mozog, min-
denki mozgasat ellendrizni szinte lehetetlen, a
tomegben konnyen megbujhatnak a terroristak,
igy a tervezett merénylet végrehajtdsa kony-
nyebb. Féleg a fanatikus, magukat is feldldozo
terroristak helyzete egyszeriibb egy 6ngyilkos
merénylet soran. Ugyancsak konnyebbséget je-

lent a kozlekedési palyak hossza. A vastt sok ki-
lométeren at kigyozik szerte a vilagban, ugyan-
akkor elég lehatérolt teriileten (meghatarozott
palyan) kozlekednek a vonatok, ami megkony-
nyiti a pokolgépek megfeleld elhelyezését.
A vastti palyak és az autépalyak minden egyes
méterét bekamerazni és a nap minden egyes
percében azokat feliigyelni szintén lehetetlen.
Igy akadhatnak olyan helyek és idépontok,
ahol és amikor egy terrortimadas megfelelen
elokészithetd és kivitelezhetd. Ezek alapjan el-
mondhatjuk, hogy a terrorcsoportok célpontja-
iva valhatnak a kozosségi kozlekedés eszkozei
és mitargyai:

a jarmivek,

a repiil6terek,

a vasttallomasok,

a kikotok,

a hidak,

az alagutak,

a forgalomiranyité kézpontok.
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A kozlekedési rendszerek atszovik a gazda-
sagi, tarsadalmi élet egészét. Nem létezik
egyetlen olyan szerepldje sem, amely vala-
mely szinten ne fiiggne annak zavartalan,
zokkenémentes muiikodésétSl. A kozlekedés
barmely aldgazata (kozuti, vasuti, vizi, légi,
varosi kozlekedés), mddja (pl.: egyéni, ko-
z0sségi kozlekedés, drufuvarozas stb.) igen
Osszetett, sok tényezd egylittmikodését
igényl6é folyamat. A folyamatok lebonyo-
litisaban jelentkezé zavarok nemcsak an-
nak mukodésében okozhatnak problémat,
de hatasuk érezhetd tobb mas teriileten is,
akdr rovid, akar hosszabb tiavon egyarant.
A tovabbiakban a kozlekedési aldgazatok
koziil a vasuti kozlekedést vizsgalom részle-
tesen.

2. A TERRORIZMUS ES A VASUT
KAPCSOLATA

Az [1], [2], [3], [4], [5] kifejti, hogy a vasuti
alagazat ,puha célpontként” szerepel a terror-
szervezetek listdjan. Ennek megértésére alljon
itt [6] tanulmany, amely szerint a terrorizmus
definiciéjanak harom f6 vondsa:

1. ,,A tevékenység lényege: erGszak szan-
dékos alkalmazdsa, illetve azzal torté-
né fenyegetés. A kevesek ellen tortént
terrortimadasokkal relative koénnyen
el lehet érni, hogy a tobbség biztonsag
érzékelésében kedvezétlen véltozasok
alljanak be, a politikai kormdnyzat, a
kozszféra szervezeteiben dolgozdk és a
polgari lakossadg egyarant elbizonyta-
lanodjon; a tarsadalom politikai, tarsa-
dalmi, gazdasagi életében zavar kelet-
kezzen. A megrettent polgari lakossag
biztonsaganak jboli visszaszerzésének
reményében gyakran igyekszik rabirni
az aktualis politikai hatalom képviseldit
a terroristdkkal valé targyalasra, illet-
ve politikai tarsadalmi gazdasagi vagy
vallasi koveteléseik legalabb részleges
akceptalasara.

2. A tevékenység végcélja: politikai célok
elérése a ,puha célpontok” elleni varat-
lan, sokkold szandéku, nemzetkdzi jog

altal illegitimnek tekintett és formali-
san mindenképpen iildozni, biintetni
rendelt, lehetdség szerint a médidban
minél nagyobb “hiradds érték(l” tdma-
dassal.

3. Célpontok: civilek, a biztonsagi szektor
szervezeteinek, illetve intézményeinek
szolgalatban 1évé, illetve szolgalaton
kiviili tagjai és kiemelt, szimbolikus
jelent6séglinek gondolt célpontok. A
terrorcselekmények tervez6i a célpon-
tok kivalasztasakor, illetve az aldozatok
potencialis korének szambavételekor al-
talaban torekszenek a propagandahatds
lehetdség szerinti maximalizalasara (pl.
olimpiai jatékok; karacsony; egyéb valla-
si, illetve nemzeti iinnepek idejére id6zi-
tett tAmaddasaikkal).”

[3] a terrorcselekmények célpontjainak cso-
portositasat az alabbiak szerint javasolja:

o viszonylag kiszamithaté dldozatok (poli-
tikusok, tizletemberek, kozéleti személyi-
ségek, fegyveres er6k magas rangu tagjai,
stb., vallasi, etnikai kozosségek),

« szinte teljesen véletlenszerten kivalasz-
tott célpontok és aldozatok.

Az aldozatok tobbsége dltalaban rosszkor van
rossz helyen, teljesen vétlen a tamadas indité-
kaban. Ilyen helyek lehetnek a bevéasarlé koz-
pontok, éttermek, vasarok, kulturalis és sport-
létesitmények, szoérakozohelyek, muzeumok,
szakralis helyek, kozlekedési eszkozok, turis-
tak altal kedvelt célpontok. Az emlitett helyek
kozos jellemzdje, hogy egyszerre sok ember
lehet jelen (pl. kozosségi kozlekedési csucs-
id6). Igy az akcidk sikere szinte garantalt. Az
egyre inkabb radikalizal6dé és eszkozeikben,
modszereikben egyre kevésbé valogaté terror-
szervezetek szamdra ezért is véltak a kozosségi
kozlekedés jarmiivei és létesitményei a tama-
désaik kedvelt célpontjaiva. A kozlekedési
szektor azok kozé tartozik, amelyek konnyen
tamadhatdk, és viszonylag kis kockazat mel-
lett sulyos kovetkezményekkel jaroé akcidkat
lehet elkovetni [7].
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A vasiti személyszéllitas jellemzéje, hogy
a csucsidészakokban nagyon sokan hasz-
naljak egyszerre a vasuti szerelvényeket az
el6varosi forgalomban, illetve a nagyvarosi
vasutallomdasokat. Igy egy azok ellen elkdve-
tett terrorakcié megfelelé hatast érhet el az
emberekben és az allami szerveknél. Az el-
kovetett cselekmény hatdsdra, — amely nagy
aldozatszammal jar — a félelemérzet néhet,
az allamba vetett bizalom megrendiilhet, a
kivant cél, a kdosz, illetve a destabilizicid
elérhetd.

3. A VASUTI KOZLEKEDES BIZTON-
SAGA

A vasut veszélyes tizem voltabol adéddan mar
az uzembiztonsag is megkdoveteli, hogy a biz-
tonsagi rendszerek tobbkorosek legyenek, azaz
egy biztonsagi rendszer meghibasodasa esetén
ne torténjen automatikusan baleset, hanem
legyen még egy rendszer, amely szavatolja az
tizembiztonsagot. Ez a biztonsagi filozdfia mar
onmagaban képes valamiféle védelmet nyujta-
ni a szandékosan artd cselekmények ellen és
az ehhez tarsul6 szakmai tudas a vasutiizem
biztonsagat novelheti. Ebben a fejezetben ezek
bemutatdsa torténik meg.

3.1. Vasuti biztonsagfilozoéfia

Azokat a lehetdségeket, amelyek a vasuti koz-
lekedésben veszélyeztetésekhez, balesetekhez
vezetnek, veszélyforrasoknak tekintjik [8].
A veszélyforrasok balesethez vezet6 hatdsa el-
leni védelmet szolgaljak:

« akiilonbozé utasitasok, szabalyzatok,
o szabvanyok,
« technologiai el6irdsok,
o akiilonbozé biztositéberendezések,
o biztonsagi berendezések
(pl.: olvadé biztositék).

A miszaki fejlédés a vasuti kozlekedés biz-
tonsagat nagymértékben noveli, de egyben a
korszerti technika ,,gyenge pontjai” veszélyfor-
rasok el6idéz6i is. A vasuti kozlekedés biztonsa-
gat dontben befolyasoljak a palya, a vontato és
vontatott jarmuvek, valamint a biztositoberen-
dezések konstrukcidja, tizemeltetési feltételei.

A vasutiizem biztonsaga az iizem teriiletén
jelentkezd veszélyforrasok elleni védekezés és
a baleset-megel6zési munka eredményességét
fejezi ki. A vasuti kozlekedés biztonsagat a
technikai feltételek oldalarél a muszaki biz-
tonsag, az tizembiztonsag és a forgalombizton-
sag egyiittesen hatarozza meg, amelyek épit6-
kocka-elv szerint egymasra épiilnek, és szoros
kapcsolatban allnak egymassal:

o A miiszaki biztonsagot az eszk6zok
szerkezeti részeinek konstrukcidja, a
technoldgiai  tokéletessége hatarozza
meg, mértékét a kialakitasnak, a mérete-
zésnek a veszélyhatartél mért kiilonbsé-
ge befolyasolja.

o Az iizemi biztonsag -elsGdlegesen
a miszaki biztonsagra épul, és an-
nak eredményességét mutatja, mert
a konstrukcié vagy az alkalmazott
technoldgia ,,gyenge pontjai” az tizemi
hibakkal talalkozva balesetekhez ve-
zethetnek. Az {izemi biztonsagot tehat
dontben befolyasoljak a kozlekedés esz-
kozeinek, berendezéseinek zavar-, illet-
ve hibaérzékenységei, azok feliigyelete,
vizsgélatainak szinvonala, valamint a
kezelés hibai.

o« A forgalombiztonsag elsédlegesen
az Uzemi biztonsagra épil, és annak
eredményességét mutatja, mert az iize-
mi hibdk a forgalmi kovetelményekkel
taldlkozva balesetekhez vezethetnek.
A forgalombiztonsagot az utasitdsok
rendszere, a szabalyozottsag foka, a
kozlekedésben résztvevok szabalyozott
egyiittmiikodése, a szabalyok ismerete és
azok megtartasa befolyasolja.

A forgalombiztonsagot szolgald utasitasrend-
szer az emberi tudasra épit, amely egy nem ki-
vant esemény bekovetkezésekor a forgalmi te-
end6ket meghatarozza. Ez hasznos lehet olyan
terrorcselekmények bekovetkezésekor, ame-
lyek nem a jarmtivek ellen iranyulnak, hanem
a palyaelemek ellen. Példaul a nem egyértelmt
jelzések észlelésekor a forgalmi személyzet
megfeleld tudas birtokdban megakadalyozhat-
ja balesetek kialakulasat.
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1. abra: Megallj!” allasu f6jelz6 (forrds: IHO.hu, fotd: Arnold Baldzs)

XX X S

A Dbiztositoberendezések kialakitasanak és
szerkesztésének f6bb elvei, kovetelményei:

o 4ll6 jarmt nem okoz balesetet, ezért alap-
allapotként a ,Megallj!” jelzést (nagyon
kevés kivételtdl eltekintve) kell figyelem-
be venni (1. abra), illetve a veszély esetén
a jarmiivek megallitasdra kell torekedni;

o jelzé ,Szabad” allasba csak akkor 4l-
lithatd, ha a menetben érintett valtok a
helyes iranyban le vannak zarva, a védé-
objektumok véddallasukban rogzitettek;

o lezart vaganyut csak akkor oldhato, ha
a vonat a sajat vaganyutjan végighaladt
és a mogotte fedezést megvaldsito jelzd
»Megallj!” allasban van;

o ,Szabad” 4llast jelz6 barmikor és fiiggés
nélkiil ,Megallj!” allasba allithatd;

o aberendezésben fellép6 hiba nem okoz-
hat kozvetlen balesetveszélyes helyzetet;

o a biztonsagi berendezésrészek egymast
ellenérzik; a nem ellendrizheté részeknél
nagy megbizhatdsagi szerkezeteket kell
alkalmazni;

o az lzembiztonsdg novelésére tartalék
aramellato rendszert kell alkalmazni.

Az 4ll6 jarmi nem okoz balesetet alapelv el-
érése érdekében a mozgo jarmiiveknél fellépd
probléma esetén - bizonyos esetektdl elte-
kintve — alegf6bb teendd a jarmii megallitasa.
Az alkalmazott fékrendszerek ezt segitik eld,
és muszaki megoldasuk szerint a rendszer sé-
riilése esetén a vonatot automatikusan meg-
allitjak.

Ugyancsak ezen alapelv mentén miikodnek
az un. jarmiifedélzeti berendezések, amelyek
feladata a mozdonyvezetd éberségének ellen-
Orzése. A meghatarozott idékozonként vagy
tavolsdg megtétele utdn szitkséges visszajel-
zés elmaradasakor a rendszer automatikusan
megallitja a vonatot, igy a mozdonyvezetével
tortént probléma esetén (pl. terrorcselekmény)
a szerelvény megall, igy elkeriilhet6k az esetle-
ges balesetek.

A fejezet elején emlitett tobbkoros biztonsagi
rendszerek segithetnek a katasztrofak elkerii-
lésében. A ,,Szemed mindig a palydn legyen!”
felhivas jegyében a mozdonyvezet$ sokat te-
het a balesetek megel6zéséért. A palyamenti
jelz6k megfigyelése és megfelelé értelmezé-
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se (utasitas ismerete!) felkeltheti a figyelmet,
hogy valami nem az eldirtak szerint torté-
nik, pl. a kitérébe torténé behaladas helyett
egyenesbe torténé behaladasra utald jelzési
kép jelenik meg a jelz6n, vagy a valtdjelz6 és
a f6jelz6 jelzési képei nincsenek 6sszhangban
egymassal, esetleg szabad térkozre utald jelzés
esetén a vonat végét jelz6 voros fény van a la-
tétavolsagban, vagy szabad allast jelz6 mel-
letti elhaladds utan egy voros fény jelenik meg
a vezet6allds-jelz6n.

A vasuti biztositoberendezések alapelvei sze-
rint hiba esetén mindig a biztonsag, azaz az
alacsonyabb sebesség vagy a megallds iranya-
ba véltoznak a parancsok (pl. zold fény kiégé-
se esetén sdrga jelenik meg, amely egy fokkal
aggalyosabb jelzés a z6ldnél). A mindenkori
megallasi parancsot add vords fény meglétét
duplazassal oldjak meg, un. potvords aram-
kort épitenek be, hogy az eredeti aramkor
meghibdsodasa esetén is kivezérlehetd le-
gyen voros fény a jelzére (ennek kiilon izzéja
is van).

Abban az esetben, ha a terroristak magat a to-
vabbhaladast megtilté jelzést semmisitik meg,
akkor a rendszer olyan elGjelzést ad, hogy
mar az el6z6 térkozt is foglaltnak tekinti, igy
az el6z6 f6jelz6n vords fény jelenik meg, il-
letve tovabbhaladast engedélyezd jelzési kép
nem vezérelhetd ki (sotét jelzére voros fény ad
»el6jelzést”). Egyebekben a forgalmi és jelzési
utasitasok részletezik, hogy sotét jelz6 mellett
milyen elhaladasi szabdlyok érvényesek.

3.2. Vonatbefolyasolas

Ez alatt azt a folyamatot értjiikk, amely soran
a haladé vonat mozdonyvezetSje kozvetlentil a
vezetdallason a jelzok jelzési képétdl és az en-
gedélyezett sebességtdl fliggden informacidkat
kap, s ha ezeknek megfelel6en a vontatojarmi
személyzete nem vagy csak késve avatkozik be,
figyelmeztetés utin a vezérlés megsziinteti a
vontatdjarml vonoderd-kifejtését, és kényszer-
fékezést indit meg [9]. Megvaldsitasa kétféle-
képpen lehetséges:

o pontszert (adott jelz6 mellé telepitik, osz-
szefliggésben van a jelz6 miikodésével),

o folyamatos (az informacié folyamatosan
érkezik a vontatdjarmiire, igy a jelzési
képben bekovetkezd barmilyen valtozas
azonnal megjelenik a vontatéjarmavon).

A vonatbefolydsolasi rendszer jarmtre szerelt
berendezésének feladata a kovetkezd:

« avonatbefolyasolasra kiépitett vonalsza-
kaszokon betolti az ismétl6jelz6 szerepét
(mutatja, hogy az elétte levé jelz6n mi-
lyen jelzés van), illetve a fékberendezés
miikodés-vezérlését, valamint id6szakos
éberségellendrzést (a mozdonyvezetd fi-
gyelmét, cselekviképességét ellendrzi:
amennyiben megallapitja a cselekvoké-
pesség elvesztését, befékezi a vonatot)
biztosit;

o a vonatbefolyasoldsra ki nem épitett vo-
nalszakaszokon idészakos éberségellen-
Orzést biztosit.

A vasutak vontatdjarmivein az éberségi be-
rendezések kiilonboz6 véltozatai talalhatok,
a pusztan jelenlétet ellendrzé berendezéstdl
kezdve, az éberségi berendezésen keresztiil a
korszert, 6nmiikodd egyesitett éberségi és vo-
natbefolyasol6 berendezésig. A vonatforgalom
biztonsaganak tovabbi novelése a helyhez ko-
tott biztositoberendezés tizembiztonsdganak
fokozésa mellett csak az informacidatviteli
rendszerben megvaldsitandé automatizalas
utjan lehetséges anélkiil, hogy az emberi té-
nyezd feleslegessé valna.

A hagyomdnyos nagyvasuti kozlekedés biz-
tonsagat az allomasi és vonali biztositobe-
rendezések megfelelé miikodése jelenti. El-
mondhat6é azonban, hogy ez csak akkor ad
kell§ védelmet, ha a mozdonyvezet§ a - palya
mellett elhelyezett jelzék 4ltal meghatarozott
- sebességparancsokat hibatlanul értelmezi
és maradéktalanul betartja. A helyhezkotott
palyaberendezések (biztositoberendezés) és a
mozdony berendezései (pl. fékberendezés) ko-
z0Otti informaciods lancba tehdt beékel6dott az
ember. Ezért alegkorszertbb allomasi és vonali
automatikdknal az emberi tényezé (mozdony-
vezetd) szerepe tovabbra is nagy jelentdségi.
Mindemellett a jelzések megfigyelésének (ér-
telmezésének) kiilonb6z6 nehézségei lehetnek:
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a nagyobb sebesség miatt egyre kisebb

id6kozben érkeznek jelzési parancsok,

amelyek korrekt megfigyelésének és pon-
tos kiértékelésének valészintisége csokken,

« a tavolbalatds korlatozottsaga (pl: stirt
kod),

o a mozdonyvezetd fizioldgiai és lélektani
kondicidjanak hiadnyossigai (pl. figyel-
metlenség, befolydsoltsag),

o egyéb, a jelz6k megfigyelését nehezitd,

vagy elterel6 kiilsé vagy bels6 kortilmé-

nyek.

Amennyiben a mozdonyvezeté nem veszi fi-
gyelembe a "Megallj" allasu jelzé utasitasat,
akkor a vonatbefolyasolé berendezés miiko-
désbe 1ép.

3.3. Vasttiranyitasi rendszerek

A vasut rohamos térnyerésével egyiitt a vas-
uti kozlekedés sebességével és biztonsagaval
szemben tamasztott elvardsok egyre szigo-
rubbak lettek, s sziikségessé tették olyan be-
rendezések kiépitését, amelyek alkalmasak
a vonatkozlekedést iranyitd jelzések, esetleg
egyéb informacidk (pl. sorompok allapotanak)
jarmire torténd nagybiztonsagu eljuttatdsara.
Az igazi attorést (elvart szinvonalat) a tobb-
fogalmu jelfeladds (hazai elektronikus vonat-
megallité [EVM] rendszer) elterjedése hozta
meg a vonatbefolyasolds fejlédése soran.

A vasuti kozlekedés iranyitasanak teriiletén az
egyes eurdpai orszagokban kiilonbségek van-
nak, amelyek f6bb okai [9]:

o ajelzési rendszerek eltérdsége,

o a jelz6-, biztositd- és tavkozlGberende-
zések sokfélesége,

o kiilonboz6 szakmai felkésziiltségu, elté-
ré tudasanyaggal és nyelvismerettel ren-
delkezd személyzet,

o az infrastruktura (pl. aramrendszer) és
a vontaté jarmiipark muszaki jellem-
z6inek jelentds eltérése miatt sziikséges
mozdonycserék.

A fentiek miatt a vasuti kozlekedés folyama-
tossaganak biztositasa akaddalyokba iitkozott.
A probléma megoldasara kiilonboz6 kiegészi-

t8 eszkozoket fejlesztettek ki, amelyek azon-
ban nagyon koltségesek. A kiilonbozdségek
megsziintetésére az Eurdpai Unié Tandcsa
1996 juliusaban fogadta el a 96/48/EK irany-
elvet a nagysebességli transzeurdpai vasuti
rendszer kolcsonos atjarhatosagarodl. Az irdny-
elvben definialtak az atjarhatésag fogalmat,
céljat, szerepét, jelentdségét, alapvetd kovetel-
ményeit, megvalositasdnak elveit, feltételeit,
modjat, miiszaki el6irasait, tovabbd egyéb, az
el6z6ekkel Osszefliggd értelmezéseket és elja-
rasokat tartalmaznak.

A vasutiranyitasi rendszerek kiilonboz6ségé-
nek kikiiszobolésére egy olyan rendszert fej-
lesztettek ki, amely a jogi, miiszaki és piaci ne-
hézségeket egymaga is sikerrel kezelte. Ez az 1
rendszer az Egységes Eurdpai Vasutiranyitasi
Rendszer (European Rail Traffic Management
System [ERTMS])).

Az ERTMS mint rendszer harom teriiletre ter-
jed ki:

1. European Traffic Management Layer
(ETML) - Eurépai Kozlekedésiranyi-
tasi Szint - forgalomiranyitdsi teriilet
(2. abra)

2. European Integrated Railway Radio
Enhanced Network (EIRENE) - Egysé-
ges Eurdpai Vasuti Rddidhédlézat — kom-
munikdécids teriilet (3. dbra)

3. European Train Control System (ETCS) -
Egységes Eurdpai Vonatbefolydsolé Rend-
szer - forgalombiztonsagi teriilet (4. abra).
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3. abra: Kommunikaciés kapcsolatok az

EIRENE rendszer hasznalataval
(forrds: eirene.hu)
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Az ERTMS f6bb tulajdonséagai [11]:

eurodpai interoperabilitds,

magasabb Dbiztonsagi és szolgaltatasi
szinvonal,

a legujabb szabvanyoknak valé megfe-
lelés, a nemzetkozi egyiittmiikodés és a
pontos specifikaciok a biztonsag novelé-
sét szolgaljak,

nagy megbizhatdsag és biztonsagos mii-
kodés,

megemelkedett szolgaltatasi szinvonal,
automatizaltsag a sebességvezérlés és
-feliigyelet tertiletén,

novelhetd sebesség és vonalkapacitas,
jobb infrastruktura-kihasznalas,

o GSM-R alapu adatatvitel,

o igény szerinti bevezetési megoldasok ala-
kithatok ki a jelenlegi vonatbefolydsold
rendszerrdl az ETCS-re vald atéllaskor
(migracio).

Az emlitett rendszereket mind-mind azért
fejlesztették ki, hogy a legnagyobb (biztonsd-
gi) kockazatot jelent6 ember szerepét tovibb
csOkkentsék, igy az tizembiztonsagot tovabb
noveljék. Az ERTMS rendszer bevezetésével
a vasuti kozlekedés eurdpai szintti iranyitasa
egységessé valik. Ugyanakkor az egyre tobb
informatikai (tavvezérlési) megoldds miatt
ezek a rendszerek a kiberterrorizmus célpont-
jaiva is valhatnak.

4. VASUTI KIBERTERRORIZMUS

A vastati palydk és szerelvények mellett
a harmadik nagy célpont lehet a vasuti
irdnyitokozpontok elleni tdmadas. Itt elsésor-
ban nem magdnak az épiiletnek a hatalomba
keritésérdl van szd, hanem az itt mikodo in-
formatikai rendszerek elleni tamadasrol, azaz
a kiberterrorizmusrél. Ebben az esetben a
cél az olyan rendszerek elleni tdmadds, ame-
lyek kozvetlenill iranyitanak vasuti forgalmi
rendszereket. A vasuti irdnyitékézpontok
szamitégépes rendszere allomasok, egész
vonalak, vonalhalézatok kozlekedését ird-
nyitjak és felugyelik, az elleniik intézett td-
maddas sok ember életét veszélyezteti. Az

4. abra: Az ETCS kapcsolodasi feliiletek (forrds: [12])

roviditések: RBC - radio block center (rddié blokk kézpont); TRM - MSC - Kapcsolokéozpont;

BSC - Bdzisdllomds vezérld; BTS -

Bdzisdllomds;

Mozdony-
radio

Fedélzeti
| ETCS

G5M-R dsszekottetés ETCS L2-hoz

ETCS L2 kapcsolat
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iranyitokozpontok munkdjiban a feliigyelet
jelenti a kisebb gondot, hiszen ekkor csak az
allomason dolgozék munkdjanak ellendrzése
torténik a kozpontbdl, a tényleges forgalom-
szabalyozas az dlloméasokon valosul meg. A
jelentésebb problémat a kozponti forgalom-
iranyitas jelenti. A forgalomiranyit6 rendszert
ért kibertamadas okozhat olyan szituaciot (pl.
vagany foglaltsdgérzékelésének megsziinte-
tése, kitérék végallasanak virtualis megval-
toztatdsa), amelynek kovetkezménye sulyos,
jelentés aldozatszammal jaro6 baleset bekovet-
kezése lehet.

A vasutallomasok (hagyomdanyos) biztositd-
berendezései elleni tdmadas nem sorolhaté a
kibertamadas kategoériaba, mert a legt6bb vas-
utdllomas esetében tavolrol nem lehetséges a
rendszer elérése, azt csak helyben lehet végre-
hajtani. Villamos uton fiiggésbe hozott jelz6k
és kitérok kozotti jelfogédramkorok megval-
toztatasahoz specialis felkésziiltség sziikségel-
tetik, nem elég az informatikai tudds a direkt
karokozashoz.

Modern, szamitdgép altal vezérelt allomadsi
biztositoberendezés esetén mdr elképzel-
het6 a rendszer elleni kibertdmadds. Szinte
minden vasutallomds rendelkezik internet
hozzaféréssel, igy az allomds biztositéberen-
dezési rendszere (elvileg) tavolrdl is elérhetd.
Ebben az esetben a tavolrdl torténd rosszin-
dulatt beavatkozds mar képes emberaldo-
zatokkal jard baleset eldidézésére (pl. valtd
végallasellendrzésének kiiktatdsa révén).

A vonali biztositoberendezések {izemének
szandékos megzavarasa lehetséges lenne, de
ezek az dramkoérok a vonaton keresztiil za-
rédnak, igy a ténylegesen foglalt térkoz el6tti
térkozjelz6 tovabbhaladast engedélyezd jelzési
képének eléréséhez a vonatot kellene valahogy
eltiintetni a térkozbdl. A ,hamisfoglaltsag” a
biztonsag iranyaba torténé tévedés.

A biztonsagfiloz6fiabdl és a vasuti személyzet
ismeretébdl kovetkezden a nem megfeleléen
miikodé biztositoberendezések altal okozott
problémék kikiiszobolheték. Az igazi ne-
hézséget a vezetd nélkiili vasuti kozlekedés

jelenti (pl. M4 metro6). Ebben az esetben a
teljes forgalomirdnyitast és lebonyolitast sza-
mitoégép végzi, igy a rendszer elleni timadas
sulyos balesethez vezethet (pl. egy szerelvény
belerohan az allomdson all6 masik szerel-
vénybe). Nagyon fontos tehat a vastti in-
formatikai rendszerek megfelel6 védelme a
kiils6 behatolas ellen.

Ugyancsak problémaként jelentkezik az eset-
leges kibertdmadasok soran az aruszallitdsi
informatikai adatok megszerzése. A veszélyes
arukat szallit6 vonatok kézlekedési adatainak
megszerzése elésegitheti az ilyen vonatok el-
len tervezett akciokat. Erre mutat rd a kozle-
kedési informatikai rendszerek sériilékenysé-
gérdl irt tanulmany [13]. Ez esetben az akci6
nem a vonat ellen irdnyul, hanem csak az
adatok megszerzése a cél. A vonat kozlekedési
adatainak birtokdban (menetrend, szallitott
veszélyes aruk, stb.) lehet a tényleges fizikai
terrortamadast megszervezni. Ezért fontos az
arufuvarozdsi informatikai rendszerek meg-
felel6 védelme.

5. PELDAK A VASUTI TERRORIZ-
MUSRA

A madridi példa

Madridban 2004. mércius 11-én tortént ter-
rortdmadas a varosba vezet$ elévarosi vastt-
halézaton, illetve az Atocha palyaudvar és két
kisebb dllomas kozvetlen kozelében. Az akcid
192 haldlos dldozatot kovetelt, a sériiltek sza-
ma tobb mint 1400 volt. Az idépont kivalasz-
tasa nem volt véletlenszert, pontosan két és fél
évvel a 2001. szeptember 11-i, New York-i utan
és par nappal a spanyol valasztasok el6tt (mar-
cius 14.) tortént a timadas (5. dbra).

Ez a terrorakcié megmutatta, hogy a nem-
zetkozi terrorista csoportok képesek egy
nyugat-eurdpai févarosban is dsszehangolt
tamadast intézni, és stlyos veszteséget okoz-
ni emberéletben, kozlekedési eszkozokben
egyarant.

A terrortamadas tapasztalatait és hatterét [5]
foglalja ssze.
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A londoni példa

A londoni metrét 2005. julius 7-én érte ter-
rortdmadds. Az elkoveték metrékocsikban
robbantottak. Az akcidnak 56 haldlos aldoza-
ta és tobb mint 700 sériiltje volt. A robbana-
sok az alagutban kovetkeztek be, ahol a sztik
tér tovabb fokozta a metrdkocsikban utazok
halaldnak lehetéségét, mivel a térmelékdara-
boknak nem volt hova szétszérédniuk. Ebb6l
is latszik, hogy az akci6 célja a minél tobb al-
dozat és sériilt elérése volt. A szlik tér miatti
nagyobb hatds elérhetéségének érdekében a
foldalatti szerelvények még inkabb kedve-
z6bb célpontjai lehetnek terrorakcidknak. Az
idépont megvalasztasa itt sem volt véletlen.
A Skécidban pont ekkor rendezett G8-as
cstcstalalkozé megfelel apropot adott az ak-
ci6 végrehajtasdhoz.

Az akcio hatterét [14] elemzi.

A Csatorna-alagatban kozlekedé vonatok ese-
tében is ezért vezették be a repiil6térihez ha-
sonlo biztonsagi ellendrzéseket.

Orosz példak [15], [16]

o 2004. februdr: a moszkvai metréban tor-
tént ongyilkos robbantds, 41 halédlos al-
dozattal,

« 2007. Nyevszkij-expressz felrobbantasa a
Moszkva — Szentpétervar vasatvonalon,
60 sériilt, haldlos aldozat nem volt,

+ 2009. november 29.: a Nyevszkij-expressz
felrobbantdsa, itt mar 26 aldozattal, 81
sériilttel,

e 2010. mércius 29.: robbantas a moszkvai
metrdban, 40 halalos dldozat, t6bb mint
90 sériilt,

o 2011. aprilis 11. Minszkben (Fehérorosz-
orszag) robbantottak a metréban, 13 ha-
ldlos aldozat, 161 sériilt,

e 2017. robbantés a szentpétervari metro-
ban, 14 halalos dldozat, legalabb 40 sériilt.

A Thalys példa [17]

Ugyan nem az infrastruktaira elleni tdma-
das, hanem a vonat utasai elleni akcio volt, de
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mindenképpen idetartozik az Amszterdambodl
Parizsba tart6 Thalys nagysebességii vonaton
2015. augusztus 21-én elkovetett merénylet.
A tdmado szamos fegyvert (géppuska, kések)
vitt fel a vonat fedélzetére azzal a céllal, hogy
tamadadst intézzen az utasok ellen. Ezt a tervet
az utasok megakadalyoztak és csak sériilések
érték Oket a férfi lefegyverzése kozben. Ehhez
persze szerencse is kellett. Azzal, hogy utaz-
tak olyan katonak a jaraton, akik felismerték
a fegyvertoltés hangjat, és azonnal tudtak re-
agalni a helyzetre. Sikeres terrorakci6 esetén,
menekiilési lehetség hijan az aldozatok szama
jelentds lehetett volna.

A tdmadas arra vildgitott ra, hogy megoldat-
lan a vastti szektorban az utasok poggydsza-
nak ellenérzése, ezért fegyverek is ellendrzés
nélkiil vihetdk fel a vonatok fedélzetére.

6. KRITIKUS VASUTI INFRA-
STRUKTURA ELEMEK

A vasati infrastrukturanak minden or-
szagban szamtalan eleme van. Az teljesen
természetes, hogy a haldzat Osszes ele-
mét nem lehetséges és nem is kell kritikus
infrastruktira elemnek tekinteni. Eppen
ezért az elsé kérdés annak tisztdzasa, hogy
egy adott alagazatban mit lehet a kriti-
kus infrastruktura részének tekinteni. Eh-
hez azonositani kell az aldgazat elemeit.
A terrorizmus elterjedése 6ta a kritikus inf-
rastruktdrak esetében lehetséges kockaza-
tok szambavételének és elemzésének mddja
béviilt [18]. A kockazatok meghatarozasanal
figyelembe kell venni a fenyegetettséget, az
adott rendszerelem sériilékenységének 0Osz-
szetevéit, valamint a rendkiviili események
esetleges bekovetkezésének varhaté kovet-
kezményeit.

2005 novemberében az Eurépai Bizottsag in.
Z6ld Konyvet fogadott el a 1étfontossagu inf-
rastruktirak védelmére vonatkozé eurdpai
programrol (EPCIP) [19]. A védelmi szféra
szakértSinek vezetésével 2007-ben kezd6dott
meg a hazai Z6ld Konyv elkészitése az unios
minta alapjan, az orszag veszélyeztetettsé-
gének felmérését kovetéen. A Zold Konyv
meghatarozta a kozosségi és nemzeti szin-

tl kritikus infrastruktirdk azonositdsanak
és kozosségi egytittmiikodésének alapelveit.

A kozlekedés kritikus infrastruktira eleme-
inek azonositasanal célszerti a technoldgiai-
technikai és foldrajzi tényezékbél kiindulni
[2]. A technoldgiai-technikai vizsgalat va-
laszt adhat a vasuti rendszer jarmuveinek és
létesitményeinek dllapotabol, korabdl fakadd
teljesitéképességi korlatokra, az esetlegesen
bekovetkezé rendkiviili események helyére.
A foldrajzi tényezbket kétfelé bontva érdemes
vizsgalni. A természetfdldrajzi szempontok
meghatdrozasa valaszt adhat olyan kérdésre,
hogy egy adott teriileten milyen természeti
kockazati tényez6kkel kell szamolni (pl. ar-
viz), illetve leszlikitheti a természeti kockézati
tényezOk korét, és valaszt adhat az esetleges
rendkiviili események bekovetkezésének tér-
beni és idébeni kiterjedésére. A tarsadalom-
és kozlekedésfoldrajzi tényezék szambavétele
komoly segitséget nyujt a kozlekedési szektor
horizontalis és dgazati kritériumainak megha-
tarozasaban.

A fizikai és emberi kockazatok mellett a kri-
tikus infrastruktdra elemek meghatdroza-
sakor fontos figyelembe venni az esetleges
kibertamaddsok fenyegetéseit is. Errdl ko-
rabban mar szé volt, itt csak megemlitem,
mint sziikséges kockdazati elemet. A kozle-
kedési szektor fiiggdsége a telekommuni-
kécids, informatikai irdnyitasi rendszert6l
mar olyan mértéket ért el, hogy Kkiterjedt,
sulyosabb kovetkezményekkel jaré rend-
kiviilli eseményeket lehet elérni ezeknek a
rendszereknek a zavarasaval. A [20] is meg-
fogalmazza, hogy a kritikus infrastruktira
halmaza kiegésziil azokkal az informatikai
rendszerekkel, halézatokkal, eszkozokkel
és folyamatokkal, amelyek egy-egy kriti-
kus infrastruktira miikodését informati-
kai, technikai, technolégiai vagy tavkozlési
szempontbol timogatjak.

A fentiek alapjan, altalanossagban, a kozleke-
dési rendszer kritikus pontjainak tekinthetjiik:

o a kozlekedési alagazatok terminaljait:
vasuti palyaudvarok, autébusz-palyaud-
varok, repiil6terek, kikoték, metrdallo-
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masok, a személyszallitas és a kombinalt
arufuvarozas csomoponti dllomasait,

« a forgalmi csomépontokat, hataratkels-
helyeket, a kozlekedési alagazatok csatla-
kozasi pontjait,

o a kozlekedési alagazatok palydinak mdu-
targyait, im. alagutak, hidak, felil- és
aluljarok, valtéberendezések, {izem-
anyag- és energiaellatasi rendszerek.

Szinte valamennyi dllami és kozosségi fel-
fogas abbdl indul ki, hogy a kritikus inf-
rastrukturak kozé azokat az elemeket és
alrendszereket lehet besorolni, amelyeknek
valamilyen rendkiviili eseményhez kap-
csolhaté kiesése emberi életek elvesztésé-
vel jarhat, gazdasagi hatranyokat és anyagi
karokat, valamint fennakadéisokat okozhat
a tarsadalom mindennapjaiban és a kozigaz-
gatasban.

Az dltalanos meghatarozds utdn nézziik a vas-
uti alagazat elemeit.

A [21], [22] mar definidlta a kritikus vasuti inf-
rastruktura fogalmat, ami alapjan az aldgazat
infrastrukturdja alapvet6en a kovetkezd ele-
mekbdl épiil fel:

1. vasttallomasok (beleértve minden, egy
allomason megtalalhat6 épitményt is, pl.
vontatasi telep)

2. avasutallomasok kozotti nyiltvonal (két
szomszédos allomas bejarati jelz6je ko-
zOtti vaganyszakasz)

3. sajat céla vasuti palyahaldzat (iparvaga-
nyok)

4. avasut miikodését biztosité egyéb infra-
struktura (pl. villamos alallomas)

A vasutallomasok tekintetében az 4dllomdsok
egyes elemei (pl. vaganyok, kitérék, guritd-
domb) nem tekintheték kiilon-kiilon kritikus
infrastruktira elemnek, mert az egyes elem
megsemmisiilése nem teszi az adott allomast
hasznalhatatlannd. Altaldban azt lehet rog-
ziteni, hogy maganak az allomasnak vagy
csomopontnak a kiiktatdsa jelent problémat,
ezért az egész allomast tekintjik a kritikus
infrastruktdra elemének (pl. budapesti fejpa-
lyaudvarok).

A vasuti palyaknak, mint kozlekedési infra-
struktdranak vannak olyan pontjai, amelyek
megsemmisiilése vagy megrongalddasa jelen-
tds karokat okoz az orszag életében. Magyar-
orszagon ilyenek a jelent6s nagyfolyami hidak
(pl. Déli 6sszekoté hid, Szolnok — Szajol Tisza-
hid), alagutak (pl. Kelenfold — Déli palyaudvar
kozotti alagut), illetve egyes allomaskozok,
ahol a vasuti palya megrongélasa jelentds for-
galmi korlatozassal jarhat, mert a vasuti palya
atbocsatoképessége nagyon-nagy mértékben
lecsokkenhet vagy akar meg is sziinhet.

A sajat célu palyahalozat esetén olyan iparva-
ganyok elleni akcidkrél beszélhetiink, ame-
lyek adott tizem munkdjat bénithatjdk meg,
amennyiben a miikodéshez sziikséges anya-
gokat vasuton szallitjak a telephelyre, illetve a
termékek elszéllitdsa vasuton torténik (nem all
rendelkezésre végtelen kapacitasu tarolo).

Az egyéb infrastruktira elleni tdmadasok
ugyan kart tehetnek a vasuti infrastruktura-
ban, de a forgalom lebonyolitasat meggatolni
nem tudjak (pl. alallomas kiiktatasa esetén a
forgalom dizelmozdonyokkal részben tovabb-
ra is fenntarthatd).

Fentiek alapjan a vasuti kritikus infrastruktd-
ra magyarorszagi elemei az alabbiak:

« budapesti fejpalyaudvarok,

o Déli 6sszekotd hid,

o Szolnok - Szajol Tisza-hid,

o zadhonyi Tisza-hid (6. dbra),

o Kelenfold - Budapest-Déli allomaskoz
(alagut),

« TEN-T vasuti folyosok,
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o Kelenfold, Ferencvéros, Szolnok, Székes-
fehérvar, Gyér, Debrecen, Miskolc, Hat-
van vasuti csomdpontok

« Rékospalota-Ujpest, Kébéanya-Kispest,
Rékos 4llomdsok,

o paksi atomer8mi sajat célu vasuti palya-
halézata,

« Dunai Kéolajfinomité sajat céla vagany-
halézata,

« villamos aldllomasok.

7. AKOCKAZATI KIHIVASOKRA
ADHATO VALASZOK

A bevezetdben emlitett tomegszeriiség miatt a
vasuti szerelvények (személy- és tehervonatok
egyarant), valamint palyaudvarok megfeleld
célpontjai lehetnek terrortimadasoknak. Az
aldozatok valdszindsithetéen magas szama
késztetheti a terroristakat ezen célpontok elleni
akcidkra. A védekezés ezek ellen nagyon nehéz-
kes, ugyanis a tomeges utasszambol adéddan
az egyes utasok tételes ellenérzése lehetetlen,
olyan mértékben novelné a bejutdsi id6t, hogy
az elviselhetetlenné tenné a vonattal utazast.

A személyvonati kozlekedés terrorizmus elle-
ni biztonsadgossa tétele és az utazds idétartama
kozott szoros dsszefiiggés all fenn.

Féként az el6varosi vonalak esetében jelent-
kezik igény a stirQi vonatkovetésre, hogy a
varakozdassal és utazassal eltoltott id6 a le-
het6 legkevesebb legyen. Ebbe nem fér bele
egy 10-15 perces poggyaszatvizsgalas és egy
utasatvilagitas, mert az ehhez szitkséges id6t
az utas abszolut negativ elemként értékeli a
vasuti utazds soran. Legfeljebb az érhetd el,
hogy egy megallas nélkiili detektoros kapun
valé athaladas legyen az ellendrzés egy el6-
varosi dllomdson. Természetesen a kamerdk
jelenléte mind az dllomasokon mind a jarmu-
veken ma mdar megszokott jelenség.

A tavolsagi forgalomban mdr mas a helyzet.
Az utazassal toltott id6 novekedése mar elvi-
selhet6bbé teheti egy tovabbi ellendrzési fazis
beiktatdsat. Ebben az esetben a sziitkséges 10-
15 perc nem nagy tobbletidé a teljes utazasi
id6hoz viszonyitva. Ez az id6tobblet a bizton-
sagérzet fokozasanak dra.

Az teljesen természetes, hogy Eurdpaban vas-
utallomasbol sokkal tobb van, mint repiilétér-
bdl, a vonatok nem pont-pont Gsszekottetést
kinalnak, mint a repiilék, tobb helyen megall-
nak, igy a biztonsagi berendezések telepitésére
sokkal tobb helyen lenne sziikség.

A vonatok megallasat az utasigények hataroz-
zak meg, egy vonat elégséges kihaszndltsaga-
rél akkor lehet beszélni, ha az az utja folyaman
majd minden megallas k6zott megfelelGen tele
van. Fontos a megfelel6 6sszhang a megallasok
szama és az utazasiidé kozott, mert a sok meg-
allas megnoveli az eljutdsi id6t, ezt pedig az
utasok nem tolerdljak. A megfelel$ biztonsagi
szint eléréséhez viszont valamennyi személy-
szallité vonat valamennyi megalldsi helyén
telepiteni kellene kapukat és csomagvizsgdlo
berendezéseket. A vasut kiilon sajatossaga,
hogy olyan helyeken is megall, ahol vasuti
személyzet nem teljesit szolgalatot. Ezeken a
megallOhelyeken teljes egészében az utasokra
lenne bizva az ellenérzés végrehajtasa (6nel-
lendrzés), ami nem varhato el.

Az el6z6ek konkluzidjakét kimondhatd, hogy
a vasuti kozlekedésnek mindig lesznek olyan
pontjai, ahol az utasok teljes biztonsaga nem
garantalhato, azonban az alabbi megoldasok
képesek lehetnek a terrorakciok visszaszorita-
sara és a megfelel6 biztonsagérzet kialakitasara.

7.1. Beléptetokapuk telepitése

A vasutak esetében csak egyes nagysebességii
és nagy jelentdségt vonatok esetében alkal-
maznak tételes csomagellendrzést és detek-
toros kapukat. Ilyen a Csatorna-alagttban
kozlekedd Eurostar vonat. Az ellenérzési pro-
cedura kb. fél orat vesz igénybe, ennyivel né
meg az utazas idétartama.

Altalaban a beléptetékapuk az utazasi jogo-
sultsag ellenérzésére szolgdlnak, ugyanakkor a
kapun val6 athaladas ideje alatt van lehet8ség
az utasok ellenérzésére is. Atlagosan egy kapu
atbocsatoképessége a gyartok adatai alapjan 40
utas/perc, ami 1,5 masodperc athaladasi id6t
jelent [23]. A detektoros kapuk képesek ennyi
id6 alatt jelezni a fémtargyakat, ugyanakkor a
repiil6tereken alkalmazott mddszer nem al-
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kalmazhatd (fémtargyak elhelyezése kiilon do-
bozban). Az utasok donté tobbsége visel vala-
milyen fémtérgyat (pl. férfiak: nadragszijcsat,
nok: ékszerek), ezen kiviil a mindenkinél 1évd
mobiltelefon is bezavarhat a rendszerbe. Ezért
szitkséges az utasok és kézipoggyaszuk atvi-
lagitdsa, hogy a veszélyes targyak (16fegyver,
kések, bombdk, stb.) feltlinjenek. Olyan meg-
oldast kell taldlni, amely a fenti 1,5 mdsodperc
alatt képes a feladat elvégzésre (7. dbra).

A kulcskérdés az ellendrzés lefolytatasa. Egy

forgalmasabb  vasdtallomason egyszerre
akdr tiznél is to6bb kapunak kell tizemelnie,
hogy ne keletkezzen torlédas a bejaratoknal.
Ez azt jelenti, hogy egy perc alatt akar 200
utas ellendérzését kell elvégezni. Erre nem le-
het elegendd kezelészemélyzetet alkalmazni.
Megoldas lehet olyan rendszer alkalmazasa,
amely mar Ondlléan képes bizonyos fegy-
verek felismerésére, de ez sem nyujt teljes
biztonsagot a rejtett bombak ellen. A rend-
szernek képesnek kell lenni a biztonsagi sze-
mélyzet riasztdsara fegyverfelismerés esetén,
akiknek azonnal oda kell érniiik, ahol a ter-
rorista tartézkodik (pl. peron), hogy hatas-
talanitani tudjak, miel6tt megkezdené a ter-
vezett akcidt. Ez azt jelentené, hogy minden
vasuti megalléban sziikség lenne biztonsagi
személyzetre, ami majdnem megoldhatat-
lan feladat. Fontos, hogy a vonaton tart6z-
koddk védelme - a kamerdk altal felismert
terroristak esetében - ugy is megvaldsulhat,
hogy az adott vonat, amire fel akar szallni,
athalad (nem 4ll meg) az adott allomason.
Lehetséges megoldas arcfelismeré kamerak

telepitése és a nemzetkozileg ismert vagy
korozott személyek adatainak betaplalasa a
rendszerbe. Sziikséges tovabbd az allomasok
bekamerazasa is, hogy az utasok és a terro-
ristak utja kovethet6 legyen.

A beléptetSkapuk jelenléte novelheti az utasok
biztonsagérzetét, hiszen azok képesek lehet-
nek a terrorakcidk megakadalyozasara, vagy
legalabb visszatarthatjak a terroristakat az ak-
ciok végrehajtasatol.

7.2. Csomagellendrzés

Az Eurostar vonatokndl mar alkalmazzak a cso-
magok tényleges atvildgitasat a repiil6tereken
alkalmazott moédszerrel megegyez6en. Mint ko-
rébban emlitettem, ez a megoldds csak tavolsagi
utazas soran johet szdba, ahol az utasok 15-30
perccel korabban kimennek az adott vonathoz.
Manapsag, az on-line jegyek vilagaban a palya-
udvar mar csak a vonatra szallas helyszineként
szolgal, egyéb funkcidi (varakozas, jegyvasar-
las, catering) csokkennek. Igy a csomagvizs-
galat ténylegesen az utazasi id6t hosszabbitja
meg, nem pedig a varakozasi idébdl vesz el.

Tételes csomagvizsgalat esetén (8. abra) egy-
egy frekventalt vonat induldsa el6tt a nagyobb
vasutéllomasokon sor alakulhat ki, ha a vo-
nathoz érkezd utasok szdma nagyobb, mint a
telepitett berendezések kapacitdsa. Ebben az
esetben a varakozasi idé béven meghaladhatja
a még toleralhaté mértéket, ez pedig utasszam
csokkenéshez vezethet. Fontos lehet megtalal-
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ni az egyensulyt a még elviselheté mértékd va-
rakozas és a telepitendd vizsgaloberendezések
szama kozott.

200 km/h feletti sebességgel kozleked6 vonatok
esetében ajanlott a csomagellen6rzés, ugyanis a
nagy sebesség miatt a kisiklatott vonat esetében
az aldozatok szama tomeges lehet. Itt is igaz,
ami a beléptetékapuknal: az ellenérzés novel-
heti az utasok biztonsigérzetét, vagy vissza-
tarthatja a terroristakat akcioik végrehajtasatol.

7.3. Fedélzeti ellendrzés

A vonatok fedélzetének ellenérzése torténhet
kamerdan keresztill, illetve a fedélzeten szolgd-
latot teljesité biztonsdgi személyzettel (vasut-
Orség, renddrség) (9. abra).

e

Ma mar a legtobb vasuti kocsit biztonsagi
kameraval szerelik fel, ami lehet6vé teszi az
ut alatt felvételek készitését. Eredmény ak-
kor érhetd el, ha nem vide6 rogzités torténik,
hanem ,,é16 kozvetités” a vonatutrdl. A kép-
rogzités csak az események utolagos rekonst-
rualasaban segit, megel6z6 szerepe és vissza-
tart6 ereje a terrorizmus ellen nincs, kisebb
blincselekményeket, pl. lopds, azonban meg-
akaddlyozhat. Miutdn a fanatikus terroristak
ilyen esetekben altaldban az 6ngyilkos akciét
valasztjak, szinte mindegy is, hogy felisme-
rik-e 6ket a rogzitett képen, mar amennyiben
a rogzitett anyag a detondciéban nem sem-
misiil meg.

Azonnali cselekvést csak a folyamatos megfi-
gyelés valthat ki, de itt is ugyanazok a kérdések
fogalmazédnak meg, mint a beléptetékapuk
esetében. Minden vonaton szolgalatot telje-
sité6 biztonsdgi személyzet alkalmazdsa nem
megoldott, ahogy a vonatszemélyzet védelmi
célu felkészitése is problémas. Tovabbi moralis
kérdésként vetédik fel, hogy elvarhat6-e egy
vasuti munkavallalétol, hogy élete kockazta-
tasaval védje meg az utasokat az esetleges td-
madasoktdl.

A reptldgépek esetében az USA-ban, il-
letve a transzkontinentalis jaratokon un.
légimarsallok utaznak a fedélzeten, bar ha-
tékonysagukat mdr régebben is tobb kritika
érte [24]. A naponta kozlekedd tobb ezer sze-
mélyvonat ilyen fajta biztositasa elképzelhe-
tetlen.

Tovabbi adatvédelmi és személyiségi jogi kér-
déseket vet fel az utasok alland¢ és folyamatos
megfigyelése és kriminalizalasa. Egy betegség
miatt a szokdsosnal tobbet a mellékhelyiségbe
jar6 utas gyanussa valhat, és igazoltathatjak,
amely szdmara kellemetlen lehet. Ugyancsak
kellemetlen, hogy az ember minden lépését
megfigyelik az egész utazasa soran a kiinduldsi
allomasra vald belépésétdl a célallomas elha-
gyasaig. Ugyanakkor megfeleld biztonsagérzet
adhat, hogy a kamerak jelenléte miatt lehet
esély a beavatkozasra. A kamerdkat nem kell
el6térbe helyezni, megfeleléen rejtettek ma-
radhatnak, ugyanakkor jogszabdlyi el6iras a
figyelemfelhivas a jelenlétiikre.

7.4. A kritikus infrastruktira elemek
védelme

Fontos feladat a 6. fejezetben meghatdrozott
infrastruktura elemek megfelel6 védelme, il-
letve mtikodéképességiik biztositasa. Egy-egy
elem kiesése jelent6s karokat okozhat az inf-
rastruktura hasznaldinak, kezeldjének és igy
Magyarorszagnak. A megfelel6 védelem az
alabbi feladatok megoldasaval alakithaté ki
[21], [22]:

o az iranyitasi informaciés rendszer biz-
tonsaganak novelése,
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o a tuléloképességet novelé miiszaki meg-
oldasok alkalmazasa, amelyeknek elsd-
sorban a mitargyak esetében van jelen-
tdsége,

« a helyettesithetdség feltételeinek a meg-
teremtése,

o mas aldgazatra torténd atterelés,

o alternativ atvonalak biztositasa.

7.4.1. Helyettesithetdség

Az egyes infrastruktira elemek kiesése miatti
karok enyhitése miatt szitkséges megvizsgalni
a helyettesithetGségiiket.

A keriil iranyok kijelolése, elemzése soran
azt is vizsgalni kell, hogy a kijelolt hal6zaton
milyen vontatdsi mdd tizemel, és ehhez ren-
delkeziink-e megfelel6 vontatémozdonnyal.
A vasuti forgalom jelent6s része villamositott
vonalakon bonyolodik le, ami a sériilékeny-
séget fokozza. Az itt bekovetkezett sériilések
hatvédnyozottan befolyasoljak a vasut tovabbi
muikodoképességét. A kérdés, hogy rendelke-
zésre allnak-e azok a dizelmozdonyok, ame-
lyek képesek az aramellaté rendszer sériilése
esetén atvenni a vontatasi feladatokat, illetve
a nem villamositott keriil§ irdnyok igény-
bevételéhez a t6bbi nem villamositott vonal
forgalmanak jelent6s korlatozasa nélkiil meg-
oldhaté-e a vontatasi feladat. A villamositott
vonalak hosszdnak névekedésével folyamato-
san csokken a dizel-vontatéjarmtvek szama,
hiszen a vasuttarsasagoknak nem lesz érde-
kitk tobb dizelmozdony iizemben tartasa,
csak annyi, amennyit a (dizel)halézati felada-
tok ellatdsa igényel.

A Dunan az egyik legfontosabb tényez6 a meg-
felel6 szamu és tertileti elosztast hidak meglé-
te. A jelenleg rendelkezésre allok koziil a Déli
0sszekotd hidon bonyolddik le az orszag teljes
kelet-nyugat iranyd févonali tranzitforgalma,
igy ez az atkeld a halézat egyik legkritikusabb
infrastruktura eleme. A hidon a f6vonali mii-
szaki kovetelményeknek megfeleld, kétvaga-
nyu és villamositott vasuti kapcsolatot épitet-
tek ki. A hidat magaban foglalé Ferencvaros
- Kelenf6ld allomaskoz az orszag egyik legter-
heltebb vasuti vonalszakasza, igy a vastti kri-

tikus infrastruktardk hierarchidjaban az els6é
helyek egyikét foglalja el. A hid stratégiai je-
lentéségét mutatja, hogy fegyveres 6rok védik.

Az Eszaki 6sszekotd hid jelentdsége a befeje-
zett villamositas utan felértékelddhet, ameny-
nyiben a Dorog - Tokod - Almasfiizit vonal
villamositdsa elkésziil. Ekkor terel6utvona-
laként megfelel6 alternativat nyujthat az 1 sz.
f6évonal.

A Dunén a fvarostdl délre legkozelebbi ma-
gyarorszagi atkelési pont, vasuton 210 km-re,
Bajanal van. A bajai Duna-hid kis forgalmu
vonalakat kot ssze, a halézat Budapest-cent-
rikus volta miatt a 6 tranzitutvonalak elkeri-
lik, és a két orszagrész kozotti vasuti forgalom-
ban alternativ tiranyként csak igen jelentds
kertiléutirany igénybevételével lehet figyelem-
be venni. Stratégiai jelentésége abban all, hogy
a fovarost elkeriilni kénytelen kelet-nyugati
irdnyu vasuti szallitdsok ezen a hidon keresz-
tiil bonyolédnak le.

A foévarostdl északra a legkozelebbi Duna-hid
Komaromnal van. A Dunat ativel6 negyedik
vastti hid Komarom és a szlovakiai Révkoma-
rom kozétt biztosit kapcsolatot és Ersekujvar-
ndl csatlakozik a Pozsonyba vezeté fvonal-
hoz. Probléma, hogy hasznalata csak a masik
orszag engedélyével lehetséges.

A Tiszan a legjelentdsebb a Szolnoknal fekvé
hid. Az atkel6 a Szolnok - Szajol allomas-
kozben taldlhat6, amely allomaskoz forgal-
ma vetekszik a Kelenfold - Ferencvaros al-
lomaskoz forgalmaval, igy a vasuti kritikus
infrastrukturak hierarchidjaban szintén az
els6 helyek egyikét foglalja el. A szolnoki Ti-
sza- és Zagyva-hidak stratégiai jelent6ségét
tovabb noveli az a tény, hogy jelentés kapa-
citdsu tiszai dtkel6 a kozelben nem talalhato.
Fegyveres Or ezt a hidat nem védi, erre pedig
sziikség lenne.

Az el6z6ekbdl lathatd, hogy a budapesti és
szolnoki nagyfolyami vasuti hidak az orszag
vasuti rendszerének meghatarozé kritikus inf-
rastruktira elemi. Helyettesitésiik csak 6j hid
épitésével lenne biztosithato.
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Az orszag vasuthalozatat f6- és mellékvonalak
alkotjak. A szallitasi feladatok végrehajthatd-
saganak érdekében sziikséges, hogy a vasuti
f6vonalat ért sériilés esetén a vasuti kiszolgalas
lehet6sége a mellékhalézaton keresztiil folya-
matos maradhasson, fliggetleniil attdl, hogy
adott vonalon kozlekednek-e személyszallito
vonatok.

7.4.2. A budapesti vasiiti dtjarhatdosdg vizs-
gdlata

A budapesti vasuti infrastruktura legnagyobb
hianyossaga a varos tobbirdnyu atjarhatatlan-
saga. A Duna keresztezése gyakorlatilag csak
a Déli 6sszekotd hidon lehetséges (az Eszaki
Osszekotd hid szerepe marginalis). 2019 elején
kezd4dott meg az Innovacids és Technologiai
Minisztérium felkérésére egy stratégiai doku-
mentum készitése, amely a budapesti vasuti
atjarhatdsagot vizsgalja.

Ennek a kritikus infrastrukturara gyakorolt
hatasat érintéen meg kell vizsgalni a Déli 6sz-
szekoté hid melletti egyéb atjarhatdsagi le-
hetdséget, tobbek kozott a Duna alatti vasuti
alagut létesitésének lehetdségét, illetve a ,V0”
vastitvonal megépitését is.

Az alagit megépitéséhez jelentds vasuti beru-
hazas sziikséges, amellyel a Duna alatt még egy
atjutasi lehetdség létesiilne. A fejlesztés ered-
ményeként a teljes budapesti varosi korvasuti
kapcsolatrendszer 1étrejohet, a legnagyobb
szabadsagot és rugalmassagot biztositva a vé-
roson beliili és varoson kiviili viszonylatveze-
tési alternativdknak, illetve valés alternativat
adhat a Déli 6sszekot6 hid, mint kritikus inf-
rastruktura elem kivalthatdsdgara.

Ugyanakkor mind a Duna alatti alagat, mind
pedig a ,V0” vasttvonal megépitésével tovabbi
kritikus vasuti infrastruktura elemek jonné-
nek létre, amelyek védelmérdl gondoskodni
kell, kiilonosképp igaz ez az alagutra. Itt nem
lehet majd elhagyni a bejaratoknal a fegyveres
Orséget, illetve a tervezett f6ldalatti vasutallo-
mas fegyveres védelmét.

Ugyancsak tervezési szinten van mar a Liszt
Ferenc repiilotér vasuti kiszolgaldsa is. A meg-

éptilés utdn mind a vonal, mind pedig az al-
lomas része kell, hogy legyen a kritikus vasuti
infrastrukturanak. A vasutdllomas elleni ter-
rorakci6 nem csak a vasuti kozlekedésben, de a
légikikots forgalmdban is jelentds fennakadast
okozhat, nem beszélve az esetleges jelentds al-
dozatszamrol. Az allomas esetében is sziiksé-
ges a fegyveres 6rzés.

7.5. A vasuti informatikai rendszerek
védelme

Az eurdpai vasuti halézat egyik nagy hatra-
nya a rendszer széttagoltsaga: az egyes orsza-
gokban mds-mas médon torténik a forgalom
lebonyolitasa és iranyitdsa, teljesen eltéréek a
jelzési vagy éppen a villamositasi rendszerek,
még a nyomtav sem egységes. Egyetlen ,,el6-
nyének” az mondhatd, hogy igy nem kévethe-
tok el ,egyenakciok” a vasutak ellen.

A széttagoltsag negativan hat az eurdpai
vasuti szektorra, ezért az EU egyik jelentés
torekvése a vasuti halozat atjarhatdva tétele.
A kolesonos atjarhatosag egyik alapfeltétele
atobbaramnemii mozdonyok tizembe allita-
saval megvaldsult, nevezetesen mar nem kell
mozdonyokat cserélni az orszaghatarokon.
A masik alapfeltétellel, az egységes telema-
tikai alrendszerekkel szemben tamasztott
altalanos kovetelmények kozil a fontosab-
bak [21]:

+ Biztonsag: gondoskodni kell a bizton-
saggal kapcsolatos informacidk megbiz-
hat6 és hozzaférhetetlen tarolasardl és
tovabbitasarol.

o Megbizhatésag és iizemkészség: az
adatbazisok, szoftverek és kommunikdaci-
6s protokollok hasznalati, kezelési, aktu-
alizalasi és karbantartasi modjanak biz-
tositania kell a rendszerek hatékonysagat
és a szolgaltatas megfelelé mindségét.

o Miiszaki Osszeegyeztethetdség: az adat-
bazisok, szoftverek és kommunikdacids
protokollok fejlesztését gy kell megol-
dani, hogy az lehet6vé tegye a maximalis
adatcserét a kiillonb6z6 alkalmazasok és
tizemeltet6k kozott, kivéve a bizalmas
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kereskedelmi adatok kezelését. Minden
jogosult felhasznalé szamaéra lehet6vé
kell tenni az informdciékhoz valé koény-
ny( hozzaférést.

Az egységesités ,hatranya”, hogy igy a vas-
utiranyitds homogenizaloédik, a rendszer is-
merete az egész kontinensen lehetévé teheti
terrorakciok elkovetését. Emiatt a rendszer
biztonsagi elemeinek megfelelének kell len-
niitk, hogy a vonatok kozlekedési adatai ne
keriilhessenek illetéktelenek kezeibe. A masik
fontos biztonsagi elem, a kiviilrél torténé be-
hatolas megakadalyozasa. A biztonsag ilyen
mérvii megteremtése az egységes europai
vasutiranyitasi rendszerek fejlesztésének
fontos feladata.

A korabban emlitett, kiilondsen veszélyes
anyagot szdllitd vonatok kozlekedését opera-
tiv médon kell tervezni. Az ilyen vonatok me-
netrendjét csak a kozlekedés el6tt rovid id6vel
készitik el és hozzak az érintettek tudomasara.
A menetrendet a vonat lekozlekedése utan meg
kell semmisiteni, informatikai tdrolds nem le-
hetséges.

7.6. A hatarellenérzés visszaallitasa
(schengeni hatarok megsziintetése)

Sokszor meriil fel problémaként, hogy egy
adott orszagban terrorakciot végrehajtd sze-
mélyek orszagba vald bejutdsat kellett volna
megakadalyozni. Az Eurdpai Unioba tortént
bejutds utdn a schengeni Gvezeten belill a sze-
mélyek mozgasa nincs korlatozva, ugyanakkor
az elmult id6szak eseményei arra késztettek
bizonyos orszdgokat, hogy az 6vezeten beliil
visszaallitsak a hatarellendrzést (pl. Ausztria).
A hatdarellen6rzés, ugyan nem vasuti, hanem
rendvédelmi eszkoz a terrorizmus elleni fellé-
pésben, de hatssal van a vasuti kozlekedésre
és annak menetrendszertiségére, ezért sziiksé-
ges vele foglalkozni. A hatarellendrzés vissza-
allitasaval foglalkozik [25] tanulmdny.

Amennyiben a hatarellen6rzést két orszag
kozott visszadllitjak, akkor ez a vasuti hatar-
atkelSkre is vonatkozik, igy az ellenérzéseket
a vasuti hatdrallomasokon vagy a vonatokon
kell elvégezni.

7.6.1. A hatdrellenérzés lehetséges modjai

Vasuti hatarellendérzés végezhet6 [26]:

o koz6s hatarallomdson a két orszag szer-
vei altal egyszerre,

o hatarallomason az adott orszag szervei
altal,

« vonaton menet kozben kozosen,

o vonaton menet kozben az adott orszag
teriiletén az adott orszag szervei altal.

A menet kozbeni ellendrzés altaldban akkor
alkalmazhato, ha a hatdrallomds nemzetkozi
utasforgalma alacsony, mert az ott felszallo
utasokat a peronon kell ellendrizni, amit csak
a vonaton ellendrzést végz6k tudnak lefolytat-
ni, mert allomasi ellendrzé személyzet nincs.
Ugyanakkor biztositani kell, hogy a hatarallo-
mason ellendrzés nélkiil senki ne szallhasson
fel a kiilfoldre kozleked6 vonatra, illetve a kil-
foldrél érkezé vonatrdl leszalljon. Menet koz-
beni ellenérzéskor azokat a belfoldi utasokat
is ellenérzik, akik csak a hatarallomadsig utaz-
nak, de minden allampolgarnak kotelessége
tlirni a hatdsagi ellenérzést.

Megoldandé feladat az ellenérzést végzok el-
juttatdsa arra a vasutdllomadsra ahol a felszall-
nak, illetve visszafelé eljuttatasuk a szolgalati
helyiikre.

7.6.2. Ellendrzés a hatdrdllomdsokon

A vastt rendeltetésének, berendezéseinek és
tizemének sajatossdga kovetkeztében sziiksé-
ges, hogy valamennyi része 9sszehangolt le-
gyen, és e részek munkaja szigorian megha-
tarozott moédon folyjék. Ezt az 6sszehangolt
munkat biztositja a vonatforgalom menet-
(id6-) rend szerinti megszervezése. Tekintet-
tel, hogy a vastti termelési folyamatban igen
sok egymastol tavol esd, de egymassal szoros
kapcsolatban mtikodé dolgozé van, az Ossze-
hangolast kiilon eszkoz, a menetrend biztosit-
ja, amely a személyszallitdsi piacon egyben a
szolgaltatasi kinalat megjelenitése.

Az el6z8ekben megfogalmazottak miatt a vas-
uti menetrend betartdsanak nagy jelentdsége
van, ezért a menetrend tervezése kulcsfon-
tossagu a vasuti aldgazat munkajaban. Ennek
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része az egyes allomasokon a vonatok tartdz-
kodasi idejének tervezése is. Ide tartozik a ha-
tarallomadsi tartzkodasi id6 megfelel6 megha-
tarozdasa, mert az itt elszenvedett késés jelentds
hatdssal lehet a vonat tovébbi utjara: személy-
szallitds esetén csatlakozasok elmulasztasa,
teherszallitas esetén a termelési folyamat meg-
akadasa meriilhet fel negativumként.

A vastti hatarallomdsokon eltoltott id6 tehat
jelentds hatdssal van a menetrendre, a hosszt
tartozkodds megnoveli a menetid6t (eljuta-
si id6t), a tartdzkodasi id6 tullépése pedig az
utasoknak és a fuvaroztatoknak okozhat kelle-
metlen perceket, orakat (késést). Ezért fontos,
hogy a nemzetkozi vasuti kozlekedés szerep-
16i a vasuti hatarallomasok tizemi folyamatait
ismerjék, valamint a tervezés soran azok id6-
szitkségleteit megfeleléen alkalmazzak és be-
tartsak, igy segitve el6 a nemzetkozi forgalom-
ban kozlekedd vonatok menetrendszertiségét.

Az  el6z6ekben megfogalmazott kiemelt
Osszhalozati jelentéség miatt az alkalmazott
menetrendi struktira meghatarozhatja, hogy
Magyarorszag felé a vonatoknak mikor kell in-
dulniuk. Ez a meghatarozas percértéket jelent,
tehdt azt, hogy adott vonatnak az 6ra melyik
percében kell elhagynia a hatardllomast. Ilyen
esetekben a szomszéd orszag menetrendjén kell
valtoztatni, ha a hatdrallomdsra ad6dé tartdz-
kodasi id6 nem elegendd, ami a partner vasut-
vallalat rugalmassagan (és persze lehetdségein)
mulik, hogy realizalhat6-e a kivant idétartam.

A masik fontos probléma az utasforgalmi
csucsidészakok kezelése. Alapvetés, hogy a
vasuti menetrend egy évre késziil.

A cstcsidészaki jelentds utasszam-novekedés
esetén szitkséges:

« adott napon az ellenérzé létszam emelé-
se (természetes, hogy ilyenkor a kozuta-
kon is megemelkedik az atkelni szandé-
kozdk szama),

o esetlegesen mentesit6 vonatok kozleked-
tetése, amelyek menetrendje igazodik a
hatarallomads rendjéhez (altalanossagban
elmondhatd, hogy ezeket a vonatokat
nem a gyorsasagukért allitjak fogalom-
ba),

o utasforgalom terelése a kozleked$ vona-
tok kozott.

A vasuti hatardllomdsok tizemi folyamatait a
szallitand6 utasok kiszolgalasa ésaz aruk keze-
lése, valamint a szitkséges hatosagi ellenérzési
eljarasok lefolytatasa képezi [27]. Ez a folyamat
£6- és melléktevékenységekbdl, illetve miivele-
tekbdl all, amelyek &sszessége és egymashoz
valo kapcsolata az lizemi technoldgia. Egy-egy
tizemi folyamat tervezett id6- és sorrendje az
allomasi technologia. Az iizemi technolédgia
tehat az adott allomas allomadsi technoldgiai-
nak egymashoz kapcsolédé rendszere.

Az allomasi tizemterv az allomason lezajlé mt-
veletek idében, térben és berendezéseken vald
lebonyolddasat irja le és dbrazolja. Az tizem-
terv elkészitésekor a folyamattervezés alapja-
it kell szem el6tt tartani. Ez azt jelenti, hogy
az adottsagokat, a lehetéségeket és a muveleti
idéket ugy kell egymassal 6sszehangolni, hogy
a sziikségletek optimalis kielégitése és a helyes
miiveleti sorrend, valamint a berendezések
optimdlis kihasznaldsa mellett minimalis ra-
forditdasok adddjanak. Ezért a tervezés soran
torekedni kell a miveletek, muveletcsoportok
és részfolyamatok, valamint azok id6tartama-
nak, ciklusidejének:

o parhuzamositasara,

o egyidejlsitésére,

» minimalizalasara és

« ameddé id6k optimalizalasra.

Az 6sszhang megteremtése érdekében egyes
muveletek a menetrend altal biztositott lehe-
tdség keretein belil eltolhatok, felcserélhetdk,
vagy megoldasi helyiik és eszkozitk megval-
toztathato.

7.6.3. Tehervonatok ellendrzése

A teherszallitoé vonatokat két ok miatt sziiksé-
ges vizsgalni:

o a vonaton elrejtett olyan robbandszer-
kezet miatt, amelyet menet kozben lehet
élesiteni

+ a vonaton elbujt személyek miatt, akik
igy akarnak ki- vagy beszokni.
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Bar ezeknek az el6fordulasa nem gyakori, de
nem is kizarhato, igy az ellen6rzés lefolytatésa
sziikséges.

A tehervonatok kocsijanal az ellen6rzés soran
a vam- és vasuti zarat, az azonossagi jelet, a
vasuti kocsik alvazat, valamint nyitott vagy
nyithaté kocsik, konténerek esetében a kocsi,
konténer belsé terét egyszert szemrevételezés-
sel kell ellenérizni.

Konkrét informécio, a teherkocsikndl a vam-
zar, a vasuti zar, az azonossagi jel sériilése vagy
behatoldsi nyom észlelése esetén a biztonsagi
rendszabalyok betartédsa mellett a kocsit a vas-
ut képviselojével fel kell nyittatni, amelynek
tényét és eredményét jegyzOkonyvben rogzi-
teni kell.

A kutatas sordn fontos, hogy minden olyan
részt megvizsgaljanak, ahova lehetséges elbuj-
ni. Ilyenek lehetnek a vasuti forgézsamolyok
egyes elemei, a vasuti kocsi fékezbhelyiségei,
az tres teherkocsik (akar tartalykocsik is), a
rakott teherkocsik szabad részei, feliiletei, a
konténerek belsé terei, stb.

7.6.4. A miikoddképesség megdrzése

Fontos kérdés, hogy a hatarellen6rzés vissza-
allitdsa esetén mennyire lehet a miikodoké-
pességet megdrizni. Kijelenthetd, hogy a sze-
meélyszallitasi teriilet nem visel el semmiféle
adminisztrativ jellegi menetidé névekedést
(tegyiik hozza, hogy igazdbdl semmilyet sem).
A menetid6k tovabbi novekedése mar negativ
iranyban hat az utasszamokra, igy a vasuttar-
sasagok célja nem lehet a hatartartézkodas
novelése. Ez azt jelenti, hogy a jelenlegi hatar-
allomasi tartézkodasi id6k az iranyadok, s6t a
tavlati célok kozott szerepel a kisforgalmu ha-
taratkel6kon a megallds megsziintetése. A ha-
tarallomasokon valé megallds nélkiili athala-
das technikai megvalésitasain mér dolgoznak a
vasuttarsasagok és az infrastruktira-kezeldk.

Hogy oldhaté meg ebben az esetben a sziiksé-
ges hatarellendrzés? A vélasz a menet kozbeni
ellenérzés biztositasa lehet, ennek lehetdségét
minden hatardtmenetben meg kell teremteni.
Az ehhez szitkséges infrastrukturat: mobil

okmany- és ujjlenyomatolvasé berendezéseket
sziikséges beszerezni, illetve ki kell alakitani a
szitkséges el6allitd objektumokat és az ellen-
6rz6 szervek megfelel6 ellatasat szolgalo helyi-
ségeket azokon az allomasokon, ahol a vona-
tok a hatar el6tt vagy utdn el6szor megallnak.

Tehervonatok esetében is cél a hatarallomasi
tartézkodds csokkentése. A nemzetkozi aru-
szallitasi folyosokon kozlekedd tehervonatok
esetében a vasatvallalatok torekvései is szintén
ebbe az iranyba hatnak. Ugyanakkor az EU
stirgeti olyan vasttvonalak kialakitasat, ahol a
tehervonatok elsébbséget élveznek a személy-
vonatokkal szemben, igy az aruszallitas sebes-
sége nagymértékben novelhets. Ez nem tesz
lehetévé hossza hatartartézkodast.

A biztonsag érdekében azonban sziikséges le-
het a tehervonatok atvizsgalasa az el6z6 pont-
ban ismertetettek miatt. A vizsgalat idejét
minimalizdlni, és az ehhez sziikséges felszere-
léseket, valamint ellendrzési létszamot biztosi-
tani kell.

8. OSSZEFOGLALAS

Az emberi élet a legfGbb érték. A terrortama-
dasok célja leginkabb emberéletek kioltésa és
ezaltal félelemkeltés, a rettegés fokanak fenn-
tartasa. Erre megfelel6 terep a kozosségi koz-
lekedés, mert tomegszer(isége miatt az aldo-
zatszam maximalizdlhatd, igy egy terrorakci6
megfelel6 ,sikert” érhet el. Ezért fontos, hogy
megfelelé intézkedésekkel ezeket az akcidkat
megakadalyozhassuk, igy sok ember életét,
azaz a legfbb értéket menthessiik meg.

Az akcidk megakadalyozasa mellett a masik
fontos dolog a biztonsagérzet fenntartasa. Az
emberek akkor haszndlnak szivesen valami-
lyen kozosségi kozlekedési eszkozt, ha azt
biztonsagosnak érzik (mind kozlekedésbiz-
tonsagi, mind élet- és vagyonbiztonsagi szem-
pontbdl). A terroristak sokszor megelégszenek
a tamadasi lehetdség, igy a félelemérzet fenn-
tartasaval.

A cikk els6ként foglalja Ossze a vasuti kozle-
kedési rendszer biztonsagfilozéfidjabdl adodo,
valamint a vasut teriiletén bevezethet6 megol-
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désokat, amelyekkel a terrortimadasok meg-
el6zhetdk, vagy kockazatuk mértéke jelentd-
sen csokkenthetd.

A 3. fejezetben leirtak alapjan a vasat mar 6n-
magaban is a biztonsagfilozéfidjaval, a beren-
dezések kialakitasaval, utasitasainak rendsze-
rével képes egyfajta biztonsagot nyujtani, de
ez elsésorban a kozlekedés biztonsagat jeldli.
Ugyanakkor ez alkalmas lehet a terrorakci-
ok megakaddlyozdsira, amennyiben a vas-
uti alkalmazottak tudasszintje is megfeleld,
és képesek a helyes dontések meghozatalara
egyes rendkiviili helyzetekben. Ennek elérése
érdekében sziikséges az allomany folyamatos
képzése és tudasanak szinten tartdsa. Fontos
feladat harul tehat a vasuti képzéssel foglal-
koz6 intézményekre, hogy képzési terviikbe
beépitsék a rendkiviili helyzetek kezelésének
oktatasat.

A cikkben bemutatott megoldasok: a
beléptetékapuk telepitése, a csomag- és a fe-
délzeti ellenérzés megszervezése, a kritikus
infrastruktura elemek és a vasuti biztonsagi
rendszerek elégséges védelme, az egyes infra-
struktura elemek megfelel6 helyettesithet8sé-
ge, valamint az esetlegesen sziikséges hatérel-
lenérzés megfelel6 megszervezése mind-mind
elgsegithetik a terrorakciok végrehajtasanak
megakadalyozdsat, a biztonsag megfelel6 szin-
ten tartasat és a karok enyhitését. Adott beren-
dezések megrendelése és legyartatasa az adott
infrastrukturakezelé tarsasagok feladata,
illetve a helyettesithetéség kérdését tervezni
kell. A vastti infrastruktdra tervezdinek fel-
adata a(z 0j) kritikus vasuti infrastruktura ele-
mek helyettesithetségének megoldasa.

Megfelel kockazatelemzési szamitasokat kell
elvégezni annak érdekében, hogy kideriljon
melyik vasutdllomasra vagy megallohelyre
kell telepiteni beléptetékapukat esetleg cso-
magellenérzé berendezéseket és melyik inf-
rastruktura elemet kell védeni fegyveres 6rrel.
A kiilonbo6zé kockazatelemzési eljarasok
szakirodalmat mutatja be a [18] tanulmany.
Az esetlegesen felmeriil fegyveres 6rzés fel-
adatinak megszervezése a rendvédelmi szer-
vek hataskorébe tartozik.

A kritikus infrastruktara elemekkel kapcso-
latban ki kell jelolni, hogy mely mas elemek
tekinthetdk helyettesit6 elemnek, merre vezet-
nek a keriil6 utiranyok, és ezen meghatarozott
elemek karbantartasat fokozottabban kell vé-
gezni.

A kiberterrorizmus elleni megfelelé védelem:
a tlzfalak felallitasa és a behatolds megakadd-
lyozasa a szoftvergyartoktol kovetel nagyobb
figyelmet. A vastti rendszereket iranyit6 szd-
mitdgépes programok esetében el kell érni,
hogy illetéktelenek ne tudjanak a rendszerhez
hozzaférni vagy abbol adatokat megszerezni.

Ugyanakkor nem lehet itt befejezni a munkat,
ezért tovabbi kutatdsok sziikségesek, hogy a
terrorizmus elleni kiizdelem még sikeresebb
lehessen és még tobb embert tudjunk bizton-
sagban elszéllitani. Itt jonnek széba a védelmi
szakemberek feladatai, amelyek koziil a leg-
fontosabb a kozlekedés és a védelmi képesség
osszhangjanak megteremtése. A cikk ezen ku-
tatasok alapjaul szolgalhat.

A vazolt megoldasok ugyanakkor egy jelentds
kérdést nyitva hagynak: ez pedig a biztonsag
ara. A javaslatok megvalositasa jelentés osz-
szegbe keriilhet. Az egyes kozlekedési val-
lalatok, kormanyok dontésein mulik, hogy
mennyit hajlandék aldozni az utasaik, illetve
az allampolgarok biztonsagara és biztonsagér-
zetének fenntartdsara.

Lathatd tehat, hogy a vasuti kozlekedés biz-
tonsagossa tételéhez sok szakember egyiittes
munkaja sziikséges. Ha a cimben is megfogal-
mazott lehetdségekkel éliink, akkor elmond-
hatjuk, hogy tettiink egy (nagy) lépést a vas-
uti szektor, mint biztonsagos kozlekedési
alagazat irdnydba.

FELHASZNALT IRODALOM

[1] Horvath A.. Nyilvanossag és térjellemzék
a létfontossagl rendszerek védelmében, In.
Horvath A. - Banyasz P. - Orbok A. (szerk.)
Fejezetek a 1étfontossagti kozlekedési rend-
szerelemek védelmének aktualis kérdéseir6l,
Tanulmanykétet, NKE, Budapest, 2014. pp
7-26.

Lévai Zs.



2]

Horvath A.: A kritikus infrastruktura véde-
lem komplex értelmezésének sziikségessége,
In. Horvath A. (szerk.) Fejezetek a kritikus
infrastruktira védelembdl - Kiemelten a
kozlekedési alrendszer, Tanulmdanykotet,
Magyar Hadtudomanyi Tarsasag, Budapest,
2013. pp. 18-37.

Horvath A.. Terrorfenyegetettség: cél-
pontok, nagyvarosok, kozlekedés, Nem-
zetvédelmi Egyetemi Kézlemények 10
(3.). pp- 136-152. on-line letdltés, https://
docplayer.hu/5050108-Terrorfenyegetettseg-
celpontok-nagyvarosok-kozlekedes-a-
terrorfenyegetettseg-altalanos-jellemzoi-
horvath-attila-1.html, let6ltve: 2018.12.29.
Horvath A.: Kozlekedési hilozat és az or-
szag védelmi képesség kapcsolata (védel-
mi kovetelmények a kozlekedésfejlesz-
tésben), megjelent: biztonsagpolitika.hu,
2009.01.16., pp. 1-9., on-line letoltés, http://
old.biztonsagpolitika.hu/documents/
1277414270 _horvath_attila_kozlekedesi_
halozat_es_az_orszag_vedelem_kepesseg
kapcsolata_-_biztonsagpolitika.hu.pdf, le-
toltve: 2018.12.29.

Horvath A.: A vasuti kozlekedés terrorfe-
nyegetettségének jellemz6i a varosokban,
Hadmérnok, IV. évf. 3. szdm, 2009. szept-
ember, pp. 180-189, on-line letoltés, http://
hadmernok.hu/2009_3_horvatha.pdf, le-
toltve: 2018.12.29.

Szternak Gy. - Kiss Z. L.: Vézlat a terrorizmus
szociologiai aspektusainak vizsgalatahoz,
on-line letoltés http://m.ludita.uni-nke.hu/
repozitorium/bitstream/handle/11410/1062/
Szternak3.pdf?sequence=1&isAllowed=y,
pp- 106-145, letoltve: 2018.12.29.

Dr. Horvath A.: A felszini kozlekedés ter-
rorfenyegetettsége és a védelem lehet6sé-
gei, on-line letoltés: http://kitt.uni-obuda.
hu/mmaws/2007/download/DrHorvath_
IFFK.pdf, oldalszdmozas nélkiil, letoltve:
2018.12.29.

Lévai Zs.: A vasuti kozlekedés biztonsaga,
egyetemi tansegédlet, NKE, HHK, 2018
Lévai Zs.: Kozlekedésinformatika - vasuti
kozlekedésirdnyitdsi rendszerek, egyetemi
tansegédlet, NKE HHK, 2018

Araté K.: Vasuti rendszertechnikai ismere-
tek (elektronikus jegyzet), Széchenyi Istvan
Egyetem

(11]
(12]

(13]

[14]

[15]

(18]

http://ertms.hu/?id=ertms

Olasz P.: Mi is az az ETCS? HTE INFOKOM
2014 - LXIX. évfolyam

Fabos R.: A kozlekedési informatikai rend-
szerek sériilékenysége, In. Horvath A.
(szerk.) Fejezetek a kritikus infrastruktura
védelembdl - Kiemelten a kozlekedési al-
rendszer, Tanulmanykotet, Magyar Hadtu-
domanyi Tarsasag, Budapest, 2013. pp. 191-
225.

Dr. Horvath A.: A londoni kozosségi koz-
lekedési rendszer elleni terrortimadasok
2007-ben, Hadtudomanyi Szemle, 3. évfo-
lyam 2. szam, Budapest, 2010. on-line let6l-
tés, http://epa.oszk.hu/02400/02463/00009/
pdf/EPA02463_hadtudomanyi_szem-
le_2010_2_059-069.pdf, letoltve: 2018.12.29.
HVG: Oroszorszagi terror: merénylet-
kronolégia Csecsenfoldtél az Iszldim Al-
lamig, on-line cikk, megjelent: hvg.hu,
2017.04.03., https://hvg.hu/vilag/20170403_
Oroszorszag_a_terror_arnyekaban_
merenyletkronologia_Csecsenfoldtol_az_
Iszlam_Allamig, let6ltve: 2019.01.02.

24.hu: Az elmult 13 év legsulyosabb ter-
rorcselekményei, on-line cikk, megje-
lent: 24.hu, 2015.11.14,, https://24.hu/
kulfold/2015/11/14/az-elmult-13-ev-
legsulyosabb-terrorcselekmenyei/, letoltve:
2019.01.02.

Index: Terrortimadds a vonaton: az uta-
sokon mult, on-line cikk, megjelent: in-
dex.hu, 2015.08.22,, https://index.hu/
kulfold/2015/08/22/az_utasok_batorsagan_

mult_hogy_nem_lett_nagyobb_tragedia/,
letoltve: 2019.01.02.

Ronyecz L.: Létfontossagti rendszerek és 1é-
tesitmények védelmével kapcsolatos kocka-
zatelemzési modszertan szakirodalmanak
bemutatdsa, Védelem Tudomany, IIL évf.
3. szam, pp. 112-132, 2018. szeptember, on-
line letéltés, http://vedelemtudomany.hu/
articles/08-ronyecz.pdf, let6ltve: 2018.12.29.

[19] Endrédi I.: A kozlekedési agazat kritikus inf-

rastruktura elemei, kapcsolatuk a katasztro-
favédelemmel, figyelemmel az Eurépai Uni6
Kritikus Infrastruktirdk Azonositasardl és
Kijelolésérél szolo 2008. évi 2008/114/EK
Tanacsi Iranyelvében megfogalmazottakra,
In. Horvath A. (szerk.) Fejezetek a kritikus
infrastruktira védelembél - Kiemelten a

Kozlekedéstudomanyi Szemle 2019. LXIX. évf. 5. sz.


https://docplayer.hu/5050108-Terrorfenyegetettseg-celpontok-nagyvarosok-kozlekedes-a-terrorfenyegetettseg-altalanos-jellemzoi-horvath-attila-1.html
https://docplayer.hu/5050108-Terrorfenyegetettseg-celpontok-nagyvarosok-kozlekedes-a-terrorfenyegetettseg-altalanos-jellemzoi-horvath-attila-1.html
https://docplayer.hu/5050108-Terrorfenyegetettseg-celpontok-nagyvarosok-kozlekedes-a-terrorfenyegetettseg-altalanos-jellemzoi-horvath-attila-1.html
https://docplayer.hu/5050108-Terrorfenyegetettseg-celpontok-nagyvarosok-kozlekedes-a-terrorfenyegetettseg-altalanos-jellemzoi-horvath-attila-1.html
https://docplayer.hu/5050108-Terrorfenyegetettseg-celpontok-nagyvarosok-kozlekedes-a-terrorfenyegetettseg-altalanos-jellemzoi-horvath-attila-1.html
ttp://old.biztonsagpolitika.hu/documents/1277414270_horvath_attila_kozlekedesi_halozat_es_az_orszag_vedelem_kepesseg_kapcsolata_-_biztonsagpolitika.hu.pdf
ttp://old.biztonsagpolitika.hu/documents/1277414270_horvath_attila_kozlekedesi_halozat_es_az_orszag_vedelem_kepesseg_kapcsolata_-_biztonsagpolitika.hu.pdf
ttp://old.biztonsagpolitika.hu/documents/1277414270_horvath_attila_kozlekedesi_halozat_es_az_orszag_vedelem_kepesseg_kapcsolata_-_biztonsagpolitika.hu.pdf
ttp://old.biztonsagpolitika.hu/documents/1277414270_horvath_attila_kozlekedesi_halozat_es_az_orszag_vedelem_kepesseg_kapcsolata_-_biztonsagpolitika.hu.pdf
ttp://old.biztonsagpolitika.hu/documents/1277414270_horvath_attila_kozlekedesi_halozat_es_az_orszag_vedelem_kepesseg_kapcsolata_-_biztonsagpolitika.hu.pdf
http://hadmernok.hu/2009_3_horvatha.pdf
http://hadmernok.hu/2009_3_horvatha.pdf
http://kitt.uni-obuda.hu/mmaws/2007/download/DrHorvath_IFFK.pdf
http://kitt.uni-obuda.hu/mmaws/2007/download/DrHorvath_IFFK.pdf
http://kitt.uni-obuda.hu/mmaws/2007/download/DrHorvath_IFFK.pdf
http://ertms.hu/%3Fid%3Dertms
http://epa.oszk.hu/02400/02463/00009/pdf/EPA02463_hadtudomanyi_szemle_2010_2_059-069.pdf
http://epa.oszk.hu/02400/02463/00009/pdf/EPA02463_hadtudomanyi_szemle_2010_2_059-069.pdf
http://epa.oszk.hu/02400/02463/00009/pdf/EPA02463_hadtudomanyi_szemle_2010_2_059-069.pdf
https://hvg.hu/vilag/20170403_Oroszorszag_a_terror_arnyekaban_merenyletkronologia_Csecsenfoldtol_az_Iszlam_Allamig
https://hvg.hu/vilag/20170403_Oroszorszag_a_terror_arnyekaban_merenyletkronologia_Csecsenfoldtol_az_Iszlam_Allamig
https://hvg.hu/vilag/20170403_Oroszorszag_a_terror_arnyekaban_merenyletkronologia_Csecsenfoldtol_az_Iszlam_Allamig
https://hvg.hu/vilag/20170403_Oroszorszag_a_terror_arnyekaban_merenyletkronologia_Csecsenfoldtol_az_Iszlam_Allamig
http://vedelemtudomany.hu/articles/08-ronyecz.pdf
http://vedelemtudomany.hu/articles/08-ronyecz.pdf

kozlekedési alrendszer, Tanulmanykotet,
Magyar Hadtudomanyi Tarsasdg, Budapest,
2013. pp. 238-267.

[20] Bonnyai T.: Uton a kritikus informécids inf-
rastrukturak azonositésa és védelmiik kiala-
kitésa felé, Hadmérnok, VIL. évf. 2. szam, pp.
90-105, 2012. junius, on-line letoltés, http://
hadmernok.hu/2012_2_bonnyai.pdf, letolt-
ve: 2018.12.29.

[21] Szészi G.: A vastti kozlekedési aldgazat,
mint kritikus infrastruktdra, In. Horvath
A. (szerk.) Fejezetek a kritikus infrastruk-
tura védelembdl - Kiemelten a kozlekedési
alrendszer, Tanulmdnykétet, Magyar Had-
tudomanyi Tarsasag, Budapest, 2013. pp.
167-190.

[22] Szaszi G. mk. alezredes: A vasuti haldzati
infrastruktdraval szemben tamasztott j-
szeri védelmi kovetelmények kutatdsa, a
tovabbfejlesztés feltételrendszerének vizs-
galata, Doktori (PhD) értekezés, NKE, Bu-
dapest, 2013.

[23] Lukécs J.: Allomési beléptetd kapuk elhe-
lyezésének vizsgélata budapesti metroha-

k‘ % Protective options
% & for the railway sector

against terrorist attacks

(24]

l6zaton (diplomaterv), BME KJK, Buda-
pest, 2014., on-line letdltés, http://www.
kjit.bme.hu/images/trafficlab/Publication/
thesis/2014/Lukacs_J_2015_dipl.pdf, letolt-
ve: 2019.01.01.

MNO:  Amerikdban is vitatjgk a
légimarsallok sziikségességét, on-line cikk,
megjelent: mno.hu, 2004.01.10., https:/
mno.hu/migr_1834/amerikaban-is-vitatjak-
a-legimarsallok-szuksegesseget-648394  (td-
rolt valtozat), letoltve: 2019.01.02.

[25] Balla J.: A hatarellen6rzés ideiglenes vissza-

26]

(27]

allitasanak tdmogatasa, eré-eszkoz szitkség-
lete, Hatarrendészeti Tanulmanyok, XV. évf.
2. szam, pp. 4-28. Budapest, 2018., on-line le-
toltés, https:/rtk.uni-nke.hu/document/rtk-
uni-nke-hu/Hatrend%20Tan_2018_2%20
s2%C3%A1m.pdf, letéltve: 2019.01.14.

Lévai Zs.: Vastti hatarallomasok és mun-
kafolyamataik, egyetemi tansegédlet, NKE
RTK, 2018.

Lévai Zs.: Vasuti {izemtan, egyetemi tanse-
gédlet, NKE HHK, 2018

- Schutzoptionen fiir

den Eisenbahnsektor
gegen Terroranschlage

The rail sector, as an element of the trans-
port system, can be a "soft target" for ter-
rorists to carry out their actions. Easy ac-
cess, the large number of passengers, the
transport of heavy (sometimes danger-
ous) goods and the expected high number
of victims can all easily motivate terrorist
groups to carry out their actions on the
railways. Because of the above, protec-
tion is necessary and expected, both by
the traveling public, by the carriers, and

by the state.

Der Eisenbahnsektor kann als Element
des Verkehrssystems ein "weiches Ziel"
fur Terroristen sein, um ihre Aktionen
auszufiihren. Einfacher Zugang, die gro-
e Anzahl von Passagieren, der Transport
schwerer (manchmal gefdhrlicher) Gi-
ter und die erwartete hohe Anzahl von
Opfern konnen terroristische Gruppen
leicht dazu motivieren, ihre Aktionen auf
der Eisenbahn durchzufithren. Aus die-
sen Griinden ist der Schutz sowohl fiir
das reisende Publikum als auch fir die
Transportunternehmen und den Staat er-

forderlich und erwartet.

Lévai Zs.
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