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szerverének (back end). Itt lehetéségiik van a
mérnokoknek ezeket analizdlni. A felhaszna-
16k végpontjai (mobiltelefon app) is ide csatla-
koznak és innen veszik 4t a kivdnt informadci-
oOkat (1. 4bra).

2. AZ ADATOK TAROLASANAK
MODJAI A JARMUVEKNEL

2.1. Adattarolas a gépjarmii sajat architek-
turajaban

A gépjarmtiben keletkezett adatokat, miiszaki
mérési értékeket alapvetéen két médon tarol-
hatjuk azonnali (real time) vagy kés6bbi fel-
hasznalas céljabol.

Egy lehetséges mddszer az adatok tarolasa a
jarmuben ill. annak vezérléegységeiben. Ilyen
pl. mar régdta a motorvezérld elektronika sta-
tisztikai (fordulatszdm, terhelés stb. értékek)
vagy a légzsak vezérl6 elektronika hasonld
funkcidja (titkdzés el6tti sebesség érték stb.)

Ennek eldnye, hogy nem sziikséges real time,
s6t még online kapcsolat sem a jarmi és a kiér-
tékel6 szamitdgép / szerver / felhé (cloud) ko-
zott. Régebben, de még napjainkban is klasz-

_— N

Hibakodok és mért
ertékek a vezerlGkbal

Kozdti jarmd - adatvédelem

T -
((-: Telekommunikacios
halézatok B

B u—

—

o

o]

Hibakodok és mért
értékek a vezérlSkbal

Gyarto back end

szikusan a karbantartasok miatt a szervizbe
kertil gépjarmt altal gytjtott adatok az OBD
IT diagnosztikai csatlakozoén kabellel vagy wifi
/ bluetooth kapcsolaton keresztiil voltak elér-
heték. Ennek el6nye, hogy nem kell allandd
online kapcsolat a jarmiivek és a back end ko-
z0tt, ami miiszakilag egyszerlibb és olcsobb
megoldas és ezen felill nem kell a gyarténak
vagy lizemeltetének a felhasznalt adatmennyi-
ségért a telekommunikacids szolgaltatok felé
dijat fizetni.

A nagy hatrdnya, hogy sok esetben a konkrét
adat pl. egy hiba észlelése a késébbi kiolvasas /
detektalas miatt a legtobb esetben aktualitasat
veszti, igy nem szolgaltat sem a jarma haszna-
16, sem a gyartd / szerviz szamadra tobbletin-
formaciét. Emiatt ez a mddszer csak erésen
korlatozott médon alkalmazhaté megel6z6
karbantartdsi vagy javitdsi stratégiak megva-
lésitasara.

2.2. Adattarolas a jarmiivon kiviil

Itt a keletkezett adatokat igény szerinti lehi-
vassal vagy allanddan tovabbitjuk a gyartd

szerverére ill. azon keresztiil a végfelhaszndlo
back end eszkézére.
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Maganszféra

Adatvédelmi beleegyezési nyi-
latkozatok

A kovetkeziikben Onnek lehetdsége van
engedélyezni személyes adatainak
hasznalatat. Adatainak attekintését,
valamint az adatvédelmi tudnivalékat a
lablécben, a ,Jogi tudnivalék” alatt talalja.

Beleegyezéssel ellatott nyilatko-
zatok

Az adat tovabbitdsa pl. a jarmi kapcsolt
gateway és OCU vezérld egységén keresztiil
egy fizikalis vagy ujabban e-SIM segitségével
torténik 3G/4G/5G telekommunikdcids hald-
zatokon keresztiil.

Az elsb esetben a felhasznalé hiv le adato-
kat (pl. tizemanyag- és kendolaj szint, futott
kilométer, nagyfesziiltségli akkumulator
toltottségi szint - SoC stb.) vagy miikodtet a
jarm@ivon tavolrdl vagy kozelrdl, de nem a
jarmtben ilve bizonyos funkcidkat (pl. 4l-
lofttés/szell6zés, ajtok nyitdsa zarasa vagy
automata beparkolas) egy mobil applikacion
keresztil (4. dbra).

A masodik eset - az allando online kapcso-
lat — alkalmas preventiv karbantartasra vagy
akdr javitdsra is. Pl. az Audi myaudi app ,,on-
line car care” funkcioja — felhasznaldi regiszt-
racié utan - a gépjarmi bizonyos miszaki
hibairél tizeneteket kiild a hasznalénak, ezzel
lehetdséget biztositva egy esetleges a terve-
zettnél korabbi szerviz latogatasra. Ameny-
nyiben a vezérld egységek bizonyos mérési
értékei real time médon allandéan vagy szek-
vencidlisan ismétlédve a gyartd szerverének
keriilnek tovabbitasra ill. ott az adott szerke-

Szerzédéses adatok
megtekintése

Itt tekintheti meg és toltheti le PDF
formatumban az Audi connect biztonsdg
szempontjabol érzékeny szolgéltatasaira
vonatkozo f6 felhasznaldi szerzddés aktudlis
altalanos szerzédési feltételeit.

Aktualis altalanos szerzddési feltételek... ﬁ

Hozzajarulas visszavonasa

zeti egységre prediktiv modell mukodik, ak-
kor ez esetben adottak egy megel6z6 javitas
lehetGségei. Ilyen adatok lehetnek pl. nagyfe-
sziiltségli akkumulatorok esetén a modulok
szigetelési ellenallas értékei, az akku SOH
értékei vagy az elektromos meghajté motor
szigetelési ellenallas értékei stb. Ennek termé-
szetesen — koltség okokbdl - féleg draga, si-
lyos meghibasodasok megelézése esetén van
létjogosultsaga.

3. AZ ADATOK TAROLASANAK
JOGI HATTERE JARMUVEK ESE-
TEN

A gépjarmiivekben gytjtott és tarolt adatok
esetén sokszor nehéz egyértelmuen eldonteni,
hogy személyes - az pl. EU-ban a GDPR ha-
talya ala tartoz6 - adatokrol van-e sz6. Emi-
att kiilonos gondossaggal kell eljarni. Ezen
feliil pl. Németorszagban hatalyos 2021-t6l a
TTDSG is, ami a GDPR-al ellentétben a nem
személyes jellegli adatok — az ottani szohasz-
ndlattal informdcidok - kezelését-tarolasat,
azok felhasznalasanak maédjat ill. az azokhoz
val6 hozzaférést szabdlyozzak. Ennek a fel-
hasznalé altali engedélyezésére egy példa az
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gedélyezési oldal, ahol a vevs informaciot kap
az adatai felhasznalasanak céljardl és egyen-
ként engedélyezheti is az adott kategéridkat
(3. abra). Fontos, hogy az informaciékhoz
valé hozzaférésre ill. felhasznalasra adott en-
gedély visszavonhato legyen (2. dbra).

Harom esetben tekinthet el a gépjarmiigyarto6
az el6zetes felhasznaloi engedélyezéstol:

» az informacid/adat aramlas egy a fel-
hasznalé altal kivant/igényelt szolgal-
tatas keretein belil torténik pl. myaudi
app online car care funkcié (ld. abra 3.,
4.). Hiszen itt az tigyfél az igénylés so-
ran informalva lett a szolgaltatas hasz-
ndalatdnak feltételeirdl, hatterérol.

o csak egy tlzenetet tovabbitunk tele-
kommunikécidés hdlézaton keresztiil
szamara

o egy adott torvényi kotelezettség telje-
sitése (pl. termékfeleldsség: élet- és va-
gyonbiztonsag megdvasa, vagy kornye-
zetvédelem: emisszios, ill. OBD norma
teljesitése érdekében tett intézkedés)

A termékfelelGsségi torvény a masik jogi ke-
ret, amit egy preventiv jarmu javitdsi stra-
tégia megtervezésénél és tizemeltetésénél a
gépjarmiigyartonak és/ill. szerviznek figye-
lembe kell vennie. Ez az Amerikai Egyesiilt
Allamokbél (USA) ered, az EU is atvette
(2019/1020 szabalyozas), ill. Magyarorsza-
gon is késziilt egy termékfelelGsségi torvény
(1993. évi X. tv)

Ezen jogi szabalyozas altal teremtett dltalanos
rizikékon felill (hogy példaul a gyarto felelés a
terméke ,,piaci viselkedéséért” fiiggetlentil at-
tol, hogy tortént-e egy biintet6jogi aspektusu
hibas viselkedés) egyéb fontos tényezdvel talal-
kozhatunk, ami szintén az USA-bél ered ésez a
termékek piaci viselkedésének gyarto altali fel-
ugyeleti kotelezettsége (,market surveillance”).
Ez roviden azt jelenti, hogy a termék el64llito-
janak, ill. forgalmazojanak tisztaban kell lennie
az esetleges mindségi reklamaciok szamaval és
jellegével, és adott esetben — non compliance
esetén — kotelessége korrekcids intézkedéseket
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Statistics, analysis and @
reporting

Far the purposes of compiling
statistics, performing analyses and
reporting functions, we access data
stored in your vehicle and may store
data in your vehicle. This includes, in
particular, data generated during
the journey, system settings or
vehicle configurations,

You will find more information

behind the info "i".

Research and Development @

For the purposes of product
HlUflIthlf\g J"d improvement as
well as research and development,
we access data stored in your vehicle
and, if applicable, store data in your
vehicle. This includes, in particular,
various technical function data from
the assistance systems, comfort
systems, operating elements or
control units together with
environmental data (e.g. outside
temperature, brightness) and, if
applicable, the associated position
data and information on the length
of the route, vehicle speed, vehicle
condition data (e.g. fuel level or
charge status, mileage).

You will find more detailed

information behind the info =i".

Personalization @

For the purposes of personalising
products and services, optimising
services and C\\l."‘,ﬂﬂ(] out marketing
measures, we access data stored in
your vehicle and may store data in
your vehicle. This includes, in
particular, data generated while
driving, system settings or vehicle
configurations.

You will find maore detailed

information behind the info "i"

Kozlekedéstudomanyi Szemle 2024. LXXIV. évf. 3. sz.



Kozdti jarmd - adatvédelem

w!| vodafone HU & 14 95% .
. 748%%m
Hatdtdvolsdg
Tartdly toltéttségi szintje ]
Minden rendben ]
99 %
Tartily toltGttségi szintje
Olaj tolnési szintje 0K
Kilométerdra-allas 9751 km
A Online Car Care .
= 1] ) 8

foganatositania pl. ,szerviz intézkedés” vagy
aktiv termék visszahivas (,recall”). Tehat ha
a gyartd ,kritikus mindségi informaciokkal”
rendelkezik, akkor kotelessége azokat felhasz-
nalni a kiilonboz6 torvényi megfeleldsséget
biztosito korrekci céljara.

Amennyiben a terméket - itt a gépjarmiivet
- az USA-ban forgalmazza a gyartd, és az
ottani piacon {izemel6 jarmiivekbél nyer ki
adatokat, akkor egy tovabbi jogi kockazattal
is szembestilnie kell, ami az USA precedens
jogi rendszerében a csoportos per (,class
action”): az elégedetlen vevék a koltségeket
csokkentve, valamint a nyerés esélyét névelve
pertarsasagokat alakitanak. Ilyenkor a tény-

feltaras (,rediscovery”) soran a karosultak
altal megbizott, egyébként altalaban tisztan
csak sikerdijért dolgozo ligyvéd betekintést
nyerhet a gyartd altal gy(jtott és innentdl
kezdve nem mddosithaté informacidkba
(»legal hold”). Amennyiben a reklamaciok
jellege non compliance jellegt, tehat torvényi
nem megfeleldsséget okozd (élet- és vagyon
biztonsdg, emisszi6o/OBD), akkor a gyar-
t6 valdszintleg ugyis jelentette az tgyet ill.
megtette a megfelel6 korrekcids lépéseket.
Specialis eset all fenn akkor, ha egyébként a
torvény nem kotelezte volna pl. adott szer-
viz intézkedésre, de az adatokbdl kideriilhet,
hogy ismert a hiba, de image/gazdasagossagi
stb. okok miatt nem tortént intézkedés. Ha a
jarmibdl tehat online vagy offline adatokat
gyljta gyarto, akkor egy ilyen esetben (,,class
action”) noéveli a sajat rizikojat. Ennek csok-
kentésére harom f6 megoldas johet széba:

o a sziikséges de minimdlis adat/infor-
macié gyljtése, ami gazdasagossagi
kérdés is

o célszert nem gyartoként jelen lenni a
piacon, hanem import6rként, termé-
szetes precizen szabalyozva a gyarto/
importdr szerepeit és jogait

o tanacsos a kiilonb6z6 piacokon gytj-
tott adatokat ott helyben-kiilon kiilon
tarolni

« igy biztositani, hogy az adattémeg ne
hagyja el a piacot, legfeljebb a bel6litk
nyert konkluziok

4. OSSZEFOGLALAS, KONKLUZIO

Az eléz6ek alapjan egy hatékony, prediktiv
modelleken alapul preventiv javitasi stratégia
megvaldsitasakor célszerti nem a gépjarmu-
ben tarolni, hanem online, minél gyakrabban
(vs. koltségek) esetleg real time a felhébe vagy
OEM back end-be kiildetni a mért adatokat,
azonnali kiértékelés és minél korabbi lehetsé-
ges beavatkozas céljabol.

Fontos az adatok tarolasara és felhaszndlasara
vonatkoz6 felhasznaldi aktiv beleegyezéseket a
szitkséges esetekben eldre biztositani ill. érde-
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keltté tenni az tigyfelet az adatszolgaltatashoz
(pl. myaudi online car care, 4. dbra). Ez aldl
kivételt képeznek az élet- és vagyonbiztonsag
megbrzése érdekében indokolt esetekben fel-
hasznalt adatok.

Figyelembe kell venni a gyartoi termékfelel6s-
ségbdl és az érintett piacok jogszabalyi hatte-
rébdl adddoé rizikdkat - sziikséges, de éppen
minimalis mennyiségli informaciét aramol-
tatni és tarolni. (Ez egyébként gazdasagossagi
kérdés is: jArmu és szerver tarolasi / adatatvite-
li kapacitds, adatforgalmi koltségek szempont-
jabal is.)

Jogi kockazatokat (pl. termékfeleldsségi tor-
vény alapjan ,,piac figyelési kotelezettség” az
USA-ban / know-how védelem Kindban) le-
het csokkenteni azzal is, ha a jarmiivekben
keletkezett adatok az adott piacot, orszagot
nem hagyjak el, hanem ott helyben keriilnek
elemzésre, kiértékelésre, és a gyartd pl. eurdpai
koézpontja csak annyi informaciét kap, ami egy
prediktiv szerviz intézkedéshez esetleg vissza-
hivési akcidhoz (,,recall”) sziikséges. Ebbdl az
aspektusbdl is - mint egyébként a termékfele-
16sségi torvény alkalmazasakor sokszor - cél-
szerti mindig a szem elétt tartani a ,tudomény
és technikai aktudlis 4llasat” (,state of the
art”) az adatok gytjtésére ill. felhaszndlasara
vonatkozdan.

ROVIDITESJEGYZEK

GDPR: General Data Protection Regulation
»altalanos adatvédelmi szabalyozas”
2016.05.24-t6l

TTDSG: Telekommunikations-

und Telemedien Datenschutzgesetz
»telekommonikacios és telemédids adatvédel-
mi torvény” 2021.12.01-t61

OEM: original equipment manufacturer - a
gépjarmugyarto

Online Car Care

OCU: Online Connectivity Unit

SoC: state of charge - az akkumulator aktud-
lis toltottségi foka

SoH: state of health; az akkumulator adott
idépontbeli ,,6regedési foka”

OBD: on board diagnosis — a jarm sajat
ondiagnosztikai rendszere
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IT and legal background 1 Ardiy
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for the management and

processing of online data
extracted from road vehicles in
the case of a preventive repair
strategy

Keywords: online vehicle data storage, personal
data protection, telecommunications personal data
protection, product liability, market monitoring

The IT architecture of modern vehicles and
the development of telecommunications
infrastructure enable a range of comfort and
functional services for drivers, operators and
manufacturers. There are two main influencer
backgrounds for building and exploiting
them.

One of them is how online data (e.g. fuel level
or battery level /SoC/ or measurement values
from different control units) is stored: in the
vehicle itself or outside it in a cloud / back end.
The other is the legal background of the
country in question. Within this, the main
factor is usually the direct regulation
of personal (EU GDPR) and personal
telecommunication data protection (German
TTDSG) or indirectly producer obligations
and risks related to product liability, including
"market monitoring".

This legal background influences and even
limits the possibilities of using online data
extracted from vehicles much more than
today's "state of the art" technical possibilities.
Thus, without clarifying them beforehand,
no technical construction or data use process
planning makes sense.

From the point of view of data protection,
it is important that personal data cannot
generally be collected and processed without
the consent of the vehicle user, however, legal
regulations (GDPR) allow some exceptions.
During the authorisation process, the user
must be informed of the purpose of using
the information received from him or, in this
case, from his vehicle (TTDSG).

The Product Liability Act and its obligation
to monitor the market may pose risks to the
manufacturer in certain special cases.

Verwaltung und Verarbeitung
von Online-Daten, die von Stra-
Renfahrzeugen im Rahmen der
vorbeugenden Instandhaltungs-
strategie gesammelt wurden

Schliisselwérter: Online-Speicherung von
Fahrzeugdaten, Schutz personenbezogener
Daten, Schutz personenbezogener Daten
in der Telekommunikation, Produkthaftung,
Marktbeobachtung

Die IT-Architektur moderner Fahrzeuge und der
Ausbau der Telekommunikationsinfrastruktur
ermoglichen eine Reihe von Komfort- und Funk-
tionsdiensten fuir Fahrer, Betreiber und Herstel-
ler. Es gibt zwei Haupthintergriinde als Einfluss-
faktore, um sie aufzubauen und zu nutzen.

Eine davon ist die Art und Weise, wie On-
line-Daten (z.B. Tank- oder Batteriestand /SoC/
oder Messwerte von verschiedenen Steuergera-
ten) gespeichert werden: im Fahrzeug selbst oder
auflerhalb davon in einer Cloud / Backend.

Das andere ist der rechtliche Hintergrund des be-
treffenden Landes. Dabei geht es in der Regel vor
allem um die direkte Regelung des personenbezo-
genen (EU-DSGVO) und des personenbezogenen
Telekommunikationsdatenschutzes  (TTDSG)
oder mittelbar der Herstellerpflichten und -risi-
ken im Zusammenhang mit der Produkthaftung,
einschliefSlich der "Marktbeobachtung".

Dieser rechtliche Hintergrund beeinflusst und
schrankt die Moglichkeiten der Nutzung von
Online-Daten, die aus Fahrzeugen extrahiert
werden, viel stirker ein als die heutigen techni-
schen Moglichkeiten nach dem Stand der Tech-
nik. Ohne diese vorher zu kliren, macht also
keine technische Konstruktion oder Prozesspla-
nung zur Datennutzung Sinn.

Aus Sicht des Datenschutzes ist es wichtig, dass
personenbezogene Daten in der Regel nicht
ohne Einwilligung des Fahrzeugnutzers erho-
ben und verarbeitet werden konnen, jedoch
lassen gesetzliche Vorschriften (DSGVO) einige
Ausnahmen zu.

Wihrend des Autorisierungsprozesses muss der
Nutzer tiber den Verwendungszweck der von ihm
oder in diesem Fall von seinem Fahrzeug erhalte-
nen Informationen informiert werden (TTDSG).
Das Produkthaftungsgesetz und seine Pflicht zur
Marktiiberwachung konnen in bestimmten Son-
derfallen Risiken fiir den Hersteller bergen.
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