Pedig korabban lattak a robotikdban lehetésé-
get. 2017-ben még egy nyilt forraskddu, robotikai
szimulacids kornyezetet is létrehoztak. Ugy latszik
azonban, hogy ezen a terileten egyel6re az adathi-
any komoly akadalya annak, hogy ebbdl az iranybdl
lehessen kozeliteni az altalanos MI-hez. Az OpenAl
alapitéja a mar idézett podcastban azt mondta,
hogy jobban hisznek a megerdsité tanulasban (nem
lekddoljak a fejlédés iranyat, hanem visszacsatolas
révén tanul az algoritmus), és egyelére ugy tunik,
abban sokkal jobb eredményeket is tudnak elérni.

Kicsit a miénk is, és videdn még talan sokaig gyo-
nyorkodhetliink benne

Mint Andrew Ng Ml-szakértd irja, a dontés
mogotte az Ml-alapu robotika altaldanos problé-
maja huzdédik meg. Hozza is a példakat: a Honda
mar 2018-ban bezarta robotikai lednyvallalatat, az
Asimét, amit altaldanos céld ,humanoid” robotnak
szant, és energiait inkdbb céleszkozok (célrobo-
tok) fejlesztésére forditja. Szintén bezart a bostoni
székhely( Rethink Robotics, amely a dan Universal
Robotsszal emberekkel egylttmikoédd roboto-
kat, Un. cobotokat fejlesztett, csak mig a dan val-
lalat els6sorban gyartoipari nagyvallalatok igényeit
igyekszik kielégiteni, a Rethink egy altalanosabb
célu és a kkv-kat kiszolgalni képes iranyban gon-
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dolkodott. A fejlesztési koltségek azonban annyira
elszalltak, hogy végul a céget bezartak, szabadal-
mait értékesitették (pl. az Universal Robotsnak).

De ugyanilyen valsagjelenség Andrew Ng sze-
rint az is, hogy a latvanyos kutyaszer( és humanoid
robotjairdl ismert Boston Robotics mar a sokadik
tulajdonosanal tart. A Google 2013-tdl négy évig
kGizdott vele, aztan jott a minden zaftos techno-
l6giai cégre lecsapd SoftBank, majd idén nyartdl a
Hyundai sétéltathatja a robotkutyakat. Azt azon-
ban nem tudni, hogy hosszabb tdvon megmarad-e
a jelenlegi fejlesztési irany, vagy a Hyundai fel-
hasznalja a Boston Dynamics eredményeit az ipari
robotjaihoz.

Azok a falank algoritmusok!

Adrew Ng szerint ezek a torténetek az Ml-algorit-
musok elképeszté adatéhségére hivjak fel a figyel-
met. Az pedig, hogy még egy robotflotta sem
képes elegendd adatot termelni a fejlesztésekhez,
ramutat, milyen tavol vagyunk az altalanos MI-tél.
Mint Ng irja, egy csecsemdnek csupan egy testnyi
adat elegendé ahhoz, hogy tanuljon.

Vilogatta: Fonyé Istvanné
Forras: https://bitport.hu

Biztonsagos hibrid munkahelyeket akar? Vegyen fel

minél tobb noi alkalmazottat!

A férfi alkalmazottak sokkal tobb kockdzatos tevékenységet folytatnak a neten, mint a nék. Es ezen a hdziren-

dek nem segitenek.
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Erdekes problémara hivja fel a figyelmet egy kuta-
tas: egyértelmlen 6sszefiiggés van az alkalmazot-
tak biztonsagtudatossaga és neme kozétt. Es hogy
miért érdekes ez? Mert a pandémia hatasara egyre

tobb vallalat tervezi a hibrid, azaz az otthoni és
az irodai munkavégzést vegyité munkakdrnyezet
allandositasat, ami felértékeli a biztonsagtudatossag
szerepét az IT-biztonsagban, irja a kutatasrol készi-
tett Osszefoglaldjdban a SecurityWeek. (Juniusban
a Bitporton cikksorozatot szenteltlink a témanak.)

Az IT-biztonsagért felelés csapatoknak ki kell
terjesztenilik a védelmet az akar ellenséges kor-
nyezetben muikodd tavoli személyi eszkdzokre
is. Erre vannak kivalo termékek, és persze ott van
a cégekre szabott hazirend is. Am nincs az az erés
védvonal, amit a leleményes felhasznalok akar-
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va-akaratlanul ne tudnanak kicselezni. Egy fiatal
amerikai startup, a biztonsagtudatossagi képzé-
sekre szakosodott SecurityAdvisor készitett egy
felmérést (PDF), amiben az alkalmazottak hibrid
kdrnyezetben jellemzd viselkedését térképezte fel.

Tébb mint hiusz orszagra kiterjedéen elemez-
ték azokat a rosszindulatl e-maileket, veszélyes
szoftvereket és webhelyeket, melyekkel az alkal-
mazottak (a kezd6ktél a C szint( vezetdkig) kap-
csolatba kertltek. Ez alapjan 6t magas kockazatu
tevékenységet azonositottak: a sikertelen hitelesi-
tést; az adathaldsz emailekre kattintast; adware-ek
és kémprogramok telepitését; a P2P szoftverek és
sajat VPN-ek hasznalatéat; végul, de nem utolsosor-
ban a kal6z tartalmak streamingjét.

Sikertelen azonositas mint kockazat?!

Mindezek kozll taldn a multifaktoros hitelesités
(MFA — Multi Factor Authentication) listara kertilése
a legérdekesebb. Elvileg ugyanis ez csak azt bizo-
nyitana, hogy a hozzaférés-szabalyozas jol miko-
dik. Csakhogy ez nem teljesen igaz, hiszen olyan
esetekben hilsul meg a hozzaférés, amikor az adott
személynek van jogosultsadga az adott vallalati eré-
forrasok hasznéalatara. Ha ebben a rendszer nem
kovetkezetes, az foloslegesen terheli le a bizton-
sagi csapatot, raadasul megneheziti az emberi hiba
és a valoban rosszindulatu tevékenység megkilon-
boztetését. A kutatas szerint az otthonroél dolgozdk
fele havonta legalabb egyszer elhasal az MFA-n.

Konkrétabb fenyegetést jelentenek az adatha-
lasz levelek. A vallalati spamszUrdk jellemzden ezek
1 szazalékat nem ismerik fel, igy szaz spambdl leg-
alabb egy el is jut az alkalmazott postafidkjaba.
Ez a vizsgalt kérben alkalmazottanként atlagosan
havi ot levelet jelent, melynek 8 szazalékara kattin-
tanak is. Ez mar egy néhany szaz fés szervezet ese-
tében is elég komoly kockazati tényezé lehet.

Az alkalmazottak 3-4 szazaléka telepit a gépére
nem megbizhato forrasbél szoftvereket. Ezek a szoft-
verek altaldban a hivatalos Uton beszerzett prog-
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ramoknal nagyobb valdszinlséggel tartalmaznak
veszélyes kddot (adware, kémprogram stb.). Az alkal-
mazottak mintegy 5 szazaléka telepit peer-to-peer
alkalmazasokat (pl. BitTorrent) és valamilyen sajat
beszerzésii VPN-t, hogy hozzaférjen fdldrajzilag
korlatozott elérésti médiatartalmakhoz. A Security
Advisor szerint ez utobbi alkalmazésok 38 szaza-
|éka rosszindulatu kédot tartalmaz, réadasul az ilyen
programok 82 szazaléka hozzaférhet a felhasznald
adataihoz.

Az alkalmazottak egy szézaléka el&szeretettel
néz kaldz médiatartalmakat is (Putlocker, VidCloud
stb.), ahonnan szintén kdnny(l begyUjteni gyanus-
veszélyes kédokat.

Fels6 vezetok, férfiak, nok...

Az elemzés szerint a felsd vezetdk altalaban inkabb
ki vannak téve a célzott kibertdamadasoknak, mint
az atlagos alkalmazottak: példaul kb. 6tvenszer gyak-
rabban szenvednek el adathalasz jellegli tdmada-
sokat.

Ami pedig a fentebb felsorolt kockazatos tevé-
kenységeket illeti, abban féleg a férfiak jelesked-
nek: a szandékos vagy figyelmetlenségbdl elkdve-
tett kockazatos tevekénységeknek kevesebb mint
a negyede (24 szazalék) kothetd a ndi alkalma-
zottakhoz. Ezt csak részben magyardzza a minta-
ban a férfiak magasabb aranya (a teljes mintaban
58 szazaléka volt férfiak aranya). A néi alkalmazot-
tak jellemzdéen szabalykdvetdbbek és kockazatke-
rilébbek, mint a férfiak. Ez azonban nem valami-
féle genetikai kod kovetkezménye, hanem tanulas
eredménye. Azaz a férfiak is elsajatithatjak a biz-
tonsagtudatosabb viselkedést.

Vdlogatta: Fonyd Istvanné
Forras: https://bitport.hu


https://f.hubspotusercontent40.net/hubfs/7919744/SECURITYADVISOR_2021_EB_TOP_RISKIEST-BEHAVIORS_0805.pdf
https://bitport.hu/biztonsagos-hibrid-munkahelyeket-akar-vegyen-fel-minel-tobb-noi-alkalmazottat

