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CVBERBUNCIZES A NAPPALINKBAN

Reggeli, narancslé, laptop. Ebredés utani ritualéim kellékei. Felnyitom az eszkozt, és narancslét kortyolgatva,
a vilaghaléra kapaszkodva, hol passzivan, hol aktivan miikodom. Olvasunk, belépiink, letoltiink, feltoltiink,
regisztralunk, kilépiink. Esziinkbe jut, mikozben jelszavakat, kddokat adunk meg, hogy nem lettiink-e
szamitogépes hiinozés aldozatai? A reggeli ritualénknak ez még nem feltétleniil része tgy, mint ahogy

példaul a lakast elhagyva ellendrizziik, bezartuk-e az ajtét.

CSAK LEPJEN BE ES REGISZTRALJON!
Barkicsit megcsomorlottem a GDPR-r6152616 hirdom-
pingtdl, tudom, hogy a felhasznalok adatait védi. Mar las-
san hozzaszokom, hogy amit olvasokaz interneten, lehet
fake news, vagyis alhir. Csak remélni tudom, hogy nem
egy vagyok abbol a masfél milliobol, akiknek a hirek sze-
rint felhasznaldi adatai szivarogtak ki. Tudom, hogy gya-
nakodnom kell a furcsan fogalmazott e-mailre, amelyet
valamelyik szolgaltat6 nevében kaptam. El6fordulhat,
hogy szokatlan médon szélitanak fel szamlam fizeté-
sére,amikor ez mar egyébként megtortént, és vissza
isigazoltak. Sajnos ma mar barkivel megeshetaz, ami
David Beckham PR-cégével tortént, hogy nyilvanossagra
keriilnek az e-mailjeik. Olvastam, hogy Kim Kardashian
isugylettegyrablasaldozata, hogy k6zdsségi oldalak
hasznalata kozben digitalis labnyomai elarultak hollétét.
Feltoltott fotéinkat megszerezhetik, manipulalhatjak, és
olyaninternetes oldalakon kothetnek ki, amire nem len-
nénk biiszkék. Hallhattunk k6zosségimédia-visszaélés-
r6], kiberzaklatasrol és internetes szexualis zaklatasrol is,
asextingrél. Amikor belépilink valahova és regisztralunk,
hozzaszoélunk vagy megnyilvanulunk, olyan folyamato-
katinditunkel, amiindokoltta teszi, hogy tudatosabban
foglalkozzunk a kiberbiztonsaggal.
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KENYES TERULET AZ 10T
A digitalizaciéval foglalkozo kutatdk szerint még
nincs érezhetd hatarvonal az internetes technologia
ésakovetkezmények kozott. Az egyébként nagyon is
célszerd dronok hasznalataislehetaggalyos, mivel még
nem forrott ki a mobil és taviranyithato eszkdzok sza-
balyozasa. A legkényesebb teriiletaz IoT, azaz az Internet
of Things. A dolgok internete, a digitalisan beagyazott
eszkozok halozata, amelyek emberi beavatkozas nélkiil
tudnak egymassal kommunikalni. Internetrél mikodik
atermosztat, az autd vagy a biztonsagi kamera, ajovében
pedig egyre inkabb elterjednek az intelligens koérnyeze-
tek és otthonok. A htitgépiinkjelez, hakifogyottaz étel,
agardrobunk pedig azt mondja meg, hogy aznap mit
érdemes viselniink, miutan kielemezte az idGjarasrol
ésanapi teenddinkrél kapott online informaciokat.

Az internetes eszkzok folyamatosan fejlédnek, de
ugyanilyen gyorsan el is avulnak, igy a biztonsagi kritéri-
umok kevesebb szerepetjatszanak a kialakitasuk soran.
Bar kiszolgaltatottsagunkat cs6kkenti, hogy bizonyos
lekéréseket korlatozhatunk.

Kép: Unsplash / Kaur Kristjan



LASSAN EPULO KIBERBIZTONSAGI KULTURA
A cégekis nagy kockazatotvallalnak, ha nem figyelnek . kockazatanak is kiteszi magat. , Kultiirarol onnantol
kell6en akiberbiztonsagukra. Az egyiklegnagyobb beszélhetiink, ha egy cégvagy személy tudatos annyira, hogy

hazaiinfokommunikacios szolgaltato, az Invitech beldtja, 2018-ban mdr proaktivan, megeldzésként kell gondolni
weboldalan olvashat6 egy felmérés, egy-két éves ada- az informatikai biztonsdgra” - teszi hozza a szakember.
tokkal, amely szerinta cégeknek tobb minta felét érte
markibertamadas, és egymilliard személyes profiltis ¥ [FRGISERGAIRGTGO O
veszélyeztettek. A biztonsag sériilékenységét mutatta

Magyarorszagon avallalkozasok kiberbiztonsagikul- ~ azaMagyarorszagon nagy portkavarthackerbotrany s,
tarajatakapacitas és az eszkoz hianyajellemzi. Ahhoz, amikora BKK e-jegyrendszerét érte tamadas, amelyet
hogyezrendben legyen, sziikség van kiilon mindsitett a2017-es Uszd vilagbajnoksagraiddzitett. Persze nem
biztonsagi szakértore, naprakész IT biztonsagiriportra klasszikus rosszindulata tamadasrol volt sz, a 18 éves
és olyan eszkozokre, mint a web security, személyazo- hackerjohiszemien arendszer gyengeségeire akarta
nossag-kezelés, sériilékenység-elemzés. A felsorol- felhivnia figyelmet. Nemcsak a probléma megoldasat
takkalavallalatok harmada nem rendelkezik. Vaspori segitette el§, hanem hianyp6tlo médon, ezzel egyitt
Ferenc, az Invitech vezet6 technoldgiai szaktanacsaddja, akozbeszéd addig nem jellemz6 targyava tette az infor-
aki tobb mint tiz éve foglalkozik kibervédelemmel, matikaibiztonsagot. Mas tekintetben pedig szélesebb
elmondja, hogy az emberek ma marjobban elfogadjak, korben nyilvanossavalt, hogyakibervédelem egyik esz-
hogy torédnikell akiberbiztonsaggal, és nem szkepti- kozelehetaz gynevezett etikus hackelés. Ennek 1ényege,
kusakazilyen jellegti szolgaltatasokkal kapcsolatban, hogya ,fehérkalapos” hackerek megbizassal dolgoznak
de ugyanakkor még mindig léteznek olyan cégek, ahol abiztonsagirések feltarasa érdekében. Vaspori Ferenc
csak akkor foglalkoznak vele,amikor megtortént a baj. elmondta, hogy informatikai biztonsag ellenérzésére, , eti-
A cégelveszthetiaz Osszes értékes adatat, ha pedig kus hacker bevondsara legtobbszor kritikus infrastruktirak vagy

személyes adatok keriilnek nyilvanossagra, a biintetés adott célra hasznalatos webalkalmazasok fejlesztésekor keriil sor”.
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Az etikus hackelés tehat hasznos, de mindig
fontos az atlathat6sag. Ennek hianyaban konnyen
atcsuszhata hackera sziirke mezdbe, vagyis azok kozé
az IT-specialistak, lelkes amat6rok kozé, akik atlépik
ahatarokat. Még rosszabb, ha ,fekete kalapos” hac-
kerként sajat haszonszerzés vagy fenyegetés céljabol
dolgoznak. Koédokat térnek fel vagy irnak at, tizenetek
tartalmat moédosithatjak, informaciét szivarogtathatnak
ki, vagy talterheléses taimadastindithatnak egy szerver
ellen.

Masik veszélyforrasalathatatlan web vagy mélynet,
habar ennek megitélése is kiillonb6z6. A biztonsagi szak-
értd szerint, , azinternet azon része, amelyre »a keresok marnem m
latnak rd, leginkdabb a biinoz6k dltal haszndlt feliilet az ellopott
adatok értékesitésérevagy egyéb kdros tevékenységre.” A digita-
lis kutatok azt mondjak, hogy 1étezik deep (mély) és dark
(sotét)net. Ebben az esetben a mélynet szolgalhatakar
aprivatszféravédelmére is, vagy arra, ha valamit emiatt
szeretnénk elrejtenianyilvanossageldl. A dark net,ahogy
Vaspori Ferencis emlitette, az illegalis szolgaltatasok, ter-
mékek kereskedelmének helye. Az internetillegalis oldala
konnyen érhetd el, de ne feledjiik, még ha kivancsisagbol
islépiink be, részeseivé valunk.
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KIBERVEDELEM OTTHON ES HAZON KivUL

Hanem keressiik a bajt, akkor is éppen elég az a kelle-
metlenség, amiazinternetlathat6 terében érhet minket,
példaul egy nem elég erds jelszo vagy az 6vatlan Wi-Fi
hasznalata soran. Ez utébbira azért érdemes tigyelni,
mertel6fordulhat, hogy egy kozosségi térben (kavézo-
banvagy akaravonaton) gyantutlanul racsatlakozunk
afree Wi-Fire, de nem is sejtjiik, hogy okoseszkoziink
valdjaban nem erre, hanem egy hackeraltal létrehozott,
afree wifitlemasold al-Wi-Fire kapcsolédott. R6gton
veszélybe kerilil minden, amia laptopunkon vagy

az okoseszkozon van. Vaspori Ferenc azt tanacsolja, hogy
lehetdség szerint keriiljlik a free Wi-Fiket. Hozzaftzi,
hogy egyébként a mai okoseszkozok mar tobbszor is
figyelmeztetnek az ilyen halézatokra csatlakozaskor.
»,Hamar muszaj nem biztonsagos vezeték nélkiili hal6za-
tothasznalnunk, akkorlegyen naprakész avédelmiink,
éshasznaljunk VPN-t,amilehallgathatatlanna teszi
akommunikaciénkat. Semmi esetre se netbankoljunk
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vagy adjuk megjelszavainkat, és ne ellendrizziik a céges
leveleinket megfelel6 védelem nélkiil free Wi-Fin!”

A kockazatok tovabbi csokkentésére a szakemberazt
javasolja, hogy figyeljiink jelszavaink er6sségére, és ne
hasznaljuk ugyanaztajelsz6t kiilonb6z46 oldalakon.
,Mindig ellendrizziik a hivatkozdsokrdl megnyitott oldalak cimét,
bankkartyaadatok megaddsdndl az adott oldal taniisitvanyat,
ne nyissuk meg olyan e-mailek csatolmdnyat, amelyeket nem
vartunk, ne telepitsiink ismeretlen forrasbol szoftvereket, és
csak annyi informaciot adjunk meg magunkrol az interneten,
amennyivaloban sziikséges” - tanacsolja a kiberbiztonsagi
szakember.

TUDATOSSAG ES AUTONOMIA

Talan ez utobbi tanacs az, amire nem mindig figyeliink.
Vannak olyan szolgaltatasok, ahol példaul egy kedvez-
ményes ajanlat csak tobb adat megadasaval érheté el.
De ugyanigy sokkal bizalmasabb felhasznaléként visel-
kediinkaz online tarskeresék esetében is. A k6zosségi
oldalakon terjed6 kiilonbo6z6 jatékos tesztek és a vicces-
nek tling, kivoltdl eldz életedben-tipust alkalmazasok
letoltésével pedig tudtunkon kiviil juttatjuk el teljes
személyes profilunkat (e-mail-cim, név, lakhely, fotok)
afejleszt6khoz. Hasonl6 adathalaszat voltaz alapja
akés6bb Cambridge Analytica néven elhiresiilt botrany-
nakis,amely egy artatlan személyiségteszt kitoltésével
éshozzaférések engedélyezésével kezd6dott. Nem lehet
eléggé hangsilyozniatudatos dontéseketabban, hogy
kikkel és mikkel vagyunk egy halézatban, és miaz, ami
megéri, hogy hozzdjaruljunk adatainkkal.
Vigyaznunkkell, hogy ne legyiink gondtalanul
gondatlanok az online nyilvanossagban, maskiilonben
szembe kell nézniink az identitaslopas vagy az orokre lat-
hat6 ballépéseink veszélyeivel. Bar fordulhatunk segitsé-
gértkiberbiztonsagi szakért6hoz, kiberbtiniildozéshez
éskiberjogaszokhoz, bar hirneviinket korrigalhatjak
online reputacié menedzsmenttel foglalkozé vallalko-
zasok, mégis jobb a megel6zés. Vaspori Ferenc szerint
nagyon sokat szamit, ha nem vagyunk kdnnyelmtek,
inkabb gyanakvoéak. A mar emlitett hasonlattal folytatja:
,Kicsit olyan ez, mint visszamenni a bejarati ajtohoz megnézni,
hogy biztosan bezartuk-e, vagy ellendrizni, hogy kihiiztuk-e
avasalot.”
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VILAG-KEP

ALLATI PILLANATOK

,Ugy gondolom, hogy 6 a legjobb allatfotds. A legkivalébb abban, hogy megragadja azokat a pillanatokat, amiktol
fényképei messze kiemelkednek kortarsai technikailag precizen kivitelezett munkai koziil.” igy méltatta Camilla
Koffler fotografiai munkassagat a vilaghir( biolégus, az UNESCO elsé elnoke és a WWF alapitéja, Sir Julien

Sorell Huxley.

Kozismert tény, hogy a fotografiaalapjainaklefekteté-
sekor sok magyar szarmazasi fotés , keverte a betont”,
koziilik André Kertészt, Brassait, Munkdcsy Martont, Robert
Capdt, Moholy-Nagy Ldszlot vagy Lucien Hervéta fotétorté-
nelem legnagyobbjaiként emlitik. Ritkabban beszéliink
azonban a kiilféldon hiressé valt fotografusnékrdl, pedig
jelentSségliket tekintve nagyobb figyelmet érdemelné-
nek, itthon is. Koziiliik is Ergy Landau, Nora Dumas, Besnyd
Evavagy a bevezetében méltatott Camilla Koffler, m{ivész-
nevén Ylla munkassaga kiemelkedé.

Camilla élete fordulatokban, tragikus-mesés
elemekben gazdag 20. szazadi torténet. 1911-ben szii-
letett Bécsben erdélyi magyarapa és horvatorszagi
magyar anya gyermekeként. Az els6 vilaghabortban
Magyarorszag, Romania és az akkor alakult Jugoszlavia
tertiletén menekiiltek gyalog évekig, édesanyjaa csaladi
ékszereket gallérjaban, a pénzt cipéjében rejtegette. Igy
maradt pénz Kamilla oktatasara, aki 1919-tél hat éven
ategy budapestinémet internatusban tanult.1926-ban
édesanyjahoz koltozott Belgradba, szobrasznak tanult
tovabb, ésitt fordult érdekl&dése az allatok felé. Egy belg-
radi mozi megbizasabol dllatokat mintazé dombormive-
ket készitett, szabadidejében pedig kdbor kutyaknak és
macskaknak keresett menhelyeket.

1931-ben mara parizsi Academie Colarossin folytatta
tanulmanyait, ésitt ismerkedett meg Ergy Landauval,
akinek retusérként és asszisztensként dolgozott. Egy nor-
mandiai nyaraldson készitett fotdsorozatat megmutatta
Landaunak, akinek annyira megtetszett egy macskardl
késziilt portréja, hogy kiallitast szervezett nekia Galerie
delaPléiade-ban. Yllamégabban az évben megnyitotta
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kisallatfot6zasra berendezett stididjat Parizs belva-
rosaban, képeit francia és angol lapok jelentették meg
rendszeresen, 1937-ben elsé konyvét is publikalta.

ATl vilaghabort derékba torte karrierjét, 1941-ben a New
York-i MOMA segitségével az Egyesiilt Allamokba emig-
ralt. Itt hatalmas sikerrel Gjranyitotta stadidjat, és 1944
€s1954 kozott tiz konyvet publikalt dllatokrol, koztiik
tobb gyerekkonyvetis. A’40-es évek végétbl f6leg vadon
élé allatokat fényképezett, igy eljutott tobbek kdzott
Afrikaba, majd -a hires filmrendezg, Jean Renoir sugalla-
tara-Indiaba utazott. Itt mar hirneve megel6zte, Gtjanak
minden allomasan politikusok, hivatalnokok fogadtak.
1955. marcius 30-an egy fesztivalon vett rész Bharatpur
maharadzsdjanak meghivasara, azonban egy korfuttatd
versenyt fényképezve kizuhanta dzsipjébdl és halalos
balesetet szenvedett.

Camillabarati tarsasagban rengeteget sztorizottarrol,
hogy mennyivicces kdzds vonast figyelt meg allatok és
emberek kozott. Hiaba unszoltak, hogy irja meg ezeket
egy kdnyvben, mindig csak azt hajtogatta: ,Majd, amikor
oregleszek, és mar nem lesz erdm a fényképezéshez.”

,Azértvalasztottam ezt a medvés fényképét, mert szamomra
ezfoglalja ossze legjobban Ylla kiilonleges munkdssagdt” -
mondja Haldsz Csilla, aki szerkesztdje ,A magyar fotd
1840-1989” cim{, a magyar fotografia multjat atfogdan
éskozérthetden targyald, a Latohatar Kiadé gondozasa-
ban 2018-ban megjelent kdtetnek. A kiadvanyban Péntek
Orsolyairasairészletesen bemutatjak a magyar fotografia
torténetét és nemzetkozi szerepétisa kezdetekt611989-ig,
koztiik olyan ,csemegékkel”, mintaz itthon még ismeret-
len Camilla Koffler munkassaga.

Kép: Gettyimages Hungary
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