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KERNELEBEN

A NOVEL ACCESS CONTROL METHOD IN
THE KERNEL OF THE LINUX OPERATING SYSTEM

. 14 . *
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ABSTRACT

This paper presents a novel access control method,
which can help in situations where long-running
processes take care of many independent and untrusted
data or program code in a sequential execution order.
After a short overview of the basics of access control
methods, the concepts of the new method are
introduced. This new method tends to be a both fast and
secure solution. Also the implementation of this method
in the Linux kernel is briefly explained. Finally an
application example making use of this new method is
presented, which can be useful in real world scenarios.
In this example the Apache web server was modified to
make use of the introduced new method.Opposed to
other solutions which either have security or
performance weaknesses, this new method preserves the
required level of security while causing only a very low
performance overhead.

1. BEVEZETES

A tobb felhaszndldés szamitégép rendszerekben
elsédleges szempont az adatok, illetve az alaprendszer
védelme, mind a felhasznalok, mind pedig a kiilsé
hatasok ellen. A legtobb biztonsagot fokozo megoldas, a
biztonsagi szintek novekedésével  jelentdsen
csokkentheti a rendszer hasznalhatosagat, illetve
teljesitményét. Az izemeltetok szdmdra hamar vilagossa
valik, hogy a teljesitmény és a biztonsag egyiittes
novelése egymast kizard tényezék. A teljesitmény
altalaban fontosabb szerepet jatszik a dontésekben,
mivel gazdasagi szempontbdl egyértelmien ez az
elénydsebb: gyorsabb végrehajtas, tobb eldfizeté egy
kiszolgélon, kevesebb eréforras elegendd ugyanannyi
igyfélhez, stb. Ilyen moddon a biztonsag sokszor
hattérbe szorul, holott néha a biztonsagi hidnyossagok
okozta anyagi kar nagyobb, mint amennyit a
megeldzésre lehetett volna forditani, nem beszélve az
elszenvedett presztizs, reputacio veszteségrol.
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5. SZAM

Jelen cikk egy olyan tjszer(i megkozelitést mutat be a
hozzaférés szabalyozas olyan lehetOségére, ahol a
biztonsag fokozasa mellett a teljesitmény veszteség
minimalis, illetve a hasznalhatosag sem csokken, sot
bizonyos esetekben boviil a hasznalhatosdg. Az elsd
fejezetben egy rovid attekintés olvashaté a hozzaférés
szabalyozas lehetdségeirdl egy modern, Linux kernel
alapu rendszeren, majd bemutatasra keriil az ajanlott 0j
modszer és végiil az 1] eljaras egy lehetséges gyakorlati
alkalmazasi példaja.

2. HOZZAFERES SZABALYOZAS

Jogkor ellenérzés szempontjaboél a hagyomanyos
UNIX-ok — a Linux-ot is ide sorolva — felhasznaloi
modban két jogosultsagi szintet kiilonboztetnek meg:
egyik a rendszergazdai szint (0-s azonositd), a masik a
normal felhasznaldi szint (nem 0-s azonositd). Az
alapvetd  hozzaférés  ellendrzése  egyszeri: a
rendszergazdai szinten futé folyamatoknal
(processzeknél) az ellenérzés elmarad, viszont a normal
felhasznaloi szinten a felhasznalodi €s csoportazonositok
keriilnek Osszevetésre az elérni kivant erdforras altal
megkovetelttel. Az dsszevetés harom kiilonb6zé modon
ellenérzi a hozzaférést: eldszor az  erdforras
tulajdonosdnak  azonositojaval  veti  Ossze a
kezdeményez6 felhasznald azonositojat, ugyanez a 1épés
megtdrténik a csoport azonositok Osszevetésével, majd
utols6 1épésben pedig, ha egyiknél sem volt egyezés,
akkor a csoport és tulajdonoson kiviil az egyéb
,,masok™) felhasznalok szamara is definialhatoak kiilon
hozzaférési jogosultsagok. Utobbinal fontos
megjegyezni, hogy ebben a csoportban nem tesz
kiilonbséget a  felhasznalok  kozott, mindenki
egyenranguan tartozik a ,,masok”-ba.

Ezen feliil egyes erdforrds tipushoz (pl. fileok, IPC
eréforrasok) ugynevezett ACL-ek (Access Control List)
[6], azaz hozzaférés szabalyozasi listak rendelhetdek.
Ezek a listak a hagyomanyos tulajdonos/csoport/masok
harmason feliil tovabbi jogosultsagokat hatarozhatnak
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meg konkrét felhasznalok vagy csoportok szamara,
ezzel kikiiszobolvén az emlitett tradicionalis modell
hianyossagait.

A POSIX (Portable Operating System Interface)
kompatibilis tobb felhasznalos operaciés rendszereken a
felhasznalok elkiilonitése érdekében minden
felhasznalohoz rendelve van legalabb egy felhasznaloi
azonositd (uid — userid), valamint egy alapértelmezett
csoport (gid — groupid), amibe beletartozik. Ezek
alapjan torténik az alapvetd azonositds és jogkdr
ellendrzés. A POSIX.1-ben [5] szabvanyositott setuid() /
seteuid() | setreuid() /| setresuid() rendszerhivasok
lehetdvé teszik az aktualis processz felhasznaloi
azonositojanak megvaltoztatasat. Ugyanigy léteznek
rendszerhivasok a processz csoport azonositdjanak
megvaltoztatasara is: setgid() / setegid() /| setregid() /
setresgid().

Direkt modon abban az esetben szokas hasznalni,
amikor egy rendszergazda altal inditott ¢és igy
rendszergazdai jogosultsagokkal futdé programnak csak
néhany dolog elvégzéséhez van sziiksége a privilegizalt
jogokra. Miutan ezeket a feladatokat elvégezte a setuid()
rendszerhivas meghivasaval atvalt egy normal
felhasznaloi  azonositéra, igy megszabadul a
rendszergazdai jogosultsagoktol és folytatja tovabb a
futasat. Fontos, hogy miutan megszabadult a processz a
rendszergazdai jogosultsagoktél, mar nem lesz joga
ujbol sikeresen végrehajtani a setuid() rendszerhivast,
igy mar nem lesz képes ujbdl atallni a processz mas
felhasznaloi azonositora.

A POSIX.le [6] szabvany definialja a capabilities
rendszert, miszerint a fentinél (rendszergazda vs. nem
rendszergazda) kifinomultabb jogkor kiosztds és
ellendrzés is hasznalhat6. A POSIX.le szabvany nem
késziilt el teljes egészében, csak egy tervezet késziilt
rola, és késobb azt is visszavontak, de ettdl fiiggetlentil
a capabilities rendszer tobb operacios rendszeren is
részben megvaldsitott. A capabilities rendszer tobb
privilégiumot, képességet hatdroz meg, amelyek
barmely processzre raruhazhatdak, barmely processztol
elvehetéek, felhasznalotol fiiggetleniil. A Linux alatti
megvaldsitasban [7] hasznalhatd képességek koziil
néhany:

- CAP_SETPCAP: Egy masik processz
képességinek  beallitaisahoz  valé  képesség.
Természetesen csak az aktualis processz

képességeinek részhalmazabol lehet tovabbadni,
illetve elvenni. Felhaszndl6i azonosito ellendrzés
a két processz kozott nem torténik, igy a
hasznalata kockazatos lehet.Eppen ezért Gjabb
kernelekben mar nincs hasznalatban.

- CAP_SETUID: Tetszés szerinti valtoztatasat
enged meg az aktualis processz csoport
azonositdjan (setuid()hivasok engedélyezése).

azonositdjan és mellékcsoport azonositd listajan.
A setgid() rendszerhivasok megengedése.

Alaphelyzetben a rendszergazda az Osszes lehetséges
képességgel rendelkezik, a normal felhasznalok pedig
nem rendelkeznek egyetlen képességgel sem. Abban az
esetben, amikor rendszergazdai jogosultsaggal indul egy
program, akkor menet kdzben atallhat egy masik normal
felhasznalora (lasd kordbban setuid()), viszont a
képességek koziil megtarthat kijeldlt capability-ket
normal felhasznaloként is. El6fordulhat, hogy az adott
képességre egész élete soran sziiksége van a
folyamatnak,  viszont  amennyiben  csak  pl.
inicializaciohoz (pl. naplofile megnyitdsa vagy 1024
alatti TCP/UDP porthoz kotés), akkor a feladat
elvégzése utan a képesség eldobhato.

A bemutatott megoldasok kiilonbdz6
megkdzelitéseket, modszereket alkalmaznak, de
mindegyik megoldasnal az a ko6zds pont, hogy az
alapjan donti el a hozzaférés jogosultsagat, hogy a
kérvényezd folyamatnak éppen aktudlisan mi a
felhasznaloi, illetve csoport azonositoja.

A hozzaférés szabalyozas lehetdségeinek rdvid
attekintése utdn bemutatasra keriil a kovetkezd
fejezetben egy uUjszerti modszer, ami egy lehetséges
megoldast ad a futaskozbeni felhasznaloi azonositd
valtogatas biztonsagossa tételére.

3. AJAVASOLT UJ MODSZER

A modszer lényege a futasidében valod felhasznaloi
azonositd valtogatas ugyanazon a processzen. Az elozo
fejezetben megismert moédon rendszergazdai
felhasznaloi azonositordl barmikor 4at lehet valtani
barmelyik normal felhasznal6éi azonositora. Viszont
innentdl kezdve mar nincs lehetdségea processznek
1jbol valtoztatni a felhasznaloi azonositdjan. Ellenben
ez jol kihasznalhaté olyan alkalmazasoknal, amelyek
nem megbizhaté adatokkal dolgoznak, netin nem
megbizhaté kiils6 programkddrészeket — futtatnak.
Megoldas lehet a CAP_SETUID beallitaisa az adott
processzre, hogy tovabbra is legyen jogosultsiga a
setuid() rendszerhivas csaladot sikeresen végrehajtani.
Ez biztonsagi szempontbol hatranyos lehet, hiszen igy
maga a nem megbizhatd kodrészlet is kérvényezheti az
felhasznaldi azonositd atallitast, holott csak adott
felhasznaloi azonositoval volna szabad futnia. Tehat ez
a megoldas nem kielégitd. Célszeri volna egy olyan uj
operacios rendszer (kernel) funkciot implementalni, ami
adott  feltétel  teljesiilése  esetén  visszaadhat
meghatarozott jogosultsagokat a futd processz szamara
(pl. felruhazza CAP_SETUID képességgel).

Az alapvetd problémat igazabdl annak az egyértelmi

- CAP _SETGID: Tetszés szerinti valtoztatasat eldontése jelenti, hogy éppen hol jar a végrehajtas egy
engedi meg az aktudlis processz csoport adott processzen belill. Nem lehet tudni, hogy épp
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megbizhat6, vagy épp egy kiviilrol (halozatrol, mas
felhasznalotol) szarmazd, nem megbizhaté kodrész
kérvényezi-e a jogosultsagok visszakérését.

Ezért keresni kell egy olyan modszert, ami
kiilonbséget tud tenni a két allapot kozott, hogy
megbizhaté kod fut-e éppen vagy sem. Megfeleld
megoldasnak lehet az alapjan kiilonbséget tenni, hogy
éppen milyen memoriacimen jar a végrehajtas a
kérvényezd processzben. Tehat meg kell vizsgalni
minden egyes jogosultdg visszakoveteléskor, hogy
honnan lett kérvényezve az adott processzen beliil.

A vazolt problémakat nem lehet kizardlag
felhasznaloi térben futd programokkal megoldani.Egy
kernel térben futd eljarasra is sziikség van a
megvaldsitashoz, mivel a kernel fogja meghozni a
dontést, hogy az adott processz megkaphatja-e a tdbblet
jogosultsagot, illetve csak a kernel képes feljogositani
egy processzt 1j képességekkel. A tovabbiakban egy
olyan 1) rendszerhivas kerlil bemutatasra, ami a
felhasznaloi térbe vald visszatérési cim alapjan dont és
adott jogosultsagi szintre emeli a hivo processzt.

A gyakorlatban ez ugy valosult meg, hogy az 1j
rendszerhivas (getmyretaddr()) meghivasakor — mivel a
kernelbe 1épés elott eltarolodik a veremben (stack) az a
cim, ahova majd a hivas végeztekor vissza kell térni a
kernelbdl — a veremben visszafelé haladva megkeresi a
visszatérési cimet. Ha ez a cim egy korabban megbiz-
hatoénak mindsitett cimrdl jon, akkor tobblet jogokhoz
juthat a processz, ha ugyanez a hivds mashonnan
hivodik meg, nem lesznek kivaltsagai a processznek.

Egy rendszerhivas meghivasakor a processz kontextus
egy része is lementddik a verembe. Miutan a rendszer-
hivas véget ért, a vezérlés egy ret instrukcidval tér
vissza a rendszerhivas utdni instrukciora a hivo
processzen beliilre. Azt pedig, hogy hova térjen vissza,
a verembdl olvassa ki. Ez utobbi cimet kell megkeresni,
ezt hasznalhatjuk hivo cimként, (valojaban ez az éppen
utana kovetkezé instrukcié cime). A hivé cim
birtokaban ugy fog megtorténnia jogosultsag ellendrzés,
hogy a getmyretaddr() rendszerhivas els6 meghivasakor
inicializaléodik a processz kontextushoz 1jonnan
hozzaadott retaddr nevii valtozd, aminek az
alaphelyzetbeli értéke 0. Az inicializalas csak akkor lesz
sikeres, ha a processz rendelkezik a CAP_SETUID és a
CAP_SETGID képességekkel. A késobbiekben a
getmyretaddr() hivasakor ha a retaddr értéke nem 0, és
az eltarolt retaddr és az aktualis hivocim megegyeznek,
akkor a processz felruhazodik a CAP_SETUID és
CAP_SETGID képességekkel. Ez wutin mar a
felhasznaloi térben futd program dolga, hogy atallitsa a
felhasznaloi és csoport azonositokat és megszabaduljon
a két képességétol, hogy a nem megbizhatd kod résznek
ne legyen csak minimalis jogkore.

Mindenképpen emlitést kell tenni a modszer okozta,
ujonnan nyilt biztonsagi kockazatokrdl és a lehetséges
védekezési modokrol.

5. SZAM

Az egyik ilyen a futd kod feliilirasanak a lehetdsége.
A processz kontextusban tarolt retaddr értékét
kozvetleniil nem lehet lekérdezni a kerneltl, ebbdl
adododan azt egy felhasznaloi térben futd program nem
tudhatja meg ilyen modon. Azonban a sajat
programkodjat tudja olvasni a processz, igy a
getmyretaddr() hivas cime visszafejthetd. fgy ha a
megfeleld6 memoriacimre sajat programkodot illeszt be
egy lehetséges tamado, akkor a CAP_SETUID és
CAP_SETGID képességek birtokaba juthat, mivel ki
tudja keriilni a képességek eldobasat. Alaphelyzetben az
a memoria rész, ahol a kod fut, nem irhatd, de ezt at
tudja allitani az mprotect() rendszerhivassal a tamado,
hogy irhatéva véljon. Ennek kikiiszobolésére
beillesztettem egy ellendrzést az  mprotect()
rendszerhivas kodjaba: ha olyan memodrialapra kér a
processz irasi jogot, amibe beleesik a retaddr értéke,
akkor a rendszerhivas nem fog végrehajtddni, és hibaval
tér vissza.

Egy masik kijatszasi modszer lehet, ha mar egy
processz kontextusaban inicializalva van a retaddr
valtozd6 és ez a processz végrehajt egy exec()
rendszerhivast, ami 1j koddal irja felill a processz
futtatott kodjat. Ilyenkor a retaddr inicializalva marad,
igy ha a megfeleld cimrdl hivodik meg a getmyretaddr()
rendszerhivas, akkor jogtalanul hozzajuthat a két
képességhez. A védekezési modszer egyszerli: az exec()
rendszerhivasnak ki kell nulldznia a retaddr értékét.

A harmadik eljaras a veremben 1évé adatok
meghamisitasa lehet. Erre azért van lehetdsége a
feltételezett tamadonak, mert a rendszerhivas a glibe
syscall() csomagold fiiggvényével lett meghivva. Ha
kozvetleniil hivja meg a tdmado a rendszerhivast, akkor
a kernel altal retaddr-nak vett cimet meg tudja
hamisitani. Megoldas, hogy az eljarast hasznald

processzbdl is  kozvetlenil kell meghivni a
getmyretaddr() hivast.
4. ALKALMAZASI PELDA
Napjainkban az Internet masodik legfontosabb

szolgaltatasa (az e-mail utan) a web. A kiilonb6zo
webalkalmazasok felépitése valtozatos lehet, kiilonboz6
programnyelveken, nem ritkédn egyedi keretrendszereket
felhasznalva irodnak, szamos kiillonb6z6 technologia
alkalmazasaval. Kiils6 kozos kapcsolddasi pontjuk a
web szerver, amely az egész webalkalmazast egy
szabvanyositott interfészen keresztiil elérhetové teszi a
halézaton. Alapvetden két fajta kiszolgalo (itt eréforras
értelemben) figyelhetdé meg. Egyik ahol egy dedikalt
alkalmazas fut, ami egy megbizhatd felhasznalohoz,
iigyfélhez tartozik. A masik tipus, pedig, ahol sok
egymastol  kiilonb6zd, egymdastol idegen, nem
megbizhat6 felhasznald szamos, egymashoz semmilyen
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moédon nem kapcsolodd webalkalmazasa fut. Ez
utobbival foglalkozunk a tovabbiakban.

Tobb felhasznalds rendszereken a legtdbb esetben
ezeket az alkalmazasokat kiszolgald web szerverek a
gyors feldolgozas érdekében minden felhasznalod
programjait, szkriptjeit ugyanazzal a kozos felhasznaloi
azonositoval és jogkorrel futtatjak. A futtatott szkriptek
igy egyenranguak, fiiggetleniil attol, hogy melyik
felhasznalohoz tartoznak, mivel mind a web szerver
kozds jogosultsagaval fut. Ez sok esetben kényelmetlen
lehet és rosszindulatu felhasznalok ezt kdnnyedén
kihasznalhatjak [2].

Az egyik legelterjedtebb web szerver az Apache
HTTPD [1], igy kézenfekvd vélasztds ezen tesztelni a
bemutatott uj eljarast. Tradicionalisan az Apache
webkiszolgalok a prefork modell (MPM) szerint
mikodnek. Ebben a modellben egyszerre tobb,
meghatarozott szami gyermek processzt indit el és
feliigyel a web szerver f6 processze. Egy-egy gyermek
processz ¢lete soran sok kérést ki tud szolgélni,
tipikusan tobb szdzat, de akar ezreket is, igy nem
sziikkséges minden kéréshez 1j processzt létrehozni,
inicializalni, ami jelentds eréforras megtakaritast jelent.

A fentebb leirt problémak kikiiszobolésére szamos
megoldas latott napvilagot az Apache web szerverhez
[3], [4], azonban jelentds teljesitmény csokkenéssel
vagy mas jellegli biztonsagi kockazattal jar az
alkalmazasuk. Az eldbbiekben bemutatott (1j modszert
alkalmazva az alap probléma olyan modon hidalhato &t,
hogy egyszerre gyors és biztonsadgos koérnyezetben
futhatnak a webalkalmazasok.

A prefork MPM-be keriilt be az el6bbiekben
bemutatott 1j modszer implementacioja. Az alapotlet
roviden a kovetkez6: az adott gyermek processz
alaphelyzetben rendelkezik a CAP_SETUID ¢és
CAP_SETGID képességekkel, a kérés feldolgozasanak
kezdetén meghivja a web szerver a getmyretaddr()
rendszerhivast, igy az els6 hivasnal az inicializalas és a
felhasznalo valtas sikeres lesz. A valtas utan eldobja a
két képességet ¢€s kiszolgalja a kérést immaron a
megfeleléen beallitott azonositokkal. Egy kovetkezo
kérés feldolgozasakor mar nem rendelkezik a két
képességgel a getmyretaddr() meghivasakor, de ha azt
ugyanarrol a helyrdl hivtak meg, mint a legelso esetben,
akkor ujra birtokolni fogja Oket, de az azonositd
valtasok (setuid() és setgid() rendszerhivasok) utan
ismét megszabadul tdlik ¢és elkezdi feldolgozni a
kovetkezd kérést.

Ezekkel a modositasokkal az Apache képes lett egy
gyors ¢s az eredetinél biztonsagosabb modszert
alkalmazni, annak érdekében, hogy a hozzd intézett
kéréseket sziikség eseten mas €s mas felhasznaloi,
illetve csoport azonositoval szolgalja ki, megkonnyitve
a webalkalmazas fejlesztok és iizemeltetok munkajat.

5. SZAM

5. OSSZEFOGLALAS

A cikkben bemutatasra keriilt egy Ujszerti hozzaférés
szabalyozasi modszer. A moddszer lényege, hogy a
jogosultsag eldontéséhez azt vizsgalja, hogy honnan lett
kérelmezve a jogosultsag emelés a kérelmezd
processzen beliilrél. Az 1j eljaras a Linux operacios
rendszer kernelében lett implementalva. Konkrét
alkalmazas példaként pedig a jelenleg legelterjedtebb
web szerver (Apache HTTPD) lett felkészitve a
modszer hasznalatira. fgy az Apache HTTPD
alkalmassa valik arra, hogy a kiilonb6zo felhasznalok
programjait, szkriptjeit a sajat hozzajuk tartozo
felhasznaléi azonositojaval. gy az adott felhasznald
jogosultsagaival tudja futtatni ezeket a web szerver, mas
hasonlé modszereknél jelent6sen alacsonyabb erdforras
igénnyel.
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