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ABSTRACT

The use of cloud computing in Hungary is becoming
more prevalent. Companies may face several security
problems when partially or fully introducing this
technology. Their data, their systems and also their
internal policies should therefore be reviewed and
modified if necessary. The paper discusses the concept
of clouds, their variants and security issues concerning
their use.

1. BEVEZETES

A szamitasi felhok hasznalata Magyarorszdgon is
egyre jobban terjed. A vallalatok ezek részleges vagy
teljes bevezetésekor tobbféle biztonsagi problémaval
keriilhetnek szembe. Adataikat, rendszereiket, belso
szabalyzatukat ennek megfelelden érdemes
feliilvizsgalni, sziikség esetén modositani. A cikk kitér a
felh6k fogalmara, valtozataira, biztonsagi kérdésekre.

2. ELOZMENYEK

Az  informatikai  eszkozok  kialakulasuk  ota
folyamatosan jelentds valtozason estek at. Ez a Moore-
nak tulajdonitott (1965-6s tapasztalati) torvénynek
koszonhetden (egyszertsitve: az integralt aramkorok
Osszetettsége 18 havonta megduplazodik) jol ismert, és
elfogadott [1]. A szamitoégépeket kezdetben szigortian
zart, klimatizalt termekbe telepitették, sokszor csak
pormentes ruhdkban és csak kiképzett személyzet
részére voltak kozvetleniil elérhet6k. Elfogadott volt a
kotegelt (batch) program futtatds, amelyek a kor
fejlettségének megfeleléen valamilyen lyukkartyds —
lyukszalagos adatbeviteli- és kiviteli eszkdzoket
hasznaltak. A batch alapu rendszerek a  hatékony
programfejlesztést, a gyors hibakeresést erdsen
korlatoztak. Az igényeknek megfeleléen el6szor az
interaktiv operacios rendszerek jelentek meg, majd a

egyittjard  decentralizacioja. Felismerték, hogy a
személyi szamitogépek szamitasi kapacitiasa (tobbek
kozott az alkalmazott architekturanak is kdszonheten)
joval kisebb, mint egy specializalt rendszeré. Emiatt
kifejlesztésre keriiltek, ¢és elterjedtek a fejlettebb,
koltségesebb architektiraju szerver feladatokat ellato
szamitogépek. A felhasznalok szamara Kkifejlesztett
szoftverek ehhez illeszkedve szintén két részbdl
tevodtek 0Ossze (két rétegiiek voltak). Az egyik
komponens a szerveren futott, a masik a felhasznalo
(kliens) szamitogépén. A szoftverek id6vel tovabb
rétegzOdtek annak érdekében, hogy az egyes feladatokat
megvaldsitd részmegoldasok konnyebben cserélheték
legyenek.

Az 1d6 mulasaval az asztalai szamitogépek szamitasi
teljesitménye jelentds mértékben megnétt. Ennek
kihasznalasara egy szamitogépre tobb szerver szoftver is
telepitésre keriilt. Az egyes szoftvereket kiadasuk utan a
gyartok folyamatosan tesztelték, javitottdk, majd a
javitast (patch) valamilyen formaban hozzaférhet6vé
tették. A patch telepitése utdn a szamitdogépet sok
esetben ujra kellett inditani. Az Ujrainditds azonban
azokra a szerver funkciot biztositd rendszereket is
leallitotta, majd elinditotta, amelyek nem voltak
érintettek a  frissitésben.  (Eléfordulhatott, hogy
ugyanazon a szamitégépen futott egy SQL szerver és
egy Web szerver. Ha az SQL szerverre megjelent egy
patch, aminek telepitése utan a szamitogép ujrainditasra
kertlt, akkor ez idé alatt a Web szerver sem volt
elérheto).

A virtualizaciés technika kifejlesztésével lehetoség
nyilt arra, hogy egy fizikai szamitogépen tobb virtualis
szamitogépet lehessen emuldlni. A virtudlis gépekre
egymastol fliggetlen operacioés rendszereket lehetett
telepiteni, majd arra a szerver feladatot ellatd szoftvert.
Igy minden egyes virtualis gépen csak az adott szerver
funkciot biztositd szoftver futott. A virtualizaciot
biztosito szoftver beallitastol fiiggéen képes biztositani,
hogy a fizikai gépen futd egyes virtualis gépek elérjék
egymast akar valos, akar bels6é, virtudlis halozaton
keresztiil. A virtualizacids szoftver lehet host alapu,

személyi szamitogépek kifejlesztésének, és . . s e
R Lo Y N amikor a virtualizaciét megvaldsité program csak egy

elterjedésének  kdszonhetéen bekovetkezett a L . o

RO S i o az operacios rendszer altal futtatott progamok kozott (1.
szamitokozpontok  elénydkkel  és  hatranyokkal | . . . :

abra), illetve lehet hypervisor alapti, amikor a

* egyetemi tandrsegéd, Miskolci Egyetem, IIT
** egyetemi tanar, Miskolci Egyetem, AIT
GEP, LXIIL évfolyam, 2012. 5.SZAM 107



Guest Guest Guest
Operating Operating Operating
System System System

Virtualization Application

Host Operating System

Host Hardware

1. abra Hypervisor alapu virtualizdcio

virtualizaciot biztositd program kdzvetleniil a hardveren
fut, operacids rendszertdl fiiggetleniil (2. abra).

Host alapt példaul a VMWare-nek a Workstation
elnevezésii terméke, vagy a Microsoft-nak a Virtual PC-
je. Hypervisor alapi a VMWare-nek az ESX terméke,
illetve a Microsoft-nak a Hyper-V szervere.
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2. abra Hypervisor alapu virtualizdcio

A virtualizaciot Dbiztositd szoftver képes olyan
virtualis gép emulalasara, amely a valos géptol
fiiggetlen: tobb-kevesebb memoria, mas grafikus kartya,
mas hangkartya, eltérd processzor.

Egy virtualis gépre telepitett szerver funkciot biztosito
szoftver lehet példaul egy file server (adattarolasi
szolgaltatassal). Az a cég, amelyik ezt az adattarolast a
sajat gépparkjan esetleg virtualizacioval oldja meg,
ilyen esetekben is tudja, hogy fizikailag hol tarolédnak

3. FELHOK (CLOUD COMPUTING)

Létezhet azonban olyan eset, hogy egy felhasznald ezt
a tarolasi kapacitast bérli egy olyan személytdl (vagy
cégtdl), aki a tarolast gy oldja meg, hogy megadja
ugyan a tarolasi szolgaltatas elérhetoségét, de az adatok
tarolasat tobb tarolohely kozott sajat maga végzi. Ezek a
tarold helyek kozott lehetnek valds és virtualis gépek is
vegyesen. A biztonsag érdekében a tarolas akar
redundans is lehet. Ebben az esetben az, aki a tarolasi
szolgaltatast igénybe veszi, nem tudja, hogy adatai a
vilagon hol tarolédnak. Valdjaban (ha csak valami ok
miatt nem sziikséges ezt tudnia), akkor ez szamara nem
is fontos. Ilyen jellegli szolgaltatasok esetében felhokrol
(felhd alapu szolgaltatasokrol) beszélink. Bar a
késébbiekben a felhd alapu szolgaltatasok részletezésre
keriilnek, érdemes elgondolkodni egyrészt azon, ez mit
is jelent, masrészt pedig azon, miért lehet erre barkinek
is sziiksége.

Az a felhasznalo (fogyasztd) aki a szolgaltatast
igénybe veszi tarolasi szolgaltatds esetén sajat
személyes (céges) adatainak tarolasat bizza ra egy
idegen (akar konkurrens) cégre. Ez a cég a nala tarolt
adatokat képes lehet olvasni, akar modositani is.
Ugyanakkor miikddési problémak is eléfordulhatnak, és
a tarolt adatok megsériilhetnek. Ki, milyen mértékben
felelos? Kinek kell adatmentésrdl gondoskodni?

A masik kérdésre, hogy mi indokolhatja az ilyen
jellegii szolgaltatasok hasznalatat, mar konnyebb a
valasz. Tobb olyan cég is létezik, ahol bizonyos
idészak(ok)ban megnovelt hardver teljesitményre van
sziikség. Ilyen lehet példaul egy adobevallas, amikor
rovid id6 alatt igen nagy savszélességre, sirli mentésre
lehet igénye a megfelelé hatésagoknak. Ennek
érdekében sajat informatikai eszkozparkjukat ugy kell
méretezniiik, hogy azok képesek legyenek ennek az
iddszaknak a megndvekedett igényét kiszolgalni. Az
iddszak leteltével azonban erre a teljesitményre mar
nincs sziikségiik egy évig. Az informatikai eszkozoket
beszerzés utan rovid idével késébb eladni altalaban nem
kifizet6dd. Az eszk6zok tehat kihasznalatlanok lesznek.
Ha azonban ezt hatarozott id6szakra, szolgaltatasként
igénylik, akkor a bevallasi iddszak elteltével egyszerlien
csokkent mértékii szolgaltatast kell csak igényelniiik.

Lathato, hogy valoban van 1étjogosultsaguk az ilyen
szamitasi felh6 alapt szolgaltatasoknak, de a biztonsag
specialis kérdéseket vet fel.

3. FELHO ALAPU SZOLGALTATASOK

Osszefoglalva tehat: vannak szolgaltatok, akik az
altaluk  biztositott szolgaltatds kivitelezését tobb

az adatai. Az alkalmazott mentési stratégianak szamitogép segitségével ugy oldjak meg, hogy az azt
megfeleléen  példaul  rendszeres  id6kozonként  igénybe vevd felhasznald eléri ugyan a szolgaltatast, de
archivalast végez a fizikai diszkrol. nem tudja, hogy a szolgaltatast biztositdo szamitogép(ek)
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a vilagban hol is van(nak).A felhd alapt szolgaltatasok
roviditve xaaS-ként (x as a Service) adhatok meg.

3.1 SaaS (Software as a Service)

Az egyik legelterjedtebb szolgaltatas a szoftverek
felhé alapt szolgaltatasa. Ha nem is ilyen néven, de
maga a fogalom korabban is létezett. A szoftverek
license szerz6dése a legtobb esetben kiilon kitér arra,
hogy a szoftver vasarloja a vasarlassal nem
tulajdonjogot szerez a szoftver felett, hanem csak annak
hasznalhatosagaért fizet a vevd. Létezik tobb olyan
konstrukcié is, ahol rendszeres id6kozonként (példaul
évente) Gjra és Ujra fizetni kell a szoftverért, a szoftver
hasznalataért (tipikusan ilyenek a virusold, virus keresd
szoftverek). Sokan nem rendelkeznek az altaldban a
scanner-ekhez  ingyenesen adott szovegfelismerd
szoftverrel. Erre alapozva t6bb olyan (ingyenes illetve
fizetOs) szolgaltatas érhetd el az Interneten, amelyet ugy
lehet igénybe venni, hogy fel kell tdlteni azt a kép file-t,
vagy pdf allomanyt, amelyre szoveg file-ként van
sziikség, majd a feldolgozott eredmény file letdlthetd
szintén az Interneten keresztiil. Vagy a jobb mindségli
szolgaltatasért, vagy ha nagyobb méreti a file, altalaban
fizetni kell.

Hasonloan szolgaltatasként érhetd el a Microsoft
Office 365 nevi terméke: (http://www.
microsoft.com/hu-hu/office365/online-software.aspx),
illetve a Google cég Google Docs szoftvere
(https://docs.google.com). Jellemzd, hogy mivel a
szoftver a szolgaltatonal fut, csak annyit tud, amire
megirtak. Amig a szolgaltatd nem bdviti a szoftver
lehetdségeit, addig ez nem is valtozik. Fizetni a
szoftverért a felhasznalas mértékének megfelelden kell.
Ugyancsak jellemd, hogy az ilyen szoftverek nem
veszik figyelembe a felhasznald egyedi igényeit. Nem
egyedi megrendelésre késziilnek, cél minél tobb
példanyban eladni. [2]

3.2 PaaS (Platform as a Service)

Sok esetben a felhasznald rendelkezik valamilyen
szoftverrel, de nem rendelkezik megfeleld informatikai
eszkozzel, és azt mikddtetd operacidés rendszerrel.
Szolgaltatasként azonban igénybe vehet ilyet. A
legegyszeriibb ezt gy elképzelni, hogy a felhasznalo
megkapja egy megfeleldéen specifikalt virtualis gép
elérhetdségét, amire az igényének megfelelé operacios
rendszer mar telepitve van. Erre felinstallalja sajat
szoftverét, és hasznalja azt, majd fizet érte. Elonye a
szolgaltatasnak, hogy nincs valédi beruhazas, az
operacios  rendszert nem kell ~megvasarolnia,
gyakorlatilag bérli az egész rendszert. Nem kell
szerverszobat kiépiteni, klimatizalast megvalositani.
Nincsenek fenntartasi koltségek [2].
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3.3 IaaS (Infrastructure as a Service)

Ez annyiban kiilonbozik a PaaS-t6l, hogy nincs
operacios rendszer, csak magat az infrastrukturat veszi
igénybe felhasznald, és azért fizet [2]. Fontos, hogy
ebben az esetben (is) pontosan meg kell adnia, mit kell
tudnia a hardvernek (memoria méret, halozati sebesség,
tarolasi és szamitasi kapacitas, stb.). A felhasznalo
valdjaban nem fogja tudni azt, hogy a szolgaltatd ezt
milyen moédon biztositja neki. Elképzelheté hogy tobb
virtualis gép segitségével all 0Ossze az igényelt
teljesitmény. A Dbiztositott gép rendszerfeliigyelete,
lizemeltetése mar a felhasznalo feladata.

4. BIZTONSAGI KERDESEK

Felh6 alapt szolgaltatasok esetében fontos, hogy az
igényelt  szolgaltatds  hasznalatakor  keletkezd
eredményhez ki férhet hozza. Az eredmény ebben az
esetben nem feltétleniil szamitasi eredmény, file tarolas
esetében ,,eredmény” a feltoltott file. Harom jellegzetes
esetet szokas elkiiloniteni:

e magan felhd (private cloud)
o kozosségi felhd (Community cloud)
e nyilvanos felhd (public cloud)

Magan felhé esetében szolgaltatast csak egy
felhasznalo érheti el. Errél a szolgaltatonak kell
gondoskodnia. A biztositott szolgaltatds masok szdmara
nem szabad, hogy hozzaférhetd legyen. Sok esetben ezt
a cég tiizfalan belil oldjak meg a biztonsag érdekében.
Itt lehet a legkevésbé a koltségeket megosztani, ezért a
felhasznald szamara altaldban ez a megoldas a
legkoltségesebb. A tlizfal azonban tobbnyire védelmet
nyujt a kiviilrél érkez6 tamadasok ellen.

Ko6zosségi felhé esetében azonos feladatot ellatd
felhasznalok esetében szokas beszélni. Példaul egyetemi
felvételi esetében a felvételizokrdl informaciokat itt
helyezhet el a kozponti szervezet. A felhasznaloknal
levé alkalmazasoknak illeszkedniiik kell ehhez a
megoldashoz, és komoly problémat okozhat, ha az
egyes felhasznalok masok adataihoz (is) hozzaférnek
(kidertil, ki hova felvételizik még).

Nyilvanos felhd esetében tobben is hozzaférhetnek a
szolgaltatashoz. A szolgaltatdé  feladata annak
biztositasa, hogy az egyes felhasznalok adatai ne
keveredjenek Ossze, illetve mindenki csak a sajat
adataihoz  férhessen hozza. Komoly problémat
okozhatna, ha példaul egy szdvegfelismerésre feltoltott
képfile esetében nem a sajat felismert szoveg érkezne
vissza, hanem egy masik cég szerz6dés tervezete, annak
minden bizalmas adataval.

Ilyen nyilvanos felhdre épiil tobb elterjedt, részben
ingyenes tarolasi szolgaltatas: a Microsoft Skydrive-ja,
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Google Drive-ja, vagy a szintén sokak altal hasznalt
Dropbox, illetve SugarSync. Mindegyik szolgaltato
esetében kritikus, hogy mennyire megbizhato az adatok
bizalmas kezelése.

Altaldban leszogezhetd, hogy valodi biztonsagot nem
az egyedi megoldasok jelentenek, hanem a szabvanyos
biztonsagi megoldasok helyes alkalmazasa. Olyan
szolgaltatot érdmes valasztani, amelyik garantdlja az
adatok bizlmas kezelését, és azt, hogy az adatok nem
lesznek jogosulatlanul hozzaférhetok.

Javasolt a felhé alapi szolgaltatasok 1épésenkénti
bevezetése. ElGszor olyan felhd alapt szolgaltatasokra
érdemes attérni, ahol a legkevesebb biztonsagi probléma
meriilhet fel (példaul nincsnek szigoru torvényi
kotelezettségek, mint a személyes adatok kezelése
esetében).

A szolgaltatasok jellemzden egy eldzetes szerzodés
kotés utdn lesznek elérheték, A szerzédésnek célszeri
arra kitérnie, hogy egyes problémas bekdvetkezése
esetén (példaul adatvesztés) ki milyen mértékben
felelds, valamint arra, hogy a szolgaltatas hasznalatahoz
kinek milyen méodon kell hozzéjarulnia (kinek a feladata
példaul egy PaaS esetén a rendszeres archivalas).

A szolgaltatast biztositd szamitogépeket
természetesen érhetik a szokasos, elterjedt tamadasok:

e a DoS tamadéas (a szolgaltatas lassitasa,
leallitasa),

e a spoofing (lehallgatassal torténd informacio
szerzés),

e ahalozati forgalom meghamisitasa,

e amegszemélyesités, stb.

Ezek ellen a szolgaltatonak megfelelé modon
védekeznie kell, illetve a szerz6désnek megdeleléen
segitséget nyujtania a felhasznalé szamara, hogy
abbdl az iranybdl a szolgaltatas lehetdleg ne legyen
tamadhato.

5. OSSZEGZES

A felhé alapi szolgaltatdsok elonydsek mind a
szolgaltatast biztositok, mind az azt igénybevevok
szamara. A szamitasi felhok elterjedése egyre gyorsabb.
Ennek koszonhetéen varhatdéan egyre szélesebb korben
fogjak a szolgaltatast biztositd eszkdzparkot illetve a
felhasznalok eszkozeit tamadni. A tamadas célja vagy
informacio szerzés, vagy az informaciok
megvaltoztatasa, torlése. A  felhasznalok egyik
legfontosabb feladata a szolgaltatast biztositd cégek
megfeleld kivalasztiasa, helyes szolgaltatd szerzédés
kotése, megfeleld biztonsagi szabalyzat kialakitasa,
betartasa. [3]
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