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ABSTRACT

Nowadays cloud computing is a concept, where remote
servers and resources are utilized by users to access
data or applications. Let us consider for example the
popular Gmail services so you can understand the
basics of cloud computing. Service providers need to
use high capacity servers and enormous hardware
capacity to establish quick and efficient client services.
They store data for their clients without sharing the
complexity of their internal servers with the users.
Cloud computing provides load balancing of resources
and can quickly react to the fast changes of the dynamic
usage. One of its major advantages is, that you can
access services, applications, data what you need. Its
disadvantage is that we don’t know where our data
resides physically: in India or in the USA, and we may
have security concerns, who can hijack our data. In this
paper an overview is given of the resources of
Department of Information Engineering at University of
Miskolc.

1. BEVEZETES

A szamitasi felhd fogalmat ugy érthetjiik meg, ha
olyan alkalmazasokra gondolunk, ahol a felhasznal6 egy
fizikailag tavoli szerveren elhelyezett alkalmazéasokat és
er6forrasokat hasznal [1]. A 60-as években mar ismert
fogalom volt, ekkor vetették fel azt az elképzelését,
hogy a szamitastechnikdnak koziizemi szinten kellene
muikodnie Manapsag a Gmail népszerli levelezd
miukodési elvére gondolva - felhasznaloi szemszogbdl -
lényege még konnyebben megérthetd [2]. A felhasznalo
egy kis teljesitményli és tarhelyli eszk6zon egy web
bongészdvel felcsatlakozik a szolgéltatd szervereire,
ahol igénybe veszi annak erdforrasait. A szolgaltatoknal
hatalmas kapacitdsu és mennyiségli hardver eszkozre
van szilkség ahhoz, hogy gyorsan és hatékonyan
kiszolgalhassak az iigyfeleiket, valamint azok adatait is
hatékonyan tudjak tarolni [3]. A felhd egyfajta
er6forrds-megosztast is megvalosit és  gyorsan
alkalmazkodik a valtozé igénybevételhez. Legfontosabb
elénye, hogy barhonnan, barmikor elérjik azokat a
szolgaltatasokat, alkalmazasokat, adatokat, melyekre az
éppen sziikség van [2].
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2. ADATBIZTONSAG

A felhé alapu szolgaltatasok esetén, a szigoru
adatbiztonsag és titkositds megléte létfontossagu. Ha
egy vallalat egy felhd szolgaltaton kivanja mikodtetni
informatikai rendszerének, alkalmazasainak egy részét,
akkor tulajdonképpen az adatokkal nem 6 rendelkezik,
hanem csak feltolti, szerkeszti és hasznalja azokat.
Emiatt bizalmatlansag figyelhetd meg a kis és kozepes
vallalatok részérdl. A leggyakoribb kérdések lehetnek:
kinek a tulajdonaban vannak az adatok? Hogyan
szeparaljak kiilonb6z6 vallalatok/felhasznalok adatait
egymastol? Hogyan titkositja és védi a felhasznalok
adatait a felh6? Ilyen kérdésekre a valasz sokszor
egyértelmii, hiszen mar eddig is voltak tarhely
szolgaltatok, ahol a titkositdsra ¢és az adatok
elkiilonitésére korabban is sziikség volt. Azaz a védelmi
technologia adott, mivel ugyanazokon az elveken ¢€s
szabvanyokon alapszik, mégis sokakban nagyon komoly
kételyeket ébreszt a felhd alkalmazdsdnak gondolata. A
korabbi évtizedekben az volt a jellemzd, hogy a vallalati
operacios rendszereket tamadtdk meg hackerek,
amelyek védelmére nagyon jo tlzfalakat, virusirtokat,
alkalmaztak. De egy ilyen interneten elérhetd
felhészolgaltatas  esetében  teljesen mas  jellegli
védelemre van sziikség. Talan a legnagyobb problémat
nem is a védelmi modszerek hatékonysaga jelenti,
hanem sokkal inkabb az, hogy az adott szolgaltato
valoban bizalmasan kezeli-e az adatainkat. A legtobb
ilyen szolgéltatast nyujt6 vallalat amerikai vagy ottani
szerverparkokat alkalmaznak és ezaltal egy olyan
csapdaba eshetiink, hogy az adatainkat egy kiilfoldi
szabalyzas miatt ezek a vallalatok adatokat
szolgaltathatnak a kormany vagy esetleg a
titkosszolgalatok felé. Ezt a problémat és annak
jelentéségét felismerve hozott a norvég kormany olyan
dontést néhany honappal ezeldtt, hogy az orszagban
letiltja a Google Apps nevii alkalmazast az
adatbiztonsagi problémakra hivatkozva. [5]

»A cloud computing egy specialis adatfeldolgozasnak
tekinthetd, ahol az adatfeldolgozd cég és szolgaltatas
szamos paramétere ismeretlen. Az adatvédelmi torvény
adatfeldolgozésra vonatkoz6 szabalyai azonban szinte
alkalmazhatatlanok. Eleve sok esetben nincs irasos
megbizas az adatkezelé és az adatfeldolgozd kozott.
Sokszor nem hogy a felhasznalokat nem lehet
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tajékoztatni arrdl, hogy mely szolgaltatonal talalhatok
meg a szerverek, ¢és milyen adatbiztonsagi
intézkedésekkel védettek az adataink, de még maga az
adatkezel6 sem mindig ismeri ezeket az informacidkat.
A magyar adatvédelmi térvény alapjan kilfoldre csak
akkor lehet adatokat atadni, ha ahhoz az érintett
kifejezetten hozzajarul, vagy torvény adja meg a
felhatalmazast. Egyszerien lehetetlen egy ilyen
szolgaltatas esetében a kifejezett hozzajarulast, pl. egy
check-box segitségével megkérni.” [6]

3. PRIVAT FELHOK ALKALMAZASA

A privat felh6k szamos olyan elonyt kindlnak a
vallalkozasok szamara, amelyekre a hagyomanyos
kornyezetek nem  képesek. Azaltal, hogy az
alkalmazasok és az iizleti egységek kozott megosztjak
az infrastruktura eréforrasait, megnovelhetik a szerverek
kihasznaltsdgat. A  késObbi beruhdzasi koltségek
csokkentése mellett, a folyamatos mitkddtetésre forditott
Osszegeket is csokkenti, hiszen kevesebb energia, hiités
valamint kisebb adatkdzpontra van sziikség. A privat
felh6k  rugalmassaga  kétségtelen. Amikor az
kiszolgalasi igény hirtelen megnd, konnyebb ujabb
szamitasi vagy tarolasi erdforrasokat inditani, majd a
szokasos lzletmenetre visszatérve visszatérhetiink az
eredeti kiszolgalasi szintekhez. Szakemberek szerint a
legnagyobb elény mégis az, hogy a privat felhdk
segitségével az informatikai részleg legfontosabb
feladata mar nem az infrastruktira feliigyelete és
miukodtetése lesz; végre hasznosabb feladatokra
koncentralhatnak: hogyan tudnak olyan izleti
szolgaltatasokat kinalni, amelyekkel a wvallalat még
versenyképesebb lehet.

A privat felhé miikodésének alapja a virtualizacid és a
dinamikus feliigyeleti eszk6zok. Eldbbi lehetdvé teszi,
hogy a wvallalat maximalisan kihasznalhassa a
rendelkezésére 4all6 hardveres erdforrasokat, sziikség
esetén percek alatt beiizemeljen egy 1) szervert, €s
azaltal Dbiztositsa a folyamatos mikodést, hogy
karbantartas idején egyik fizikai kiszolgalordl a masikra
vigye at a virtualis gépeket. A dinamikus feliigyeleti
eszkozok a fenti feladatok elvégzését egyszerisitik, és
lehetdség szerint automatizaljak, ezzel minimalizalva az
infrastruktara napi mikddésének nehézségeit és
koltségeit. A privat felhd eldnyeit igazabol akkor tudja
kihasznalni a vallalat, ha az alkalmazott technologia
moédot ad a kdvetkezokre: [7]

e Az eréforrasok automatikus optimalizilasa.
A szolgéaltatasi szinteket €s a hatékonysagot
akkor lehet magasan tartani, ha a felh6t
feliigyel6 megoldas folyamatosan monitorozza
a rendszer teljesitményét, és sziikség esetén
ujraallokdlja  az  infrastruktarat  alkoto
er6forrasokat, illetve automatikusan atmozgatja
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a virtudlis  gépeket —
beavatkozas nélkiil.

e Onkiszolgalas. A felhdk egyik legnagyobb
erénye, hogy az iizleti egységek kezébe adja,
mennyi er6forrassal gazdalkodjon. Egy jol
kialakitott feliigyeleti rendszerben vannak
olyan webes eszkozok, amelyekkel a belsd
informatikai szolgaltatasok felhasznaloi maguk
allithatnak  lizembe ¢és  deaktivalhatnak
szervereket.

o Felhasznalds alapi mérés. A felhomodell
lényege végsé soron az, hogy mindig csak
annyi eréforrasért ,.fizetlink”, amennyit éppen
hasznalunk. A rendszernek folyamatosan
mérnie kell egy adott szervezeti egység adott
idészakban mennyi virtualis szervert, tarolasi
és egyéb erbforrast hasznalt fel, és annak
megfeleléen kiszamolni ¢és ,kiszamlazni” a
koltségeket.

rendszergazdai

Ha egy vallalat mar alkalmaz virtualizacios technikakat,
akkor viszonylag egyszertien tovabb tud haladni a privat
felhdk iranyaba. El6szor meg kell fogalmaznia, hogy
pontosan milyen képességeket var el az adatkdzponttol.
Masodik 1épésként érdemes kialakitani egy kisméretii
pilot-felh6t  (mintafelhét), amire egy meglévd
alkalmazédsokat telepitjik. @~ A  prdébaalkalmazasok
kivalasztasanal tobb szempontot is figyelembe kell
venni: 1.) a szoftver legyen elég nagy és Osszetett
ahhoz, hogy a rendszergazdak valos képet kaphassanak
azokrol a problémakrol, amelyek a vallalti szintl
bevezetéskor adodhatnak. 2.) olyan alkalmazassal
érdemes eldszor probalkozni, amely jol kihasznalhatja a
felh6 méretezhetdségét (skalazhatdsagat), példaul
nagyon gyorsan valtozik a kiszolgalasi igény, vagy
periodikus a hasznalata. Amennyiben a kezdeti probak
sikeresnek bizonyulnak, hosszabb tavu terveket is
érdemes figyelembe venni. Egyes szakérték 6vnak a ttl
gyors bevezetést6l és inkabb azt tanacsoljak, hogy
fokozatosan migraljuk az er6forrasokat és a kapacitast
az 1j infrastrukturahoz. Ha pedig ,,beliil” mar minden
kivaléan miikddik, elgondolkodhatunk azon, hogyan
lehet a privat felh6 egyes elemeit a vallalaton , kiviilre”
helyezni, azaz valamilyen nyilvanos felhdre (pl.
Microsoft ~ Azure), ezzel valamilyen vegyes
felhokornyezetet kialakitani. [7] Az ilyen vegyes
megoldasok kialakitdsa a kordbban bemutatott
adatkezelési aggalyokra is megoldast nytjthat.

3. SZOLGALTATASI MODELLEK
Alapvetéen harom modellt
kiilonboztetiink meg [3]:

. Szolgaltatasként kinalt szoftver (Software-as-a-
Service -  SaaS): Eltérve a  hagyomanyos
megkozelitéstél, a megrendeld nem egy telepithetd,
birtokolhatd szoftvert kap, hanem az alkalmazasokat
interneten keresztiil hasznalja. Ez altal a cégek

szolgaltatasi
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rugalmasan skalazhatjak az alkalmazasaikat, nem kell
nagy hardver-beruhazasokat finanszirozniuk,
lizemeltetésben, biztonsagban jartas szakembereket
alkalmazniuk.

. Szolgaltatasként kinalt platform (Platform-as-a-
Service - PaaS): Olyan platformot biztosit a fejlesztok
szamara, ahol gyorsan és rugalmasan egyiitt tudnak
fejleszteni, valamint taroldsi és szamitasi kapacitdst
biztosit a web-alkalmazasokhoz. Ez a modell az el6z6
egyfajta kiegészitéseként is tekinthetd. Sikeres SaaS
szolgaltatasra példaként a salesforce.com-ot emlithetjiik.

. Szolgaltatasként kinalt infrastruktura
(Infrastructure-as-a-Service -  laaS):  Nemcsak
alkalmazasokat ¢és platformokat vehetiink igénybe
szolgaltatasként, hanem er6forrasokat is. Példaul egy
szolgaltatas operacids rendszert, tarteriiletet és tavoli
hozzaférést biztosithat.

A nyilvanos felhdk a hatékonysag érdekében
altaldban csak nagyon korlatozott szolgaltatast (Saas,
PaaS), mig a privat felh6k akar nagyszamu alkalmazast
is és teljes platformokat is kindlnak (IaaS). A felhd
technologia megjelenésével 0 eszkdzok és modszerek

jelentek meg az  informatikdban, bizonyos
szakteriileteken. A [4] alapjan attekintjiikk, milyen Uj
szerepkorok  jelennek meg a felhd technika
alkalmazasakor:

e Felho architekt;

o Felho adminisztrator;

o Felho szolgéltatas menedzser;

e Felho adat architekt;

o Felho tarhely adminisztrator;

e Felho alkalmazas architekt;

o Felho operator;

e Felho felhasznalo;

o Felho fejleszto.

Az ilyen tevékenységek végrehajtasandl a kovetkezo

feladatok jelentkeznek:

- egy-egy személynek kell évente egy vagy tobb
alkalommal a helyszinre kiszallni ¢és a
tevékenységet ellatni,

- a tevékenység ellatashoz alkatrészek,
szerszamok, gépek egyéb eszkdzok helyszinre
valo ki- és visszaszallitasara is sziikséges lehet,

- az is belathatd, hogy a tevékenységet ellatd
személyek vagy szakértOknek a kiszolgalt teriilet
objektumaihoz kozel lakjanak, mert igy képesek
kis iddraforditassal, koltséghatékonyan
tevékenykedni,

- a szikséges anyagok, alkatrészek, eszkozok,
gépek a rendszer kiilonboz6 pontjaiban telepitett
raktarakban talalhatoak, ezekbo6l torténik ki- ill.
visszaszallitasuk,

- illetve el6fordulhatnak a helyszinen nem javithato
szerkezeti elemek, amelyeket kiszerelés utan a
karbantart6 iizemekben ujitjak fel.
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Mivel az ilyen rendszerek kiterjedhetnek akar egy
varosra, orszagra vagy akar foldrészekre, az optimalis
miikodtetésiik jelentds logisztikai probléma, amelyet
haldzatszerten, virtualis logisztikai kozpont
iranyitasaval mikodo rendszerek latnak el.

Mivel napjainkban igen sok 0j optimalasi modszert
dolgoznak ki, f6leg bioldgiai elveken alapulva, ilyenek
példaul a részecskeraj algoritmus [1], vagy a
nemrégiben kidolgozott harménia keres6 algoritmus [2],
vagy a tabu keresés, amelynek altalanos algoritmusa

alkalmas a szomszédsadgi informaciokkal nem
rendelkez6 rendszerek optimalasara is [3].
Jelen cikkben nem foglalkozunk a rendszer

matematikai leirasaval, hiszen az mar publikalasra
kertilt [4][5].

2. UBUNTU ENTERPRISE CLOUD SERVER

Az Ubuntu Linux célul tizte ki, hogy kivalasztja és
folyamatosan karbantartja azokat a nyilt forraskodu
eszkozoket, amelyek segitségével privat felhdk
alakithatok ki. Az Amazon EC2/3 alkalmazasi interfészt
megvalositd  Eucalyptus (http://open.eucalyptus.com/)
projektre tdmaszkodnak. Az Ubuntu 9.04 szerverbe
épitették bele az FEucalyptus egy tovabbfejlesztett
valtozatat a kernel alapu virtudlis gépi tdmogatassal
kiegészitve, és ezt a valtozatot UEC-nek (Ubuntu
Enterprise Cloud) nevezték. Amikor a 10.10-es valtozat
keriilt a piacra, az UEC mar a nyilt forraskdéda privat
felh6k legsikeresebb valtozatava valt, amely mar a
hibrid felhdk irdnyéba is fontos 1épéseket tett.

3.1 Az UEC komponenseinek bemutatasa

Node Controller (NC): Vezérli a virtudlis gépek
¢életciklusat. Ez a szoftverkomponens alap esetben, a
KVM hypervisort, mint virtualis gépet alkalmazza. Az
NC egyik oldalrél a futtatd operacioés rendszerrel és
masikrol pedig a Cluster Controllerrel (CC) van
kapcsolatban, tovabba a rugalmas bovithetdség
elosegitése miatt lekérdezi az CPU-k ¢és a magok
szamat, a fizikai memoriat, a rendelkezésre allo
lemezteriiletet, az aktualisan futo virtualis géppéldanyok
szadmat és tovabbitja a CC szamara. Tehat 6sszefoglalva,
fé funkcioi: az eréforrasok karbantartasa és a virtudlis
gép (VM) példanyok életciklusanak kezelése. Cluster
Controller (CC): A CC menedzseli a Node
Controllereket, telepiti a VM példanyokat, és a
példanyok haldozatkezeléséért is felelés. Az Eucaliptus
bizonyos tipusu halézati médokat alkalmaz példaul: 1P
kontroll, biztonsagi csoportok, metadata szolgaltatas,
tervezésénél figyelembe kell venni. Osszefoglalva a CC
felelds azért, hogy egy uj VM példany melyik NC
segitségével induljon el, vezérli a hozza tartozo virtualis
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haldzatot, tovabba 0sszegyiijti az NC-k futasi adatait és
tovabbitja a Cloud Controller (CLC) felé. Walrus (W3):
W3 perzisztens egyszerl tarolo szolgaltatast kinal REST
és SOAP API-n keresztiil. Tarolja a VM példanyok
fizikai allomanyait, ezek mentéseit (snap-shot), valamit
egyszerl fajlkiszolgaloként hasznalhaté a felhdben.
Storage Controller (SC): Az SC tdmogatja a perzisztens
blokk szintli tarolok alkalmazasat. Az Amazon Elastic
Block Store (EBS) megvalodsitasanak tekintheté. Ez a
tarol6 fiiggetlen az 6t hasznaldé VM példanyoktodl, azok
hasznaljak, amelyeknek sziiksége van adatbazisra,
fajlrendszerre vagy blokk szinti taroléra. A tarolok
mérete dinamikusan novelhetd, ami kell6 rugalmassagot
ad a hasznalata soran. Cloud Controller: A privat felhd
infrastruktura front-end komponense a Cloud Controller
(CLC), amely egy webszolgaltatas interfész. Egyik
oldalrol a kliensek az API-n keresztil elérhetik
szolgaltatasit, masik oldalrol a fenti komponensekkel
van kapcsolatban. Web-es interfészt is tartalmaz, €s
monitorozza a felhd eréforrasait VM példany szinten,
tovabba eldonti, hogy egy 1 példany melyik CC
segitségével induljon el

Storage controllor

Kozvetlen
kapcsolat

Clustor Controlior

Menedzsment

Cluster Controller

1. abra Egyszerii privat felhé topologia

3. MINTA FELHO KIALAKITASA

A rendelkezésre all6 Dell 4 magos szervereken
kialakitottunk egy mintafelhdt, az Ubuntu Enterprise
Cloud Server komponenseivel. A 4 kiszolgalo
elkiilonitett alhdlézatban miikddik. A megvalositott
konfiguracio ¢és az egyes szervereken alkalmazott
szoftver komponensek az 1. dbran lathatoak. Az elsé
szerver, két halozati adapterrel is rendelkezik, a
felhovezérlo (CC), a W3 és CC-n kivill az SC is ezen
helyezkedik el. A cél az, hogy 1 kiszolgalon helyezzék
el a kiegészitd komponenseket, a tdbbin kizarolag az
NC-k legyenek. A CC segitségével a megjelend virtualis
gépek egy elore definialt tartomanybol kapjak IP
cimeiket. Az ElasticFox Firefox kiegészit6 segitségével
a felhd adminisztrator a virtudlis gépeket tarthatja
karban: vezérelheti darabszamukat, indithat-leallithat
példanyokat, biztonsdgi csoportokat hozhat 1étre
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(security groups) ¢és lemezteriileteket (volumes)
dinamikusan képes modositani és pillanatfelvételeket
készithet (snap-shot).

4. OSSZEFOGLALAS

A projekt keretében a privat felhok 1étrehozasanak és
menedzselésének  egyes  feladatait  ismertettiik.
Bemutatasra keriiltek azok a kérdések, amelyek a kis és
kozepes vallalkozasok esetében legtobbszor
felmeriilnek. A felhd technika alkalmazasa 6nmagaban
is olyan paradigma, amely érdekes kutatasi feladatokat
generalhat. Széleskori elterjedését jelenleg a nem
tisztazott  adatvédelmi, adatbiztonsagi problémak
gatoljak, viszont a privat felhdk alkalmazasanal ezek a
problémak nem jelentkeznek.
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