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nem ismételjük meg az alanyt, ha a soron következő 
mondatban újból róla lesz szó. Egyes nyelvekben nem 
kötelező a mondat minden szemantikai alapegységé-
nek explicit megadása. Ezen esetekben ismét a kon-
textus ismeret ad támpontot a hiányzó elemről.  

A felsorolt nehézségek miatt sokszor nem az alap 
formális nyelvi eszközöket alkalmazzák, ehelyett 
speciális optimalizált rendszerek kerülnek megvalósí-
tásra. A ragozások esetében például szokás minta 
adatbázisokat is használni [6], amely nyelv lehetséges 
ragozási mintáit tartalmazza. Ebből az adatbázisból 
gyorsan lekérdezhető a vizsgált szóhoz tartozó szótő.  
Egy másik elterjedt megoldás az IF- THEN alapú 
mintaillesztésen alapuló átalakítási szabályok rendsze-
re. Ezen az elven működik az ismert Porter szótöve-
ző[1] és magyar nyelvre kifejlesztett Tordai szótövező 
[4] rendszerek is. A magyar nyelvi interfészre épülő 
robotvezérlési rendszerben is egy speciális toldaléko-
lási adatbázis [6] került felhasználásra. Az adatbázis-
ban egy adott toldalékhoz az alábbi információk ke-
rülnek letárolásra: 

Mező neve Leírás 
ID A toldalék azonosítója 

Érték A toldalék szöveges alakja, 
pl. ‘-ban’. 

Hangillesztés A csatlakozó részek közötti 
illesztési szabály 

Típus A toldalék jellege: ‘képző’, 
‘jel’ ‘rag’. 

Kód A toldalékolás szimbóluma 
cas<acc>. 

Kezdő osztály A forrás elem osztálya. 

Eredmény osztály A cél alak nyelvtani osztá-
lya 

Záróelem A toldalék lehet-e záróelem 
vagy sem 

Táblázat 2., Toldalékolási attribútumok 

A fenti adatbázis a köznapi nyelvi szituációk gyűjte-
ményére épül. A feldolgozás egy további problémáját 
az jelenti, hogy a természetes nyelv korpuszának (egy 
nyelv adott időpontban használt változatára vonatkozó 
szövegek összességének) legyen az akár egyetlen 
dialógus nem kell következetesnek lennie sem nyelv-
tani sem jelentéstani szempontból. Hiszen minden 
embernek megvan a saját nyelvtana, a saját alkalma-
zási kontextusa. A nyelvtani szabályok ugyan 
konvergációs szerepet töltenek be, de ez a 
konvergáció nem eredményez azonosságot. Ezáltal a 
dialógus végeredményben inkább kapcsolódó nyelv-

tanok egy gyűjteményén alapul, mintsem egyetlen 
nyelvtanon. 

4. ÖSSZEFOGLALÁS 

A tanulmány a természetes nyelvek modellezési le-
hetőségeit foglalja össze a formális nyelvek szemszö-
géből. A lehetséges formális nyelvi elemek a nyelvi 
jelenségeknek csak egy részét képesek lefedni. Emiatt 
a gyakorlati természetes nyelvi interfészekben rend-
szerint heurisztikus megközelítéseket alkalmaznak. 
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ABSTRACT 

The XML file format provides a flexible storage for 
data. The XML standard uses a semi-structured text 
format with text annotations. The XML format enables 
an automated processing of the file content. There are 
many applications areas of the XML files and there 
are many efficient processing standards for XML. 
Despite the large popularity, only few security fea-
tures are available for XML files. The usual option is 
to protect the whole XML file as a unit. The second 
option is to use the XML Security framework where a 
subtree in the file can be encoded with a symmetric 
key. The proposed security model enables a segmenta-
tion of the XML tree where the same segment may 
have different access attributes for the different users. 
The model corresponds to a multi-user multi-object 
security system.  

1. XML ADATMODELL 
 
Az XML (kiterjeszthető jelölő nyelv) [5] alapvető 

tulajdonsága, hogy az adat és a meta adat együtt kerül 
tárolásra. Az XML tárolás egyik fontos jellemzője, 
hogy az adatok mellé társíthatóak a kiegészítő infor-
mációt hordozó annotációk is. A jelölő elemekre épülő 
szöveges formátummal tetszőleges hierarchikus szer-
kezet alakítható ki. Az XML modell szerkezetét sza-
bályozó modell az XDM [4], mely az XML dokumen-
tumot egyetlen gyökér elemet tartalmazó hierarchiá-
nak tekinti. A fában néhány csomóponttípus értelme-
zett: jelölő elem, annak attribútuma, névtér, megjegy-
zés és szövegelem. Az XDM grafikus elemekkel jelöli 
a különböző csomópontokat és azok kapcsolatát. Egy 
XDM csomópont lehet többek között elem vagy attri-
bútum. Az elem csomópontnak több típusa is létezik. 
Ezek szerint megkülönböztetünk üres elemet, szöveg 
elemet, gyerek elemet és vegyes elemet. Attribútum-
nak nevezzük a megnevezés és érték párosát. Az attri-
bútumok az elemek tulajdonságait határozzák meg. 
Egy elemhez tetszőleges számú attribútum rendelhető. 
Az XML struktúra fő előnyi közé tartozik a rugalmas 
struktúra; az automatikus feldolgozhatóság; a jelentés 

és érték együttes tárolása; valamint a platform függet-
lenség.  

Az XML széles körben elterjedt az információs 
rendszerekben. A leggyakoribb felhasználási területek 
közé tartozik a konfigurációs adatok tárolása; alkal-
mazási adatok perzisztens tárolása univerzális formá-
ban; valamint az adatok továbbítása az Interneten 
heterogén csomópontjai között. Az XML jelentősége 
az univerzális tárolásban és az automatizált, tartalom 
alapú feldolgozhatóságban rejlik. Az XML mint köz-
vetítő nyelv alkalmazásával automatizáltan konvertál-
ható át egymásba az adattábla és a vektorgrafikus kép; 
a Word dokumentum és relációs adattábla.  

Az XML nyelvnek az előnyei mellett néhány negatív 
vonással is számolnunk kell. Az egyik ilyen jellemző 
a bőbeszédűség, a nagyobb terjedelem. Ez a bőbeszé-
dűség a szemantikai annotáció esetében hasznos, de az 
adatátvitel gyorsasága szempontjából hátrány. A to-
vábbi negatív tulajdonság az adatelemek fán belüli 
keresésének lassússága és az adatok nagyfokú nyíltsá-
ga. Ez utóbbi az adatok védelmi mechanizmusához 
kapcsolódik.  

Az adatok hozzáférés elleni védelmének biztosítása 
az operációs rendszerek alapvető szolgáltatásai közé 
tartozik. Az adatvédelem több szinten valósul meg. Az 
egyik szint a felhasználók azonosítása (authentikáció). 
A második szint az adatokra vonatkozó műveletek 
engedélyezése vagy tiltása (authorizáció). A védelmi 
rendszer további elemei közé tartozik a következtetés 
ellenőrzés; az adatok elrejtése és az elvégzett művele-
tek naplózása. Ezen funkciók a hagyományos, adatbá-
zis alapú tárolási rendszerekben megszokott szolgálta-
tások. Az egyes objektumok és a szubjektumok közöt-
ti kapcsolat leírására alkalmazott reláció hozzáférési 
mátrixszal (acces matrix) írható le, melynek sorai az 
objektumok, oszlopai pedig az egyes szubjektumok. A 
mátrix celláiban pedig az engedélyezett műveletek 
találhatóak. Az objektumok és a szubjektumok is 
egyedi azonosítóval rendelkeznek. Az XML rendszer 
esetében napjainkban még sokkal kevesebb védelmi 
szolgáltatás áll rendelkezésre. Az XML-ben tárolt 
adatok védelmére leggyakrabban az állomány szintű 
OS védelmet használják. Ezen a szinten a teljes XML 
dokumentum egyetlen egységnek tekinthető. Napja-
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inkban egy másik út is kínálkozik, az XMLSecurity 
csomag, melynek segítségével a dokumentum egyes 
részei egy megadott kulcsot alkalmazva titkosítható. 
Ez a fajta titkosítás már lehetőséget ad a dokumentum 
fregment szintű védelemre, viszont minden fregment 
csak egyetlen felhasználóhoz rendelhető. Nagyobb 
rugalmasságot adnak azok a rendszerek, ahol egy 
fregmenst több felhasználó is tud párhuzamosan hasz-
nálni. 

2 .XML VÉDELMI MECHANIZMUSOK 

A XML dokumentumok állomány szintű védelménél 
az egyik leghatékonyabb rendszer a Windows 
Encrypted File System [3], mely egy kibővített NTFS 
fájlrendszernek tekinthető. A rendszerben minden 
egyes felhasználó egy úgynevezett saját SID-vel 
(System ID) rendelkezik. Az első EFS használatkor az 
operációs rendszer létrehoz egy bizonyítványt, ame-
lyet a Registry nevű mappában tárol. A bizonyítvány 
által létrejön automatikusan egy kulcspár, amely egy 
aszimmetrikus titkosítási eljáráshoz alkalmazható. A 
rendszer minden egyes fájl titkosításakor generál egy 
véletlenszerű 128 bit hosszúságú számot, amelyet File 
Encrypt Key-nek (FEK) nevezünk. Ezzel a FEK 
kulccsal egy szimmetrikus kódolással titkosítja a fájlt. 
Ezután a rendszer aszimmetrikus módon kódolja a 
File Encrypt Key-t a felhasználó publikus kulcsának 
segítségével. Ennek az aszimmetrikus kódolásnak az 
eredménye lesz a Data Decryption Filed, a DDF. Az 
operációs rendszer a DDF-et tárolja a titkosított fájl 
header részében. A következő lépésben a FEK kódo-
lásra kerül a Data Recovery Agent nyilvános kulcsával 
is. Ezáltal kapjuk meg a Data Recovery Field-et, 
amely szintén a fájl header részébenében kerül letáro-
lásra. Amennyiben a felhasználó hozzá akar férni a 
titkosított fájlhoz, úgy a bizonyítványban tárolt privát 
kulcsával vissza kell fejtenie a DDF-et. A visszafejtés 
utána megkapja a File Encrypt Key-t. A felhasználó az 
FEK segítségével visszafejtheti a titkosított dokumen-
tumot  

Az egyes XML fregmentek titkosítására szolgál az 
XML Security szabvány [7]. Az adatrejtés megvalósí-
tásához szimmetrikus kulcson alapuló titkosítási mec-
hanizmust használnak DES, DES3 vagy akár AES 
algoritmus segítségével. A Java forráskódban imple-
mentálásra került egy olyan program csomag, amely 
képes elemekre szeparálni egy XML dokumentumot, 
ezáltal tetszőleges részt jelölhetünk ki és 
titkosíthatunk egy XML dokumentumon belül.  

A titkosítási eljárást a W3C szervezet a 
http://www.w3.org/Encryption/2001 néven szabvá-
nyosította. A fő címke az EncryptedData, amely egy 
összetett struktúrából áll [1]. Az EncryptionMethod 
segítségével adható meg az elemtitkosítás algoritmusa, 
amely szimmetrikus elven működik. A KeyInfo titko-
sított formában tárolja a titkosító kulcsot. Fontos, 
hogy titkosítva legyen a kulcs, hiszen ennek hiányá-
ban bárki visszafejthetné az adatokat. A titkosított 
kulcsot a feladónak más csatornán kell eljuttatnia a 
címzetthez. Egyetlen kulcsról táról információt az 
EncryptedKey. Az EncryptedKey két részből tevődik 
össze: a CipherData és a CipherValue részekből. Itt 
kerül elhelyezésre az elem tartalma titkosított formá-
ban. A struktúrában a következő rész szintén az 
EncryptionMethod, amely most a szimmetrikus elven 
titkosított kulcs aszimmetrikus titkosításáért felel.  

3. MODULÁRIS VÉDELMI MODELL XML-RE  

A javasolt védelmi modellben az adott x XML do-
kumentumot logikai szegmensekre bontjuk. Minden 
szegmens egy azonos védelmi tulajdonságokkal ren-
delkező terület. Minden szegmens egy részfából ké-
pezhető annak zérus vagy néhány részfájának eltávolí-
tásával. Minden szegmenshez pontosan egy gyökér 
elem rendelhető. A gyökér elemek relációja alapján a 
szegmensek között is bevezethető egy hierarchia:  

 S1 > S2, ha r(S1) > r(S2); 

ahol a Si a szegmensek jelöli és 'a > b' reláció telje-
sül, ha az a csomópont a b csomópontnak egy őse. 

Az egyes szegmensekhez a hozzáféréseket egy ACL 
alapú mátrixban tárolhatjuk. A hozzáférési műveletek 
halmazában két műveletet definiálunk: olvasás (R) és 
írás (W). Minden felhasználóhoz egy saját ACL lista 
tartozik. Egy adott felhasználó esetén az egyes kap-
csolódó szegmensekre vonatkozó védelmi beállítások 
nem lehetnek függetlenek egymástól. Ugyanis az 
alábbi ellentmondásokat meg kell akadályozni: 

-  a felső szegmensben elvégzett módosítás nem 
törölhet ki nem látott adatokat alsó szegmen-
sekből 

- egy alsó szegmenshez való hozzáférési jog ese-
tén látni kell az odavezető utat. 

Ezen irányelvek miatt az alábbi integritási szabályo-
kat kell bevezetni az S1 > S2 szegmensek vonatkozásá-
ban: 
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egyes felhasználó egy úgynevezett saját SID-vel 
(System ID) rendelkezik. Az első EFS használatkor az 
operációs rendszer létrehoz egy bizonyítványt, ame-
lyet a Registry nevű mappában tárol. A bizonyítvány 
által létrejön automatikusan egy kulcspár, amely egy 
aszimmetrikus titkosítási eljáráshoz alkalmazható. A 
rendszer minden egyes fájl titkosításakor generál egy 
véletlenszerű 128 bit hosszúságú számot, amelyet File 
Encrypt Key-nek (FEK) nevezünk. Ezzel a FEK 
kulccsal egy szimmetrikus kódolással titkosítja a fájlt. 
Ezután a rendszer aszimmetrikus módon kódolja a 
File Encrypt Key-t a felhasználó publikus kulcsának 
segítségével. Ennek az aszimmetrikus kódolásnak az 
eredménye lesz a Data Decryption Filed, a DDF. Az 
operációs rendszer a DDF-et tárolja a titkosított fájl 
header részében. A következő lépésben a FEK kódo-
lásra kerül a Data Recovery Agent nyilvános kulcsával 
is. Ezáltal kapjuk meg a Data Recovery Field-et, 
amely szintén a fájl header részébenében kerül letáro-
lásra. Amennyiben a felhasználó hozzá akar férni a 
titkosított fájlhoz, úgy a bizonyítványban tárolt privát 
kulcsával vissza kell fejtenie a DDF-et. A visszafejtés 
utána megkapja a File Encrypt Key-t. A felhasználó az 
FEK segítségével visszafejtheti a titkosított dokumen-
tumot  

Az egyes XML fregmentek titkosítására szolgál az 
XML Security szabvány [7]. Az adatrejtés megvalósí-
tásához szimmetrikus kulcson alapuló titkosítási mec-
hanizmust használnak DES, DES3 vagy akár AES 
algoritmus segítségével. A Java forráskódban imple-
mentálásra került egy olyan program csomag, amely 
képes elemekre szeparálni egy XML dokumentumot, 
ezáltal tetszőleges részt jelölhetünk ki és 
titkosíthatunk egy XML dokumentumon belül.  

A titkosítási eljárást a W3C szervezet a 
http://www.w3.org/Encryption/2001 néven szabvá-
nyosította. A fő címke az EncryptedData, amely egy 
összetett struktúrából áll [1]. Az EncryptionMethod 
segítségével adható meg az elemtitkosítás algoritmusa, 
amely szimmetrikus elven működik. A KeyInfo titko-
sított formában tárolja a titkosító kulcsot. Fontos, 
hogy titkosítva legyen a kulcs, hiszen ennek hiányá-
ban bárki visszafejthetné az adatokat. A titkosított 
kulcsot a feladónak más csatornán kell eljuttatnia a 
címzetthez. Egyetlen kulcsról táról információt az 
EncryptedKey. Az EncryptedKey két részből tevődik 
össze: a CipherData és a CipherValue részekből. Itt 
kerül elhelyezésre az elem tartalma titkosított formá-
ban. A struktúrában a következő rész szintén az 
EncryptionMethod, amely most a szimmetrikus elven 
titkosított kulcs aszimmetrikus titkosításáért felel.  

3. MODULÁRIS VÉDELMI MODELL XML-RE  

A javasolt védelmi modellben az adott x XML do-
kumentumot logikai szegmensekre bontjuk. Minden 
szegmens egy azonos védelmi tulajdonságokkal ren-
delkező terület. Minden szegmens egy részfából ké-
pezhető annak zérus vagy néhány részfájának eltávolí-
tásával. Minden szegmenshez pontosan egy gyökér 
elem rendelhető. A gyökér elemek relációja alapján a 
szegmensek között is bevezethető egy hierarchia:  

 S1 > S2, ha r(S1) > r(S2); 

ahol a Si a szegmensek jelöli és 'a > b' reláció telje-
sül, ha az a csomópont a b csomópontnak egy őse. 

Az egyes szegmensekhez a hozzáféréseket egy ACL 
alapú mátrixban tárolhatjuk. A hozzáférési műveletek 
halmazában két műveletet definiálunk: olvasás (R) és 
írás (W). Minden felhasználóhoz egy saját ACL lista 
tartozik. Egy adott felhasználó esetén az egyes kap-
csolódó szegmensekre vonatkozó védelmi beállítások 
nem lehetnek függetlenek egymástól. Ugyanis az 
alábbi ellentmondásokat meg kell akadályozni: 

-  a felső szegmensben elvégzett módosítás nem 
törölhet ki nem látott adatokat alsó szegmen-
sekből 

- egy alsó szegmenshez való hozzáférési jog ese-
tén látni kell az odavezető utat. 

Ezen irányelvek miatt az alábbi integritási szabályo-
kat kell bevezetni az S1 > S2 szegmensek vonatkozásá-
ban: 

 w(S1) => w(S2) 

 w(S2) => r(S1) | w(S1) 

 r(S2) => r(S1)  

A megadott moduláris védelmi rendszer az egyik 
implementációs modellben az XML Security szab-
vány fölé épül. Mivel egyazon XML dokumentum a 
különböző felhasználóknál különböző szegmensekre 
bontható, a logikai szegmensek egy finomabb felbon-
tású fizikai szegmentációt eredményeznek. Az egyes 
fizikai szegmensek az XML Security védelmi modell 
eszközrendszerével kerülnek titkosításra.  

Mivel a fizikai szegmensek transzparensek a fel-
használók számára és egy szegmenshez csak egy tit-
kosítási kulcs tartozhat, a fizikai szegmensekhez tarto-
zó kulcsok nyilvántartását egy külön modul végzi. E 
külön modul feladata a felhasználókhoz rendelt kul-
csok és a fizikai szegmensekhez tartozó kulcsok ösz-
szerendelése. Ez az összerendelés egy külön táblázat-
ban történik. Mivel arra törekszünk, hogy az XML 
dokumentum maga hordozza a hozzáféréshez szüksé-
ges szabályozást, a dokumentumot szükséges átalakí-
tani  

 

1. Ábra XML dokumentum szegmensei 

Egy ilyen dokumentum két részből áll: a titkosításhoz 
használt információkból (User Meta Table, UMT) és a 
titkos dokumentumból (Secure Document, SD). Az 
UMT tartalmazza a felhasználókhoz tartozó szegmen-
seket tikosító szimmetrikus kulcsot. Minden felhasz-
nálóhoz tartozik egy bejegyzés, amit a felhasználó a 
saját nyilvános kulcsával titkosít. így megakadályozva 
az illetéktelen hozzáférést. Amennyiben egy szeg-
mensnek több tulajdonosa is van, a szegmens titkosító 
kulcsát minden tulajdonos bejegyzésébe meg kell 
jeleníteni. 

Önhordozó architektúra esetén a szegmenseket 
egyesével titkosítjuk. Amennyiben egy felhasználó 
jogot kap egy mélyebben elhelyezkedő, másik szeg-

mensben található szegmensre, így annak perem ele-
meit látnia kell. A perem elemek magukba foglalják a 
gyökérig vezető utat valamint a testvér elemeket. A 
perem elemekből elég csak a tag részt látni, nincs 
szükség a tartalmára is. 

A felhasználók azonosítása aszimmetrikus kulcsú 
PKI mechanizmuson alapszik.  A PKI (Public Key 
Infrastucture), a nyilvános kulcsú infrastruktúra lehe-
tővé teszi egy nem védett hálózaton belüli biztonságos 
kommunikációt. A kommunikációs felek digitális 
tanúsítványok segítségével biztosítják a megbízható-
ságot. A PKI a nyilvános kulcsú titkosítási módszeren 
alapszik. Technikai kivitelezése egy kulcspár tárolásá-
val történik, melyben a kulcspárok egy összetartozó 
nyílt és egy titkos kulcs összerendelését tartalmazza. 
Egy PKI technológiát biztosító szervezetnek minden 
esetben garantálnia kell a felhasználók számára a 
titoktartás, az integritás, a hitelesség és a megbízható-
ság elvét. [9].  

A rendszer másik tesztelt implementációs környezete 
az adatbázis központú megvalósítás. Ekkor a doku-
mentumok szegmenseit egy táblában tároljuk. A 
szegmensek közti kapcsolatot egyszerű PCR elv alap-
ján oldhatjuk meg. A dokumentum fáját indorder 
bejárva a szegmenseket letároljuk a táblába. Ameny-
nyiben egy szegmens (S1) egy másikat (S2) tartalmaz, 
az alacsonyabb szintű (S2) szegmensnek egy új id-t 
adunk, majd a magasabb szintű (S1) szegmensbe elhe-
lyezünk egy linket, amely az S2-re mutat. 

A védelmi rendszernek nyilván kell tartania a felhasz-
nálókat, a dokumentumokat, és az ezekhez tartozó 
szegmenseket, valamint a szegmensekhez tartozó 
hozzáférési listát. Ebben az esetben az adatbázis táb-
lákban tárolódik minden információ, közte az XML 
dokumentumok tartalma is. Emiatt nincs szükség az 
XML dokumentumrészek titkosítására és nincs szük-
ség a kulcsok kezelésére sem. A felhasználók jogo-
sultságát, a logikai és fizikai szegmensek kapcsolatát 
az adatbázis tárolja. A relációs modell a jelenlegi 
információk a következőképpen néz ki.  

 

2. ábra: Védelem adminisztráció adatbázis sémája 
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4. MINTARENDSZER ARCHITEKTÚRA 

Az elkészült mintarendszerben lehetőség nyílik a 
XML dokumentum logikai szegmenseinek GUI alapú 
kezelésre. A kezelő felületet látható a fa gráf és annak 
XML forrása. A fa gráf csomópontjai az elemek, a 
szegmensek gyökérelemei külön színnel vannak jelöl-
ve. A kezelő felületen a XML dokumentum logikai 
szegmensek bontása mellett elvégezhető a felhaszná-
lók adminisztrálása és az ACL lista előállítása is.  

 

3. ábra. Védelmi modul kezelő felülete 

A kódolt XML dokumentum váza az alábbi elemeket 
tartalmazza: 

<?xml?> 
  <secured-document-root> 
    <user-meta-table> 
 […] 
    </user-meta-table> 
    <secured-document> 
       <document> 
            […] 
      </document> 
     </secured-document> 
  </secured-document-root> 

A felhasználói adatokat tároló rész sémája: 

<user-meta-table> 
  […] 
  <user publicKey=”12345678901…789”> 
    <username>UserName</username> 
    <dataEncryptionKey 
      segmentId=”12345”>qE…M= 
    </dataEncryptionKey> 
     […] 
  </user> 
  […] 
</user-meta-table> 

A titkosított XML dokumentum csak a keretrendsze-
ren keresztül fejthető vissza.  

5. ÖSSZEFOGLALÁS 

Az XML dokumentum kezelés egyik kevés szolgál-
tatást nyújtó szelete az adatok hozzáférés-védelmi 
rendszere. A kidolgozott moduláris, több felhasználó 
párhuzamos hozzáférését is támogató védelmi modell 
új lehetőséget biztosít az XML adatkezelés területén. 
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