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ABSTRACT

The XML file format provides a flexible storage for
data. The XML standard uses a semi-structured text
format with text annotations. The XML format enables
an automated processing of the file content. There are
many applications areas of the XML files and there
are many efficient processing standards for XML.
Despite the large popularity, only few security fea-
tures are available for XML files. The usual option is
to protect the whole XML file as a unit. The second
option is to use the XML Security framework where a
subtree in the file can be encoded with a symmetric
key. The proposed security model enables a segmenta-
tion of the XML tree where the same segment may
have different access attributes for the different users.
The model corresponds to a multi-user multi-object
security system.

1. XML ADATMODELL

Az XML (kiterjeszthet6 jelold nyelv) [5] alapvetd
tulajdonsaga, hogy az adat és a meta adat egyiitt keriil
tarolasra. Az XML tarolas egyik fontos jellemzdje,
hogy az adatok mellé tarsithatéak a kiegészité infor-
macidt hordozoé annotaciok is. A jelold elemekre épiild
szoveges formatummal tetsz6leges hierarchikus szer-
kezet alakithatd ki. Az XML modell szerkezetét sza-
balyozé modell az XDM [4], mely az XML dokumen-
tumot egyetlen gyokér elemet tartalmazd hierarchia-
nak tekinti. A faban néhany csomoponttipus értelme-
zett: jelolé elem, annak attribituma, névtér, megjegy-
z¢€s és szovegelem. Az XDM grafikus elemekkel jeloli
a kiilonb6z6 csomdpontokat és azok kapcsolatat. Egy
XDM csomoépont lehet tobbek kozott elem vagy attri-
batum. Az elem csomoépontnak tobb tipusa is 1étezik.
Ezek szerint megkiilonboztetiink {ires elemet, szoveg
elemet, gyerek elemet €s vegyes elemet. Attributum-
nak nevezziik a megnevezés €s érték parosat. Az attri-
butumok az elemek tulajdonsagait hatarozzak meg.
Egy elemhez tetszéleges szamu attributum rendelhetd.
Az XML struktura {6 elényi koz¢é tartozik a rugalmas
struktira; az automatikus feldolgozhatosag; a jelentés
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és érték egyiittes tarolasa; valamint a platform fiigget-
lenség.

Az XML széles korben elterjedt az informacios
rendszerekben. A leggyakoribb felhasznalasi teriiletek
kozé tartozik a konfiguracids adatok tarolasa; alkal-
mazasi adatok perzisztens tarolasa univerzalis forma-
ban; valamint az adatok tovabbitisa az Interneten
heterogén csomoépontjai kozott. Az XML jelentdsége
az univerzalis tarolasban és az automatizalt, tartalom
alapu feldolgozhatosagban rejlik. Az XML mint kdz-
vetité nyelv alkalmazasaval automatizaltan konvertal-
hato at egymasba az adattabla és a vektorgrafikus kép;
a Word dokumentum ¢és relacios adattabla.

Az XML nyelvnek az elényei mellett néhany negativ
vonassal is szamolnunk kell. Az egyik ilyen jellemzd
a bbébeszédliség, a nagyobb terjedelem. Ez a bobeszé-
diiség a szemantikai annotacio esetében hasznos, de az
adatatvitel gyorsasaga szempontjabol hatrany. A to-
vabbi negativ tulajdonsdg az adatelemek fan beliili
keresésének lassussaga és az adatok nagyfoku nyiltsa-
ga. Ez utobbi az adatok védelmi mechanizmuséhoz
kapcsolodik.

Az adatok hozzaférés elleni védelmének biztositasa
az operacids rendszerek alapvetd szolgaltatasai kozé
tartozik. Az adatvédelem tobb szinten valosul meg. Az
egyik szint a felhasznalok azonositasa (authentikacio).
A masodik szint az adatokra vonatkozé miveletek
engedélyezése vagy tiltdsa (authorizacio). A védelmi
rendszer tovabbi elemei kdz¢ tartozik a kovetkeztetés
ellendrzés; az adatok elrejtése és az elvégzett miivele-
tek naplozasa. Ezen funkciok a hagyomanyos, adatba-
zis alapu tarolasi rendszerekben megszokott szolgalta-
tasok. Az egyes objektumok és a szubjektumok kdzot-
ti kapcsolat leirasara alkalmazott relacido hozzaférési
matrixszal (acces matrix) irhatd le, melynek sorai az
objektumok, oszlopai pedig az egyes szubjektumok. A
matrix cellaiban pedig az engedélyezett miveletek
talalhatoak. Az objektumok és a szubjektumok is
egyedi azonositoval rendelkeznek. Az XML rendszer
esetében napjainkban még sokkal kevesebb védelmi
szolgaltatas all rendelkezésre. Az XML-ben tarolt
adatok védelmére leggyakrabban az allomany szintii
OS védelmet hasznaljak. Ezen a szinten a teljes XML
dokumentum egyetlen egységnek tekinthetd. Napja-
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inkban egy masik ut is kinalkozik, az XMLSecurity
csomag, melynek segitségével a dokumentum egyes
részei egy megadott kulcsot alkalmazva titkosithato.
Ez a fajta titkositas mar lehetdséget ad a dokumentum
fregment szintli védelemre, viszont minden fregment
csak egyetlen felhasznaléhoz rendelheté. Nagyobb
rugalmassagot adnak azok a rendszerek, ahol egy
fregmenst tobb felhasznalo is tud parhuzamosan hasz-
nalni.

2 XML VEDELMI MECHANIZMUSOK

A XML dokumentumok allomany szintli védelménél
az egyik leghatékonyabb rendszer a Windows
Encrypted File System [3], mely egy kibdvitett NTFS
fajlrendszernek tekinthet6. A rendszerben minden
egyes felhasznalé egy ugynevezett sajat SID-vel
(System ID) rendelkezik. Az elsé EFS hasznalatkor az
operacios rendszer létrehoz egy bizonyitvanyt, ame-
lyet a Registry nevii mappaban tarol. A bizonyitvany
altal létrejon automatikusan egy kulcspar, amely egy
aszimmetrikus titkositasi eljarashoz alkalmazhato. A
rendszer minden egyes féjl titkositasakor general egy
véletlenszer(i 128 bit hosszisagu szamot, amelyet File
Encrypt Key-nek (FEK) neveziink. Ezzel a FEK
kulccsal egy szimmetrikus kodolassal titkositja a fajlt.
Ezutan a rendszer aszimmetrikus moédon kodolja a
File Encrypt Key-t a felhasznalé publikus kulcsanak
segitségével. Ennek az aszimmetrikus kodolasnak az
eredménye lesz a Data Decryption Filed, a DDF. Az
operacios rendszer a DDF-et tarolja a titkositott fajl
header részében. A kovetkezd 1épésben a FEK kodo-
lasra keriil a Data Recovery Agent nyilvanos kulcsaval
is. Ezaltal kapjuk meg a Data Recovery Field-et,
amely szintén a fajl header részébenében kertiil letaro-
lasra. Amennyiben a felhasznaldé hozza akar férni a
titkositott fajlhoz, ugy a bizonyitvanyban tarolt privat
kulcsaval vissza kell fejtenie a DDF-et. A visszafejtés
utdana megkapja a File Encrypt Key-t. A felhasznal6 az
FEK segitségével visszafejtheti a titkositott dokumen-
tumot

Az egyes XML fregmentek titkositasara szolgal az
XML Security szabvany [7]. Az adatrejtés megvalosi-
tasdhoz szimmetrikus kulcson alapuld titkositasi mec-
hanizmust hasznalnak DES, DES3 vagy akar AES
algoritmus segitségével. A Java forraskodban imple-
mentalasra keriilt egy olyan program csomag, amely
képes elemekre szeparalni egy XML dokumentumot,
ezaltal tetszOleges részt jelolhetink ki és
titkosithatunk egy XML dokumentumon beliil.
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A titkositasi eljarast a  W3C  szervezet a
http://www.w3.org/Encryption/2001 néven szabva-
nyositotta. A f6 cimke az EncryptedData, amely egy
Osszetett struktirabol all [1]. Az EncryptionMethod
segitségével adhaté meg az elemtitkositas algoritmusa,
amely szimmetrikus elven miikddik. A KeyInfo titko-
sitott formaban tarolja a titkositdé kulcsot. Fontos,
hogy titkositva legyen a kulcs, hiszen ennek hianya-
ban barki visszafejthetné az adatokat. A titkositott
kulcsot a feladonak mas csatornan kell eljuttatnia a
cimzetthez. Egyetlen kulcsr6l tar6l informaciét az
EncryptedKey. Az EncryptedKey két részbdl tevodik
Ossze: a CipherData és a CipherValue részekbdl. Itt
keriil elhelyezésre az elem tartalma titkositott forma-
ban. A struktirdban a kovetkezd rész szintén az
EncryptionMethod, amely most a szimmetrikus elven
titkositott kulcs aszimmetrikus titkositasaért felel.

3. MODULARIS VEDELMI MODELL XML-RE

A javasolt védelmi modellben az adott x XML do-
kumentumot logikai szegmensekre bontjuk. Minden
szegmens egy azonos védelmi tulajdonsagokkal ren-
delkez6 teriilet. Minden szegmens egy részfabol ké-
pezhetd annak zérus vagy néhany részfajanak eltavoli-
tasaval. Minden szegmenshez pontosan egy gyokér
elem rendelhetd. A gyokér elemek relacidja alapjan a
szegmensek kozott is bevezethetd egy hierarchia:

S| >8,, ha r(S)) > 1(S,);

ahol a S; a szegmensek jeldli és 'a > b' relacio telje-
stil, ha az a csomdpont a b csomdpontnak egy Ose.

Az egyes szegmensekhez a hozzaféréseket egy ACL
alapi matrixban tarolhatjuk. A hozzaférési miveletek
halmazaban két miiveletet definidlunk: olvasas (R) és
irds (W). Minden felhasznalohoz egy sajat ACL lista
tartozik. Egy adott felhaszndlo esetén az egyes kap-
csolodo szegmensekre vonatkozo védelmi beallitasok
nem lehetnek fiiggetlenek egymastol. Ugyanis az
alabbi ellentmondasokat meg kell akadalyozni:

- a fels6 szegmensben elvégzett modositds nem
tordlhet ki nem latott adatokat alsd szegmen-
sekbol

- egy also szegmenshez vald hozzaférési jog ese-
tén latni kell az odavezet6 utat.

Ezen iranyelvek miatt az alabbi integritasi szabalyo-

kat kell bevezetni az S| > S, szegmensek vonatkozasa-
ban:
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w(S1) => w(Sy)
w(S2) =>1(Sy) [ w(S1)
r(S,) => 1(Sy)

A megadott modularis védelmi rendszer az egyik
implementaciés modellben az XML Security szab-
vany folé épiil. Mivel egyazon XML dokumentum a
kiilonboz6 felhasznaloknal kiilonbozé szegmensekre
bonthato, a logikai szegmensek egy finomabb felbon-
tasu fizikai szegmentacidt eredményeznek. Az egyes
fizikai szegmensek az XML Security védelmi modell
eszkozrendszerével keriilnek titkositasra.

Mivel a fizikai szegmensek transzparensek a fel-
hasznalok szamara €s egy szegmenshez csak egy tit-
kositasi kulcs tartozhat, a fizikai szegmensekhez tarto-
z6 kulcsok nyilvantartasat egy kiilon modul végzi. E
kiilon modul feladata a felhasznalokhoz rendelt kul-
csok és a fizikai szegmensekhez tartozo kulcsok 6sz-
szerendelése. Ez az Osszerendelés egy kiilon tablazat-
ban torténik. Mivel arra toreksziink, hogy az XML
dokumentum maga hordozza a hozzaféréshez sziiksé-
ges szabdlyozast, a dokumentumot sziikséges atalaki-
tani

A csomoépontok
szegmentaldsa

A részfa kijeloléstdl a
csomopont hierarchia Root
nem valtozik J
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1. Abra XML dokumentum szegmensei

Egy ilyen dokumentum két részbdl all: a titkositashoz
hasznalt informaciokbodl (User Meta Table, UMT) és a
titkos dokumentumbo6l (Secure Document, SD). Az
UMT tartalmazza a felhasznalokhoz tartozé szegmen-
seket tikositd szimmetrikus kulcsot. Minden felhasz-
naléhoz tartozik egy bejegyzes, amit a felhasznalo a
sajat nyilvanos kulcsaval titkosit. igy megakadalyozva
az illetéktelen hozzaférést. Amennyiben egy szeg-
mensnek tobb tulajdonosa is van, a szegmens titkositd
kulcsat minden tulajdonos bejegyzésébe meg kell
jeleniteni.

Onhordoz6 architektira esetén a szegmenseket
egyesével titkositjuk. Amennyiben egy felhasznald
jogot kap egy mélyebben elhelyezkedd, masik szeg-
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mensben talalhaté szegmensre, igy annak perem ele-
meit latnia kell. A perem elemek magukba foglaljak a
gyokérig vezetd utat valamint a testvér elemeket. A
perem elemekbdl elég csak a tag részt latni, nincs
sziikség a tartalmara is.

A felhasznalok azonositasa aszimmetrikus kulcst
PKI mechanizmuson alapszik. A PKI (Public Key
Infrastucture), a nyilvanos kulcsu infrastruktara lehe-
tové teszi egy nem védett halozaton beliili biztonsagos
kommunikaciot. A kommunikaciés felek digitalis
tantsitvanyok segitségével biztositjak a megbizhato-
sagot. A PKI a nyilvanos kulcsu titkositasi modszeren
alapszik. Technikai kivitelezése egy kulcspar tarolasa-
val torténik, melyben a kulcsparok egy Osszetartozd
nyilt és egy titkos kulcs Osszerendelését tartalmazza.
Egy PKI technologiat biztositd szervezetnek minden
esetben garantdlnia kell a felhasznalok szamara a
titoktartas, az integritas, a hitelesség és a megbizhato-
sag elvét. [9].

A rendszer masik tesztelt implementacids kornyezete
az adatbazis kozponti megvaldsitas. Ekkor a doku-
mentumok szegmenseit egy tablaban taroljuk. A
szegmensek kozti kapcsolatot egyszerli PCR elv alap-
jan oldhatjuk meg. A dokumentum f4jat indorder
bejarva a szegmenseket letaroljuk a tdblaba. Ameny-
nyiben egy szegmens (S1) egy masikat (S2) tartalmaz,
az alacsonyabb szintli (S2) szegmensnek egy 0j id-t
adunk, majd a magasabb szintii (S1) szegmensbe elhe-
lyeziink egy linket, amely az S2-re mutat.

A védelmi rendszernek nyilvan kell tartania a felhasz-
nalokat, a dokumentumokat, és az ezekhez tartozo
szegmenseket, valamint a szegmensekhez tartozo
hozzaférési listat. Ebben az esetben az adatbazis tab-
lakban tarolodik minden informacid, kozte az XML
dokumentumok tartalma is. Emiatt nincs sziikség az
XML dokumentumrészek titkositasara €s nincs sziik-
ség a kulcsok kezelésére sem. A felhaszndlok jogo-
sultsagat, a logikai és fizikai szegmensek kapcsolatat
az adatbazis tarolja. A reldciés modell a jelenlegi
informaciok a kovetkezéképpen néz ki.

. User ACL
+USERNAME vmcnmz-—]—-ssomm_mvs VARCHAR2 |-
*PASSWORD VARCHAR2 - USERNAME VARCHAR2

* PERMISSION VARCHAR2

DOCUMENT
“{DOCUMENT NAME VARCHHAR?2 e preees
- OWNER VARCHAR2 |
* FIRST_SEGMENT VARCHAR2

SEGMENTS

VARCHAR? |
-XM__CONTENT CLOB

2. abra: Védelem adminisztraci6 adatbazis sémaja
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4. MINTARENDSZER ARCHITEKTURA

Az elkésziilt mintarendszerben lehetéség nyilik a
XML dokumentum logikai szegmenseinek GUI alapt
kezelésre. A kezeld feliiletet 1athato a fa graf és annak
XML forrasa. A fa graf csomdpontjai az elemek, a
szegmensek gyokérelemei kiilon szinnel vannak jeldl-
ve. A kezel§ felilleten a XML dokumentum logikai
szegmensek bontasa mellett elvégezhetd a felhaszna-
16k adminisztralasa és az ACL lista eléallitasa is.

3. abra. Védelmi modul kezel6 feliilete

A kodolt XML dokumentum vaza az alabbi elemeket
tartalmazza:

<?xml?>
<secured-document-root>
<user-meta-table>
[...]
</user-meta-table>
<secured-document>
<document>
[...]
</document>
</secured-document>
</secured-document-root>

A felhasznaloi adatokat tarold rész sémaéja:

<user-meta-table>
[...]
<user publicKey="12345678901...789">
<username>UserName</username>
<dataEncryptionKey
segmentld="12345">qE.. M=
</dataEncryptionKey>
[...]

</user>

[...]

</user-meta-table>
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A titkositott XML dokumentum csak a keretrendsze-
ren keresztiil fejthetd vissza.

5. OSSZEFOGLALAS

Az XML dokumentum kezelés egyik kevés szolgal-
tatast nyujtdé szelete az adatok hozzaférés-védelmi
rendszere. A kidolgozott modularis, tobb felhasznald

rrrrr

1j lehetdséget biztosit az XML adatkezelés teriiletén.
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