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ABSTRACT

The paper starts with the introduction of the different
storage methods, which is followed by a detailed de-
scription of cloud based storage. The paper also high-
lights the dangers related to the utilization of the
cloud. Later, the author proposes encryption-methods,
during both the storage and transfer of data.

1. ADATTAROLAS A KEZDETEKTOL

A szamitoégépek megjelenésétol kezdve fontos el-
varas volt az, hogy a szamitasokhoz sziikséges adato-
kat ne kelljen minden futtatds soran kézzel megadni,
valamint az is, hogy a szamitasok soran keletkezett
eredményeket el lehessen tarolni. Adatbevitel esetén
megoldast jelentett, hogy lyukszalagon, lyukkartyan
eldzetesen rogziteni lehetett az adatokat, és a tesztelés,
hibakeresés soran tobbszori futtatdsndl ugyanazokkal
az adatokkal ellendrizni lehetett a program helyes
milkodését. A futas soran eléallt eredmények is rog-
zithetdk voltak ilyen mdédon. Ez (a lyukasztés, vissza-
olvasas) azonban viszonylag lassu volt, és adott eset-
ben jelentds fizikai helyet is igényelt. Jelentds valto-
zast a magneses elven torténd adattarolas bevezetése
jelentett. Az adatok tarolasa eleinte magnes kartyan,
magnes szalagon, majd kiilonb6z6 méretl és kapacita-
st hajlékony, illetve merev magnes lemezeken valo-
sult meg. Id6vel elterjedtek az optikai elven mikodo
tarolok (szamitasok soran eldalldo adatok tarolasara
kevésbé jellemzdk), illetve kevésbé elterjedve a
magneto-optikai tarolok (ebben az esetben magneses
elv hasznalataval valtoztatjdk meg az informaciot
hordozé anyag optikai tulajdonsagait, majd optikai
modszerrel olvassak le az informaciot). A félvezetok
aranak jelent6s esése utan meglepd modon nem a
szamitokozpontokban €s az ipari rendszerekben terjed-
tek el a flash memoriara épiilé adattarolasi megolda-
sok (pendrive-ok), hanem a vallalati szférdban €s az
otthoni hasznélatban. Megbizhatésadguk az idé mula-
séval folyamatosan javult. Végil kb. 2010 utan elter-

jedtek a szintén félvezetd elven mikodoé vallalati
haszndlatra szant SSD meghajték, amik mar szdmos
elénnyel rendelkeznek.

Barmelyik korszertibb tarolasi modot is vizsgaljuk,
megallapithatd, hogy bar egyes esetekben alkalmasak
ugyan az adatok atvitelére egyik fizikai helyrél a ma-
sikra (példaul magnes lemezek, pendrive-ok), de az
adatok mozgatasarol a felhasznalonak kell gondos-
kodnia. Olyan esetekben, amikor viszonylag nagy
tavolsagra levd telephelyeken kozel azonos idGben
van sziikség ugyanazokra az adatokra, ez csak olyan
esetekben nyujt megoldast, ha statikus adatokrdl van
sz0. Ebben az esetben egyszer(i tobbszorozéssel (ma-
solassal), és a masolatok fizikai utaztatasaval a prob-
léma 4thidalhatd. Valtozo adatok esetében ez nem
alkalmazhat6, mivel az adatok egyik helyrdl a masikra
vald eljuttatasdhoz jelentds idore lehet sziikség. A
valods életben ilyen esetekben az a jol bevalt modszer,
ha az adatokat egy megbizhaté miikodésii szerveren
taroljak, ami haldzaton keresztiil elérhetd, és ezeket az
adatokat kiilonbozo felhasznalok részére megfeleld
hozzaférési engedélyek kialakitdsa utan megosztjak.
Problémat okozhat, ha ugyanazt az adatot ugyanakkor
akarjak tobben moddositani, de erre jol bevalt, kiilon-
boz6 szintli zarolasokkal fel lehet késziilni.

Egy ilyen fajlszerver jelenthet tehat megoldast,
ugyanakkor lizemeltetése koltségekkel jar egyiitt. Az
lizemeltetési koltség egy része abbol adodik, hogy az
adatokat tarolo szervernek a sziikséges idoben rendel-
kezésre kell allnia, masrészt adott id6k6zonként az
adatokat archivalni kell, harmadrészt (akar redundan-
ciaval) fel kell késziilni arra is, ha a halézat maga
akadozik, esetleg teljesen leall. Ezekre mind fel lehet
késziilni, de jelentds részben novelik az iizemeltetési
koltségeket. A koltségek azonban csokkenthetdk is.
Ennek legegyszeriibb modja, ha valamilyen aranyban
osztddnak. Példaul egy helyen tobb fajlszervert iize-
meltetnek, vagy egy fizikai szerveren tobb tigyfél
adatai keriilnek tarolasra.

Féjlszerver hasznalata esetén a felhasznald szinte
minden esetben tudja, hol taldlhato fizikailag az a
szerver. Ennek ismeretében képes szamolni a bizton-
sagot veszélyeztetd faktorokkal, tudatosan fog vallalni
kockazatokat. Informacidkat tud beszerezni a szolgal-
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tatasi helyre jellemz6 miikodtetési paraméterekrél. Ha
azonban (Ggy véli, hogy) nincs sziiksége a szerver
helyének ismeretére, akkor lehetésége van arra, hogy
egyszeriien csak tarolasi szolgaltatast vegyen igénybe.
Ebben az esetben a szervercket képletesen eltakarja
egy felhd, mintha a felhében lennének. Ezt felhd alapu
tarolasnak (cloud based storage), a szolgaltatast pedig
felhé alapi tarolasi szolgaltatasnak (cloud based
storage service) nevezziik.

Altalaban 4 tipikus felhasznalasi mod jellemzé a
felhé alapu tarolasok hasznalatara [1]. Ezek:

copy
backup

synchronization
sharing

Copy (masolas) esetében a felhaszndlé az altala
kivalasztott fajlokat felmasolja a szolgaltatd altal biz-
tositott tarolod helyre. Ezt barhol mashol, ahol szintén
megfeleld eléréssel rendelkezik, onnan vissza tudja
masolni egy szamitogépre.

Backup (archivalas) esetében jellemzé modon egy
megadott tarteriilet (egy katalogus, vagy egy particid)
Osszes fajlja, vagy egy adott feltételnek megfeleld
Osszes fajlja archivalasra keriil. Ezt bizonyos id6koz-
onként megismételve rendszer dsszeomlds, adatvesz-
tés esetén a biztonsagi masolatbol a rendszer miikodo-
képessége helyreallithato.

Szinkronizacié esetében kivalasztott fajlok felke-
riilnek a felhdbe, majd adott iddszakonként ellenérzés-
re keriil (akdr automatikusan), hogy tortént-e valtozas
a mentett valtozathoz képest. Amennyiben igen, az Uj
valtozat felkeriil a felh6be. A mddszer kiterjeszthetd
ugy is, hogy tobb szamitogép vesz részt a
szinkronizacioban. Ennek segitségével minden gépen
a legfrissebb valtozat all rendelkezése.

Sharing (megosztas) esetében tulajdonképpen egy
copy segitségével a fajlok felmasolasra keriilnek, majd
megfeleld felhasznalok létrehozasa, és jogosultsagok
kiosztasa utan azt hozzaférhetové teszik szamukra. A
megosztasnak 3 esetét szokas felhok esetében megkii-
16nboztetni:

o fajlok megosztasa ugyanazon szolgaltaton be-
lilli mas el6fizetékkel,
o fajlok megosztasa zart csoportba tartozé nem
elofizetokkel;
o fajlok megosztasa barkivel.
A szolgaltatas elérésére a kdvetkezd modszerek ter-
jedtek el[1]:

o cgyedi kliens szoftver segitségével;

o Web bongészon keresztiil;
e API-n keresztiil.
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A felhasznalo a legkényelmesebb az, amely sza-
mara transzparens. Ezt a legkdnnyebben az API fel-
hasznalasaval lehet megvaldsitani. Ebben az esetben a
fejlesztd olyan alkalmazasokat tud késziteni, amelyek
kozvetleniil érik el a tarolasi felhd szolgaltatasait.
Lehet6ség van arra is, hogy ezek az alkalmazasok az
operacios rendszerbe beépiiljenek, mintegy plug-in-
ként. Ugyanakkor nem ez a legelterjedtebb [6] [7] [9],
hanem az egyedi kliens szoftveres megoldas. Ennek
oka valdszintsithetden az, hogy a kiillonbdz6 operaci-
0s rendszert hasznald kliensek hasonloképpen miikod-
jenek.

2. JELLEMZO BIZTONSAGI KOCKAZATOK

Az egyes orszagok torvényi eldirasainak megfele-
16en a biztonsagi problémak eltéréek. Létezik olyan
biztonsagi probléma, amely az egyik orszagban nem is
értelmezhetd. Mivel egy felhd esetében a szolgaltatast
igénybevevo felhasznalé gyakorlatilag nem tudja,
hogy melyik orszagban levd szerveren tarolddnak
fizikailag az adatai, adott esetben el6fordulhat, hogy
az ottani lizemelteté informdacidkat nyer ki a felhasz-
nald adataibol, esetleg sajat céljaira rendszeresen
lemasolja azokat, és a felhasznald semmilyen jogi
Iépést nem tehet, mivel az adott orszagban ez nem
szamit blncselekménynek. A felhasznald anyaorsza-
gaban természetesen cél a felhasznalo adatainak (sze-
mélyi adatok, banki adatok, stb.) védelme jogi kdvet-
kezményekkel. A tapasztalat azonban azt mutatja,
hogy ezek egy mar meglévd jogrendszerbe épiilnek
bele, azok sajatossagainak kovetkezményeivel [1].

Elterjedt felhdalapu tarolas biztositd szolgaltatok
listaja az 1-es tablazatban kovetkezik:

CloudMe

CrashPlam

Dropbox

Mozy

TeamDrive

UBUNTU ONE

Wuala

Syncplicity

AVG LiveKive

SpiderOak

Apple iCloud

LogMeln Cubby

Google Drive

Microsoft SkyDrive

SugarSync

Insync

Boksz

1. tablazat

A felh6 alapu szolgéltatasnak sok esetben 1étezik
ingyenes valtozata. Ennek célja vagy az, hogy megis-
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mertessék a szolgaltatast, és igy késobb fizetds tigyfe-
lekké valjanak, vagy eleve ingyenesnek szanjak a
szolgaltatast, aminek koltségét reklam bevételekbol
fedezik. Az ingyenesnek induld szolgaaltatas haszna-
lat késObb atmindsithetd fizetdssé, az adatatok meg-
maradnak, csak a hasznalhato tarhely mérete n6é meg,
illetve a szolgaltatds mindsége javul, és tjabb funkci-
ok érhetok el. Ez felveti a kérdést, hogy milyen mo-
don torténik egy ingyenes szolgaltatasba valo regiszt-
ralas. Korrekt esetben a regisztracio soran meg kell
adni egy e-mail cimet, amelyre elkiildésre keriil egy
aktivacios kod. Ennek visszakiildésével az tigyfél
(még akkor is, ha most az ingyenes részét hasznalja a
szolgaltatasnak) igazolja az e-mail cim valodisagat, és
ezzel valamilyen szinten személyazonossagat. Mivel
meglehetdsen gyorsan lehet 1étrehozni nem ellendrzott
ingyenes e-mail cimet, ezért ez nem teljes ellenérzés-
nek szamit. Ellendrzott esetben (regisztracid és a
hasznalathoz sziikséges bejelentkezés) a kotelezben
teljesitendd elvarasok a kdvetkezok [2] [4]:

e bizalmassagnak és integritdsnak eleget te-

v6 kommunikacio;

erds jelszavak;

szerver oldali azonositas;

account aktivalas;

jelszo alaphelyzetbe allitashoz meger6si-

tés;

o védelem a probalkozasos elven torténd
név-jelszo feltorés ellen.

A tipikus biztonsagi problémak kozé tartozik [1]:

az azonositasi probléma;

a szallitasi rétegbeli probléma;
a titkositott adattarolds hianya;
a megosztasi probléma.

Regisztraciokor sziikséges visszaazonositas esetén
egyes szolgaltatok elfogadjak azt is, ha nem ellendr-
z6tt e-mail cimmel torténik a regisztracio. Ez lehet6-
séget ad arra, hogy egy rosszindulata felhasznalo
olyan néven regisztraljon be, amely egy céghez, vagy
egy masik személyhez kothetd, és igy felmeriil a meg-
személyesités, vagy a személyazonossag lopasanak
lehetdsége.

Szallitasi rétegbeli probléma esetében az alapvetd
gondot az okozza, ha a szolgaltatas hasznalata soran
nem titkositott Gitvonalat (csatornat) hasznal az tigyfél,
igy lehet6ség van arra, hogy jogosulatlan tamado
ezeket az adatokat ekdzben sajat célra ellopja. Ez a
tamadas viszonylag jol ismert, ezért a fejlesztok erre
felkésziilve sok esetben hasznalnak titkositott adatat-
vitelt. A tapasztalatok azonban arra utalnak, hogy két
jellemz6 hibat kovetnek el:

e a titkositds nem megfeleld szintli. Vagy
gyenge az algoritmus, vagy kisméretiick a
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titkositashoz hasznalt kulcsok, és igy
gyorsan kitalalhatok;

e sajat titkositast épitenek be az alkalma-
zéasba, amely nem rendelkezik megfeleld
védettséggel. Ez utdbbi esetre vonatkozik
egyébként a Kerckhoff-elv, amely (leegy-
szerusitve) azt mondja ki, hogy nem a tit-
kositasi algoritmus titkossaga nyujt meg-
felel6 védelmet, hanem a titkositashoz
hasznalt kulcs titkossaga.

A felhasznalotdol nem csak az el6z6 biztonsagi
problémakra valo felkésziilés varhato el, hanem az is,
hogy adatait olyan modon tarolja a szdmara biztositott
tarhelyen, hogy aza szolgaltatd szamara ne legyen
felhasznalhat6. Ha SSL-t, vagy https-t hasznal az
adatatvitel soran, de az adatok (fajlok) nincsenek tit-
kositva, akkor a szolgaltato (egy alkalmazottja) ezzel
visszaélve az adatokbdl masok szamara eladhatd in-
formacidkat nyerhet ki. Az irodalomkutatds soran
felhasznalt szinte 6sszes forras szerint [1] [2] [3] [4]
[5] ez jelenti a legnagyobb biztonsagi problémat. A
felhasznal6d elemi érdeke, hogy adatai biztonsagban
legyenek. Erre megoldast jelenthet az, ha fajljait egy
tomoritd program segitségével tomorités kdzben jel-
szomegadassal védi. Ennek a modszernek hatranya az,
hogy a felhasznalé szamara nem transzparens, kevésbé
képzett alkalmazottak szdmara nehezen kezelhetd.
Tisztabb, és egyszeriibb, ha maguk az alkalmazasok,
vagy az operacios rendszer maga oldja meg a titkosi-
tast, illetve visszafejtést. Ebben az esetben kevesebb a
hibazasi lehetdség, kisebb a biztonsagi kockazat.

Megosztas esetében problémat az okozhat, hogy
sok szolgaltatd biztosit egy olyan lehetséget, hogy a
tarold helyen levé adatokhoz a felhasznalo egy URL-t
(linket) készitsen, €s ezt masoknak elkiildve hozzafér-
jenek az ott talalhatd fajlokhoz. Ezeket a linkeket a
keres6 motorok (google, bing, stb.) sok esetben meg-
talaljak, és igy a fajlokhoz jogosulatlanok is hozzafér-
hetnek teljesen véletlenszeriien.

3. TITKOSITAS AZ ADATTAROLAS SORAN

Az ¢l6z6 pontban rovidebben megemlitésre keriilt,
hogy az adatokat titkositassal kell védeni (1. abra). Az
is felmertiilt, hogy egy rosszul kivitelezett titkositas
hamis biztonsagérzetet kelthet a felhasznaloban. Valo-
jéban nem elég annyi, hogy az adatok titkositva van-
nak, minden esetben tigyelni kell a szokasos titkosita-
sos veszélyforrasokra is. Az egyik legismertebb koc-
kéazatot az jelenti, ha a felhasznal6 ugyanazzal a kulcs-
csal titkosit el tobb fajlt. Ilyen esetben a tdmado az
algoritmus ismeretében az ismétlodés miatt sokkal
konnyebben vissza tudja fejteni a kulcsot, és hozza tud
jutni a fajl eredeti tartalméhoz.
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1. abra A titkositas, megfejtés altalanos menete

Ha a kliens programnak, illetve az operacios rend-
szer egy megfeleld plug-in-janak kell a titkositast,
megfejtést feltoltés elott elvégeznie, akkor az a leg-
tobb esetben nem érzékelhetd lassulast eredményez-
het. Tobb olyan vizsgalat is késziilt [3], amely kiilon-
b6z6 méretli fajlok esetében tételesen mérte a titkosi-
tashoz, és a feltoltéshez sziikséges idot kiilonbozd
méretli fajlok esetében. A mérések szerint 1 MB méret
alatt ezredmasodperc id6igénye volt a titkositasnak. A
méret novekedésével nem csak az id6igény noétt meg,
hanem a teljes iddigényhez képesti szazalékos mértéke
is. 10 MB-os fajlméret esetében 1.3 %-ra a korabbi
(szazalékosan) szinte mérhetetlen 0.0 — 0.1 %-os ér-
tékrol. A mérésekhez AESTHMAC keriilt hasznalatra,
256 bites kulcsokat hasznalva. A mérések eredménye
az, hogy ha a felhasznal6 az elvarhato szintii titkositast
hasznalja, és azt automatikusan (transzparens modon),
akkor a felhd hasznalatanak sebességét csak nagyon
kis mértékben lassitja.

4. OSSZEFOGLALAS

A publikacio célja az, hogy felhivja a figyelmet a
Magyarorszagon is egyre nagyobb mértékben terjedd
felhdalapu tarolasi rendszerek hasznalatanak veszélyé-
re. Tudatositja azt, hogy a szolgaltatok sok esetben
nem biztositanak vagy egyaltalan semmilyen védel-
met, vagy annak szintje nem megfeleld. Ilyen esetek-
ben azt a felhasznalonak kell arra tigyelnie, hogy meg-
felel6 alkalmazasokat, megfeleld lizemeltetési koriil-
mények kozott dolgozzon. Cél volt az is, hogy bemu-
tassa, a titkositas hasznalata nem lassitja le (érezhetd
mértékben) a hasznalatot, igy az megfeleld titkositas
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kotelezd hasznalata erdsen javasolt, cégek esetében a
céges policy részévé kell tenni.
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