BALLA JOZSEF:

Automatizalt Hatarellenorzési Rendszer

A hatarforgalom-ellendrzés gyakorlati mechanizmusa id6r6l-idore véltozik. Ez az édllando
véaltozds az ellenOrzéssel szemben tdmasztott kovetelmények érvényesiilése és érvényesitése
érdekében, a folyamatosan valtozé veszélyforrdsok megakaddlyozdsara és megsziintetésére
irdnyul6 reagdld képességbdl ered. A hatarforgalom-ellenérzés sordn alkalmazott
informatikai-, technikai eszkozoknek és ellenOrzéstechnoldgiai eljardsoknak szoros

Osszhangban kell lennie a kor fejlett vivmdnyival.

Napjainkban a hatarforgalom-ellendrzése soran olyan eljardsok keriiltek és folyamatosan
keriilnek alkalmazisra, amelyek egyre inkdbb fiiggetlenitik az ellendrzést a human
erOforrastdl (ezzel is csokkentve a szubjektiv befolydsold tényezoket) és egyre inkabb az
egyedi - technikai és informatikai eljardsokkal is mérhetd és azonosithaté - objektiv

koriilményeket teremtd mechanizmusokat alkalmaznak.

Az integralt hatdrigazgatds koncepcidja - az Eurdpai Unid teriiletére be- és onnan kilépd
személyek forgalmdra alapozva - magaban foglalja az ellen6rzési mechanizmusok €és az
eszkozok egyesitését, amelynek egyik eleme kell, hogy legyen az Automatizalt
Hatérellen6rzé Rendszer (Automatic Border Control System, a tovdbbiakban: ABC rendszer)
€s a Regisztrilt-utas Program (Registered Traveller Programme, a tovédbbiakban: RTP
rendszer)™. Az Eurépai Unié Tagédllamai Kiils6 Hatdrain Valé Operativ Egyiittmiikodési
Igazgatasért Felelés Eurépai Ugynokség (a tovabbiakban: Frontex) a két rendszer esetében azt
mondja, hogy amennyiben, a rendszer nem tdmaszkodik a biometrikus elemeket tartalmazo
uti okméany alkalmazasdra®, akkor kiilon mintavételezés alapjan mds biometrikus azonosito is

szolgélhat személyazonositasként.™

** Automatizalt Hatdrellenérz6 Rendszert (ABC rendszer) a szabad mozgds kozosségi jogdval rendelkezd
személyek, mig a Regisztrélt-utas Programot (RTP rendszer) a schengeni kiilsé hatdr atlépése sordn a harmadik
orszagbdl szdrmazod, eldzetesen atvilagitott és ellendrzott gyakori utazék haszndljadk. Mind a két rendszer
biometrikus adatok alapjan torténd automatizalt személyazonositdst végez.

3 A Tandcs 2252/2004/EK Rendelete (2004. december 13) a tagallamok 4ltal kidllitott dtlevelek és tti
okmanyok biztonsagi jellemzdire és biometrikus elemeire vonatkoz6 eléirdsokrdl alapjan els6dleges biometrikus
azonosit6 az arckép, masodlagos pedig az ujjnyomat. L 385/1

3 Frontex, European Agency for the Management of Operational Cooperation at the External Borders of the
Member States of the European: BIOPASS Study on Automated Biometric Border Crossing Systems for
Registered Passenger at Four European Airports,Warsaw, August 2007.



Az ABC bevezetésével automatikussd védlhatna az utasok személyazonossagéanak, és bizonyos
tekintetben az utazdshoz felhaszndlt uti okmdany (elsddlegesen az utlevél) eredetiségének és
érvényességének ellendrzése, az ellendrzést kordbban végrehajtd hivatalnok személyes

beavatkozasa nélkiil.

Az Eurépai Parlament és a Tandcs 562/2006/EK Rendelet (tovdbbiakban: Schengeni hatér-
ellendrzési Kodex) 7. cikk (2) bekezdés értelmében ,,Minden személyt minimum-ellendrzésnek
kell aldvetni annak érdekében, hogy a be- vagy felmutatott iti okmdnyok alapjdn
személyazonossdgadt megdllapitsdk. A minimumellendrzés a jogszerii birtokost hatdrdtlépésre
jogosito okmdnyok gyors és egyszerii ellenorzésébol dll — amennyiben célszert, technikai
eszkozok segitségével és a megfelelo adatbdzisban taldlhato, kizdarolag a lopott, a
jogellenesen haszndlt, az elveszett vagy az érvénytelenitett okmdnyokkal kapcsolatos
informdcio felhaszndldsdval —, annak megdllapitdasdara, hogy azok érvényesek-e, illetve
taldlhatoak-e rajtuk hamisitdsra utalo jelek. A szabad mozgds kozosségi jogdval rendelkezo
személyek esetében az elsé albekezdésben emlitett minimum-ellenorzés az alkalmazando

eljards.”

A tagallamok altal kiallitott utlevelek és uti okmanyok biztonsagi jellemzoire és biometrikus
elemeire vonatkoz6 eldirdsokat a Tandcs 2004. december 13-1 2252/2004/EK Rendeletében

rogzitette.

A preambulum (2) 2000. oktober 17-én a tagdllamok kormdanyai Tandcs keretében iilésezd
képviseldinek allasfoglaldsa minimum biztonsdgi kovetelményeket vezetett be az ttlevelek
tekintetében. Helyénvalé ezen déllasfoglaldsnak most egy kozosségi intézkedéssel torténd
feliilvizsgdlata a célbol, hogy az dutlevelekre és uti okméanyokra vonatkoz6 fokozott,
harmonizélt biztonsdgi eloirasok elérésével azok meghamisitdssal szembeni védelme
biztositott legyen. Ezzel egyidejlileg az utlevelekbe és uti okmédnyokba biometrikus
azonositokat kell beilleszteni annak érdekében, hogy az okmany és annak valddi birtokosa

kozott megbizhaté kapcsolat j6jjon 1étre.
Az 1.cikk (2) értelmében Az utleveleknek és uti okmanyoknak magukban kell foglalniuk egy

arcképet tartalmazd, magas biztonsagi foku taroléelemet. A tagidllamoknak az okményba kell

foglalniuk - interoperdbilis formatumban - két, sik feliileten levett ujjnyomatot is. Az adatokat
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védelemmel kell ellatni, a taroléelemnek pedig megfeleld kapacitassal kell rendelkeznie az

adatok sértetlenségének, valodisdganak és bizalmas jellegének garantalasdhoz.

Az Eurépai Unié Tandcsdnak Stockholm Program”-ja (2010/C 115/01), melynek 5. fejezet
5.1. ,,A kiilsé hatdrok integrdlt igazgatdsa” alfejezet szerint ,,Az Europai Tandcs tudomdsul
veszi a tagdllamoknak és a Frontexnek az automatizdlt hatdrellendrzésre vonatkozo,
folyamatban [évo tanulmdnyait, és arra biztatia oket, hogy a kiilso hatdrokon végzett
hatdrellendorzés javitisa érdekében a legjobb gyakorlat kialakitdsa céljaval folytassdk

munkdjukat.”

A 2010. janius 03-d4n Luxemburgban megtartott 3018. Igazsagiigyi és Beliigyi Tandcsi
értekezleten elfogadott Tandcsi kovetkeztetés szerint:

- Elfogadta a sziikségességét annak, hogy létre kell hozni egy egységes minimum
kovetelményrendszert, amely egyszerli és homogén eljarast biztosit az Eurépai Unids
allampolgérok szamara a gyors hataratlépés érdekében.

- Felkérte a tagédllamokat arra, hogy vallalkozzanak a biometrikus tti okményok
felhasznalasdn alapulé Automatizalt Hatarellendrz0 Rendszer telepitésére annak
érdekében hogy az Eurdpai Uniés dllampolgarok hatdratlépése egyszeribbé és
gyorsabbd vélhasson. Ennek sordn vegyék figyelembe a tagdllamokban mar miikodo
automatizalt technikai megoldasokat, hogy eurdpai szinten a minimalis
kovetelményszintet teljesitd, interoperabilis megoldasok jojjenek 1étre.

- Biztatta a tagdllamokat a biometrikus elemeket tartalmazé uti okmanyok minél
szélesebb korti felhaszndldsara, megteremtve ezzel a hataratlépés soran a legmagasabb

biztonsagi szintet.

Az ABC rendszerek elvart mukodési mechanizmusa

Az ABC rendszer lehetdségei mar annak igénybevétele eldtt, az utastérben tdjékoztatod
tdbldkon, monitorokon jelennek meg. A rendszer hasznélata sordn, az utas részérdl sziikséges
teendoket rovid animécids jelenetek mutatjak be. A mechanizmus abszolut utasbarat-, gyors-,
egyszerli és biztonsdgos hatéaratlépést tesz lehetové a biometrikus utlevéllel rendelkezd

Eurdpai Unids dllampolgarok szamaéra.
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Biometrikus ttlevél beolvasas 1.1épes

nem eredményes eredményes

Adatellenorzés az adatbazisokban

- Hatdrellen6rzéshez sziikséges adatbazisok;
-Uti okmany eredetiségének megallapitdsdhoz sziikséges adatbazisok;

nem eredményes eredményes

Adatok taroldsa az ideiglenes

adatbédzisban
Adathordoz6 oldalon és a chipben tarolt

biometrikus  azonositék  ideiglenes

taroldsa

Személyazonositds
Adatellenérzés sordn ideiglenes
adatbézisba keriilt adatok 6sszevetése a
személy biometrikus jellemzdivel

nem eredményes| | eredményes

Hagyomanyos ttlevélkezelés és
az automata rendszer monitorozasa, feliigyelete

nem eredményes eredményes

5.1épés

4.1épés

| Tovabbi ellenbrzes | | hatéréflépés

Az ABC rendszer miikodésének vazlata®’

Az ABC rendszer teljes mikodési teriilete kamerdkkal megfigyelt, melynek képei a
blokkvazlat 4. 1épésében megjelenitett utlevélkezel6hoz futnak be. A kamerarendszer mellett
mozgasérzékelOk segitik, illetve biztositjdk, hogy a rendszeren kizardlag az ellenérzés
keretében torténd hataratlépésre legyen lehetoség. A mozgasérzékelok altal vett esetleges

tiltott hataratlépési kisérlet jelei szintén az tutlevélkezeld részére keriilnek tovabbitasra.

37 Megval6sithatésdgi tanulmdny a Ferihegy 2 nemzetkozi repiilétéren biometrikus zsiliprendszer kialakitasara,
KHA 2008/3.5.1., Orszdgos Renddr-fékapitdnysdg, 2010. jinius
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Az ellendrzés lépései:

1. 1épés: A biometrikus elemeket tartalmazé tti okmdanyban szerepld adatok beolvasésa.
Az utas Onélléan helyezi uti okmdnyat a leolvasé berendezésre. Amennyiben a
beolvasds nem vezet eredményre (pl. az uti okmany biometrikus elemekkel nincs
ellatva), az ellendrzés a hagyomanyos ttlevél ellendrzo pultndl folytatodik.

2. 1épés: Az uti okmany sikeres beolvasdasit kovetden megtorténik az adatok
adatbizisokban torténd ellendrzése. Ez magédban foglalja a hataratlépésre jelentkezd
személy €s uti okmdnydnak a hatarellendrzés sordn alkalmazott adatbazisokban
torténd ellendrzését (SIS illetve nemzeti adatbazisok), tovabbd megtorténik az uti
okmény eredetiségének, érvényességének vizsgalata. Az adatbdzisokban torténd
ellen0rzéssel egy 1idoben a biometrikus adatokon alapulé automatizdlt
személyazonositidshoz sziikséges informacidk egy ideiglenes adatbdzisba keriilnek.
Ezen adatbdzis az emlitett adatokat kizarélag a hatarellendrzés ideje alatt tarolja meg.

3. 1épés: Adatbdzisokban torténd eredményes ellendrzést kovetden a személyazonositds
fazisa kezdddik. Eredményesnek tekintjiik azon adatbizisban torténd ellendrzéseket,
melyek sordn az uti okmanyok illetve tulajdonosanak adatai a hatarellendrzéshez
sziikséges adatbazisokban nem szerepelnek, és az 1ti okmdény eredetiségének,
érvényességének megallapitdsa pozitiv eredménnyel zdirul. A személyazonositds
fazisdban az utas biometrikus azonositdjdnak (arc vagy ujjnyomat) beolvasdsa
megtorténik, és Osszevetésre keriil az ideiglenes adatbazisban tarolt adatokkal.

4. 1épés: A hagyomdnyos ttlevél ellendrzést foglalja magaban, mely egy sikeres
személyazonositds sordn az ellendrzés folyamatdabdl kimarad. Amennyiben az
automatizalt hatarellendrzés barmely féazisa sikertelen — nem eredményes — az
ellen6rzés a 4. fazisban megjelentetett utlevélkezelOnél folytatodik. Ez a személy
folyamatosan figyelemmel kiséri az Automatizalt Hatarellen6rzé Rendszer mikodését,
informdcidkkal rendelkezik az utiokméanyokbdl beolvasott valamennyi adatrdl és az
adabazisokban torténd lekérdezések eredményérdl. Az ttlevélkezel6 kameraképek
segitségével feliigyeli az automata hatarellenorzésben részt vevd utasok mozgésat, és
veszi az esetleges tiltott hataratlépési kisérlet soran rendszer altal kiildott jelzéseket.

5. 1épés: A hatérellendrzés utolsé fazisa, mely egy sikeres ellendrzést kovetéen magat a
hataratlépést jelenti. Sikertelen ellendrzés esetén a tovédbbi sziikséges intézkedéseket

foglalja magaba.
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Biometrikus adatok alapjan torténo személyazonositas gyakorlati tapasztalatai
néhany Europai Unios tagallamban

PORTUGALIA®®

A biometrikus elemek alapjan torténd személyazonositdsban meghatiroz6 szerepet nyujtott
Portugélia, aki 2007 végére mar egy olyan automatizalt atléptetd rendszert fejlesztett ki,
amely alkalmas volt a gyakorlati alkalmazésra is, igy 2008-ban megkezdte miikodését a
lisszaboni repiildtéren. Az ellendrzd rendszer a biometrikus adatokat tartalmazé utlevélre
alapozza az azonositasi eljarast, igy elsdsorban az EU allampolgarainak tudja biztositani a
rovidebb idejli ellenérzést. Az ellenérzés nem az ujjnyomat azonositdsa alapjan torténik. Az
ellendrzés elsd részében megtorténik az okméany adathordozé oldaldnak ellendrzése és a
chipen tédrolt adatok kiolvasdsa. Az okmdényolvasé ellendrzi az adathordoz6 oldal biztonsagi
elemeit is. Ezt kovetden a személyazonositds arcfelismerés alapjan torténik. Az utasrdl
digitalis arcképet készitenek, amelyet egy arcfelismerd szoftver 6sszehasonlit az adathordozé
oldalon rogzitett arcképpel, illetve a chiprdl kiolvasott arcképpel. Amennyiben a hirom
arckép egyezOsége, azonossdga megdllapithatd, akkor az atléptetés megtorténik. A
hatdratlépés atlagosan 20 mésodpercet vesz igénybe. A rendszer beruhdzasi koltség 400 ezer

utas atléptetésével tériiltek meg.

Lisbon Airport = Terminal 1

Atléptetd rendszer kialakitdsa Portuzgv,éllia’lban39

¥ Megval6sithatésagi tanulmany a Ferihegy 2 nemzetkozi repiilétéren biometrikus zsiliprendszer kialakitdséra,
KHA 2008/3.5.1., Orszdgos Renddr-fékapitdnysdg, 2010. jinius

3
911. 0.
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NEMETORSZAG

A frankfurti repiil6téren két biometrikus azonositdsi elven miikodd automatizalt atléptetd
rendszer gyakorlati tapasztalatai dllnak rendelkezésre.

Az els6 rendszer az {risz alapu azonositast alkalmazza. Az ABG (Project Automted Border
Control), a  elnevezésli rendszert az EU 4allampolgarai haszndlhatjadk. A rendszer
haszndlatdnak nem feltétele a biometrikus elemeket tartalmazé ttlevél megléte, mivel az sem
tartalmazza az firisz azonositot, ezért az atléptetd kapukat csak azok a regisztrdlt utasok
haszndlhatjdk, akiknek az iriszét elOzetesen rogzitették és egy adatbazisban tdroltdk. A
programhoz a repiilotéren alakitottdk ki a regisztrdciés kozpontot. Az ellenOrzésnél a
személyazonositds az irisz alapjin torténik. Az utas {risz€rdl digitdlis kamera készit felvételt,
amit szoftveresen Osszehasonlitanak a regisztrdlds alkalmdval rogzitett azonositoval.

Azonossdg esetén a személy atléptetése megtorténik.

2 . . PRS 2 < 41
Irisz regisztracié Németorszagban

A mésodik rendszer az arcfelismerés alapjdn miikodo tigynevezett Easy-Pass rendszer. A
rendszer haszndlatdhoz az utasoknak biometrikus adatokat tartalmazé utlevéllel kell
rendelkeznilik. A rendszer arcfelismerés alapjan miikodik az utasrdl késziilt fotd és a chipen

szerepld fotd Osszehasonlitdsdval. Itt nem kell regisztracid, barmelyik biometrikus adatokat

" Gregor Pelzl Federal Police Headquarters Potsdam, Border Checks 2015.

Forras: Orszdgos Rendér-fokapitdnysdg Rendészeti Foigazgatdsag Hatarrendészeti Féosztaly

*! Christof Ferdinand Bundespolizeiprisidium Referat 22 Grenzpolizei: AG Grenzverkehrskontrolle

Nemzetkozi Hatdrrendészeti Konferencia Hatarforgalom-ellenérzési Munkacsoport Ulés Budapest, 2008.
november 17-18.



tartalmaz6 utlevél birtokos jogosult a kapuk haszndlatira. Az ellendrzési mechanizmus

azonos a lisszaboni repiil6tér rendszerével. Az ellendrzés atlagos ideje 10-15 médsodperc.

Arcfelismerd rendszer Németorszagban™®

HOLLANDIA

Az amszterdami Schipol nemzetkozi repiil6téren a PRIVIUM elnevezésli automata
atlépteto rendszer tizemel, amely {risz alapu biometrikus személyazonositas alapjan miikodik.
A rendszert csak az EU dllampolgarai vehetik igénybe. Az irisz alapi azonositisnak a
feltétele egy regisztracié (10-15 percet vesz igénybe). A regisztrdld {riszét rogzitik egy
adatbdzisban, és ahhoz torténik majd az utazdsok sordn az 0Osszehasonlitdson alapuld
személyazonositas. A regisztracio soran az uti okmény eredetiségét és érvényességét ellenOrzi
egy tisztviseld, aki indoklds nélkill megtagadhatja a regisztraciét. Hetente kozel 600

regisztraciodt teljesitenek. Az azonositasi eljards azonos a frankfurti ABG rendszerével.

PRIVIUM rendszer Hollandidban®

Emlithetnénk még az Eurdépai Unidban tovabbi repiilStereket is ahol biometrikus elemek

alapjan torténd automatizalt atléptetd rendszerek vannak, de szinte mindegyik az emlitett

*2 Christof Ferdinand Bundespolizeiprisidium Referat 22 Grenzpolizei: AG Grenzverkehrskontrolle

Nemzetkozi Hatdrrendészeti Konferencia Hatarforgalom-ellenérzési Munkacsoport Ulés Budapest, 2008.
november 17.-18.

* Frontex: BIOPASS Study on Automated Biometric Border Crossing Systems for Registered Passenger at
Four European Airports. Warsaw, August 2007, - p. 35.
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azonositasi eljardsokat haszndlja. Az ujjnyomat alapjdn torténd személyazonositds
végrehajtasdnak egyik hétrdnya az ABC rendszereknél a hitelesitési eljarasoknak a rendszere,
amelyrdl még részletesen szolok az okméanyban tarolt ujjnyomat alapjan torténd azonosités

alfejezetben.

Az ABC rendszer alkalmazasa

Az ABC rendszer elhelyezése kiemelt jelentdséggel bir a miikodési hatékonysagot illetden.

Ez az ellendrzési technologia a jelenlegi ellendrzési mechanizmus mellett csak a 1égi
atkelShelyek esetén iizemeltethetdek. Ennek oka az, hogy ott biztosithatéak azok az optimalis
koriilmények (urasok ellendrzésre jelentkezése - az utas megy az ellendrzd személyhez,
kapuhoz -, megfelel6 fényviszonyok, optimélis mintavételi lehetdsé az utastdl, stb.) amelyek
biztositjak az ellendrzés sikerét. Gondoljunk csak bele, hogy hogyan lehetne egy automatizalt
ellendrzést végrehajtani egy koziti atkeléhelyen, ahol egy gépkocsival érkezik négy személy,
akik ha azonos éllampolgirsdguiak és biometrikus elemeket tartalmazé uti okménnyal is
rendelkeznek, hogyan keriilnek atléptetésre? Csak az utasok vehetnének igénybe egy ABC
kaput? Minden sdvon, vagy csak egy kijelolt sdvon van? Az dtkelohely rendében lehet egy
ilyen bonyolult mozgasi tutvonalat biztonsdgosan fenntartani? Hogyan keriil ellendrzésre a
gépkocsi vezetdje? Tudunk-e humédn erdt csOkkenteni? Csak néhany kérdés, amelyek
behatdroljdk és a 1égi dtkelokre korldatozzdk jelenleg a rendszer alkalmazdsat, és még nem

emlitettiik a vizi és vastti atkelohelyeket.

Az automatizalt rendszer kapui egyardnt telepithetdek a 1égi &dtkelOhelyen a schengeni
térségbe belépni szdndékozd, illetve a schengeni térséget elhagyni kivand utasok
hatdrellendrzésének vonaldban. Az utasok Osszetétele dltaldban induld és érkezd teriileteken
kozel azonos, igy e tekintetben kizardlag a repiilotér fizikai kialakitdsa szabhat korlatokat.
Figyelembe kell venni azonban, hogy érkezési oldalon az utasok szdma az érkezd jaratok
1dépontjdhoz igazodva eltérd, mig indulasi oldalon kissé egyenletesebb az iddbeni eloszlasuk.
Az ABC rendszerek kihasznéltsaganak fokozasa érdekében a tagédllamokban az ttlevélkezeld
pultokat megeldzden épitik ki, de kizar6lag olyan tavolsagban, hogy a vizudlis megfigyelés,
illetve sikertelen atlépés esetén a hagyomanyos hatdrellendrzés feladatai végrehajthatdak

lehessenek.
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A jogszabalyi kdrnyezet bemutatasa keretében idézett Tandcsi kovetkeztetés tiikrében az ABC
rendszert az utlevélben tdrolt biometrikus elemek alapjan kell miikddniiik. Ennek értelmében
az arcfelismerés és az ujjnyomat azonositds johet széba, mint biometrikus azonositds. A
felhaszndl6i kor nagysdga, illetve az interoperabilitds biztositdsa végett javasolt az ABC

rendszer mukodtetése soran az arcfelismerést alkalmazni.

Biometrikus elemek tarolasa az uti okmanyokban:

A biometrikus adatokat tartalmazé utlevelekben, tdti okmanyokban a biometrikus adatok
rogzitését ugynevezett radidfrekvencids azonosité eszkdozon (Radio-Frequency IDentification,

RFID, a tovabbiakban: chip) valdsitjak meg.

Két darab RFID kértya44

A chip felépitése egyszerii, ahogyan az dbran is lathatjuk egy mikrochipbdl és a hozza
csatlakoz6 antenndbdl all. Csoportosithatjuk Oket miikodési frekvencia szerint, olvasdsi

tdvolsdg szerint, energiaelldtds modja szerint €s végezhetd miiveletek szerint is.

Az energiaelldtds modja szerinti csoportositasndl ,, mitkodésiikben eltérnek a passziv, aktiv és
szemi-passziv tipusok. A passziv kdrtydk olvasdsa gy torténik, hogy a kdrtydt az olvasohoz
kozelitve, belépve annak elektromdgneses erdterébe, a benne 1évé antenndban fesziiltség
indukdlodik, amely biztositjia a kommunikdciohoz és a belso chip miikodéséhez sziikséges
energidt. Az aktiv tag amint detektdlja az olvaso erdterét, sajdt energiaforrdsbol sugdroz, igy

nagyobb olvasdsi tdvolsdg érheto el. A szemi-passziv tag a sajdt miikodését belso

* Forrés: http://cardsupplier.en.made-in-china.com/product/Y oyx AXfPalcl/China-Clear-RFID-PVC-Card.html,
2012.06.10.
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energiaforrdsbol biztositia, a kommunikdciohoz viszont az olvasé dltal sugdrzott jelet

haszndlja (csak reflektdl). i

Az dti okményokndl hasznélt chipeknek a kereskedelmi forgalomban megtaldlhat6é chipekhez
viszonyitva sokkal tartosabbnak kell lenniiikk, mert amellett, hogy az okmdanyok idObeni
érvényességé dltaldban tiz év, nagyon sok esetben tartés mechanikai igénybevételeknek
vannak kitéve. Mivel az titi okmdnyok alapanyaga még az esetek jelentds részében biztonsagi
papir, igy az esetleges sériilések bekovetkezése lényegesen nagyobb lehet, mint az
ugynevezett kdrtya formatumui (milanyag) okmdanyok esetében®, ahol az okmdnyba integralt
chip tartésan védettnek tekinthetd. Az chipnek biztositania kell a tdrolt adat megdOrzését az
okmdany érvényességi idejének végéig. Az titi okmdnyok esetében a chip elhelyezése
leggyakrabban az okmdny boritdjdba vagy az adatos oldalba keriil integrdldsra, ahogyan az

alabbi abran is lathato:

N

N

N

RFID elhelyezése47

“ Bunyitai Akos: A ma és a holnap beléptetd rendszereinek automatikus személyazonosité eljrdsai
biztonsagtechniai szempontb6l, Hadmérnok VI. évfolyam 1. szam, - p. 27.

Letoltve: http://hadmernok.hu/2011 1 bunyitai.pdf, 2012.06.29.

%6 A tartézkodasi engedély és a személyazonosité igazolvany is ilyen.

7 Szerkesztette: Balla Jozsef

Forras: Machine Readable Travel Documents (MRTDs): History, Interoperability, and Implementation Version:
Release 1, Status: Draft 1.4, Date: March 23, 2007
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A kontaktmentes chip rogzitési helyére nincs egyértelmii szabdly. Minden kiéllit6 dllam maga
donti el a helyét, viszont azokba az oldalakba nem keriil integraldsra, amelyek a
hataratlépések tényét igazold bélyegzdlenyomatok, illetve vizumok, vagy éppen tartézkodasi
engedélyek rogzitésére szolgédlnak, illetve hivatalos bejegyzéseknek vannak fenntartva.

Ezeken a helyeken ugyanis nagyobb fizikai igénybevételnek lennének kitéve.

Az ICAO logikai adatstruktira (Logical Data Structure) értelmében a chip tarolé kapacitdsat
ugy kell kialakitani, hogy azon tdrolhatéak legyenek az okmdny gépi leolvasisat biztositd
mezOnek az alfanumerikus adatai, a digitdlis okmédny biztonsdgi adatai és a biometrikus

azonositok.

A gépi olvasdsi zéna (Machine Readable Zone, a tovdbbiakban: MRZ) tartalmazza az
okmany tulajdonosara vonatkoz6 személyes adatokat és az okmany érvényességére vonatkozo
adatokat is, amelyek az MRZ mez6 folott az adatos oldalon is megtalalhat6ak. Biztonsagi
szempontbdl is jelentésége van az MRZ adatok chipen torténd tdaroldsdnak, hiszen
Osszevethetd, 0sszehasonlithaté az adatok tartalma, igy ha az adatos oldalon olyan tartalmi
hamisitast hajtottak végre, amit az ellendrzés els6 vonalaban rendelkezésre 4llo egyszerti
eszkozok és modszerek segitségével nincs lehetdség felfedni, akkor a chipen tarolt adatok

leolvasdsdval egyértelmiivé vélik a médosités.

A maésodik generdcios utleveleken tarolt adatok kétszintli védelmi rendszerrel rendelkeznek.
Az alapszintli hozzaférés-ellendrzés biztositja az utlevél adatos oldalan rogzitett személyes
adatok chiprdl torténd olvasdsat. A bovitett hozzaférés-ellendrzés eljarassal olvashaté csak ki

az ujjnyomat adat, amely szenzitiv személyes adat.

A két hozzaférési-ellendrzés kiilonbozo hitelesitési (aktiv, passziv és chip hitelesités)

eljarasok és tandsitvanyok kiaddséan alapszik.

Ahhoz, hogy a més orszagok éltal kiallitott, biometrikus adatokat tartalmazé uti okméanyok
tulajdonosait biometrikus adatok alapjdn ellendrizni lehessen, sziikséges a tandsitvanyok

ugynevezett kereszthitelesitése és cseréje.

A magyar okményok esetében az Orszagos Aldiré Hitelesité Hatosdgot (CSCA) és az

2, 2

Okmany Alairét (DS), valamint az Orszagos Ellendrzd Hitelesitd Hatdsagot (CVCA) és az
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Okmaény Ellendrzét (DV) a Kozigazgatasi és Elektronikus Kozszolgéltatisok Kozponti
Hivatala (a tovabbiakban: KEKKH) iizemelteti a kiilfoldre utazasrol sz6lé 1998. évi XII. tv.,
illetve a végrehajtasat szabalyozo 101/1998. (V.22.) Korm. rendelet felhatalmazdsa alapjén,

de nem feladata més orszdgok tantusitvanyainak a beszerzése.

Az EU Bizottsdganak C(2008) 8657 szdmu hatdrozata® alapjan minden nemzeti tanusitvany-
hitelesitd hatésagnak (CSCA, CVCA) ki kell alakitani egy tanusitvany-hitelesitd kozpontot,

melynek legfobb feladata az ttlevél tanusitvanyok kezelése €s hitelesitése.

Ezen tilmenden egy 2009-es Bizottsagi Hatdrozat® alapjan minden tagorszdgnak kotelezo
kialakitania egy kapcsolattartasi pontot (Single Point of Contact, SPOC), amely biztositja az
on-line kommunikiciét a tagorszdgok kozott a tandsitvanyok cseréjéhez, amelynek
eredményeként lehetOséges a 2252/2004/EK Rendelet éltal meghatarozott biometrikus

elemekkel elldtott uti okmdanyok ellendrzése.

FELHASZNALT IRODALOM

A Tandcs 2252/2004/EK Rendelete (2004. december 13) a tagdllamok altal kiéllitott ttlevelek
€s uti okményok biztonsédgi jellemzdire és biometrikus elemeire vonatkoz6 eldirdsokrol

alapjan elsddleges biometrikus azonosit6 az arckép, masodlagos pedig az ujjnyomat. L. 385/1

Frontex, European Agency for the Management of Operational Cooperation at the External
Borders of the Member States of the European: BIOPASS Study on Automated Biometric
Border Crossing Systems for Registered Passenger at Four European Airports,Warsaw,

August 2007.

Megvalésithatosdgi  tanulmdny a Ferihegy 2 nemzetkozi repiil6téren biometrikus

zsiliprendszer kialakitasara, KHA 2008/3.5.1., Orszdgos Renddr-fokapitanysag, 2010. junius

Gregor Pelzl Federal Police Headquarters Potsdam, Border Checks 2015.

“* COMMISSION DECISION of 22.12.2008 laying down a certificate policy as required in the technical
specifications on the standards for security features and biometrics in passports and travel documents issued by
Member States and updating the normative reference documents, Brussels, 22.12.2008 C(2008) 8657 final, Nem
nyilvanos mindsitésii, részleteket nem ismertetek.

* COMMISSION DECISION of 5.10.2009 amending Commission Decision (C( 2008) 8657 final) laying down
a certificate policy as required in the technical specifications on the standards for security features and
biometrics in passports and travel documents issued by Member States, Brussels, 5.10.2009 C(2009) 7476 final
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Forras: Orszdgos Renddr-fokapitinysag Rendészeti FOigazgatdsag Hatdrrendészeti FOosztaly

Christof  Ferdinand  Bundespolizeiprasidium  Referat 22 Grenzpolizei: AG
Grenzverkehrskontrolle
Nemzetkozi Hatdrrendészeti Konferencia Hatarforgalom-ellendrzési Munkacsoport Ulés

Budapest, 2008. november 17-18.

Frontex: BIOPASS Study on Automated Biometric Border Crossing Systems for Registered
Passenger at Four European Airports. Warsaw, August 2007, - p. 35.

Bunyitai Akos: A ma és a holnap belépteté rendszereinek automatikus személyazonosité

eljarasai biztonsagtechniai szempontbdl, Hadmérnok VI. évfolyam 1. szdm, - p. 27.

Machine Readable Travel Documents (MRTDs): History, Interoperability, and
Implementation Version: Release 1, Status: Draft 1.4, Date: March 23, 2007

COMMISSION DECISION of 22.12.2008 laying down a certificate policy as required in the
technical specifications on the standards for security features and biometrics in passports and

travel documents issued by Member States and updating the normative reference documents,

Brussels, 22.12.2008 C(2008) 8657 final,

COMMISSION DECISION of 5.10.2009 amending Commission Decision (C( 2008) 8657
final) laying down a certificate policy as required in the technical specifications on the

standards for security features and biometrics in passports and travel documents issued by

Member States, Brussels, 5.10.2009 C(2009) 7476 final
Az Eurépai Parlament és a Tanacs 562/2006/EK Rendelete (2006. mércius 15.) a személyek
hataratlépésre irdnyulé szabalyok kozosségi kddexének (Schengeni hatar-ellendrzési kodex)

létrehozasarol.

A Tandcs 2252/2004/EK Rendelete a tagallamok éaltal kiéllitott dtlevelek és uti okmanyok

biztonsagi jellemzdire és biometrikus elemeire vonatkozé eldirasokrdl
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Az Eurépai Uni6 Tanédcsanak stoskholmi programja — A polgérokat szolgal6 és védo, nyitott

€s biztonsdgos Eurdpa.

A Bizottsdg Kozleménye az Eurdpai Parlamentnek, a Tandcsnak, az Eurépai Gazdasagi és
Szocidlis Bizottsdgnak és a Régidk Bizottsagdnak a szabadsdg, a biztonsag és a jog
érvényesiilésén alapuld térvég megvaldsitdsa a polgarok szolgdlatdban. A stockholmi program

végrehajtasardl szolo cselekvési terv. (Briisszel, 2010.04.20.)

Az eurdpai adatvédelmi biztos véleménye a tagdllamok dltal kiallitott tutlevelek és uti
okmanyok biztonsagi jellemzoire és biometrikus elemeire vonatkozd el6irasokrol szolo
2254/2004/EK Rendelet mddositasardl sz6l6 eurdpai parlamenti és tandcsi rendeletjavaslatrol

(2008/C 200/01)

A stockholmi program — A polgarokat szolgdld és védo, nyitott €s biztonsdgos Eurdpa,

Briisszel, 2009. december 8. (17024/1/09)
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