SZABO KAROLY:
NEMZETI KOMPLEX OKMANY-NYILVANTARTO RENDSZER

A vildgon mindeniitt, igy Magyarorszdgnak is nemzetbiztonsagi érdeke flizodik ahhoz, hogy
megbizhaté médon tudja azonositani a teriiletén tartézkodo, illetve oda beutazni szandékozo
személyeket. A személyazonossdg megéllapitisdra csak olyan okmanyok alkalmasak,
amelyek hitelt érdemlden bizonyitjdk tulajdonosuk kilétét. Ilyen okmény alapvetéen a
személyazonositd igazolvany, az utlevél és Magyarorszdgon az Uj tipusu vezetdi engedély is.
Ezen okményok is a biztonsdgi okmdanyok korébe tartoznak és a legmagasabb védelmi

kategoridba sorolt dokumentumok korét gyarapitjak.

A biztonsagi okmanyokhoz — a nevébdl is adédik — kozhitelesség jarul, kozbizalom flizédik és
kozokiratnak mindsiil. Az 4llampolgar bizalmédnak egy mdsodpercre sem szabad
megrendiilnie abban, hogy az okmdny nem eredeti, mert nem az abban feltiintetett és arra
feljogosult hat6sag allitotta ki, vagy arra nem volt jogkore, illetve azt nem is a meghatarozott
alakban készitette. Természetes és jogi személyeknek egyarant jogokat és kotelezettségeket
biztosit, bizonyos altaluk képviselt értékrendeket fogalmaznak meg. Az élet szamos oldaldn
sz€leskorli jogosultsagot és felhasznalast tesznek lehetOvé. Azaéltal, hogy egy okmany
elddllitdsa sordn minél tobb biztonsdgi elemet helyeznek el példdul a hordozdanyagban
(hordoz6anyagon) a hamisitok munkdjanak megnehezitése mellett, az ellendrzést végzo
személyek munkdjat is megkonnyitik, hiszen a gyorsan és biztonsdgosan felismerhetd
hamisitds elbizonytalanitja a hamisitét, de ugyanakkor Onbizalmat ad az ellen6rzo

személyeknek.

A biztonsdgi okmdnyokat minden dllam a rendelkezésére 4ll6 technikai- és természetesen
pénziigyi lehetdségek figyelembevételével a lehetd ,,legkomolyabb” biztonsdgi és védelmi
jegyekkel készit el, védve azt a hamisitastol, az utdnzastol, kozvetve pedig az illetéktelen
felhaszndlastdl. Ezen biztonsagi jegyeknek széles skaldja létezik, melyek el6segitik az

azonositast és megnehezitik a hamisitok munk4jat.

Napjaink korszerli technikai eszkozeinek segitségével a hamisitok mar a tokéletesnek hitt
utleveleket is konnyedén képesek hamisitani, anélkiil, hogy az okmadany ,szerkezetébe”

beavatkoznanak.



Az okmanyhamisitds mdra eljutott az egyszerli, mar az 6korban is hasznalt valtéhamisitastol a
nemzetkdzi szervezett blindzés teljeskorli kiszolgdlasdig is. A hamisitok bérkinek uj
személyazonossagot tudtak adni a hamis éltalanos iskolai bizonyitvanytol kiindulva, a hamis
személyazonositd igazolvanyon, a nyelvvizsga bizonyitvanyon, az egyetemi diploman at akar

a gépjarmi vezetdi engedélyig.

Az informatikai teriilet fejlodésével a hamis-, hamisitott kozokiratok mindsége az elmult
évtizedben rohamos fejlédést mutatott. Az internet vildgaban bdséggel taldlunk altalanos képi
€s szoveges informdcidkat az egyes orszdgok dltal kidllitott okmanyokrdl, amelyek
reprodukaldsa a barki szdmdra elérhetd nyomtatdk €s képszerkeszt0 szoftverek segitségével jo
mindségben megvaldsithatd. A kozokirat-hamisitdsok felderitése, megelozése és
megakaddlyozdsa, a hatésdgok okmanyellenérzd tevékenységének eldsegitése érdekében az
okmanyok védelmi elemeinek skaldja is évrol-évre boviil, igy azok felismerése az ellendrzést
végzd hatésdgok szdmara elengedhetetlen. Az okmanyellendrzés folyamatdban az egyik
legfontosabb kritérium, hogy egyszerti eszkozokkel (pl.: nagyitd) é€s moddszerekkel (pl.:
tapintds, atvilagitas) is biztositott legyen az eredetiség megéllapitdsanak lehetdsége, amelynek
kovetkeztében az ellendrzés ideje optimalizdlhaté és nem akaddlyozza a jészdndéku és

jogkovetd dllampolgirok mozgasat.

Ezen igény kiszolgaldsara keriilt kidolgozasra a WEB-es feliileten miikodo €s on-line elérést
biztositd Nemzeti Komplex Okmany-nyilvantartd Rendszer (a tovdbbiakban: NEKOR),
amely mar 2006 decemberétdl segiti a hazai ellendrz6 hatdsdgok munkdjat az eredeti, a hamis,

illetve a hamisitott uti okmanyokrdl késziilt elektronikus dokumentécidk utjan.

A NEKOR 2006-ban az Eurépai Unié forrdsabol, az tgynevezett Schengen Alap
tdmogatasaval  keriilt  kialakitdsra ~a  Hatar0rség  Orszdgos  Parancsnoksdgéanak
aldrendeltségében miikodd Hatarrendészeti Foosztdly Dokumenticidés Osztalydn. Az
induldshoz sziikséges adatdllomannyal torténd feltoltése 2007 tavaszéara fejezOdott be. A
rendszer a hazai és kiilfoldi okmanyok (utlevelek, utazasi okmanyok, személyi igazolvanyok,
tartézkodasi engedélyek, vizumok, vezetdi engedélyek, gépjarmii okmanyok, egyéb
kiegészitd6 dokumentumok, bélyegzdlenyomatok, bankjegyek) biztonsiagi jegyeir6l nyujt
szoveges, illetve képes tdjékoztatdst a felhaszndléi jogosultsdggal rendelkezd &alloméany

szamara.

58



A RendOrség €s a Hatarorség 2008. janudr 01-1 integracidjat kovetden a kdzponti szakirdnyitd
szerv létszdmcsokkentése miatt sziikségessé véalt a NEKOR rendszer tovédbbfejlesztése, igy
egyes dokumentdcios szakfeladatok a kor kovetelményeinek megfeleléen automatizalttd
valtak. A 2. generdciés NEKOR szoftver fejlesztése sordn megtortént a WEB-es feliileti
statisztikai, nyelvi és adminisztraciés modul tovédbbfejlesztése, valamint a feltoltd, oktato,
tdjékoztatd modul kialakitdsa. A fejlesztés anyagi erOforrdsait a Kiils6 Hatdros Alapok
szolgaltatta, amely a szoftver fejlesztése mellett lehetdové tette a NEKOR rendszer idedlis
mukodését biztosité hdlézati és végponti eszkozok beszerzését is. A 2. generaciés NEKOR
szoftver lizemeltetése tovdbbra is a Hatarrendészeti Foosztdly aldrendeltségében milkddo

Dokumentacids Osztaly feladata, amely a Renddrség szervezetébe integralddott.

Az innovici6 kovetkeztében a programon beliil megsziint az elektronikus anyagok
tovabbitdsara hasznalt FTP szerveres kapcsolat, amelynek kovetkeztében gyorsan és
rugalmasan torténhet meg a kozokirat-hamisitdsokkal kapcsolatos dokumentiaciok

felterjesztése, valamint a tdjékoztatok lejuttatdsa a végrehajtasban dolgozok részére.

A NEKOR 2006. decemberi hasznalatbavétele 6ta Osszegyiijtott tapasztalatok segitségével
megteremtddtek a feltételei a ,,finom hangoldsanak™. Az udjitasok felhaszndl6 barattd tették a
programot, amelynek eredményeként kevesebb id6t kellett forditani a felhasznalok képzésére.
Az adminisztraciés modul fejlesztése biztonsdgosabbd tette a rendszerbe feltoltott adatok
védelmét és nagyobb rugalmassdgot biztosit a folyamatosan boviild felhaszndl6éi kor
kezeléséhez, tovidbba kiszlirésre keriilhetnek azon felhaszndldk, akik hosszd ideig nem

hasznaljdk a rendszert, biztositva azzal az optimélis mikodési feltételeket.

A lekérdezési modul nyelvi feliiletének fejlesztésével az angol, a francia, és a német idegen

nyelvek mellett megjelenhetett az orosz nyelv is.

A Nemzeti Komplex Okmany-nyilvantarté Rendszer adatbazisa folyamatosan boviilt, amely
2012 év végén mar 553 db mintaeredeti okmény feldolgozasat tartalmazta. Az eredeti
okményok feltdltése mellett folytatédott a hamisitott okmdnyokrél rendelkezésre allo
dokumentéicidk adattirdnak bdviilése, amely ugyanezen id6pontban mir 2168 képes
dokumentéciét tartalmazott. Az eredeti, illetve hamis/hamisitott okmdnytar mellett 489

gyorstdjékoztatoval boviilt az elérhetd okmanyok adatbézisa is.
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A NEKOR rendszer biztositotta lehetdségek teljes korti kihasznédldsa érdekében a
dokumentécidé-készités szabdlyait a 25/2010. (OT 13.) szamud ORFK utasitas tartalmazza. Az
utasitds értelmében az elektronikus okmdany-nyilvantartd rendszerek feltoltése, valamint a
renddri dllomdny okmanyhamisitdsokra vonatkozé ismereteinek javitdsa, illetve az ezzel
Osszefiiggd elemzések-értékelések végrehajtdsa érdekében a rendészeti és biliniligyi
tevékenység keretében felfedett egyes jogellenes cselekményeket dokumentdlni kell.
Rogzitésre keriilt, hogy az elektronikus okmanynyilvantarté rendszereket a hatarrendészeti-,
idegenrendészeti-, kozlekedésrendészeti-, kozrendvédelmi- ¢és biliniigyi ellendrzési
tevékenység sordn egyarant haszndlni kell. Fontos elem tovabba, hogy az okmédnynyilvantartd
rendszerekben feltoltott adatok alapjan az érintett végrehajté dllomannyal ismertetni kell az uj

eredeti okmanyokat, a hamisitdsi médszereket €s azok felismerhetdségét.

Az utasitds megjelenésével kialakitasra keriiltek a NEKOR rendszert hasznalok kategoridi,
amely a Rendorség hierarchikus felépitését koveti. A NEKOR szakirdnyitja a
Hatarrendészeti Fdosztdly Dokumenticiéos Osztdlya, amely koteles a beérkezett
felterjesztéseket ellendrizni, archivalni vagy a NEKOR rendszerben lathatéva tenni, valamint

az adatokat feldolgozni és tovabbi felhaszndlds céljabol értékelést késziteni.

A felterjesztést a RendOrség azon - els6sorban okmdnyszakértdi vagy okmanyvizsgaloi,
illetve bliniigyi technikusi végzettséggel rendelkezd - tagja készitheti, aki alaposan ismeri a
kiilonboz6 tipusu hamisitdsok jellemzoit, vizsgédlatdnak mddszereit, magas szinten képes
alkalmazni az okmanyvizsgdlé technikai eszkozoket és rendelkezik fototechnikai
ismeretekkel is. Ezen felhaszndlok tekinthetoek a NEKOR rendszer felterjesztési
jogosultsaggal rendelkezd végfelhaszndldinak. A NEKOR felhasznédldk jelenleg kozel 6000
fos csalddjanak legnagyobb csoportjat azon végfelhaszndlok alkotjak, akik kizardlag
bongészni tudnak a rendszerben és megtekinthetik az okmanyokrol rendelkezésre all6 képi és

szoveges informaciokat.

Az allomény felterjesztési jogosultsdgainak bedllitdsat a teriileti referensek végzik, akik a
NEKOR felhaszndlok hierarchikus rendszerében a kozépsd szinten dllnak. A teriileti
referensnek a felterjesztés tovabbitdsat megelézden ellendriznie kell annak tartalmi €s formai
kovetelményeit, valamint fel kell tdrni az esetleges hidnyossdgokat és a készitd szerv

bevondsdval gondoskodnia kell azok megsziintetésérol.
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A 2. generaciés NEKOR rendszer ataddsaval, illetve a dokumenticid-készités szabdlyairdl
sz0l6 utasitds megjelenésével teljes korlien megvaldsulni latszott a kodzokirat-hamisitasok
felfedését tamogatd hattér, azonban egyértelmiien korvonalazdédott, hogy a hamisitasok elleni
hatékony fellépés sziik keresztmetszetét maguk a felhasznalok, egész pontosan a felhasznalok

szakmai ismeretei jelentik majd.

A felhaszndlok szakmai ismeretinek fejlesztése érdekében a Kiilsé Hatarok Alap segitségével
megvalésuld  okmanyvizsgdléi képzések, okmdanyvizsgdldéi tovabbképzések, illetve
hatarrendész okmanyszakértoi felkészitések mellett kidolgozasra keriilt egy okményismereti
képzési rendszer kialakitdsdra irdnyulé elgondolds, amelynek az elsOdleges célja a
négylépcsds Integralt Hatarellen6rzési Rendszer (Integrated Border Management, a
tovabbiakban: IBM) negyedik 1épcsdjében szerepldé mélységi ellendrzési feladatok

hatékonysdganak a novelése volt.

Az okmanyismereti felkészitésekkel parhuzamosan folytatédtak a fejlesztési munkélatok is,
annak érdekében, hogy a felhaszndlok a lehetd legkevesebb szakmai tudds birtokdban is

képesek legyenek a hamis és hamisitott kdzokiratok kisziirésére.

A kozokirat-hamisitdsok hatékony kisziirése érdekében a NEKOR rendszerben egy ©6nalld
modul keriil kifejlesztésre, amely képes az atkelOhelyeken taldlhaté okmdnyolvasok éaltal
beolvasott (normdl, UV, IR tartomdnyban készitett), valamint a NEKOR rendszerben térolt
képek online modon torténd Osszevetésére. Az Osszevetés eredményérdl a modul szazalékos

ardnyban tdjékoztatja a szolgalatot teljesitd kollégat.

A modul az okmany honossiga (pl.: magyar, szlovak, stb), kategéridja (pl.: nemzeti utlevél,
személyi igazolvany, stb), tipusa (pl.: magin, szolgdlati, diplomata, stb) és a kidllitasi
datumédnak ismeretében kivalasztja a megfelel0 minta eredeti okmdnyhoz tartozé kép

0sszehasonlité sablont.

A modul az 6sszehasonlité sablonon kijelolt ellendrzési pontok vizsgalatanak eredményeként
szazalékos ardnyban meghatdrozza a vizsgalt okmanyrdl, hogy eredetinek vagy hamisnak
tekinti. Az ellendrzési pontok sulyozdsdval megvaldsithatd, hogy a kiemelkedden fontos
biztonsagi jellemzok ellendrzése nagyobb mértékben befolydsoljdk a végeredményt. Az

okmanyellenOrzést végz0 személynek lehetdsége van egy linken keresztiil megtekinteni a
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vizsgalat eredményét. A rendszer bejeloli a vizsgalt okmanyképen a vizsgdlaton elbukott

ellendrzési pontokat.

Az automatikus okmdanyeredetiség vizsgalat egy sablon alapjan keriil végrehajtdsra, amelyet a
rendszer lizemeltetéséért felelds Dokumenticids Osztdly munkatarsai készitenek el. A
sablonban definidljdk az egyes ellendrzési pontokat megvilagitisonként. A megszerkesztett
sablon alapjan csak abban az esetben torténhet automatikus okmany eredetiség vizsgdlat, ha

az adminisztrator a megfeleld jogosultsag birtokdban engedélyezi azt.

A felhaszndlé az NEKOR okmanyellendérzé funkcidjat az okményleolvasé berendezések
hasznalatdval alapvetden a Hatarellenorzé és Regisztraciés Rendszer (a tovdabbiakban: HERR)
alkalmazdsan keresztiil éri el. Az ellenérzés bedllitott idokorlatja 5 masodperc, azaz a
vizsgalat nem noveli a hatdratlépés idotartamét. A rendszer lehetdséget biztosit tovabba arra,
hogy a kértya formatumu okmdnyok azon oldalai is vizsgalat ald essenek, amely a gépi
leolvasasra alkalmas mezOt nem tartalmazza. Ezen tilmenden képes tdimogaté dokumentumok
ellendrzésére is, a kulcs mindossze a megfelelé Gsszehasonlité sablonok elkészitése, illetve
okmaényleolvasd, vagy egyéb digitdlis képrogzitd eszkoz rendelkezésre dlldsa. A NEKOR
okmanyellendrz6 funkcidja természetesen a HERR rendszer alkalmazdsa nélkiil onalléan is
képes az Osszehasonlitd vizsgdlatok elvégzésre. A megvaldsitott modul koveti a SOA
(szolgéltatds orientdlt architektira) alapelveit, melynek eredményeként a modul egy 6néll6
egységet, szolgdltatast alkot, biztositva a lehetdségét annak, hogy HERR rendszert nem

alkalmaz6 egységek, szervezetek is kapcsolodni tudjanak hozza.

A felsorolt alkalmazasi lehetéségek mellett természetesen megvaldsultak azok a fejlesztési
irdnyok is, amelyek a felfedett kozokirat-hamisitasokrol készitett felterjesztések 0sszeallitasat,
illetve tovabbitasat, az egyszerli és Osszetett keresé€si funkcidk alkalmazasat segitik. Tovabb
bdviilt a NEKOR rendszerben tarolhaté okményok palettdja, illetve az okmanyokhoz tart
informdciok tarhdza is, amely szintén hozzdjarul az ellendrzési id6 rovidiiléséhez.
Kovetelményként fogalmazdédott meg, hogy a NEKOR rendszer képes legyen kozokirat-
hamisitdsok tekintetében statisztikai adatszolgaltatdsra, illetve megujult az automatikus e-mail

kiildés, illetve adathordozora torténd exportalds funkcidja is.
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A kozokirat-hamisitdsok felfedését tdmogaté modul mellett megjelentek a lopott
gépjarmiivek, illetve aru- és embercsempészet felderitését segitd adattdrak is, amelynek

feltoltése megkezdddott.

A NEKOR fejlesztés természetesen nem all meg. Az élet djabb és tjabb kihivasokkal éllitja
szembe az ellendrzé hatdsdgok tagjait, feladataik sokrétiibbek lesznek, igy a kiemelkedd
okirat hamisitdsok felfedéséhez minden segitséget meg kell adni résziikre. A rendvédelmi
szervek mellett természetesen egyéb hatdsdgok, civil szervezetek, s6t magan személyek is
aldozatul esnek a kozokirat-hamisitast elkovetdiknek, igy a jovoben a NEKOR rendszer

alkalmazasdval Ok is fejlesztések kozéppontjdba keriilnek majd.
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