SZABO TAMAS: AZ IVOVIZELLATO RENDSZEREK
KOCKAZATELEMZESE A VSAT PROGRAM FELHASZNALASAVAL

1. BEVEZETES
1.1. Aktualis helyzet, probléma felvetés

A XXI. szazad egyik legnagyobb probléméjat a globalis felmelegedés okozza,
hiszen ez hatdssal van tobb tényez0 miatt is, az elérhetd édesviz mennyiségre. Ha a Fold
felszinének hémérséklete tovabb ndvekszik, az Antarktiszt és Eszaki sarkkort boritd
hatalmas mennyiségii jégréteg tovabb olvad, amelynek kovetkeztében megemelkedik a
tengerek vizszintje. Ha ez bekovetkezik, szamos foldrész, illetve szigetorszag keriilne
részlegesen vagy teljesen viz ala. igy pl. Hollandia, Florida, Banglades, Hawaii, Maldiv-
¢s a Marshall-szigetek lennének leghamarabb érintettek, és akar 100 millids embertomeg
fenyegetne a kitelepités. [1]

A globalis klimavaltozas kovetkeztében kornyezeti migracid figyelhetd meg.

Foként természeti katasztrofak (draddsok, tornadok), tengerszint emelkedés, vizhiany
kovetkeztében a klimamigransok lakohelyiik elhagydséara kényszertilnek.
Tovabba kiszaradas fenyegeti az édesvizli tavakat (Csad-to), folyokat (Colorado-folyo,
Jordan folyd) vilagszerte. Illetve egyre jobban gyarapodik Foldiink lakossaga, igy a
globalis felmelegedés kovetkezményeivel egyiitt még komolyabb hangsulyt kap az
ivoviz irant vildgszerte folyamatosan ndvekvd sziikséglet. A tiszta viz eldallitasa
novekvo koltséget jelent mindenhol. [1]

A viz rendkivil nagy fontossagu, Ilételeme Foldiink éldvilaganak
fennmaradasahoz. Ha ezt az életelemet tudatosan, szandékosan szennyeznék, fertdznék
meg olyan nagyvarosban, ahol magas a népstiriiség (Tokio, New York, Jakarta, Sanghaj,
Szoul, Mexikévaros, Delhi, Manila, Sao Paulo, Peking, Mumbai, Moszkva, Dakka) az
katasztrofalis kovetkezményekkel jarna. Attol fiiggetleniil, hogy egy ilyen jellegli
terrorcselekményre nem volt még példa a torténelem soran, a XXI. szdzadban fontos
minden potencialis veszélyre, fenyegetettségre felkésziilni. A kovetkezd tablazatbol (1.1.
tablazat) egyértelmlien lathatdé mekkora embertomegek lehetnek érintettek ivovizzel
kapcsolatos katasztrofa soran (2012-es adatok alapjan készitettem el a tdblazatot). [2]



1.1. tablazat, Nagyvarosok lakossag, népsiiriiség adatai (sajat szerkesztés, forras:
http://www.newgeography.com/content/002808-world-urban-areas-population-

and-density-a-2012-update)

A palyazatom elkészitéséhez az aldbbi célokat tliztem ki magam elé:

feldolgozni az elérhetd magyar és angol nyelvii szakirodalmat

torténelmi visszatekintést tenni a téma fontossadga miatt

elemezni a vizmiivek felépitését, vizellatd rendszerek biztonsagi rendszereit
elemezni a lehetséges tamadokat (terrorizmust) vizellatas fenyegetettsége
szempontjabol

megvizsgdlni  az  ivovizellatd  rendszerek  biztonsagi  rendszereinek
sériilékenységét

elektronikus kockazatkezeld programot alkalmazni egy példan keresztiil

a biztonsagra forditott koltségeket szeretném optimalizalni a fenyegetettségek
fliggvényében

1.2. Torténeti visszatekintés - ivovizzel kapcsolatos haboruk ([3], [5] forrasok

alapjan)

Az €16 szervezetek igen jelentOs részét viz alkotja, pl. egy atlagos emberi szervezet

60-70%-a vizbol all. A viz alapvetd sziikséglete minden él6lénynek, életelemnek
tekinthetd, létfontossagu. Azonban az emberi fogyasztisra alkalmas elérhetd édesviz
igen csekély mennyiségben, az egész Fold vizkészletébdl kb. 0,6-1%-aban all
rendelkezésiinkre. Ebbdl kifolydlag szdmos haborut vivtak az emberek az ivovizért,
vagy kiemelt szerepet tOltott be az ivoviz ezekben a harcokban az egyes torténelmi
korokban.

Thukiididész (i. e. 460 koriil — i. e. 395) Okori gordg torténetird peloponnészoszi

haborurol készitett feljegyzései is mar foglalkoznak a viz szdndékos mérgezésével. A
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miivében a torténetird viztarozok, illetve kutak lehetséges mérgezésérol ir, ami a késobbi
torténelmi korokban is megfigyelhetd.

Tovéabba a kozépkori harcokban is alkalmazott médszer volt a pestisjarvanyok
idején az utanpotlastol (viz, élelmiszer) valo elszakitas, illetve a varat/varost védok és az
ivoviz pestises tetemekkel vald szennyezése. Ez utobbit hajitogépek segitségével tudtak
megvalositani a tamadok, ugy hogy a pestisben vagy valamilyen fertéz0 betegségben
elpusztult allatok tetemét, esetleg emberekét (tdmadok kozil fertézotteket) a varfalon
beliilre repitették. Ennek kovetkeztében nem csak a varat/varost védd emberek
fert6zédtek meg, hanem akar a varos vizellatasat biztosité kut is szennyezddhetett, igy
az ott tartozkodok utdnpotlasa igen komoly problémat jelentett, vagy lehetetlenné valt.
Ez a tudatos ostromlasi modszer mar akar bioldgiai hadviselésnek tekintheto.

Kaffa,1346

1346-ban a Krim-félszigeten Kaffa varat ostromlod Kicskan tatar kédn csapatai pestis
kovetkeztében elpusztult allatok tetemét illetve az ostrom kozben szintén a fert6zo
betegségben elhunyt emberek holttestét hajitottdk be a var terililetére (manapsag
Feodoszija néven ismert ez a kikotdvaros). Ennek a hadviselésnek az lett a
kovetkezménye, hogy a fertézott talélok elmenekiiltek Kaffa varosabol és hajokra
szallva hozzdjarultak a jarvany elterjesztésében (Genovaba, Konstantindpolyba,
Alexandriaba, Italidba, Szicilidba, iszlam teriiletekre).

Firenze,1503
Leonardo da Vinci és Machiavelli herceg azt tervezték, hogy a Piza és Firenze kozott
fennallo haborus helyzet miatt az Arno folyo vizét Pizatol elterelik.

Pittsburgh,1763

A Pontiac indian lazadas soran a brit hadsereg himlével megfertdzott takarokat adott a
francidkhoz lojalis delaware indidnoknak Fort Pitt-nél. Az ezt kovetd himldjarvany
megtizedelte az indianokat.

Amerikai polgarhaboru 1864
A konfoderacio katonai a farmok allatait le6ldosték és beledobaltak az oszlasnak indult
dogoket az Unid seregeinek Utjaba esé tavakba, igy fosztva meg 6ket az ivoviztol.

I. vilaghaboru, 1914 — 1918
A német hadsereg biologiai fert6z0 agenseket fejlesztett ki és allitott hadrendbe
haszonallatok és eleségiik megfertézése céljabol.

II. vilaghabori, 1939 — 1945

A japan hadsereg biologiai fegyvereket vetett be a Szovjetunid, Mongolia és Kina ellen.
A 731. szamu japan csaszari kiilonleges egység Dr. Ishiro Ishii iranyitasa alatt 3000
hadifoglyon végzett kisérleteket biologiai fegyverekkel. Mintegy 1000 hadifogoly halt
meg anthrax, botulizmus, brucellosis, kolera és pestis fert6zés miatt. Japan legkevesebb
11 kinai véaros polgari lakossdga ellen vetett be biologiai fegyvereket. Ezekben az
akciokban a japanok a vizellatast és az ¢€lelmiszer lancot is megfertdzték B. anthracis,
Vibrio cholerae, Shigella spp., Salmonellae spp.., és Y. pestis biologiai agensekkel. Ning
Bo nevii kinai varosban, Chang Kai-sek sziiléhelyén fert6z6 anyagokat juttattak a varosi
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vizvezeték halozatba, tarozokba €s kutakba, 1000 ember megbetegedését és 500 ember
halalat okozva.

IL. vilaghabori, 1939 — 1945 )
A néci Németorszag szabotdr csoportokat juttatott az Egyesiilt Allamok teriiletére, azzal
a kiildetéssel, hogy vizmiiveket tdmadjanak. A csoportok eredménytelenek voltak.

IL. vilaghabori, 1939 — 1945
1945-ben a visszavonulé német hadsereg szennyvizzel fertézott meg egy észak-nyugat
Csehorszagban 1€év6 ivoviztarozot.

Chicago, 1972

Egy amerikai fasiszta szervezet, a Felkelé nap rendjének tagjai, 30-40 kg S. typhi
baktérium kultarahoz jutottak (ez a baktérium felelds a tifusz fert6zésért). A szervezet
Chicago, St. Luis és mas varosok ivovizhalozataba kivant baktérium szennyezést
juttatni. A vad alé helyezett két személybdl az egyik foiskolai hallgaté volt, aki az iskola
laboratériuméban tenyésztette ki a baktérium torzset.

Pittsburgh, 1980

Egy elkovetd novényvédd szert juttatott a szomszédsdgaban mend 400 mm atmérdji
vizvezetékbe, Pittsburgh varosdban. Szerencsére a novényvédd szer kerozin alap
oldatanak kellemetlen illata miatt, csak kevesen fogyasztottak a kornyéken a csapvizbol.
Ennek ellenére 150 ember betegedett meg. Bar a hatdsdgok senkit nem tartoztattak le, a
feltételezések szerint az elkdvetdnek a helyi vizmi alkalmazottja lehetett, aki megfeleld
helyismerettel rendelkezett a cs6haldzat vonatkozasaban. Ugyancsak megerdsitette ezt a
gyanut az a koriilmény, hogy ebben az iddben munkajogi vitdk zajlottak a vallalatnal.

Oregon, 1984

Egy 10500 lakosu kisvarosban, (Oregon allam, USA) rejtélyes szalmonellafertézések
torténtek éttermekben, kavézokban, barokban és a lakasokban. A nyomozds soran a
hatésagok eljutottak egy indiai vallasi kdzosséghez, amelynek vezetdje Bhagwan Shree
Rajneesh indiai guru volt. A guru kovetdi a helyi vélasztisok befolyasoldsa miatt,
jarvanyt kivantak okozni a varoskdban. A blniligy felderitésekor a nyomozok
szalmonellaval fertdzott vizes palackokat talaltak a wvallasi kozosség épiiletében.
Kikérdezésiik sordn deriilt fény, hogy a varosi ivoviz ellatd rendszer tarozodjaba
szennyvizet vezettek és doglott ragesalokat dobaltak a medencébe.

Arkansas, 1985

Az FBI latokorébe keriilt Arkansasban, az Ozark hegységben, egy a fehér faj
felsébbrendiiségét hirdetd csoport, amely az ,,Ur Kardja és Karja Szovetség” nevet
viselte. A csoport tobb mint 100 liter rendkiviil mérgezd, kalium-cianidot probalt
beszerezni.

Szandékaik szerint New York, Chicago ¢s Washington D.C. varosok viz halozatat
akartak szennyezni.
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New York City, 1985

Mialatt a nagy érdeklddést kivaltd, a metréban léfegyverével szines borli fiatalokra
16v61doz6 Bernard Goetz pere zajlott a birosagon — egy névtelen fenyegetd levél érkezett
a New York City polgarmesteri hivataldba. A levélben egy ismeretlen a vadlott
elengedését kovetelte, ellenkezd esetben New York vizhaldzatanak jelentds mennyiségi
plutoniummal torténd fertézésével fogja megtorolni a birdsag magatartasat. A fenyegetdt
a hatdsag azonositotta az elokésziiletek soran.

Duquesne, Pennsylvania, 1986

Két viz-kezeldmi operatort tartoztatott le a renddrség, mert 45 kg kalium permanganatot
juttattak a kisvaros vizmiivének kuatjaba. Bar senki nem betegedett vagy sériilt meg, a
varos viz-halézatanak vize lila szinlivé valt, lakdinak legnagyobb megrokonyddésére.
Az elkdvetdk motivacidja az volt, hogy a vizmii vezetése alacsony kockéazatunak itélte a
viz-mi miikodtetését és a dolgozok az emiatti elbocsajtasokat akartak megakadalyozni.

Fiilop-szigetek, 1987
A hatéosdgok novényvédd szert taldltak Mindanao véaros renddrségének

toborzoiroddjaban. A helyi média 19 halalos aldozatrdl és 140 megbetegedésrdl szamolt
be.

Romania, 1989

A kommunista rendszer bukésakor, a roman allami titkosrendorség (Securitate) —
allitélag — idegmérget juttatott Nagyszeben (Sibiu) vizhalozatanak tarozoiba. Szdmosan
betegedtek meg, néhanyan kérhazi apolésra is szorultak.

Isztambul, 1992

Kurd terroristak a torok légieré vizhalozatat fertézték volna meg kalium-cianid
felhasznalasaval. A légierd viztarozdjaban 50mg/liter cianid koncentraciot észleltek,
miel6tt barki ivott volna a vizbdl. A PKK magara vallalta a tdimadast.

Kambodzsa, 1996
Voros khmer gerillak egy falu vizellatd rendszerébe novényvédd szert juttattak. A
beszamolok hét polgari és nyolc katonai személy halalarol adtak szamot.

Koszové, 1998

A jugoszlav kdzponti vagy a veliik szovetséges erdk kutakat mérgeztek Koszovo szerte.
Koszovoi albanok tetemeit, allati eredetii hulladékot €s veszélyes anyagokat (festek, olaj,
gazolaj) juttattak az autondém teriilet mintegy 70%-an 1évd kutakba. Az albanoknak
oriasi nehézséget okoztak ezzel az egészséges vizhez jutisban és tomeges
megbetegedések jelentkeztek.

Canton, Ohio, 2002

Egy elbocsijtott vizmii alkalmazottat helyeztek vad ala a hatosagok, mert a néhany helyi
kutat trikloretilénnel fert6zott meg. A hatnapos havaria helyzetben a kdrnyezetvédelmi
hivatal felszolitotta a helyi lakossagot, hogy tartozkodjon a sajat kutak vizének
hasznalatatol, amig a tesztek nem igazoljak a fogyaszthatosagot.
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Afganisztan, 2002

Az USA katonai felderitése afganisztani barlangokban olyan dokumentumokat talalt,
amelyek arra utaltak, hogy az al-Kaida amerikai varosok vizhalozata, szivattyutelepek és
egyeb vizi-kozmii 1étesitmények ellen szabotazs cselekményekkel késziil.

Parizs, 2002

Neéhany al-Kaidahoz tartozo személyt tartoztattak le a francia hatdésagok, mert olyan
terveket talaltak naluk, amelyekben az Eiffel-torony szomszédsagaban 1évo vizvezetékek
elleni timadasra késziiltek.

Jordania, 2003
Iraki igynokoket tartoztattak le a hatdosdgok, mert a Jordanidban alloméasoz6 amerikai
katondk tdboranak vizellatast szolgalo tarozo ellen kiséreltek meg tdmadéast inditani.

Kina, 2003

Egy — a hazi viztisztitok eladasdban érdekelt - ligynok fél liter rovarirtét szort Henan
tartomédny egyik viztdrozdjaba. A viztarozobol 9000 csaldd vizellatasat biztositottak.
Halélos aldozatokrol nem tettek emlitést a beszdmoldk, de 64 ember megbetegedett,
koziiliik 42 személy szorult korhdzi gyogykezelésre.

Szaud-Arabia, 2003

Egy Szaud Arabidban megjelené magazin fenyegetd telefonhivast kapott egy magat, az
al-Kaida tagjanak mondott személytdl, hogy az al-Kaida amerikai és eurdpai
vizhalozatok fert6zésére késziil.

Olaszorszag, 2003

Egy ismeretlen elkdvetd és valdszinlileg egy-két utanzoja mosodszert, fehéritot és acetont
fecskendezett a boltokban kaphatdé miianyag palackozasu vizbe. Fecskenddt alkalmazva
a palack kupakja alatt kozvetleniil juttattak be a mérgezd anyagokat a vizbe. Hlsz
embert kellett korh4zba szallitani a fert6zés miatt.

Irak, 2007

Szamos haldlos aldozattal és stlyos sériilésekkel jard terrorista tdmadasok torténtek
Irakban, amelyekben 1mprovizalt robbandeszkozokkel kombinalt klorpalackokat
hasznaltak az elkovetk. A klorpalackokhoz azoknak a teherautoknak az eltéritése révén
jutottak hozza, amelyek a vizi-kdzmiivek 1étesitményeibe szallitottdk a fertdtlenitéshez
sziikséges klor tartalyokat, palackokat.

Kalifornia, 2007

Négy kiilonbozd esetben fordult el dél-Kaliforniai vizmiiveknél, hogy klor-
gazpalackokat tulajdonitottak el ismeretlenek februartol — aprilisig. A sikeresen dolgozo
tolvajok 70 kg tomegii palackokhoz jutottak hozz4, egy esetben sikeriilt 1 tonnas hordot
is ellopniuk.
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Kanada, 2007

Egy torontdi lakost, akit el6z6leg harom esetben elkiildott levélbomba miatt helyeztek
vad ala, azzal gyanusitottak, hogy ismeretlen szennyezd anyagot fecskendezett
palackozott vizekbe és ezéltal nyolc ember haldlat okozta.

Pakisztan, 2008

A pakisztani rend6érség letartoztatott 6t szunnita aktivistat, akiket azzal vadoltak, hogy a
siita Ashura itinnepen (december 27) Karachi varosaban az ivovizhalozatra kapcsolt
kioszkokban ciannal mérgeznék meg a vizet.

Szlovakia, 2008

Ismeretlen tettes megmérgezett egy roma telepen lévé kozkutat Szlovakidban, a
Kassahoz kozeli Osvacsakanyon (Cakanovce). A SME cimii szlovak polgari napilap
internetes hirportaljan olvashatd csiitortoki jelentés szerint a tettes, vagy a tettesek
kedden vagy szerdan egyeldre ismeretlen eredetli, erdsen biizld anyagot dntottek a kutba,
¢és ezzel nem csak a telep lakoinak ivovizét tették fogyaszthatatlanna, hanem az ott élok
egészségét is veszélyeztették.

Pakisztan, 2009

Multan varos kormanyzata utasitast kapott a Pakisztani Vizi és Kozegészségiigyi
hat6sagtol, hogy a varosban éllitsa le az ivoviz-szolgaltatast, mert a hatdsagok
tudomasara jutott, hogy a pakisztani Tehreek-e Taliban csoport nagy mennyiségii fert6z6
anyagot juttatott be a varosi viztarozokba.

Magyarorszag,2009

Az Enyinghez tartozé telepiilésen, Alsotekeresen, ismeretlen tettesek feltortek a
viztorony ajtajat, bejutottak a viztérbe és belepiszkitottak a vizbe. A helyi vizmiivek
fertétlenitette a tornyot €s a haldzatot. A telepiilésen tobb napig sziinetelt a vezetékes
ivovizellatas, lajtos kocsik segitségével oldottdk meg a lakossag egészséges vizzel
torténd ellatasat. Szakértot rendeltek ki annak megéllapitdsara, hogy betortek a
viztoronyba, vagy véletleniil maradt nyitva az ajto.

A bevezetésben megfogalmazott, ivovizet érintd veszélyeztetd tényezOk miatt,
illetve a torténeti visszatekintésben felsorolt néhdny ivovizzel kapcsolatos héaborus
esemény kovetkeztében azt gondolom egyértelmli, hogy a vizellatds védelmének
biztositasa egyre fontosabb a XXI. szdzadban. Mivel csokken az elérhetd fogyasztasra
alkalmas édesviz, dragabb az eldallitasa vilagszerte, ennek kovetkeztében egyre tobben
tartanak igényt az ivoviz ,megszerzésére” akar héaborts eszkozokkel is, ezért
napjainkban rendkiviil fontossa valnak a vizellatds védelmét szolgald biztonsagi
intézkedések.

A tovabbiakban a vizellatas rendszerének alapvetd modellezésével foglalkozok roviden,
majd a kockazatkezelés moddszerei és eszkozei koziil egyet vélasztva egyszerisitett
vizmi kockazatelemzését végzem el.
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2. AZIVOVIZELLATO RENDSZER ELEMEI

Alapvetden 4 féle tevékenységet végez egy ivovizellato rendszer (vizmii):
1.vizszerzés
2.vizkezelés
3.viztarolas
4.viz szétosztas (disztriblcio)

Az ivovizellatd rendszereknél egyrészt a viznyerés utan kozvetleniil torténik
viztarolds, amikor a nyersvizet taroljak a tisztitds/kezelés eldtt, illetve viztarolds a
disztribuciot megeldzden is van, mivel a lakossag vizfelhasznalasa ingadoz6, évszaktol
¢és napszaktol is fligg.

A kovetkezo abran lathaté a vizellatd rendszer egyszerisitett vazlata. Alapvetden a

4 tevékenység megfeleld miikodését feliigyeld6 SCADA (supervisory control and data
acquisition) lizemiranyité rendszer miikodtetése kozponti szerver segitségével torténik
(2.1.abra).
A SCADA rendszer alkalmas monitorozasra, irdnyitasra, tavolrol vald vezérlésre az
iparban. A rendszer képes egyszerre tobb vezérldegység adatait megjeleniteni: PLC -
Programmable logic controller, RTU - Remote Terminal Unit. A SCADA rendszer
biztositja a kommunikacidt a teljes vizmii teriiletén és hibailizenetek megjelenitésére,
azok reagalasara is alkalmas.

SCADA
A

Nyersviz Vizkezelés Tisztitott viz
tarolas (ki6r, UV) térolas

Vizszerzes Disztribucio

Szerver

2.1. abra, A vizellaté rendszer felépitése (sajat készités)
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3. KOCKAZATKEZELES MODSZEREI ES ESZKOZEI

A vizellaté rendszerek sebezhetdségi elemzésére, értékelésére rendelkezésre allnak
a kovetkez6 biztonsagi eszkdzok:

1. Kockazatelemzési metodika vizikozmiivekhez (Risk Assessment Methodology
for Water Utilities - RAM-W®M) a Sandia National Laboratories fejlesztésében
az Amerikai Kornyezetvédelmi Hivatal (US Environmental Protection Agency -
U.S. EPA.) finanszirozasaval. A RAM-WSM egy rendszer dsszetevéit hasonlitja
Ossze egymassal annak érdekében. hogy meghatarozza melyik elem a
legkritikusabb. Akar 100 000 fonél is nagyobb kiszolgalas tervezésére alkalmas.

2. Sebezhetdségi Onértékeld Eszkoz (Vulnerability Self Assessment Tool -
VSAT) részletezve a kovetkezd fejezetben.

3. Security Self-Assessment Guide for Small Systems Serving Between 3300
and 10000 egy 3 300-10 000 f6t kiszolgald vizellatdé rendszerhez készitett
sériilékenység értékeld kézikonyv a The National Rural Water Association
(NRWA) ¢és az Association of State Drinking Water Administrators (ASDWA)
altal a U.S. EPA tdmogatasaval.

4. ASSET a New England Water Works Association (NEWWA) és a U.S. EPA
egyesiilése altal fejlesztett eszkdz 3 300-50 000 f6 kiszolgalasara. Ennek az
eszkdoznek a segitségével a vizellatd rendszerek informacidit adatbazis
formatumba lehet szervezni. [3]

A felsorolt 4 sebezhetdségi elemzési mddszer, eszkdz koziil a VSAT-ot valasztom ki
egyszerlsitett vizellatd rendszer tervezésére, mivel jelenleg ez az egyetlen olyan
szoftver, amelynek segitségével komplex mdodon lehet vizikozmi biztonsagi rendszerét
tervezni, elemezni, értékelni.

3.1. VSAT 6.02 program ismertetése

A VSAT 6.02 kockézatértékel6 program a U.S. EPA honlapjan
(http://www.epa.gov/) talalhatd. A VSAT az EPA és a National Association of Clean
Water Agencies - NACWA (Korabbi néven Association of Metropolitan Sewerage
Agencies - AMSA) - altal kifejlesztett Windows alapu kockazatértékelé alkalmazas,
aminek a segitségével elsésorban vizi - és szennyvizkdzmi kezelést lehet megvaldsitani
kockézati tényezok szempontjabodl jol atlathatd, részletes 1€péseken keresztiil. 50 000-
100 000 f6 kiszolgélasara tervezett vizikdzmi tervezéséhez alkalmas program.

Eldszor szakirodalomban Larry W. Mays: Water Supply Systems Security [3]
cimil konyve foglalkozik a VSAT-al mint lehetséges sebezhetdség értékelé modszerrel.
Azért ezt a kockazatértékeld eszkozt valasztottam a tanulmanyozasra, tervezésre, mert
rendkiviil testre szabhatd, komplex a kezeldfeliilete. Az adatbazis-kezeld szoftverek
felhasznalasaval egyszeriien megtekintheté minden egyes miivelet, amit a VSAT-ban
tettiink, illetve igy az adatbazis modosithatd, akdr mas forrasbol hozzéarendelhetd. A
teljes kockazatelemzési folyamat elvégezheté a VSAT programban, egyediil az
elkészitett jelentések megtekintéséhez van sziikség Microsoft Office csomagra.
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Tovéabba fontosnak tartom, hogy a sokoldalisdga miatt nem csak a vizikozmi
(vizellatas, csatorndzas, szennyvizelvezetés) szektorra, hanem (moédositdsokkal) mas
kozmiivekre (energiaellatas, tavkozlés, stb.) is alkalmazhaté a VSAT alkalmazas
kockazatelemzés céljabol.

A VSAT kockézatelemzései modszere hagyomanyos megkozelitésen alapul, ahol a
kockazat (Risk - R) fliggvénye a kovetkezmények stlyossaganak (Consequence - C), a
sebezhetdségnek (Vulnerability - V), illetve a fenyegetettség valdszintiségének (Threat
Likelihood - T) és egyben a modellezés eredménye is. Az Osszefliggés matematikai
alakja:

R=C -V T, ahol R a kockazat, C a kovetkezmények sulyossaga, V a sebezhetdség, T
a fenyegetettség valoszinlisége

3.2. Kockazatkezelés a VSAT felhasznalasaval

A VSAT alkalmazas vizikozmili és szennyvizkdzmii tervezésére, elemzésére,
értékelésére is lehetdséget ad. Azonban a palyazat terjedelmi korlatai miatt csak az
ivovizellatd rendszer egyszeriisitett modellezését végzem el, a sebezhetdségi elemzés
1épéseit, eredményeit pedig a dolgozatban felsorolom.

A VSAT 6.02 meniijének alapveto elemei:

- 1. Setup: a tervezett vizellatd/szennyvizelvezetd rendszer alap bedllitasai
(informaciok megadas a kozmiirdl)

- 2. Assets: Vagyon elemek (Eszk6zok) a kockazatelemzéshez: Fizikai eszk6zok,
Alkalmazottak, Tudasbazis, IT, Ugyfelek

- 3. Countermeasures: Ellenintézkedések

- 4. Threats: Fenyegetések

- 5. Baseline: Alapterv

- 6. Improvement: Fejlesztés

- 7. Cost/risk: Koltség/kockazat

- 8. Results/reports: Eredmények/jelentések

Az altalam elképzelt egyszerlsitett vizellatd rendszer felépitéséhez a kovetkezo
eszkozoket (vagyon elemeket) alkalmazom:

3.2.1. Vagyonelemek

Fizikai eszkozok:

- Vizforras — kutak

- Nyersviz tarolas

- Tisztitas utdni viz tarolds: medence, viztorony

- Disztribtcids héaldzat (cs6haldzat)

- Viztisztitas: klorozo, UV fertbtlenitd egységek
Alkalmazottak az alabbi teriileteken:

- Adminisztracios épiilet

- Telephelyen kiviil es6 épiilet

- Vizeloszt6 rendszer
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Tudasbazis:
- Tervek
- Szerzddések
- JegyzOkonyvek
- Beszamolok
- Eredmény kimutatés
- Karbantartasi kovetelmények
- Gyarto6 garancia okmanyai
- Katasztrofa elharitési terv
- Vészhelyzeti terv
IT:
- Aktiv halézati elemek
- Helyi hal6zat
- Internet
- Uzemi folyamatiranyito6 SCADA
- Szivattyutelepet iranyito6 SCADA
- Miszerek interfésze
- PLC-k
- SCADA hal6zat
- WAN halézat
- Tuzfalak, behatolas jelzés a hal6zaton
- Szerver: a SCADA rendszer mikddéséhez

A vizellatd rendszert meghatdrozo alapvetd vagyon elemek utan tablazatos
formaban prioritasi szempontok (I. Melléklet) szerint rendszerezem a vizellatd rendszer
elemeit. Egy segédtablazat felhasznalasaval (3.2.1. tablazat).

3.2.1. tablazat, Segédtablazat a prioritisok meghatiarozasahoz (sajat
szerkesztés)

Fenyegetettségi | Kovetkezmények | Szinjelolés

szint sulyossaga
Kozepes 4-5 Citromsarga
Magas 7-8 Narancssarga

A tablazat (I. Melléklet) elkészitésének célja az volt, hogy az egyes
(egyszertisitett) vizmiivet alkotd elemeket rendszerbe szervezve szinkdd alapjan jol
lathatova valjon, hogy mik a legkritikusabb elemek (magas, nagyon magas
intervallumba es6k), amelyekkel késdbb kiemelten foglalkozni kell. A VSAT 6.02
alkalmazasban az adott sorban feltiintetett legmagasabb értékii szinkdd hatarozza meg a
prioritds szintjét legrosszabb esemény bekdvetkezése esetén az egyes vagyonelemeknél.
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3.2.2. Ellenintézkedések

A prioritasi szintek kiosztasa utan kovetkeznek az ellenintézkedések, amik
segitségével intézkedéseket, eljarasokat, rendszereket Ilehet felhasznalni annak
érdekében, hogy a fenyegetések hatasa megeldzhetd, csillapithatdo legyen a vizellatd
rendszerben.

A 3 f6bb csoportositasa az ellenintézkedési konyvtarnak a VSAT-ban a kovetkezo:

1. Eszlelés (Detection)

2. Késleltetés (Delay)

3. Reagalas (Response)
E 3 csoport egyiittes, O0sszehangolt miikddése nagyon nagy jelentdségli a hatékony
fizikai védelem és elektronikus jelzérendszer szempontjabol.
Eszlelés: Vagyonvédelemben alkalmazott érzékelok felhasznalasaval torténik a
detektaldas. Egy hatékonyan mikodd ¢észleld rendszer tartalmaz kamerakat,
mozgasérzékeldket, fényforrasokat, nyitasérzékeldket, falbontas érzékeldket, livegtorés
érzékeldket, belépteté rendszereket (biometrikus, kartyds, proximity kartyas, PIN
kodos).
Késleltetés: Ebben a szakaszban mar megtortént egy behatolés, jelen esetben a vizellatd
rendszer teriiletére. Az a cél, hogy fizikai akadalyokkal késleltessék a behatolot a
reagalo erok megérkezéséig (élderds védelem), akik megszakitjak majd a tevékenységét.
Ezek az akadalyok rendszerint megerdsitett keritések, falak, kapuk, ajtok, ablakok,
zarak. A késleltetés eszkozei csak akkor biztositanak igazan védelmet, ha tobb rétegben
alkalmazzak Oket, illetve akkor hatékonyak, ha ez a tobb rétegli védelem még az
¢észlelési intervallumban tud mikddni.
Reagalas: A reagéléds olyan eseményekre vonatkozik, amikor megtortént a behatolas és
a behatolo tevékenységére valasz kovetkezik jellemzden éléerdvel (esetleg fizikai
eszkozokkel). Ez torténhet az lizembiztonsagi szolgalatan (személyzetén), rendészeti
szerveken, hatdsagon keresztiill. A reagaldk akkor lehetnek eredményesek, ha a
képességiik, kapacitasuk (1étszamot, fegyverzetet, felhatalmazasukat figyelembe véve)
aranyaiban nagyobbak, mint az észlelt fenyegetés.

Fontos megemliteni, hogy az észlelés - késleltetés - reagalds mellett ezt a harmas
védelmi rendszert kiegésziti és megel6zi az Elrettentés (Deterrene) a Guidelines for the
Physical Security of Water Ultilities szakirodalom alapjan. Az elrettentésbe a kovetkezo
biztonsagi intézkedések tartoznak: a létesitmény megvildgitdsa, jo attekinthetdsége,
zartlancu videorendszer (CCTV), riasztast jelzdé eszkozok jol 1athatd helyen elhelyezve,
vagy akar a létesitmény teriiletén jelenlevd emberek, renddrség fokozott jelenléte.
Annak ellenére, hogy az elrettentést altalaban nem tartjdk a fizikai védelmi rendszer
hatékony részének, ezek az intézkedések mind azt a célt szolgaljak, hogy elrettentsék,
eltantoritsak a lehetséges elkovetdket céljuktol. Ezaltal csokken a bilincselekmények
bekovetkezésének esélye. [4]

Az ellenintézkedésekhez az ellenintézkedési konyvtarbol a kovetkezd eszkozoket
valasztottam ki a tervezett vizellatoé rendszeremhez:

1. Eszleléshez:
IT: fizikai beléptetés, duplikalt azonositas, virusirtd és kartevoirtd szoftver, halozati
behatolas észlelés (proximity kartya),
Kiilteri behatolas érzékelok: helyszini megvilagitas, kerités maszas érzékelok
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Automatizalt észleléshez: elosztd halozatban elhelyezett nyomasérzékeldk, online
monitoring rendszer (klor szint érzékelés)

Biztonsagi személyzet: fegyveres Or, vagyonOr

Kamerdk: fix kamerak, dom kamerak

Beltéri behatolas érzékelok: mozgasérzékelok, iivegtorés érzékelok

2. Késleltetéshez:
Zarak: zart tlizcsapok, raccsal lezart szell6z6 csovek, megnehezitett 1étra hozzaférés,
megerdsitett ajtok, ablakok, kapuk, lezart akna bebuvé nyilasok, lezart kutfejek
Akadalyok: kerités, visszadramlas gatlas (visszacsapd szelep) tlizcsapoknal, fogyasztoi
halézaton

3. Reagalashoz:
Fizikai kockdzatcsokkentés: panikkapcesolo, egyéni véddeszko6zok alkalmazottaknak
Vészhelyzeti alternativ megoldadsok: alternativ aramforrast, alternativ ivoviz elosztast
(palackozott viz) valasztottam.

Eljarasok, rezsim intézkedések: kitiritési terv, helyi tlizoltdésag gyakoroltatasa az iizem
tertiletén, katasztrofa  elharitasi terv, koordinaci6 a helyi renddrséggel,
katasztrofavédelemmel, kiiiritési terv (bombariad6 esetén)

Miutan kivalasztottam az egyes ellenintézkedési eszkdzoket, tablazatos forméba

rendezem a meglevd, illetve vészhelyzeti alternativ megoldasok felosztasat. A meglévo
ellenintézkedést zold szinnel, a potencialist kékkel jelolom.
A palyazat terjedelmi korlatai miatt a vizellatd rendszer 3 meghatarozé teriiletével
foglalkozok részletesen a tovabbiakban: kut, klérozd, SCADA iizemiranyitd rendszer. A
vizszerzés (kut), a vizkezelés (klorozo), illetve a SCADA rendszer nagyon kritikus
tertiletek egy vizellato rendszerben, ez lathat6 a prioritasi tablazatbol is (I. Melléklet)

3.2.2. tablazat, A tervezett vizellait6 rendszernél meglevo és észhelyzeti
alternativ megoldasokat (3 vagyonelemmel) (sajat szerkesztés)

Vagyonelemek
Klorozé SCADA

Ellenintézkedések

fizikai beléptetés

duplikalt azonositas

virusirtd és kartevoirtd szoftver
halézati behatolas észlelés

helyszini megvilagitas

kerités maszas érzé¢kelok

elosztd6  halozaton  elhelyezett
nyomasérzékelok

online monitoring rendszer (klor
szint érzékelés)

vagyonodr, fegyveres Or

fix kamerak
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dom kamerak

mozgasérzékel Ok

proximity kartyas érzékelés
livegtorés érzékeldk

zart tlizcsapok

raccsal lezart szell6z6 csdvek
megnehezitett 1étra hozzaférés
megerodsitett ajtok,

meger0sitett ablakok

megerdsitett kapuk,

lezart bebuvod nyildsok

lezart kutfejek

kerités

visszadramlas gatlas (visszacsapo
szelep) tlizcsapokndl, fogyasztoi
hal6zaton

panikkapcsold

egyéni védbeszkozok
alkalmazottaknak

alternativ aramforras

alternativ ivéviz elosztas
(palackozott viz)

kiliritési terv

helyi tlizoltésag gyakoroltatdsa az
iizem teriiletén

katasztr6fa elhdritasi terv
koordinacié a helyi renddrséggel,
katasztrofavédelemmel

kitiritési terv (bombariadd esetén)

A kockazatelemzés kovetkezo 1épése a fenyegetések kivalasztasa.

3.2.3. Fenyegetések
Ennél a kockazatelemzési 1épésnél a VSAT 6.02 alkalmazasban az eldre definialt
listabdl valasztottam lehetséges fenyegetéseket a vizellato rendszerhez:

- 1-es tipust fegyveres tamado csoport (1 £6)

- 2-es tipusu fegyveres tdmado csoport (2-4 £0)

- fert6zés biotoxinokkal (pl. abrin, ricin, sztrichnin)

- fertdzés vegyi anyagokkal

- fert6zés patogénekkel (korokozokkal)

- kulcsfontossagu iigyfelek

- kulcsfontossagu alkalmazottak

- diverzi6 (kémkedés, elterelés)/lopas kibertamadassal - belsé munkatars

- diverzi6 (kémkedés, elterelés)/lopas kibertamadassal — kiilsé elkovetd

- diverzi6 (kémkedés, elterelés)/lopas fizikai eszkdzokkel - belsé munkatars
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- diverzi6 (kémkedés, elterelés)/lopas fizikai eszk6zokkel — kiils6 elkdvetd
- szabotalas kibertamadassal - bels6 munkatars

- szabotalas kibertamadassal — kiils6 elkoveto

- szabotalas fizikai eszkdozokkel - belsé munkatars

- szabotalas fizikai eszk6zokkel — kiilso elkovetd

3.2.3. tablazat A tervezett vizellaitdé rendszert érintd fenyegetések (3
vagyonelemmel) (sajat szerkesztés)

Fenyegetések Vagyonelemek
Kut Klorozo

l-es tipusu fegyveres tamado
csoport (1 £6)

2-es tipusu fegyveres tamado
csoport (2-4 £6)

fertézés  biotoxinokkal (pl.
abrin, ricin, sztrichnin)

fert6zés vegyi anyagokkal

fert6zés patogénekkel
(korokozokkal)
kulcsfontossagu ligyfelek
kulcsfontossagl alkalmazottak
diverzié (kémkedés,
elterelés)/lopas
kibertdmadassal - bels6
munkatars

diverzid (kémkedés,
elterelés)/lopas
kibertdmadassal - = kiils6
elkovetd

diverzio (kémkedés,
elterelés)/lopas fizikai
eszkozokkel - belsd munkatars
diverzid (kémkedés,
elterelés)/lopas fizikai

eszkozokkel — kiilso elkovetd

szabotalas kibertamadassal -
bels6 munkatars

szabotalas kibertamadassal —
kiilso elkoveto

szabotalas fizikai eszkodzokkel
- bels6 munkatars

szabotalas fizikai eszkodzokkel
— kiilso elkoveto
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4. OSSZEFOGLALAS

A vizellato rendszerek hasonld feladatokkal kiizdenek a vildg minden tijan. Bar
kiilonbség van abban, hogy honnan nyerik a nyers vizet a tarsasagok (parti szlrésii
kutak, forrasok, édesvizi folyamok, patakok felszini vizkiemelése, stb.), azonban a
tisztitds, klorozas, kezelés és a csOhaldzat iizemeltetése mar sok hasonlosagot,
azonossagot tartalmaz. Minden esetben a helyi szabalyozdk, torvények alapvetd
jelentéséglinek tartjdk az ivoviz-szolgaltatast, és mint 1étfontossagu rendszert tartjak
szamon. A vizellatd rendszerre vonatkozd szabalyok tehat altalanos érvénytiek és
kiilonosen fontosak napjainkban, amikor a globdlis felmelegedés és a klimatikus
viszonyok megvaltozasanak eredményeképpen stlyos aszalyok, vizhiany Iép fel. A
joslatok szerint a kdvetkezé habortk a vizért folynak majd. Fontos tehat, hogy azok a
létesitmények, amelyek az ivoviz eldéllitdsaban, kezelésében, taroldsdban ¢és
szétosztasaban vesznek részt megfeleld védelemmel legyenek elldtva. A biztonsadgnak
azonban koltsége van és ez a koltség kiillondsen magas lehet olyan nagy kiterjedésii
tizemek esetében, mint a vizellato rendszer. Emiatt hasznosak azok a modellek, amelyek
segitenek a  fenyegetettségek  meghatdrozasaban, a  megfeleld  valaszok
megfogalmazasaban és a vizellatds biztonsagi rendszereinek formalizalt tervezésében.
Az ilyen modellek alapjan megalkotott rendszabalyok, biztonsagi kovetelmények és
szabvanyok jelent6sen csokkenthetik a biztonsagi beruhazasok koltségeit és biztositani
tudjak az optimalis koltség/kockédzat ardnyt. Erre mutatott példat a dolgozat és a
megfogalmazott elvek, fogalmak felhasznalasaval lehet altalanos érvény(i megoldasokat
kidolgozni az egyes vizellatd rendszer objektumok biztonsdgi rendszereinek
kialakitasara.

A VSAT program segitségével a feltoltott paramétereknek megfeleléen
eldallithato az a tablazat, amelybdl kiolvashatd az alkalmazand6 biztonsagtechnikai
eszkozok tipusa. A VSAT alkalmazasaval vallalatirdnyitasi rendszerbdl 4tvihetd
adatokat lehet nyerni, amelyeket a tovabbiakban a biztonsdgtechnikai beruhazasok
tervezésekor figyelembe lehet venni.

Javaslom a VSAT kockazatelemz6 program magyar nyelvre torténd lokalizalasat,
illetve mas kritikus infrastruktirak teriiletén az alkalmazhatosadganak vizsgalatat, mivel a
testreszabhatdsaganak, sokrétiiségének koszonhetéen nem csak az egyszerisitett
vizellatd rendszer modellezésére alkalmas. Azt gondolom, hogy a terrorfenyegetés,
barmilyen jellegli kézmiiveket érintd tamadas elleni védekezésben jelentds segitséget
nyUjthat a VSAT.
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I. Melléklet, Prioritasi szintek a vizellato rendszer egyes elemeihez (sajat szerkesztés)

VSAT
kategoriak
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Vagyon elemek

Kutak

Nyersviz tarolas
Medence
Viztorony
Fogyasztéi halézat
Klérozé

UV fertdtlenito

Alkalmazott
ak a
kovetkezo
teriileteken

Adminisztracios
épiilet

Telephelyen kiviil esé
épiilet

Vizeloszto rendszer

»w = NDT®» 8O C H

Tervek

Szerzédések
Jegyzokonyvek
Beszamolék
Eredmény kimutatas
Karbantartasi
kovetelmények
Gyarto garancia
okmanyai
Katasztrofa elharitasi
terv

Vészhelyzeti terv

Aktiv halozati elemek
Helyi halézat
Internet
folyamatiranyito
SCADA
Szivattyutelepet
iranvito SCADA
Miiszerek interfésze
PLC-k

Szerver

SCADA halézat
WAN halézat
Tiizfalak — behatolas
jelzés a halézaton

Halalesetek

Sériilések

Kozmi
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