Dér Attila

Informatikai eszkozeink sebezhetosége,

tamadasa, védelme

1. Bevezetés

A szadmitogépes eszkozeink ellen irdnyuld tdmaddsok napjaink része. Ezek a tdmadasok
érinthetnek allami és magancégeket, bankokat és otthoni felhasznalokat egyardnt. A
tamadasokat és azok hatdsait meg lehet kozeliteni jogi, informacié-technologiai, szociologiai
stb. iranybol. En az informacio-technologiai iranyt valasztottam. A tdmadasok modjai koziil

mutatok be néhanyat a teljesség igénye nélkiil.

Rovid torténeti attekintés utdn betekintést nyujtok néhany érdekes tdmadasba. Részletesen
kifejtem azokat a tdmadasi formakat, melyek az atlagos felhasznalot érintheti. A tamadasok
tobb forma4jat is bemutatom, de a tdmadasi lehetdségek nagy szama miatt nem térekedhettem
a teljességre. Roviden szolok az okos eszkozok sériilékenységérol. A tamadasok elleni
lehetséges védekezésekrdl is irok, majd legvégiil a szakemberképzést mutatom be. A palyazati

anyagomat tobb, személyes példaval is szinesitem.

Miel6tt ratérnék a részletes leirasra, néhany fogalmat szeretnék tisztazni. A legtobb helyen
kartékony, karokozo programnak hivom a karokozasra, az adatok megszerzésére,
szamitogépbe torténd behatolasra irt programokat, virusokat, trojaiakat, spam-eket,
exploitokat?, stb. Azokat az embereket hackereknek hivom, akik ezeket a programokat irjak,
karokozasra, adatok megszerzésére, biinds célbol torténd behatoldsra hasznaljak. Ez a

fogalom kicsit bévebb a hétkdznapi szohasznalatnal, mert ott dltalaban csak a szamitogépekbe

1 1.Virus: 6dnmagat masolni tudé karokozé program, trdjai: olyan kdrokozd program, mely ,joindulatu
programnak alcazza magat, a fogadok altal nem kért elektronikus levél, exploit: olyan program, mely alkalmas

egy szoftver vagy egy hardver biztonsagi résének kihasznalasara.



behatolé embereket nevezik hackereknek. A hackerek céljaik érdekében gyakran tobb
modszert is 6tvoznek. Az internet alatt a szamitogépek kozotti tcp/ip protokollt hasznald
Osszekottetéseket és az Osszekotott informatikai eszkdzoket (szerver, router, stb.) értem. A
word wide web (www, vilaghdlo) alatt az interneten hyperlinkekkel Osszekotott

dokumentumok Osszeségét értem.

Tobb olyan dologrol irok, amit az informatikabiztonsagi szakemberek ugy gondolnak, hogy a
tobbi informatikus is ismer. Sajnos a tapasztalatok azt mutatjak, hogy az informatikusok
kozott a biztonsagi ismeretek szintje messze nem egyenletes. Vannak, akik kivaldéan
képzettek, mig masok egyaltalan nem. A BSC képzés elsé évfolyaman oktatott informatikai
¢s matematikai ismereteket tudottnak feltételezem, azok magyarazatara, bizonyitasara kiilon

nem térek ki. Szintén ismertnek gondolom az alapvetd titkositasi eljarasok ismeretét is.

2. Rovid torténeti attekintés

Az elmult 15-20 évben az informatikai eszk6zok mindennapjaink részévé valtak. Ma mar
szinte minden héaztartdsban megtalalhaté a szamitogép €s az internet. Egyre tobb eszkozlink
csatlakozik az internetre, valik ,,o0kos” eszk6zzé. Az informatika fejlédésével megjelentek
azok a programok, melyeket karokozasra, szamitogépek miikdodésének megakadalyozasara
fejlesztettek ki. Ezek a programok kezdetben nem 6nalld programként léteztek, hanem mas
programokhoz kapcsolodtak, illetve a rendszerlemezek boot szektoraiba masolodtak be. A
¢és képesek voltak dnmagukat masolni masik programokhoz, illetve masik rendszerlemezt
megfertézni. Ezeknek a programoknak az irasa kezdetben artatlan jatéknak tlint. Azonban az
1d6 mulasaval, a technika fejlddésével a biindzok is felismerték ezekben a programokban rejld

lehetdségeket.

A 90-es évek elején Magyarorszagon is megjelentek azok a hardvereszkozok, melyekkel
csalast kovettek el. Itt emliteném meg a végtelenitett telefonkartyakkal elkovetett csalasokat,
valamint a 450 MHz-en m(ik6dé mobiltelefonok sériilékenységét. A mobiltelefonokban 1év6
epromot at lehetett programozni oly moddon, hogy a hivasokat ne a mobiltelefon

hasznaldjanak, hanem masnak szamlazza a szolgaltato.



Az internet fejlédésének, elterjedésének nagy lokést adott a word wide web (www, web)
megalkotasa. A web tette lehetdvé, hogy a hétkoznapi ember is konnyen hozzaférjen a
szervereken tarolt adatokhoz. Kijelenthetjiik, hogy a web-technologia vitte be a haztartasokba
az internetet. Az internet kapcsolat kiépitéséhez el0szor telefonhéalozatra kapcsolt modemet
hasznaltak. Késébb a kapcsolt vonalat hasznaldé modemet felvaltotta az allandé on-line
kapcsolat, adsl illetve optikai Osszekottetés. Az internetes kapcsolat 0j sériilékenységet is
jelentett, amit a virusirok ki is hasznaltak. Az allandéan on-line kapcsolatban 1évo
szamitogépek folyamatosan a fertdézések kereszttiizében allnak. Ezt a virusirtd programokat
készité cégek is felismerték és allandoan futd viruskeresé programokat készitenek. A
viruskeresé programok a virusokkal egyidejliileg jelentek meg. A miikodésiik soran a
kartékony programok kodjainak mintait keresik a szamitogép adathordozdin 1évo
alloményokban. A viruskeresd programok megtévesztésére a hackerek a virusok tobb
valtozatat hoztak létre oly médon, hogy kis mértékben megvaltoztattak a virus kodjat. A kod
atirasa a virus mukdodésében nem okozott jelentds valtozast, de a viruskeresOk dolgat
megnehezitette. A virusok kodjainak megvaltoztatasaval kialakultak a polimorfikus

viruscsaladok.

Az internet elterjedésével megjelentek azok az informatikai eszkozok is, melyeket az
internetre kapcsolva az életiinket tovabb konnyitik (pl.: programozhatd, tavvezérelhetd

termosztat stb.). Sajnos ezzel megteremtettiik ezeknek az eszk6zoknek a tdimadhatosagat is.

Az utdbbi években a tdmadasok jelentdségét a kormanyok is felismerték. Megjelentek azok a
tamadasok, melyek mogott kormanyokat, vagy kormanyzati megrendeléseket lehet sejteni. A
védekezésre torténd felkésziilés fontossaga is megnétt, ezért is tartanak évente NATO
kibervédelmi gyakorlatot. A legutdbbi tavaly Esztorszagban volt
(http://lwww.honvedelem.hu/cikk/54201_nato_kibervedelmi_gyakorlat_esztorszagban).



3. Néhany tAmadas bemutatasa

A mai napig bekovetkezett tdimadasok széles spektrumot fognak at. A palyazati anyagomban
csak néhannyal foglalkozok részletesen, de a tdmadasok mas dimenzidit is szeretném

érzékeltetni a teljesség igénye nélkiil:

Els6ként a talterheléses tamadasokrol, mas néven Dos/Ddos tamadasokrol irok. Ezek a
tamadasok tobb 1épcsdben zajlanak. A hackerek elsd 1épésben altalaban virussal vagy trdjai
programmal fertéznek meg szamitogépeket. A virus rejtett tamadoprogramot telepit, ezeket a
fertézott szamitogépeket hivjak zombiknak. A fertdzott szamitogépek a viruskészitd
utasitasara egyidejlileg az interneten kiildott adatcsomagokkal bombazzak az utasitdsban
meghatarozott szamitogépet, szervert. A tamadas soran a tamado gépek egyenként Kis
mennyiségll adattal dolgoznak, viszont mivel egy ilyen tdmadas soran sok tamadd gép lehet,
ezért a megtamadott gép probalja feldolgozni az interneten kapott nagy mennyiségli adatot,

ezért miikodése akadozhat, vagy le is allhat.

A talterheléses tamadéas jellegébdl adodik, hogy sok, akar a haztartdsokban 1évo
szamitogépeket fertdznek meg és alakitanak zombi gépekké. Az ilyen gépekbdl alakitott
halézatot nevezziik botnet haldézatnak. A tdmadas célpontja egy kiemelt jelentdségli gép, sok

esetben szerver.

Az internet topologigjabol adodik, hogy a routerek kapacitisanak eloszlasa
hatvanyfiiggvényhez? hasonlé (Dr. Barabasi Albert Laszlo Behalozva c. eldadasa, Szeged
Ifjasagi Haz 2016. 10. 04.). Abban az esetben, ha valamilyen — esetleg tulterheléses —
tamadassal sikeriil a legnagyobb forgalmu routerek miikddését gatolni, akkor az internet
megbénulhat. Az internet routereinek kapacitdsat nem ismerem, ezért nem tudom, hogy a
legnagyobb kapacitasti routerek koziil hanyat kell miikodésképtelenné tenni, hogy a tobbi
router kapacitasa elégtelen legyen az adatforgalom lebonyolitasara. Elméletben lehetséges egy

olyan nagyméretii timadas, amely az internet fizikai széteséséhez is vezethet.

2 Hatvanyfuggvény: flx) = x® alaku fiiggvény, ahol a konstans
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Nem a talterheléses tdmadas témakorébe tartozik, de itt emlitem meg az internet
eloszlasa is hatvanyfiiggvényhez hasonld. A legnagyobb kapacitdsu 0Osszekottetések
megbénitasaval jelentds csapast lehet mérni az internetre. A tobbi 0sszekottetés tulterhelddhet

és ez az internet lassulasahoz vezethet.

Egy masik figyelemre méltd tamadéas volt az irdni atomcentrifugdk elleni tdmadas. Ez
nemcsak a technikai, hanem politikai vetiilete miatt is érdekes, eldre vetiti a kiberhabortuk
lehetdségét is. Kozismert, hogy a nagyhatalmakon kiviil tobb orszag is rendelkezik
atomfegyverrel, illetve torekszik eldallitasukra. Ezek koz¢é tartozott az Irdni Iszldm
Koztarsasag. Az atomfegyverben az egyik legyakrabban hasznalt hasad6 anyag az uran 235
tomegszamu izotopja. Az uran — mint minden mas kémiai elem — izotopjainak kémiai
tulajdonsagai azonosak, ezért az izotopok eltérd tomegét hasznéljak fel azok szétvalasztasara.
Az elkiilonités egyik modszere az atomok centrifugdban torténd szétvalasztasa. Az irani
atomprogramban hasznalt centrifugdk mukodésének megakadalyozasara késziilt a Stuxnet
nevil virus. Ez a virus a Siemens SCADA nevii ipari szoftverének sebezhetdségét hasznalta ki.
A virus a szoftver altal vezérelt frekvenciavaltokat kereste. Ezekkel a frekvenciavaltokkal®
vezérelték a centrifugdk motorjait. A virus a frekvenciavaltoknak adott utasitassal a motorok
forgési sebességét valtoztatta meg, ezzel akadalyozva a dusitott uran gyartasat. A virusnak
sikeriilt tobb éven keresztiil észrevétlen maradnia, igy hosszll idén keresztiil akadalyozta az

urandusitast.  (http://www.origo.hu/techbazis/20101116-az-urandusitok-ellen-irtak-a-stuxnet-

virust-a-symantec-szerint.html)

Szintén figyelemre méltd volt az RSA Security informatikabiztonsagi cég elleni tamadas. A
tdmadas azért nagy jelentdségli, mert vilagszerte tobb millié felhaszndlo, szdmos vallalat és
kormany haszndlja az RSA SecurID tokenjét. A SecurID token egy kisméretii hardver eszkdz.
Az eszkdz 60 masodpercenként generdl egy 6 jegyll szamot. Ezt a szdmot, mint jelszot tudjuk
hasznalni programokba torténd belépéshez. Az RSA cég elleni sikeres tdmadas soran
megszerzett kodok mas cégek biztonsagat is veszélyeztetik. Nem tudni pontosan, hogy a
tamadok milyen adatot loptak az RSA-tol, de a cég lecserélte az Gsszes SecurID tokent. A
nyilvanossagra hozott adatok szerint a tdmadok kozosségi oldalon valasztottdk ki az

aldozataikat, akiknek e-maileket kiildtek. Az e-mailekhez csatoltak egy Excel allomanyt. A

3 Frekvenciavaltd: az iparban hasznalatos késziilék, a haldzati drambdl allit el tetszleges frekvencidju dramot
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csatolt Excel allomany megnyitaskor az Adobe Flash program akkor még meglévd
sebezhetdségét kihasznalva hatsd ajtot, un. backdoort telepitett a gépre. A hackerek 1épésrdl
Iépésre jutottak kozelebb a céljukig, végil sikeriilt az adatokat eltulajdonitaniuk

(http://www.hwsw.hu/hirek/46444/rsa-securid-biztonsag-adobe-flash.html,

http://www.hwsw.hu/hirek/46832/rsa-securid-token-lockheed-martin-biztonsag.html ). A igy

megszerzett adatokkal a tamadok tobb haditechnikai céghez probaltak betdrni.

4. Sériilékenységek, tamadasi lehetoségek

A szamitogépes karokozok sokszor a szamitogépre telepitett programok sériilékenységeit
hasznaljak ki. Ezek a sériilékenységek adodhatnak csak a kartékony program irdja altal ismert
programhibakbol, a gyartd cég altal is ismert, de ki nem javitott program hibabol, régebbi
programverziok hasznalatabol, a felhasznald gondatlansdgabol. Tobb esetben a hackerek
kihaszndljak képzetlenségiinket, j6 indulatunkat. Az aldbbiakban ezeket a sériilékenységeket,
valamint a kiilonb6z6 tamadasokat, tamadasi technikakat és az elleniik tortén6 védekezést

részletezem.

4.1 Frissitések sziikségessége

A programok készitésekor eléfordulnak kisebb-nagyobb hibak, amiket a tesztelés folyaman
nem vesznek észre. A kartékony programok irdi is igyekeznek felderiteni ezeket a hibakat,
hogy ezeket kihasznélva juttassdk be a kodjukat az adott gépre, illetve a programjaik minél
nagyobb kart tudjanak okozni. A felderitett és még nem publikélt hibdkat nulladik napi
hibaknak, illetve ezeket a hibdkat kihasznald tdmadast nulladik napi tdmadasnak is hivjuk.
Sok nulladik hibat j6 indulata hackerek (etikus hackerek) fedeznek fel és kozlik a program
irojaval.

A programok iroi igyekeznek a felderitett hibdkat javitani, és a javitott kodot eljuttatni a
felhasznalokhoz. A javitott kodot idegen szoval pach-nek hivjuk. A pach-eket nem mindegyik
felhasznalo futtatja le, igy nem frissiil a szoftvere. Sok hacker ezt ki is hasznalja, mert a patch-
ek visszafejtésébdl igyekszik megismerni azokat a sériilékenységeket, melyeket éppen az
adott patch-el javitanak. Ezekre a sériilékenységekre irt tiamado koddal probalnak kart okozni
azokon a gépeken, melyeken nem futtatdk le az adott pach-t. A programok frissitése maga

utdn vonhatja mas programok frissitését, illetve tjabb verziok megvasarlasat is. Példaként
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emliteném a java futtatd kornyezet frissitését. A java népszerii nyelv a programozok korében.
Sok programot irnak ezen a nyelven. A nyelv népszeriiségébdl is ered, hogy a java futtatd
kornyezet sériilékenységére sokan figyelnek. A java frissitésével jelentdsen csokkenteni
nyelven irt program mar nem fut a frissitett futtatd kornyezetben. Ilyenkor csak a program
frissitése, vagy az ujabb verzidja a segitség. El6fordulhat, hogy at kell térni masik gyartd
programjara, ami sok kellemetlenséggel (pl.: adatvesztéssel) jarhat.

Az informacios technika gyors fejlédése nem kiméli az operdcios rendszereket sem. Az
operacios rendszerek iroi is ujabb verziokkal igyekeznek kdvetni a technika fejlodését, 0j
hardvereszkdzok megjelenését. Megfigyelhetjiik, hogy a felhasznaldk jelentOs része nehezen
cseréli le megszokott operacids rendszerét. Ennek oka lehet a megszokas, az operacios
rendszer ara, valamint az, hogy sokszor az 0j operacios rendszer csak erdsebb hardveren fut,
ezért a szamitdgép cseréje, bovitése is sziikséges. Példaként emliteném meg, hogy a
Windows-XP a mai napig népszerii operacios rendszer annak ellenére, hogy tamogatasa véget
ért. Az XP-t jelenleg is sok gépen hasznaljak. Az XP felvaltasara is tobb operacids rendszert
készitett a Microsoft, ezek kozott voltak sikeresek és kevésbé sikeresek. A Microsoft az XP
tdmogatasanak, azaz a javitdsok kiaddsdnak végsd hataridejét tobb alkalommal is kitolta,
végil 2014. aprilis 8-a lett a végleges hataridé. A Windows-XP operacids rendszerre ezutan
nem lettek kiadva javitdsok, annak hasznalata mar nem biztonsdgos. Fennall a lehetdsége,
hogy az Gjabb Windows operacios rendszerek javitasait visszafejtve az XP sériilékenységére
is fény dertil, és erre a sériilékenységre késziil tdimado program. Mivel az XP-re mar nem
késziil javitas, ezért ezek a sériilékenységek javitas nélkiil maradnak. Erdekessége miatt
emliteném meg, hogy az XP javitdsokat minden honap elsé keddjén az un. patch kedden

jelentette meg a Microsoft.

4.2 Kozépre allas

Kozépre allas technikanak nevezik azt a technikat, amikor a tamadok a szamitogépiink
internetes adatforgalmat eltéritik a sajat gépiikre, és azt rogzitik. A titkositott kapcsolatok
(SSL/TLS adatatviteli protokoll) sem lehetnek akadalyai az ilyen tdmadédsoknak. Tobb
weboldal (pl.: banki oldalak) csak titkositott kapcsolatokon keresztiil érhetd el. A titkositott
kapcsolatot tobb bongészo kiilon is jelzi, de abbdl is lathatjuk, hogy a weboldal cimében nem
http, hanem https jelolés van. Az ilyen kapcsolathoz hasznalt titkositasi kulcs hitelesitett
tanusitvannyal van elldtva. A tanUsitvany azt jelenti, hogy az adott titkositasi kulcs

biztonsagos. Sajnos nem minden webszolgaltatd hasznal hitelesitett tanusitvannyal rendelkezd
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titkositasi kulcsot. Az ilyen kulccsal titkositott kapcsolat esetén a bongész6 hibatizenettel
jelzi, hogy a webszerverrel a kapcsolat annak ellenére nem biztonsagos, hogy az adatatvitel
titkositott csatornan torténik. Ennek az esetek tobbségében nincs is biztonsagi kockazata.

Kozépre allas technikaval lehetdség van a titkositott csatornan folyo adatforgalmat rogziteni.
Abban az esetben, ha az adatforgalom titkositott, akkor azt a kozépre allds technikat
alkalmazo rogzitd program felismeri, a szerver oldali titkositast feloldja, a felhasznalo felé az
adatokat jra titkositja, de ez a titkositds mar nincs hitelesitett tanusitvannyal ellatva. A
felhasznalé szamitdogépén a bongészO jelzi, hogy a titkositds nincs elldtva hitelesitett
tantsitvannyal. Abban az esetben, ha olyan weboldalt néziink, ami eddig hitelesitett
tanasitvannyal ellatott kulccsal volt titkositva, és most kiirja a bongészé program, hogy a
titkositasi kodnak nem hiteles a tanusitvanya, akkor érdemes ezt az oldalt megnézni masik
szamitégépen is, ami a szomszédban, munkahelylinkén, stb. van. Ha akkor is jelez a
bongészd, hogy a tanlsitvany nem hiteles, akkor megnyugodhatunk, mert nem valdszin,

hogy heckerek vannak a hattérben.

4.3 Jelszavaink megvalasztasa

A szamitogépek sériilékenységéhez szervesen nem kapcsolddo, viszont a biztonsagunk miatt
fontos téma a kiilonféle jelszavak helyes megvalasztasa. A szakfolyodiratok is tobb
alkalommal foglalkoznak a szamitogép operacids rendszerébe, valamint a kiilonféle
alkalmazasokba, programokba torténd belépésre jogositd jelszavak helyes megvalasztasaval.
A jelszdval védett programjainkat, alkalmazasainkat a leggyakoribb jelszavakat tartalmazé
szotarral probaljak feltorni a hackerek. A leggyakoribb jelszavakrol sok szotdr van a
vilaghalon. A legnagyobb szotarak tobb millio jelszot is tartalmaznak. A 25 leggyakoribb
jelszorol az  F-Secure informatikai biztonsagi cég honlapjan is olvashatunk

(http://www.antivirushaz.hu/a-25-leggyakoribb-jelszo-es-pin-kod-az-one-kozte-van).

A téma fontossdgat mutatja, hogy jelentds informatikabiztonsagi cégek is belefoglaljak
el6adasaikba a jelszavak helyes megvalasztasait. A HWSW informatikai portal altal szervezett
2016. janius 23-i rendezvényen Peter KoSinir az ESET informatikabiztonsagi cég
képviseletében beszélt jelszavaink fontossagarol. Megemlitette, hogy sokan csak kis
mértékben térnek el a leggyakoribb jelszavaktol pl.: 12345 helyett 12346-ot valasztanak.
Természetesen ez a jelszovalasztds nem noveli meg a védelmet megbizhaté mértékben.
Célszerli minél hosszabb jelszot kitalalni. A szakemberek jelenleg a minimum 8 karakter
hosszusagu jelszot tartjdk biztonsagosnak. Fontos, hogy legyen benne nagy és kis betl,

valamint szam is, és ne kapcsolédjon hozzank semmilyen formaban. Gondolok itt
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keresztnevekre, sziiletési datumokra stb. A jelszavak rendszeres cseréje noveli a biztonsagot,
mert ha a jelszavunk kitudodik, akkor is csak rovid ideig tudjak illetékteleniil hasznalni. Ha
cseréljiik a jelszoinkat, akkor mindig olyan jelszot talaljunk ki, amire az el6zé jelszavakbol
nem johetnek rd. Rossz lehet példaul a jelszo01, jelszo02, jelszo03, ... jelszavak valasztasa.
Természetesen a hosszu, bonyolult, 6nmagukban értelmetlen jelszavak megjegyzése
nehezebb, de ezek jelentik a nagyobb biztonsagot. A jelszavak megjegyzését neheziti, hogy
egyre tobb dolgot intéziink on-line és mindegyik rendszerhez kiilon jelszo6 ajanlott.

Itt irnék egy személyes torténetrol. Az emlitett HWSW eldadas utan néhany nappal az egyik
mobiltelefon-szolgaltatonal kotottem 1 szerz6dést. Az Gj szerzédéshez 5 szambol allo jelszot
(pin kodot) kellett valasztanom. Néhany jelszot (pl.: 12345) nem lehetett valasztani. Az eladot
megkérdeztem az 12346 jelszd valasztasarol. Azt mondta, hogy ezt a jelszot a rendszer mar
elfogadja. Az eldadason hallottak alapjan arra gondoltam, hogy konnyen lehetséges nem
biztonsagos jelszot valasztani.

Az interneten 1év6 alkalmazasok koziil sokat csak gy lehet hasznalni, ha regisztraljuk
magunkat az adott programban. Lehetnek olyan alkalmazasok, melyekhez a regisztraciokor
nem kell megadni jelszot. A regisztraciot kovetden egy alap jelszoval tudunk belépni és
magaban az alkalmazésban kell jelszot valtoztatni. Ilyen helyzet a jelszo elfelejtésekor kért 4j
jelszd is. Abban az esetben, ha ilyen alkalmazésba regisztraltunk, illetve valami miatt 1j
jelszét kaptunk, javaslom, hogy a lehetd legrovidebb idon beliil cseréljiink jelszot. A cserét
akkor is végezziik el, ha az adott idészakban nem akarjuk hasznalni az alkalmazast.

A routerek esetében a gyartas soran beallitanak az admin felhasznalonak egy alap jelszot,
amivel be tudunk Iépni, és konfigurdlni tudjuk a routert. Javaslom, hogy ezt a jelszot a
konfiguralas elsd belépésekor cseréljiik le egyedi jelszora.

A témahoz szervesen nem kapcsolddik, de itt emliteném meg, hogy az F-Secure fenti
honlapjan megtalalhat6 a leggyakoribb 25 PIN kod listaja is. A honlap szerint az elsé 10 adja
az Osszes PIN kod 15 %-at. Ez azt jelenti, hogy valaki 10 prébalkozassal minden 7. PIN
koddal védett alkalmazast, ajtozarat, stb. fel tudja torni. A bankjegykiad6é automatakat a PIN
kodokkal torténd probalkozasok ellen ugy védik, hogy harom elrontott kod utdn az automata

bevonja a kartyat.

4.4 Tllegalis behatolas a szamitégépekbe
A szamitogépen futd programok sériilékenységei lehetdségeket adnak arra, hogy a

szamitogépbe az internetkapcsolat segitségével kiviilr6l hackerek 1épjenek be. A programok
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feltart sériilékenységeirdl adatbazisokat allitottak 6ssze a vilaghalon. Ezek az adatbazisok az

adott sériilékenységre irt timado programot is tartalmazzak.

Rendelkezésre allnak programok, melyek fel tudjdk térképezni az internetre kapcsolddo
informdaciot adni. A sériilékenységi adatbazisbodl keresni lehet megfeleld timado programot az
adott operacios rendszerre. Abban az esetben, ha létezik tdamadod program, a heckerek
megprobalhatjak a belépést a szamitdogépre. A behatolaskor hasznalhatjak a vilaghalon 1évo

szOtarakbol letdltheto jelszavakat is.

A hackerek rendszergazdai jog megszerzésére torekszenek, hogy atvegyék a teljes
feliigyeletet a megtamadott szamitogép felett. Lehet, hogy ezt a jogot nem sikeriil sikeres

elsdre megszerezni. Ekkor tovabbi sériilékenyéget keresnek céljaik eléréséhez.

45 Levelekkel terjedo kartékony programok

A virusok voltak a legrégebbi tdmadd programok. Sajnos napjainkban naponta sziiletnek
Ujabb és ujabb virusok. A viruskeresd programokat készitd vallalkozasok versenyt futnak a
viruskészitokkel. A virusok gyakran az e-mailekhez kapcsolt allomanyokkal terjednek, illetve

kihasznaljak az operacids rendszer még ki nem javitott sériilékenységét.

A levelekkel terjedd kartékony programok sok esetben a felhasznalok hiszékenységét,
képzetlenségét hasznaljadk ki. A levelek csatolméanyaként elkiildott Word dokumentumok,
Excel tablak, képek, PDF allomanyok tartalmazhatnak kartékony kodot. Ezek a kodok
onalldan is kart okozhatnak, de sok esetben csak arra szolgalnak, hogy az interneten keresztiil
letoltsenek mas kartékony kodokat. A kartékony kodok lehetnek zsarold virusok,
billentylizetnaploz6 programok (keylog), hatso ajtot (backdoor) nyité programok,

kiolvashatnak kiilonb6z6 adatokat (pl.: e-mail cimeket) a géprdl stb.

A masik gyakorta alkalmazott modszer, hogy a levélben linket kiildenek és igyekeznek
ravenni a levél olvasdjat, hogy a linkre kattintson. A letoltédé weboldal tartalmazhat
kartékony kodot. Egy példan mutatom be az ilyen kéarokozast. A napokban két munkatarsam

1s megkapta az alabbi angol nyelvii levelet:

Targy: MICROSOFT FINAL WARNING
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Levél tartalma:

MICROSOFT OUTLOOK NOTIFICATION

Your email box account needs to be verify immediately due to irregularities found in

your mail box account. Failure to do this your email box account will be suspended now.

Microsoft Outlook © 2016
Copyright Inc. All rights reserved.

Els6 ranézésre a levél eredeti Microsoft altal irt levélnek tiinik. Még megnyitas el6tt érdemes
megnézni a feladot, és rogton gyantssa valik a levél, ugyanis a feladonak vietnami e-mail
cime van. Az is gyanus lehet, hogy angol nyelvii a targya, mert a Microsoftnak van
magyarorszagi képviselete. A levelet kinyitva azt olvashatjuk, hogy ellendrizziik le az e-mail
fidkunkat, mert szabalytalansagot talaltak. Abban az esetben, ha nem ellendrizziik le, az e-
mail fiokunk felfiiggesztésre keriil. A levél irdja az ellendrzéshez segitséget is nyujt, mert a
levélben a verify sz6 egy hyperlink. Az egérmutatdt ramozgatva a verify szora, elolvastam,
melyik weboldal jelenne meg a bongészdben, ha rakattintok a szora. Azt taldltam, hogy nem a
Microsoft weboldalara mutat a hyperlink. Tovabbi vizsgalatokat ezzel az e-maillel nem
végeztem.

A feladd cimébdl és a levél tartalmabol elképzelhetonek tartom, hogy a levél karokozo kodot
tolt le a szamitogépre. Abbol, hogy egyidejiileg két munkatirsam is megkapta a levelet,
feltételezem, hogy a karokozé kod a fert6zott szamitdogép levelezé programjabol kiolvassa a
partnerek e-mail cimeit, és interneten elkiildi a szerverre. A szerver az igy megszerzett 0ij

cimekre is kikiildi a levelet.

A levél mellékleteként terjedd kartékony programok elterjedésének megfékezésére nem csak
technikai lehetéségeink vannak. A jarvanymatematika és a halozatkutatds eredményeit is
felhasznalhatjuk. Példdul a munkahelyeken a kiilsé partnerekkel kapcsolatot tarté emberek
jelenthetnek nagyobb veszélyt. A legtobb e-mail kapcsolattal rendelkezé emberek is veszélyt

jelenthetnek, gocpontjai lehetnek egy lehetséges fertdzésnek.
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4.6 Zsarolo virus

A karokoz6 programok egy ujabb formaja a zsarold virus. A virusok veszélyességét, illetve az
altaluk okozott karokozas stulyossagat jelzi, hogy napjaink konferencidin tobb eldadas is ezzel
a témaval foglalkozik. A Kapsersky Lab informatikabiztonsagi cég jelentése alapjan 2015
aprilisa és 2016 majusa kozott kozel egymillié felhasznald valt a zsarolo virusok aldozatava
(http://lwww.origo.hu/techbazis/20160726-itt-keressen-megoldast-ha-zsarolovirus-aldozata-
lett.html). A fertézések szaméanak gyarapodasa mellett, a viruscsalddok szama is ugrasszeriien

novekszik.

A virusok a fertézott szamitogépeken taldlhaté 4allomanyokat erds aszimmetrikus
kriptografiaval titkositjak, és a program ir6i, illetve terjesztéi pénzt kérnek az allomanyok
visszakodolasaért. A virus terjedési formdja sokféle. A megfigyelések szerint leginkabb
netezéssel, e-mailek csatolmanyaként (pl.: Word dokumentumban, Excel tdblazatban 1évo
macro program tartalmazza a virus kdédjat) terjed. Abban az esetben, ha fert6zott csatolmanyt
nyitunk meg, a virus a merevlemezen talalhaté allomanyokat titkositja erds, az esetek
tobbségében 4096 bites RSA titkositassal. A felhasznalod ekkor csak azt veszi észre, hogy a
program folyamatosan irja, olvassa a gép merevlemezét. A titkositds kiterjedhet a
dokumentumokra, Excel tablékra, kép-, filmallomanyokra. A virus a felhasznalonak jelzi,
hogy az allomanyai titkositva lettek, és egy meghatarozott idon beliil fizessen bitcointal* egy
jelentds Osszeget. A virus szerzOi lehetdséget biztositanak néhany allomany visszakddolasara,
ezzel jelezve, hogy birtokukban van a titkositds magankulcsa. A virus elkiildi a kivalasztott
allomanyokat a szervernek, majd onnan letolti visszakddolva. A virus készitdi vigyaznak arra,
hogy az aszimmetrikus titkositds magankulcsa ne keriiljon ki a szerverrdl a pénz megfizetése

elétt. Mindegyik tAmadashoz mas titkositasi kulcspart hasznéalnak.

A zsarold virusok ellen a merevlemezen taldlhaté allomanyok mentése biztosit megfeleld
védelmet. A mentésre tobbféle eszkozt is lehet vasarolni. A legegyszerlibb megoldas a kiilsd
merevlemez, amit USB csatlakozdval tudunk a szamitogépilinkhoz kapcsolni. Ennél a mentési
modnal csak a mentés idejére van a gépilink dsszekapcsolva a kiilsé merevlemezzel, ezért ez a

legbiztonsagosabb. A fontosabb dllomanyokrol ajanlott tobb mentést is végezni.

4 Bitcoin: nyilt forraskodu digitalis fizet6eszkoz. Tranzakcidknal a felek csak a bitcoincimiikkel jelennek meg, amik
a tulajdonoshoz nyilvanos adattal nem kotheték.
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A masik mentési lehetdség a NAS (Network Attached Storage, halozati adattarolo eszkoz). A
NAS egy specialis hardver eszkdz, melyet eredetileg halozati adattarold eszkoznek
fejlesztettek ki. Napjainkban a NAS-t az adattarolason kiviil hasznalhatjuk adatbazis

szervernek, média szervernek, FTP szervernek, nyomtatd szervernek stb.

4.7 Billentyiileiitéseket naplozo programok

A karokozé programok masik fajtaja a billentylleiitéseket rogziti és tovabbitja az interneten
keresztiil. A virus irdi igy probalnak jelszavakat, ¢s mas fontos adatokat megszerezni. A banki
rendszerek esetében a szerzddés megkotésekor lehetdség van biztonsagi belépésikod-
szolgaltatast kérni. Ebben az esetben minden alkalommal, mikor belépiink a banki oldalra,
SMS-ben kapunk egy plusz, egyszerhasznalatos belépési kodot. A biztonsagi kéd megneheziti
az illegalis belépést. Az okos mobiltelefonok terjedésével a mobilon is tudjuk a banki
weboldalakat nézni, banki iigyeinket on-line intézni. A hackerek is felfigyeltek erre a
fejléddésre és olyan kartékony programokat készitenek mobilokra, melyek a billentytiletitések
mellett az SMS iizenetek tartalmat is elkiildik az interneten. gy lehetdvé valik az illegélis
belépés a biztonsagi koddal védett oldalakra is. A banki ligyek intézéséhez javaslom, hogy

mindig masik eszkozrdl jelentkezziink be, mint amire a biztonsagi SMS kodot kapjuk.

A karokozo6 programok elleni védelmet a programok frissitésein kiviil viruskeresé program
telepitésével novelhetjiik. Sokat segithet, ha nem rendszergazdai jogokkal rendelkezd
felhasznaloként hasznaljuk a gépet, csak a legsziikségesebb esetben jelentkeziink be

rendszergazdaként.

Kritikus alkalmazasok (pl.: banki oldalak, porné oldalak stb.) felkeresésekor nagyobb
figyelmet kell forditani a biztonsagra. Javaslom, hogy ilyenkor Linux operacids rendszert
hasznaljunk. A Linuxra lényegesen kevesebb tamadd program késziil, mint a Windowsra. A
Linux operacios rendszert ra lehet masolni CD-re vagy pendrive-ra oly modon, hogy errdl
lehessen inditani a szamitdégépet (live Linux). A live Linux hasznalata kdzben nem fut
semmilyen virusvédelmi program és igy tamadhatova valik a merevlemez. A live Linux
haszndlata el6tt javasolt a merevlemez eltdvolitdsa a szamitogépbdl. Természetesen idonként

a Linux lemezt is frissiteni kell.

A kritikus alkalmazasok és mas oldalak olvasdsakor hasznalhatunk virtudlis gépet. Abban az

esetben, ha virtudlis gépre telepitett operacids rendszert és bongészot hasznalunk, megvédjiik
18



a gépiinket az esetleges tdmadastol. Ha bongészés soran mégis elszenvediink egy tamadast,

akkor nem sériil a virtualis gépen kiviili kérnyezet.

4.8 Mobiltelefonok sériilékenysége és tamadasuk
A mobiltelefonok elterjedésérdl, sériilékenységérdl a banki adatok megszerzésekor mar irtam.

Most megprobalok néhany 0sszefiiggésre, tovabbi sériilékenységre ravilagitani.

Sajnos a mobiltelefonok tobbségén ¢és a tablagépeken futdé Android operacids rendszer is
népszerl a virusirok kozott. Sok virus késziil Androidra. A virusok a hagyoményos karokozas
mellett képesek kiolvasni és az interneten tovabbitani a telefonunk telefonkonyvét, az SMS-
eket, a tartozkodasi adatainkat a cellainformaciok alapjan vagy a beépitett GPS vevd

bekapcsolasaval.

Az Android operacios rendszer sériilékenységeit is kihasznaljak a hackerek. A Nemzeti
Kibervédelmi Intézet honlapjan (http://neih.gov.hu/stagefright) olvashatdé az Android egyik
sériillékenységére irt tdmadas. A tamadoknak elég egy specialisan Osszedllitott videot
elkiildeni MMS-ben. A tamadas sikeres végrehajtasihoz felhasznaloi interakcié sem
sziikséges. A tamadassal a kivélasztott telefonon tavoli kodfuttatds valik lehetévé, amin

keresztiil képesek lehetnek atvenni az iranyitast a fert6zott eszkoz felett.

Manapsag rendelkezésre allnak viruskeresd alkalmazasok, melyeket a mobiltelefonokon
tudunk hasznalni. Ezekkel az alkalmazasokkal tudjuk megvédeni mobilunkat a nem kivanatos

tamadastol.

Itt térek ki a 2014. évi Ethical Hacking konferencian elhangzott Kovacs Zsombor ,,Egy kinai
androidos mobil vizsgalata” cimi eldadasara

(https://www.youtube.com/watch?v=UGL6Huo4ay0). Az el6adas Kinaban belsé piacra szant

mobiltelefon tesztelésérdél szolt. Elhangzott, hogy a telefont nem boltban vésaroltak.
Bemutattak az Androidos alkalmazdsok elemzésének modjait, magat a telefonnak a
vizsgalatat. A vizsgalat alatt a telefon adatforgalmat routeren keresztiil bonyolitottak le, igy
lehetdség nyilt az adatforgalom naplozasara és elemzésére. Az adatok elemzése soran

megallapitast nyert, hogy a telefonon 1évd kartékony alkalmazasok az interneten keresztiil
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elkiildték az dsszes telepitett alkalmazas adatait, GPS adatokat, IMSI, IMEI®°, MAC szamokat,
hivaslistakat, SMS-eket. A leirtakbol latszik, hogy az ismeretlen forrasbol véaséarolt mobil

telefonon keresztiil mennyire sebezhetdek vagyunk.

4.9 WIiFi torése, lehallgatasa

Napjainkban is megfigyelhetd, hogy a WiFi halézatok jelentds része kodolatlan, annak
ellenére, hogy egyre tobb halozaton allitanak be titkositast. A koédolatlan WiFi halozatra
kiviilrdl ra lehet csatlakozni és ingyen lehet haszndlni, ami a héaldzat sebességét csokkenti.
Valoszintileg az ilyen jellegi, illegalis belépések fordulnak elé a legtobb esetben, hiszen a
kiilsé hasznaloénak nem kell dijat fizetni az internet hasznalataért. Sokan ugy gondoljak, hogy
az ingyenes hasznélat megel6zése miatt kell bedllitani a titkositdst a WiFi routeren. Azonban
az ingyenes WiFi hdlozat hasznalata mdésoknak lehetdséget biztosit az adatforgalmunk
lehallgatasara, tovabba arra, hogy a hackerek a WiFi halézatot hasznaljak fel
blincselekmények végrehajtasara. Véleményem szerint az internet illegélis hasznalatabol a
tulajdonos szdmara jelentkezd kényelmetlenség (savszélesség csokkenése) eltorpiilhet, a

lehallgatasbol eredd veszteség mellett.

A WiFi routeren az adatforgalom titkositasara tobb féle mod is beallithatd. A WEP és a WPA

titkositas nem biztonsagos, rovid 1d6 alatt feltorhetd. Javasolt a WPA2 titkositas beallitasa.

Evekkel ezel6tt a titkositatlan WiFi halozatok szamanak nagymértékii novekedését
eredményezte, hogy a laptopok elterjedésével sok, nem informatikaval foglalkoz6 felhasznélo
vasarolt otthonaba WiFi routert. Ok azok beallitasaval nem voltak tisztaban. Az informatikai
boltok nagy hanyada rendelkezik szerviz hattérrel és kérésre konfiguraljak is a routereket. A
konfigurdlads &ra a router ardhoz képest azonban jelentds. Ezért megfigyelhetd, hogy sok
felhasznalo csaladtagjat, ismerdsét kéri meg routerének beallitasahoz, ez is oka lehet a sok
titkositatlan haldzatnak. Szerencsére az utdbbi években el6térbe keriilt a biztonsdg, igy a

konfiguralasnal egyre jobban ligyelnek a titkositott kapcsolat beallitasara is.

A WiFi eszkozzel ellatott szamitogép, altalaban laptop segitségével fel tudjuk deriteni a

foghat6 WiFi halozatokat. Erre tobb program is lehetdséget biztosit. A programok kiirjak a

5 A mobiltelefon nemzetkdzi szabvany szerinti azonosité szamai
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halozatok adatait, koztiik a titkositas tipusat. Rendelkezésre allnak olyan USB csatlakozasu
WiFi eszk6zok un. WiFi stick-ek, melyek kiilsd antenndval, vagy antenna csatlakozdval

rendelkeznek. Ezekkel az eszkozokkel a vételi hatotavolsagot tudjuk novelni.

A felderitett WiFi halozat forgalméat tobb programmal is ki tudjuk fiirkészni. Gyakorlatilag a
nem titkositott adatforgalmazast teljes egészében fel lehet deriteni. Itt nemcsak a web
hasznalatara gondolok, hanem FTP, telnet, e-mail stb. programok (protokollok) forgalmara is.
Az igy szerzett adatokat, jelszavakat, e-mailek tartalmat fel lehet hasznalni biinés szandékkal
is. Az ingyenes (free) WiFi szolgaltatdssal rendelkezd vendéglok, szallodak, kozlekedési
eszkozok is sok esetben kddolatlan WiFi héalozatot kindlnak. Ilyenkor az adatainkat csak tigy
tudjuk védeni, ha titkositott kapcsolatot hasznaldo weboldalhoz csatlakozunk (SSL/TLS
protokollt hasznal6 weboldal).

4.10 RFID sériilékenysége

Jelenleg még a nagykozonség altal kevésbé ismert sériilékenység a radidjelekkel automatikus
azonositast, adatkozlést végzé eszkozok az un. RFID tag-ek illegélis olvasasa, és az igy
szerzett adatok felhasznaldsa. Az RFID aramkorok megtaldlhatdéak hétkdznapi eszkdzeinkben,
pl. az érintéses fizetésre alkalmas bankkartydkban, az e-személyiben, tutlevelekben, bolti

lopasgatlokban, Londonban a kozlekedési bérletekben is.

Az RFID eszkozok radios frekvencias adatatvitellel olvashatoéak, irhatoak. Mindegyik
tartalmaz specialis egy chipre integralt szamitogépet. Tobb, kiilonb6zé RFID tag-et
készitenek. Az aramellatds szempontjabol megkiilonboztetiink aktiv és passziv tag-et. A
passziv tag nem tartalmaz sajat aramforrast, a miikodéshez sziikséges aramot indukcidval
nyeri a kiils6 elektromagneses mezObdl. Roviden leirndm a miikodését: A tag-et
elektromagneses mezobe helyezve, a tag-ben 1évo tekercsben aram indukélodik, a tag ekkor
feléled, idegen szoval bebootol €s a chip programjaban 1év0é miiveleteket elvégzi. A passziv
tag-ek is lehetnek tobbfélék, az egyszerlibbek csak egy szamsor taroldséra €s radiofrekvencids
tovabbitasara alkalmasak, a bonyolultabbak kétiranyt kommunikéciora, programok

futtatésara is képesek.

A témahoz latszolag nem kapcsolodik, hogy a blin6zOk a bolti lopasoknal felismerték a
rendszer egyik hianyossagat. A boltokban a kijaratnal elhelyezett olvasok a termékeken 1évo

tag-eket olvassak. Abban az esetben, ha a tag-et a pénztdrban nem olvastak le, akkor a
21



kijaratnal 1év0 olvasod riasztja a bolt személyzetét. A blindzok ezért beliilrél arnyékolt

taskakkal tulajdonitjak el a termékeket.

Az utobbi idoben elterjedoben vannak az RFID chipet tartalmaz6 bankkartyak (paypass
kartyak). A par éve megjelent mini szamitogépekre (pl.: Raspberry pi szamitogép) épiild
eszkozokkel is lehetséges az ilyen bankkartyak olvasasa. A mini szamitogép méretébdl
adodoan elrejthetd a felsé ruhazat alatt. Az elkdvetdk pl. zstfolt kozlekedési eszkdzon rejtett
modon tudjak a bankkartya adatokat kiolvasni. Az adatok kiolvasasa utan konnyen készithetd
klon kartya. Ennek elkeriilése érdekében lehetdségiink van a bankkartyank arnyékolasara, és
igy az adatok leolvasasanak megakadalyozasara. Arnyékold bankkartyatok a vilaghalén tobb
cégtdl is rendelhetd. Az ilyen tok ugyanazt a technikat alkalmazza, amivel a bolti riasztok

miikodését is kijatsszak.

Az utlevelekben is RFID chipen taroljak a személyes adatainkat elektronikusan. Ezek az
adatok is kiolvashatok, és visszafejthetok (Tomcsanyi Domonkos ,,E-utlevelek biztonsaga”
Ethical Hacking konferencia 2011.). Az igazolvanyokban, utiokmanyokban tarolt adatok
védelmét megneheziti az okmanyok — az informacids technologia fejlédési liteméhez képest —

hosszt, akar 10 éves érvényességi ideje.

4.11 Dolgok internete, azaz okos eszkozeink

Az otthonainkban egyre tobb eszkoz kapcsolddik az internethez, ezeket az eszkdzoket hivjak
okos eszkozoknek is. Ezek az eszk6zok onalldoan is kommunikalhatnak egymassal, illetve
masik szamitogeppel, szerverrel. Az okos eszkozok lehetnek tv, hiitd, kazan stb. Az okos
eszk0zok az internetre kapcsolodésa szorakoztatasunk, életiink megkdnnyitésére szolgal. A tv
esetében el tudjuk érni a kiilonféle kozosségi médidkat, haldzati adattarolo eszkozeinket
(NAS), felhdben tarolt fotdinkat stb. A kazan, illetve okos otthon esetében haldzaton keresztiil

tudjuk a hdmérsékletet, vilagitast stb. szabalyozni.

A hélozatra kapcsolt eszkozeink informatikai kapacitasa (pl.: processzor sebessége, RAM
nagysaga, stb.) nem bdvithetd. Az eszkdzokre nem késziil, illetve csak korlatozott ideig
késziil frissités. El6fordulhat, hogy a weboldalak fejlodése is lehetetlenné teszi egyes funkcidk

hasznalatat.
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Szeretném a kovetkezOkben sajat tapasztalatomat megosztani. 6 évvel ezeldtt cseréltem le a
televiziomat egy akkor modern tipusra. Az Uj tv-t bekotottiik az internetre és tudtuk nézni a
kozosségi média oldalakat. Az id6 mulasaval a kozdsségi média weboldalat fejlesztették. A tv
beépitett szoftverét probaltuk frissiteni a gyarto altal kdzzétett programokkal, de a kozosségi
média weboldalat tovabbra sem tudjuk nézni. A tv alap funkcioja tovabbra is miikodik, igy
modernebb késziilék vasarlasaban nem gondolkozunk. A személyes példabdl is latszik, hogy

az internet gyors fejlodését az eszkozok frissitésével nem mindig tudjuk kovetni.

Kartevo programoknak, illetve hacker tamadasoknak is ki lehetnek téve okos eszkdzeink. Az
okos eszk6zok nagy része specialis hardverrel rendelkezik. Ezekre a hardverekre nem késziil
viruskeresé program. A hardver kapacitdsa sem elég a védelem biztositdsdhoz sziikséges
programok futtatdsara. Megfeleld védelmet biztositana, ha a helyi haloézatban lenne egy

biztonsagi sziir6. Gondolok olyan routerre, ami alkalmas viruskeres6 program futtatasara.

Abban az esetben, ha eszkdzeink jelszoval védettek, akkor a jelszavakat is tartsuk karban. Az
admin felhasznalonak a jelszavat minden esetben cseréljiik le. Ha az okos eszkoz jellegébdl
fakaddan lehetséges, akkor hozzunk létre 01j felhasznaldt, aminek nincs admin joga. Az admin

felhasznalot csak a legsziikségesebb esetben hasznaljuk.

4.12 Adathalaszat
Nem technikai jellegli tdmadasok kozé tartozik az adathaldszat. Ennek egy tipikus esetét

mutatom be:

A bilin6z6k e-mailt kiildenek a bank nevében, kiilonféle okra hivatkozva kérik, hogy adjuk
meg az adatainkat. A levélben talalhato link segitségével rogton a blindzok altal elkészitett, a
bank oldaldra megtévesztésig hasonld weboldalra mehetiink. A linkben talalhato URL nagyon
hasonld, illetve latszolag teljes mértekben megegyezik a bank weboldalanak cimével. Az
ilyen URL-ben sok esetben talalhato olyan karakter is, amit a bongész0, illetve a levelezd

program nem jelenit meg.

A blin6zok a bank weboldalaval 6sszetévesztésig hasonld oldalon bekérik banki adatainkat,
szamlaszamunkat, bankkartyank szdmat stb. Ezek az adatok a blin6z0k adatbéazisaba keriilnek.

Az adatok felhasznalasaval lehetdségiik van a bankszamlank megcsapolasara. Eléfordul, hogy
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az adatokat bekérd oldal nem hasznal titkositott kapcsolatot (SSL/TLS protokoll). Ilyenkor

masok is lathatjak adatainkat.

Sajnos az adathalész levelek sok embert tévesztettek meg. Azokat a leveleket mindig fogadjuk
fenntartassal, melyekben banki, vagy mas védendd adatot kérnek t6liink. A bankok soha nem
kérnek e-mail-ben, interneten adatokat. Ha ilyen levelet kapunk, érdeklddjiink személyesen

vagy telefonon bankunknal.

5. Védekezés

A leirtakbodl latszik, hogy a tamadasok elleni védekezés a felhasznald, rendszergazdak
feladata. Az informatikabiztonsag témakorében kevésbé jartas felhasznalok jelentds része
nincs tudatdban annak, hogy tdmaddas célpontja lehet. Nem ismerik sem a tamadas, sem a
védekezés madjait. Eddig sajnos nem taldlkoztam a lakossag informatikabiztonsagi ismereteit

bovitd széleskorli programmal.

A tdmadas lehetdségének csokkentése érdekében az alabbi Iépéseket javaslom:

- Operacios rendszer és a programok megfeleld frissitése. A mar nem tdmogatott
programokrol attérés a tamogatott verziora.

- Jelszavak beallitasa, a felhasznaloi fiokok, jogosultsagok karbantartasa, a nem hasznalt
felhasznaloi fiokok torlése. Ez nemcsak az operacios rendszer felhasznaloi fidkjainkra,
hanem a programjainkra és az internetes accountjainkra (levelezéprogram, kozdsségi
megosztd programok stb.) is vonatkozik. A jelszavak bedllitdsat hajtsuk végre a
routeriinkon és az okos eszkdzeinken is.

- Megfeleld virusvédelmi program kivalasztasa. A programok kozott akad ingyenes és
megvasarolhatd. A hazai szaklapok rendszeresen 0Osszehasonlitjdk a kiilonb6zd
programokat. A virusvédelmi programok neviikkel ellentétben nemcsak a virusokat
szlirik ki internetezés, kiils6é adathordozd (pl.: pendrive) hasznalata soran, hanem
védenek az internetes tdmadasoktol is. Az allando védelem mellett a programok
kiilonféle vizsgalati lehetdséget (gyors vizsgalat, teljes vizsgalat,stb.) is biztositanak.

A vizsgalatok sordan a merevlemezek és egyéb adathordozok teljes, illetve részleges
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atvizsgalasaval keresnek tamadd programokat. A  vizsgalatokat rendszeres
1dokozonkeént le kell futtatni.

- Figyeljiink oda bejovo elektronikus leveleinkre. A levelek feladoi, targyai tdmpontot
adhatnak. Ismeretlentdl kapott levelet fenntartdssal fogadjuk. A levelek mellékletét
csak akkor nyissuk meg, ha biztosak vagyunk benne, hogy megbizhatdo személy

kiildte. Ha a melléklet neve gyanus, megnyitas el6tt inkabb érdeklddjiink a feladonal.

A védelem megteremtésén tul meg kell oldani a rendszeres adatmentés technikai lehetdségét
is. A mentéseket megfeleld idokozonként javasolt elvégezni. A szamitogép hasznalata kozben
oda kell figyelni a gyanis eseményekre. Abban az esetben, ha gyanus dolgot tapasztalunk,
kapcsoljuk ki a szamitogépet, és forduljunk szakemberhez. Ilyen gyanus dolog lehet példaul a

képernyd rendszeres elsotétedése.

A web haszndlatdnak is vannak fontos biztonsagi szabalyai. A SSL/TLS protokoll
hasznalatar6l mar irtam. A kiilonb6zo bankoknal, szolgaltatoknal, kozosségi oldalakon,
levelezd rendszerekben lehetnek felhaszndloi fiokjaink, amiket a weben tudunk elérni. Abban
az esetben, ha valamelyik felhasznaldi fiokunkban a munkankat befejeztiik, akkor mindig
szabalyosan 1épjiink ki a felhasznaloi fiokunkbdl és utana zarjuk be a bongészot. Egy masik
szamitogéprol ugyanis lehetéség van a nyitott fidkot elérni, és az ott tarolt leveleinket,
adatainkat elolvasni, neviinkben miiveleteket végezni. Abban az esetben, ha web bongészés
alatt a bongész6 Ujra kéri a jelszavunkat, mindig nézziink meg, hogy az adott weboldalhoz
tartozik-e idokorlat és az lejart-e. Ha nincs idokorlat, vagy nem jart le, okkal gyanakodhatunk

tamadasra.

6. Képzések

A tapasztalatok azt mutatjadk, hogy sok informatikai szakember sincs tisztdban az
informatikabiztonsaggal, a rendszerek sériilékenységével. Azt is tapasztaljuk, hogy a tamadas,

karokozas bekovetkezése utan sem térnek el a régi, hibas gyakorlattol.

A megfeleld védelem kulcsa a szakemberek képzettsége. A felsdoktatasban az informatikai

szakokon van informatikabiztonsagi tantargy. Sajnos azonban tudok olyan egyetemrdl, ahol

25



az informatikabiztonsagi kurzust csak a kozelmultban vezették be. Az egyetemek lehetdséget
biztositanak a téma irant érdeklddd hallgatoknak a mélyebb ismeretek elsajatitasara is. Itt
emelném ki a Budapesti Miiszaki és Gazdasagtudomanyi Egyetem CrySys ,,!SpamAndHex”
nevi hacker csapatat. Elmondhato, hogy 6k Magyarorszag legeredményesebb csapata. A
csapat az idén masodszorra jutott a DefCon elnevezésii konferencia hackerverseny dontdjébe,

amit az amerikai Las Vegashan tartottak meg (https://www.bme.hu/hirek/20160826/

Muegyetemi_hackerek _sikere a_Capture the Flag_viadalon). A nemzetkézi versenyek

mellett a kiilonb6z6 hazai egyetemek is szerveznek versenyeket, ahol a hallgatok mérhetik fel

tudasukat.

Erdekesség képpen a BME 4ltal szervezett tavalyi Security Challenge versenyrél bemutatok
egy feladatot.

A feladatban szerepld python programozasi nyelven irt program general egy 1024 bites
RSA kulcspart, ahol e=17. A program a titkos kulccsal dekddolast végez egy 1000 bites
véletlenszamon. A generalt véletlenszamot jeloljik a-val, az a szam dekodolasanak
eredményét jeloljikk b-vel. Az eredeti véletlenszamot megjeleniti a program. A program ezek
utan ciklusban bekér egy szamot a billentytizetrél. A bekért szdmnak kiilonbdznie kell az a
szamtol. Ha azonos, akkor ledll a program futasa. Ha a szam eredmény megegyezik a b-vel,
akkor a program gratuldl és futisa ledll. Egyéb esetben a program titkos kulccsal titkositja a
beirt szamot és kiirja a titkositds eredményét, majd visszatér a ciklus elejére. A ciklus tizszer
fut le. A feladat az, hogy a program segitségével a szambdl meghatarozzuk a b szamot.

A feladatnak két megoldasat ismertetem. Mind a két megoldés soran elsé 1€épésként az
n-t kell meghatarozni. Inditsuk el a programot. A program kiirja a véletlenszam titkositasat,
jeloljiik ezt b-vel. A program a ciklusba belépve kéri az inputot. Egy tetsz6leges természetes
szamot adjunk meg inputként. A beirt szam kettes alapt logaritmusa legyen kisebb 1024-nél.
Jeloljik ezt a szamot c-vel. A beirt szdmot a program titkos kulccsal titkositja, és az
eredményt kiirja. A titkositott szdmnak vegyiik a 17. hatvanyat. A kapott szam és ¢ szam
azonos maradékosztalyban vannak modulo 7, azaz két szam kiillonbsége az n tobbszorose.
Jeloljiik a kiilonbséget n4-gyel. Ezutdn valasszunk 3 egymastdl és a ¢ szamtol is kiillonb6zo
természetes szamot, melyeknek a kettes alapu logaritmusa kisebb 1024-nél. A szamokat
rendre irjuk be a programba, majd az outputként kapott szamokon végezziik el a leirt
szamolast. Az eredményt jeloljik 7,5, 15, 1y betiikkel. Az 1 szamot megkapjuk, ha az 1y n,

Mg, 1Ny szamoknak vessziik a legnagyobb kozds osztojat.
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A két megoldas ettdl a 1épéstdl elkiiloniil egymastol. Az elsé megoldas: szamoljuk ki a
b szamnak a multiplikativ inverzét. Az igy kapott szamot mar beirhatjuk a programba és
titkosithatjuk. A titkositas eredménye a feladatban keresett szam multiplikativ inverze. A
masik megoldéds: a b szdmot szorozzuk 131072-vel (2 17. hatvanyaval). A kapott szamot
titkositsuk a programmal. Abban az esetben, ha a titkositds eredménye paros szam, akkor a
kapott szamnak fele a keresett szam. Abban az esetben, ha paratlan szdm a titkosits

eredménye, akkor adjunk hozza n-t és az 6sszege osztva 2-vel megkapjuk a keresett szamot.

A versenyek nagy lehetdséget adnak az informatikabiztonsagi cégeknek szakemberek
toborzasara. A versenyek mellett az egyetemi tananyagtol elkiiloniilé képzések kore is egyre
szélesebb. Az Obudai Egyetem a hallgatoknak meghirdetett kurzusoktol teljesen elkiiloniild,
sz¢lesebb kor altal latogathatd informatikabiztonsagi képzést is szervez. A képzés fizetds és
mas egyetem hallgatoi is elvégezhetik. A képzés ara messze nem olyan magas, mint az lizleti
alapon szervezdddknek. Az egyetemi képzések mellett megjelentek az iizleti alapon
szervez0dO képzések is. Ezeket a képzéseket vallalkozasok (Kiirt KFT, NetAcademia
Oktatokozpont stb.) szervezték és szervezik a mai napig. A képzések alatt az
informatikabiztonsag alapjai mellett olyan informdciokat is atadnak, amik a sériilékenységek
felderitéséhez, etikus hacker munkakorok betoltéséhez is elegenddek. Itt emelném ki a
témaban rendszeresen tartott konferencidkat (pl. Budapesten évente megtartott Hacktivity

konferencia), ahol az aktualis ismeretetekre is szert lehet tenni.

Az elmult években az informatikabiztonsadg egyre fontosabba valt. Ez a torvényeinkben is
megjelent. A régi blintetd torvénykonyvbe (1978. évi IV. térvény) a 1994. évi IX. torvénnyel
emelték be a szamitdogépes csalds tényallasat. Természetesen az j biintetd torvénykonyvben
(2012. évi C. torvény) is szerepelnek a szamitogépben tarolt, feldolgozott adatok védelmét
szolgdlo tényallasok. A cselekmények biintethetdségének térvénybe emelésével egyiddben
nem sziiletett torvény a megfeleld védelem megteremtésérdl. Az Orszaggytlés az allami és
onkormanyzati szervek elektronikus informaciobiztonsagarol csak 2013-ban hozott térvényt
(2013. évi L. torvény (Ibtv.)). A szakemberek képzését a torvény 23. § szabdlyozza, a
Nemzeti Kozszolgalati Egyetemet (NKE) jeloli ki a képzés kidolgozasara, valamint a képzés
megszervezésére, tartdsdra. A torvényben szerepld felhatalmazasok alapjan megalkotott
alacsonyabb szintli jogszabalyok koziil kiemelném a 26/2013. (X. 21.) Kozigazgatasi és
Igazsagligyi Miniszteri rendeletet. A rendelet az Ibtv. altal meghatarozott vezetdk képzését €s

az elektronikus informacids rendszer biztonsagéaért felelds személyek képzését szabalyozza. A
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rendelet haromféle oktatast ir eld: képzés, tovabbképzés, éves tovabbképzés, melyeket az
NKE tart. A képzés a legmagasabb szintii, 2 féléves. A képzésre fels6foku végzettséggel €s
alapfoku angol nyelvvizsgaval lehet jelentkezni. Az elektronikus informacios rendszer
biztonsagaval Osszefiiggd feladatok ellatasaban résztvevd személyek és az elektronikus
informacios rendszer védelméért felelds vezetok részére tovabbképzést szervez az NKE. Ez
alacsonyabb szintli a képzésnél, iddtartama 50 ora. Az NKE kotelezd jelleggel éves

tovabbképzést tart a jogszabaly altal meghatarozott személyek részére.

Az Ibtv. gondoskodik az allami ¢s Onkormanyzati szervek informacid biztonsagarol.
Ugyanakkor elmondhatd, hogy a versenyszférara nem vonatkozik torvény. Itt csak a
szakemberek felkésziiltsége adhat megfeleld védelmet. Mindenképpen oOrvendetes a
felsoktatasi képzés kiszélesedése ebben az irdnyban, valamint a versenyek ¢s a konferencidk

Szervezese.

7. Osszefoglalas

Az eltelt évtizedekben az informatikai eszkdzoket ért tamadasok a gyermeki csinytevésbdl,
laboratoriumi  kisérletezésbdl, komoly, minden felhasznalé szamara veszélyt jelentd
cselekményekké noéték ki magukat. A korményok is felfigyeltek a tamaddsokban rejld
lehetdségekre és a védekezés fontossagara. Kijelenthetjiik, hogy napjainkra az internet is

hadszintéré valt.

A tamadasok jelentds szama és sulyossaga miatt napjaink egyik fontos feladata lett az
informatikai eszkozeink védelme. Lathatd, hogy az informatikai eszkozeink allando
tamadasnak vannak kitéve. A tamadasok nagyon sokfélék lehetnek, ezekbe probaltam

bevezetni az olvas6ét. Szdmba vettem a tamadasok elleni védekezési lehetdségeket is.

A leirtakbdl kitlinik, hogy a teljes biztonsag nehezen vagy egyaltalan nem érheté el. A
biztonsagunk megteremtése, illetve fenntartasa kellemetlenségbe, idéraforditdsba és nem
utols6 sorban pénzbe keriil. Sokunknak kényelmetlenség lehet a biztonsagi szabalyok
betartdsa, amivel csokkenteni tudjuk tdmadhatéosagunkat. Meg kell fizetni a mentésekre

hasznalt eszkozeinket, viruskeres6 programokat, a verzidfrissitésbol eredd kényszerii
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hardverbdvitéseket. Sajnos ezek a koltségek sok esetben nem megkeriilhetok, viszont
kortltekintéssel csokkenthetok. A koltségek mérlegelésekor megallapithatjuk, hogy a
hackerek az adatok ellopésaval, jelszavaink megszerzésével, zsarold virusokkal, sokkal

nagyobb kart okozhatnak, mint amibe a biztonsagunk kertil.

Megallapithatd, hogy a felsdoktatasban megjelentek az informatikabiztonsagi kurzusok. Az
orarendben beépitett képzés mellett, az érdeklédd hallgatoknak lehetdségiik van az ismeretek
mélyebb elsajatitasara. A versenyek is jO probatételt biztositanak a hallgatoknak. A
posztgradualis képzések is megjelentek, amivel a korabban megszerzett ismereteinket
frissiteni tudjuk. Itt emliteném meg a kiilonféle konferencidkat is. Ellenben az is lathato, hogy
régebben a szakemberképzésben ez a teriilet elmaradt a sziikségestol. Sok esetben a régebben
végzet szakemberek az informatika mas teriileteiben mélyedtek el, illetve nem érdeklddtek az
informatikabiztonsag irant. Ez jelentds veszélyt rejthet, hiszen az altaluk feliigyelt rendszerek

sebezhetdsége igy nagyobb.

A kozszférat érintd térvényi szabalyozds nagymértékben ndveli a biztonsagot azaltal, hogy

tobbek kozott kotelezd képzést ir elo.

Sajnos a mindennapi életben azt tapasztalom, hogy az atlagos felhasznalok nincsenek
tudataban a rajuk leselkedd veszélyekkel, nem ismerik a védekezés lehetdségeit. A széleskorli

felvilagositas, a konnyen elérhetd képzések jelentdsen csokkentenék a sebezhetdségiiket.
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4, Barabasi Albert Lasz16: Behaldzva, Helikon Kiado, Budapest, 2013

S. Itt  kaphat  segitséget, ha  zsarolovirus  4aldozata  lett  Forras:
http://www.origo.hu/techbazis/20160726-itt-keressen-megoldast-ha-zsarolovirus-aldozata-
lett.html

6. Kovacs Zsombor: Egy kinai androidos mobil vizsgélata Ethical Hacking
konferencia 2014., Forras: https://www.youtube.com/watch?v=UGL6Huo4ay0

7. NATO kibervédelmi gyakorlatot Esztorszagban,
Forras:http://www.honvedelem.hu/cikk/54201 nato kibervedelmi gyakorlat esztorszagban

8. Miegyetemi hackerek sikere a Capture the Flag viadalon, Forrés:
https://www.bme.hu/hirek/20160826/Muegyetemi_hackerek_sikere_a_Capture_the Flag_via
dalon

9. Tomcsanyi Domonkos: E-utlevelek biztonsaga Ethical Hacking konferencia

2011 Forras: https://www.youtube.com/watch?v=vTmYOmN3WF8

10. RSA kicseréli az 0sszes SecurilD tokent, Forras:
http://www.hwsw.hu/hirek/46832/rsa-securid-token-lockheed-martin-biztonsag.html

11. Stagefright sériilékenység (Android), Forras: http://neih.gov.hu/stagefright

Jogszabalyok:

1. 1978 évi IV torvény a Biinteté Torvénykonyvrol

2.1994. évi IX. torvény a blintetd jogszabalyok mddositasarol

3.2012 évi C torvény a Biintetd Torvénykonyvrol

4. 2013. évi L. torvény az dallami és Onkormanyzati szervek elektronikus
informaciobiztonsagarol

5. 26/2013. (X. 21.) Kozigazgatasi és Igazsagiligyl Miniszteri rendeletet az allami és
onkormdanyzati szervek elektronikus informacidbiztonsagardl szol6 torvényben meghatarozott
vezetéi ¢€s informacids rendszer Dbiztonsdgaért felelds személyek képzésének és

tovabbképzésének tartalmarol
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