Brehel Jozsef

Kiberbiztonsag — az informacios tarsadalmi kornyezet

kockazatai

Kiberbiztonsagi helyzetkép, kockéazatelemzés €s kockazatértékelés.

1. Bevezetés, hazai és Europai helyzetkép

A hazai és az eurdpai Kkiberbiztonsagi helyzetkép osszefoglalo ismertetése
érdekében néhany idézettel kezdem, amelyek az elektronikus, illetve irott sajtoban
jelentek meg a témaban. Egy el6adas is ide kivankozik a teljesség érdekében:

»Rajnai Zoltan, Magyarorszag kiberkoordinatora eléadast tartott — Velem vagy

mellettem? cimmel a ITBN budapesti IT- és Kiberbiztonsagi konferencian. ,,

Az eléadas alcime: ,,A magyarorszagi kormanyzati kiberkoordinacié helyzete, az

allami és piaci szereplok egyiittmiikodésének formai”** volt.

Ennek kapcsan fogalmazodott meg néhany gondolat és késziiltek innovacios lehetdséget

1s tartalmazo javaslatok, melyeket a hazai kibervédelmi korképet kovetden ismertetiink.
IDEZETEK:

»Kezdjiik mindjart a jo hirrel:

Az elmult idoszakban nem tortént nagy vesiteséget okozo kar a kormdnyzati
halozatokban. — mondta még az eldadasa elején Rajnai Zoltdn, Magyarorszag
kiberkoordinatora..”

Megjegyzés: Ez persze nem jelenti azt, hogy nem is torténik ilyen a jovoben.

KERDES: Felkésziiltiink-e erre? Es ha igen akkor milyen mértékben?
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Az ezt biztositd magyar kibervédelem gyakorlati oldala éppen egy évvel ezel6tt alakult

at és vette fel a mai forméjat, kozéppontban a Nemzeti Kibervédelmi Intézettel.

2. HAZAI HELYZETKEP

2.1 ,,Egy kézben a magyar kibervédelem®
,KOzpontositott a kormanyzat, de ez egyaltalan nem biztos, hogy jo. Van olyan eset,
amikor tobb hivatal helyett nem biztos, hogy jobb a kevesebb, a kibervédelem 0Osszetett

kérdése pont ilyen lehet. A NATO jelentése® egyelére csak bemutatja az G helyzetet.” Rajnai

errdl ezuttal nem beszélt, inkabb a jogalkotoi oldalt mutatta be.

A Iényeg roviden: 2013-ban a parlament elfogadta a Nemzeti Kiberbiztonsagi

Stratégiat.0
Ugyanebben az évben megsziiletett a ma is érvényben 1évo infotérvény* ennek a
stratégianak a megvaldsitasara.

A kormany egy rendelettel*? létrehozta a Nemzeti Kiberbiztonsagi Koordinacios

Tanécsot és a Kiberbiztonsagi Forumot, hogy ezt a torvényt konkrét feladatokra bontsdk ¢és
azokat végre is hajtsak. Olajozottan hangzik, igaz? A gyakorlatban persze ennél kicsit

docogbsebb a torténet:

2.2 A kormany biztonsagot akar, a cégek eladni?
A tandacsnak viszont csak tanacsadasi, javaslattételi jogkore van, még hat

munkacsoportostdl is. Konkrét technikai tandcsot nem adnak, hiszen;

Miniszterek, dllamtitkarok, valljuk be Oszintén, talan a legkevesebbet

fognak érteni ahhoz, hogy technikailag milyen megolddasokat lehet alkalmazni.
Ezért hozta létre az a bizonyos kormanyrendelet a tanacs mellett a Kibervédelmi
Forumot is. Itt keresik a technikai megoldasokat a problémékra, de itt mar nem a kormanyzati
oldal, hanem a maganszektor, a szakma tesz javaslatokat a konkrét technikai
megvalositasokra. A kiberkoordinator, vagyis most Rajnai feladata pedig éppen a két oldal: a
politikai és a piaci szereplok kozotti kozvetités. Ha onnek ez kicsit lasstinak hangzik, akkor

nem egyediil gondolja ezt, hanem Rajnai Zoltannal egyiitt:
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»Mar most elkéstiink, amikor a legujabb kibervédelmi modszereket kell a

tamadadsok ellen kidolgozni” — mondta a kiberkoordinator.

Rajnai szerint a vallalati szféra els6sorban abban érdekelt, hogy legyen minél konnyebben
hasznalhato, igy minél eladhatobb ez a védelem, vagyis a hozzaférés az elektronikus
adatokhoz. "Sajnos néha a cégek szandékosan gyengitik azt az informaciobiztonsagi szintet,
ami jogszabalyi oldalrol elvart lenne" — mondta a cégek képviseldi eldtt allva. Két éve épp az

ITBN zarasaként hangzott el, hogy ha nem torténik valami nagy valtozas,

wMagyarorszag a személyes adatai kétharmaddat nem fogja tudni

megvédeni.

Minden 4 adatbdl 3 felfedésre, eltulajdonitdsra keriil.”

Ujabb pontban érthetiink egyet a kiberkoordinatorral, ha 6n is azt gondolja, hogy ez ériasi
probléma. Rajnai szerint ha nem tudjuk megvédeni az adatainkat, Ggy jarhatunk, mint az
Egyesiilt Allamok, ahol tavaly sok milli6 tarsadalombiztositasi adatot tudtak ellopnia
hekkerek. De emlithette volna éppen a tobb amerikai 4allam valasztéi adatbazisa
elleni tamadasokat is, amelyekbdl legalabb az egyik bevallottan sikeres volt. Abba most ne is
gondoljunk bele, hogy mi lenne veliink, ha a magyar adatokat vezné olyan érdeklddés, mint

az amerikaiakat.

2.3 Az ITBN CONF EXPO 2016

A konferencian Rajnai beszélt még arrdl is, hogy szintén nagyon fontos a kritikus
infrastruktirdk kibervédelme. Ezt elsdsorban az Orszagos Katasztréfavédelmi Féigazgatosag
latja el, de a kiberkoordinator szerint nem szabad magara hagyni ebben a katasztrofavédelmet,
mert ott nincs meg az a szakmai tudas, ami 6nmagaban elég lenne a sziikséges védelem
biztositasahoz.

Szintén fontos még az informacidmegosztds, ami Rajnai szerint az amerikai kibervédelem
elsé szamu pillére, itthon viszont még van hova elére 1épni ebben. Kell is hova, hiszen a
halézati és informacids rendszerek biztonsagardl sz6lo NIS-iranyelvet a kozelmultban fogadta

el az Eurépai Unio, és ennek az elemeit 2018-ig at kell iiltetni a hazai kibervédelembe is.
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3. EUROPAI HELYZETKEP

3.1 Europa felkésziil a kiberhabortira
»Eletbe 1épett az elsé unios kiberbiztonsagi szabslyozas. Ideje volt, mert egyre
tobb a veszély. Itthon egész jol allunk, de azért van még teendo.”

Ezzel az idézettel még talalkozni fogunk.

Az Euroépai Uni6 mar évek ota dolgozik azon, hogy megerdsitse a kontinens
kiberbiztonsagat. Van is miért, évrol évre egyre tobb a fenyegetés, egyre gyakoribbak a
tamadasok. A személyes adataink védelmére hozott kozelmultbeli rendelet utan most
ujabb kirakésdarab, a legfontosabb eurodpai szolgiltatisok védelmére hivatott NIS-
iranyelv is hatalyba 1ép. Az EU-ra jellemz6 komotos tempoban, de lassan dsszeall a 21.

szazadhoz igazitott kibervédelem. Na és Magyarorszagra milyen feladatok varnak?

Mikozben a tarsadalmunk egyre elképzelhetetlenebb internet vagy mobileszk6zok nélkiil, €s a
gazdasag is egyre nagyobb részben tdmaszkodik digitalis infrastruktirdkra, ez a rengeteg

pozitivummal jaro atalakulds egyben belathatatlan biztonsagi kockéazatot is hozott.
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3.2 A hekkerek, akik 17 milli6 forintot kerestek tobb szazmillio jelszon

Ez viszont csak az az Osszeg, amit az adatok eladasabol szereztek. Valoszintileg évekig sajat
célra hasznaltak ezeket, és jo eséllyel az On jelszava is a neten kering. Lépésrdl 1épésre
bemutatjuk, hogyan védheti meg magat.

Szinte hetente deriil fény t0jabb és tjabb durva adatlopasokra, azt pedig mi magunk
IS teszteltilk, hogy még a privat wifihalézatok sincsenek biztonsagban. Az utdbbi években
viszont az egy-egy céget vagy a felhasznalok adatait érinté veszélyek mellett megszaporodtak
a kritikus infrastruktira elleni timadasok is. 2007-ben példaul Esztorszagot érte atfogd
kibertamadas, a korhazakat sorban fertdzik meg a zsaroldvirusok, és tavaly tortént az ukran
elektromos halézat addig példatlan meghekkelése is. Oroszorszaggal szemben pedig

gyakorlatilag jelenleg is folyik a kiberhabort.

3.3. Javaban zajlik a kiberhaboru Oroszorszaggal

Az észak-eurdpai orszdgok nem csak az online hadviseléstdl tartanak, az informacios
hadviselésben pedig a V4-¢ek is célpontok.

A példakat persze lehetne még sorolni: egy felmérés szerint 2015-ben 38 szédzalékkal tobb
kiberbiztonsagi incidenst jelentettek globalisan, mint egy évvel korabban. Ezért egyre
nagyobb sziikség van Osszehangolt stratégiara és a gyakorlatban is hasznos szabalyozasra.
Mar csak azért is indokolt a kozos EU-s fellépés, mert nemcsak a szolgaltatdsok nyulnak at
ma mar rutinszerlien az orszaghatdrokon, de egy-egy haldzat- vagy informéciobiztonsagi

incidens is kihathat az egész Uniora.

3.4 Az EU Kiterjeszti a biztonsagot. Ennek egyik pillére a GDPR

Ebben a helyzetben nem csoda, hogy az EU a maga biirokratikus megfontoltsagaval, de
sorban fogadja el a biztonsdgosabb digitalis mindennapok megteremtésére hivatott
szabalyozasokat. Korabban leginkabb csak a tavkozlési és az internetszolgaltatok voltak
kénytelenek foglalkozni a kiberbiztonsaggal, mert csak rajuk vonatkoztak az EU altal 2012-
ben bevezetett halozatbiztonsagi, adatvédelmi €s incidens bejelentési kotelezettségek. Az 1j
szabalyozasok egyik célja éppen ennek a kiterjesztése a tavkozlési piacon tilra is.

Az EU 1j informdacidbiztonsagi rendje két f6 pillérre épiil. Az egyik a tagorszagok
adatkezelését kozos nevezore hozo altalanos adatvédelmi rendelet, a GDPR. Ez az eurdpai
allampolgarok személyes adatait védi minden eddiginél alaposabban, ¢és egységes mitkodési

keretet biztosit az ezeket az adatokat kezeld cégeknek.
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3.5 Sosem latott szigor jon az adatvédelemben
Hatéalyba Iépett az uj EU-s adatvédelmi rendelet, amely nagyobb felhasznaléi kontrollt és

egyseges szabalyozast igér. De mi valtozik, hogyan és miként érinti ez a felhasznalokat?

3.6 A masodik pillér a NIS
A masik pillér pedig az augusztus elején frissen életbe lépett, a haldzati és informacios
rendszerek biztonsagarol szo6l6 iranyelv, vagyis a NIS. Ez az els6 unids szintl kiberbiztonsagi
szabalyozas, amely az EU szerint segithet megeldzni az eurdpai infrastruktura elleni
kibertdmadasokat. Julius 6-4n hagyta jova az Eurdpai Parlament (EP), és augusztus 8-an 1ép
hatalyba. Célja kozds nevezdre hozni a tagallamok kibervédelmét, meghatarozni egy kdzos
biztonsdgi minimumot, és ehhez kozds eszkodztarat — intézményi rendszert, szabalyozast —
adni a keziikbe.

Az iranyelv legfontosabb jellemzdi diohéjban:

e Két csoportra vonatkozik: az alapvetd szolgdltatdst nyQjté szolgaltatokra (vagyis a

kritikus infrastruktirara) €s a digitalis szolgaltatokra.

e Komolyabb biztonsdgot kovetel meg, ¢és kotelezd incidens bejelentést ir eld

kibertamadasok esetén.
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o A tagallamoktol sajat kiberstratégia és felligyeleti intézmények l1étrehozasat varja el,

illetve lefekteti a tagallamok kozotti kotelezd egyiittmiikodées kereteit.

4. Az europai infrastruktura védelme

»A NIS nem 4altalanos szabalyozas, hanem két konkrét csoportra vonatkozik, azokra,
amelyeknek a megtamadasa a legérzékenyebben érinti a tarsadalmat. Az egyik ilyen halmaz
az alapvetd szolgaltatast nyujtdo szolgaltatoké: digitalis infrastruktiurak, energiacégek,
ivovizellatok, kozlekedési vallalatok, egészségligyi szolgaltatok, banki szolgaltatasok,
pénziigyi piaci infrastruktarak tartoznak bele. Az ide sorolandok pontos korét a tagallamok
maguk hatarozzdk meg az alapjan, hogy az adott szervezet szolgaltatdsa alapvetd-e a
tarsadalom vagy a gazdasag szamadra, ennek a szolgéltatasnak a biztositdsa fiigg-e halozati és
informacios rendszerektdl, illetve egy kiberbiztonsagi incidens jelentds zavart okozna-e a
szolgéaltatasban.”

"Ezeken az dgazatokon beliil sem mindenre és mindenkire vonatkozik, hanem csak azokra a
konkrét szolgaltatdsokra, amelyeknek a kiesése komoly tarsadalmi vagy gazdasagi kdrokat
okozna. Ha egy kibertamadas nagyobb fennakadast okoz egy orszag aramellatasaban, az ide
tartozik. Ha a tdmadas viszont csak az adott aramszolgaltatd marketingrészlegét 16vi le két-
harom napra, akkor nem biztos. Az elsd esetben ugyanis a kritikus infrastruktira védelme és a
lakossag alapvetd aramellatdsa kozvetlenil sériilnek, a masodikban viszont csak az adott
szolgaltatd szenved el némi tlizleti kellemetlenséget." — magyardzta az Indexnek Précsényi
Zoltan, aki a Symantec biztonsagi cég briisszeli korméanyzati kapcsolati menedzsereként részt

vett az 0j szabalyozasok eldkészitésében.

A masik érintett csoportba azok a digitalis szolgaltatasokat ny(jtd szolgaltatok tartoznak,
amelyek ugyan nem nélkiilozhetetlen, de fontos tarsadalmi hatasu szolgaltatdsokat kinalnak:
az online piacterek, a keresOszolgaltatasok és a felhdszolgaltatok. (Az iranyelv korabbi
tervezetében a kozosségi oldalak is szerepeltek, de a végleges valtozatbol kikertiltek — vagyis
kimondatott, hogy Facebook nélkiil is van élet.) Fontos, hogy azokra a szolgaltatokra is
vonatkozik a NIS, amelyek az EU-n kiviiliek, de itt is szolgaltatnak, tehat példaul az amerikai
Amazonra vagy Google-re. Ugyanigy, a brexitellenére a brit cégeknek is meg kell

felelnitiik az iranyelvnek, ha az EU-n beliil miikddni akarnak.
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4.1 Nagyobb szigor, kotelez6 jelentések

Nagyobb a szigor, ndluk a tagallamok hatosagai ellendrizhetik, hogy milyen biztonséagi
1épéseket terveznek, és hogy ezeket a gyakorlatba is megfelelden atiiltetik-e.

Jelentés atfedés van a két uj szabalyozds, a GDPR ¢és NIS rendelkezései kozott, hiszen

mindketté meghataroz biztonsagi eldirdsokat és incidens bejelentési kotelezettséget.

A két jogszabaly ket kiilonbozo aspektusbol és ket kiilonbozo cél érdekében

tamaszt egyebkent eleggé hasonlo elvarasokat.

Teljesen mas iranybol kozelit viszont a két szabalyozas, és mas tipusu incidensekre
vonatkoznak:

e A GDPR célja a személyes adatok és a maganszféra védelme, ezért a kozpontjaban a

felhasznalo all. A NIS-ben a halozatvédelmen van a hangsuly, és a szolgaltatokra

hegyezték ki.

e A GDPR minden cégre vonatkozik, amelyik eur6pai allampolgarok személyes adatait
kezeli, a NIS hataskore joval szitkebb, csak a legfontosabb szolgaltatasokra

0sszpontosit.

e A GDPR szerint akkor kell bejelenteni egy biztonsagi incidenst, ha személyes adat

forog kockan, a NIS alatt akkor, ha az adott szolgaltatas kertiil veszélybe.

e Ha személyes adat kompromittalodik, a GDPR értelmében az adott cég koteles az adat
tulajdonosat, vagyis a felhasznalot is értesiteni, a NIS hatalya alad tartozo cégeknek
elég a feliigyeld hatdésagnak bejelentést tenni "jelentds hatdsu" halozati incidens

esetén.

Hogy mennyire szamit jelentds hatastinak egy biztonsagi esemény, attol fiigg, hany embert
érint a szolgaltatas-kimaradés, mennyi ideig tart, €s foldrajzilag mennyire kiterjedt; illetve a
digitalis szolgaltatok esetében még attdl is, hogy milyen mértékii zavart okoz a
szolgaltatasban, és mekkora hatast gyakorol az adott szolgaltatisra épilild gazdasagi és
tarsadalmi tevékenységekre. A tagdllamoknak e szempontok szerint kell majd pontosan

meghatarozniuk a feltételeket, amikor atiiltetik az iranyelvet a maguk nemzeti jogrendjébe.
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Mindkét csoport szamara két fontos valtozast hoz az iranyelv. Egyrészt a kockazatokkal
aranyos mértékli halozat- és rendszerbiztonsagot kell garantdlniuk, masrészt be kell
jelenteniiik az illetékes nemzeti hatosagnak, ha mégis valamilyen jelentds biztonsagi incidens

éri 6ket. Az alapvetd szolgaltatasok esetében viszont

4.2 Szorosabb eurdpai egyiittmiikodés
A kibertamaddsok gyakran egyszerre tobb tagdllamot érintenek, a

szétforgacsolt védelem sebezhetové tesz minket.”

— mondta Andreas Schwab, az Europai Parlament illetékes jelentéstevdje a NIS elfogadasakor,
amelynek éppen az a 6 célja, hogy szorosabbra flizze az egyiittmiikodést. Ehhez a tagallamoknak t6bb
feladatuk is van az iranyelv élesedéséig hatralévd 21 honapos tiirelmi iddben. A fobb feladatok:

e A NIS alapjan ki kell dolgozniuk egy nemzeti halozat- és informaciobiztonsagi

stratégiat.

Ki kell jelolniiik egy nemzeti hatdsagot, amely feliigyeli a NIS atiiltetését és

végrehajtasat.

Ki kell jelolniiik egy vagy tobb gyors reagalasu kibervédelmi csapatot, ezek az
ugynevezett CSIRT-ek (Computer Security Incident Response Team) vagy CERT-
ek (Computer Emergency Response Team). (A kettd ma mar szinonimanak szamit,
az EU a CSIRT kifejezést hasznalja, Magyarorszagon inkabb a CERT-et preferaljak
a hatésagok.)

Szektoronként meg kell hatdrozni, pontosan milyen kritériumok alapjan szamit egy-
egy cég az irdnyelv hatdlya ala, és ezutan a konkrét cégeket is ki kell jelolni. Erre a

21 honapos atiiltetés utdn még tovabbi 6 honapja lesz a hatosagnak.

EU szinten pedig létre kell hozni a kiberbiztonsagi csapatok egyiittmiikodését
koordinalé CSIRT-halozat, illetve a nemzeti hatdsagok egylittmikodeését segitd
Egyiittmi{ikodési Csoportot is. Mindkét szervezet felallitasara fél éve van az EU-nak
— vagyis a tagallamoknak kozdsen —, de érezhetden gyorsan akarnak haladni, ezért

ezeket mar el is kezdték eldkésziteni.

A szabdlyozas részleteinek a kidolgozasara az Eurdpai Bizottsag 1étrehozott egy szakértoi

csoportot még majusban. Ennek magyar részrél a Nemzeti Kibervédelmi Intézet (NKI) a
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tagja, és altalaban is az egész kiberbiztonsagi szervezkedésben 6k képviselnek minket, ezért
Oket kérdeztiik arrdl, milyen feladatok allnak még Magyarorszag el6tt, és mit varnak az Uj

iranyelvtol. Itt volt mar az ideje

A GDPR-t 2018 majusatol kezdik alkalmazni (k6zvetleniil, hiszen az egy rendelet), és a NIS-t
is ugyaneddig kell atiiltetni a nemzeti jogrendekbe (mivel az csak irdnyelv). Vagyis

alkalmazni a gyakorlatban.

S. 2018-ra all 6ssze az uj europai kiberpancélzat.

Annyi biztos, hogy mar épp ideje is lesz, mert a kiberbiztonsag gyorsan valtozo teriilet, az EU
malmai viszont lassan 6rolnek: a GDPR-t 2012-ben kezdték kidolgozni, a NIS els6 tervezete
2013-as, vagyis mire életbe 1épnek, mar 5-6 évesek lesznek.

"Az eredeti javaslatok évekkel ezelotti beterjesztése ota végelathatatlan vitak zajlottak
Briisszelben arr6l, hogy azok életképesek, indokoltak, aranyosak-e." — mondja Précsényi.
Egyesek sokkal nagyobb szigort koveteltek, masok mar igy is tulszabdlyozassal riogattak.
Viszont amikor tavaly decemberben mar latszott, hogy milyen lesz a végleges valtozatuk,
akkor a szakmdn beliil a vitat felvéltotta a verseny: ki milyen gyorsan, milyen ligyesen lesz
képes alkalmazkodni az 0ij szabdlyokhoz, és milyen hatékonyan fog élni a benniik rejld uj
lehetdségekkel. 2018-ig a legfontosabb itthoni tennivald, hogy meg kell ismertetni az Uj
szabalyokat az érintett agazatok szerepldivel, és egylitt kidolgozni a megvaldsitas részleteit.
Ki kell jelolni a azokat a cégeket is, amelyekre konkrétan vonatkozni fognak itthon az uj
eléirasok. Mindekdzben a részletek EU-s szintli kidolgozasdban is részt kell venni: az
Egyiittmiikodési Csoport beinditasdban, illetve az incidensek bejelentése pontos menetének

meghatarozasaban.
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6. A Kiberbiztonsagi kockazatok elemzése és kezelése

6.1 Kiberbiztonsagi allapotfelmérést és helyzetelemzést, kockizatelemzést és akcidterv

kidolgozasat tamogaté megoldas

IDEZET: , Eletbe lépett az elsé uniés kiberbiztonsdagi szabdlyozds. Ideje

volt, mert egyre tobb a veszely. Itthon egész jol allunk, de azért van még

b

teendo.’

Kezdjiik ezzel az idézettel és ennek kapcsan gondoljuk végig, hogy hogy is és hol is allunk
(merre haladunk) ma Magyarorszagon a kibervédelem, kiberbiztonsdg terén (hazai
helyzetkép, helyzetfelmérés) és milyen teenddink vannak ebbdl a helyzetbdl adododan,
tovabba az EU-s jogszabalyi megfelelés tekintetében az elkdvetkezendd években.

Az idézet: - amely a sajtoban megjelent fenti ,,Eurdpa felkésziil a kiberhdborara” c.
cikkbdl szarmazik, még egyszer tehat:

,.Eletbe 1épett az els6 unids kiberbiztonsagi szabéalyozas. Ideje volt, mert egyre t5bb a
vesz€ly. Itthon egész jol allunk, de azért van még teendd.” Ennek kapcsan néhany kérdés és
gondolat meriil fel:

Mit is jelent pontosan az, hogy ,,egész jol allunk”? — mire alapozza ezt a kijelentést a

tisztelt cikkir6? A mérndkben az alabbi kérdések meriilnek fel:
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Volt felmérés ebben a t¢émaban? Ha igen, milyen korben? Milyen mddszertannal?

Ezek ismeretében és eredményeképpen kijelenthetjiik-e, hogy egész jol allunk?

NEM HISZEM. EZ CSAK EGY BECSLES LEHET, AMI VAGY IGAZ, VAGY NEM.
AZ ALLITAST MILYEN SZAMOKKAL ES TENYEKKEL - BIZONYITEKOKKAL
TUDJUK ALATAMASZTANI?

EN UGY GONDOLOM, HOGY NEM TUDOM, NEM TUDJUK PONTOSAN,
HOGY IS ALLUNK VALOJABAN! DE MEGTUDHATJUK.

HOGYAN?

6.2 A javaslat:

VEGEZZUNK EGZAKT TUDOMANYOS ALAPOKON NYUGVO FELMEREST,
(ONERTEKELEST) ES AZ EREDMENYEK ERTEKELESE, ELEMZESE ALAPJAN
ADJUNK PONTOS HELYZETKEPET. EHHEZ A MODSZERTAN ES AZ ESZKOZ
IS ADOTT.

6.3 A modszertan és az eszkoz:

A JAVASOLT FELMERESI ESZKOZ: A NIST — (National Institute of Standards and
Technology, tovabbiakban: NIST) Cyber Security Excellence Builder Toolkit
(Draft/Tervezet) dokumentuma. Ennek az eszkOznek, mint papiralapt kérdéivnek a
késObbiekben - varhatéan €s vélhetden a jovo €év, 2017 elején - 1) elektronikus verziodja is lesz
(Excel vagy egyéb program tamogatas). Ezért célszerli az alabbi linken is megtalalhato
(CEBEREYE) Blog és/vagy a NIST Institute weblapok figyelemmel kisérése.

A cikk angol nyelvi linkje:

o NIST offers cyber self-assessment tool, updates email security guidance

A NIST Kkiadott egy biztonsagi felmérést és értékelést tamogato Gj eszkozt, amely
segitségével a szervezetek jobban megérthetik, felmérhetik, pontosabb ismeretek
birtokaba juthatnak sajat kiberbiztonsaguk és annak menedzselésével kapcsolatos

helyzetiik, erdfeszitéseik és elére haladasuk tekintetében.

A NIST altal javasolt Kiberbiztonsagi onértékelési eszkoz (Tervezet, 2016
Szeptember)
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Az eszkdz els6sorban a versenyszféra képviseldire keriilt kifejlesztésre, de értelemszertien
elvei és gyakorlata jol alkalmazhatok az allami, korméanyzati szektorban is. Minél szélesebb a
felmérés kore, annal pontosabb képet kaphatunk arrol, hogyan is allunk valdjaban és melyek a

teenddink a jovoben.

1. Kibervédelmi kivalosag fejlesztési és allapot felmérési eszkoz (angol

verzio, tervezet).

Baldrige Performance Excellence Program

Baldrige Cybersecurity Excellence Builder

Key questions for improving your organization’s cybersecurity performance

Draft September 2016

National Institute of Standards and Technology (www.nist.gov)

7.1 Az eszkoz 6sszefoglalé ismertetése

Az 0j eszkdz - USA Nemzeti Szabvanyiigyi és Technoldgiai Intézete (a NIST) szerint — az
altaluk bevezetett és alkalmazott folyamat segitségével a felhasznald szervezetek felmérhetik
a Kiberbiztonsagi helyzetiiket, - Kiberbiztonsagi karakterisztika és sziikséges stratégiai
1épések, valamint képesek lesznek az alabbiakra:
e Meghatarozhatok azok a kiberbiztonsaggal kapcsolatos tevékenységek, amelyek
fontosak az iizleti, iigymeneti stratégia és a Kkritikus szolgaltatasok biztositasa

szempontjabol.
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e Priorizalhatok, rangsorolhatok a kiberbiztonsagi kockazatkezelési intézkedések
és kiadasok, beruhazasok.

e Felmérhetok az alkalmazott Kkibervédelemmel kapcsolatos alkalmazott
szabvanyok, iranyelvek ¢és gyakorlati megoldiasok hatékonysaga és
eredményessége.

e Felmérhetok a kiberbiztonsagi eredmények

e Azonosithatok és rangsorolhatok a sziikséges tovabbfejlesztések.

A felmérés, onértékelés eredményeként az adott szervezet Fejlettségi/Erettségi besorolast kap
— melynek szintjei lehetnek: reaktiv/reagald, korai, fejlett, vagy szerep alapi modell — ¢és
ennek ismeretében minden szervezet kidolgozhatja sajat fejlesztési intézkedési tervét és
megalapozott dontéseket hozhat a kiberbiztonsadg javitasa, sziikséges szintjének emelése

érdekében. Fentiek miatt javasoljuk és tekintjiik a tanulmany f6 targyanak az emlitett eszkozt.

A tovabbiakban az alkalmazassal, az eszkoz hasznalatanak modjaval, a

kérdésekkel és a varhato gyakorlati eredményekkel foglalkozunk.

7.1.1 Az (6n-)értékelés elemei és folyamata

Szervezeti profil és kontextus — (Az 1. sz. dbra: A ,Baldrige Excellence

Framework” alapjan)
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Organizational Profile

Leadership

Operations

Measurement, Analysis, and Knowledge Management

Core Values and CO“Cepts

1. sz. abra: A szervezeti profil Kkiberbiztonsigi vonatkozdsu oOsszetevdi,
komponensei. Forras: NIST, Baldrige Cybersecurity Excellence Builder, DRAFT.

(Framework for Improving Critical Infrastructure Cybersecurity, by NIST) —

Keretrendszer szempontjai alapjan ¢és elemeinek figyelembe vételével keriilt

kidolgozésra a NIST altal.

7.2 Kik a potencialis felhasznaloi az eszkoznek?

» Az Igazgatdtanacs és az igazgatok, végrehajtdé menedzserek, vezetok

» Az Informatikai igazgat6 (CIO)

» Az informaciobiztonsagi vezetd (CISO)

» Az IT folyamatgazdak €s folyamat menedzserek

> KOCKAZATKEZELESI SZERVEZETIEK ES -SZAKEMBEREK,
AUDITOROK
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> Jogi megfeleloségi (Compliance) szervezetek és menedzserek

» Alkalmazottak, munkatarsak

7.3 Hogyan hasznalhatjak a szervek, szervezetek az eszkoz t a Kkiberbiztonsagi

kockazatok menedzselésének felmérésének és fejlesztésének érdekében?

Alapvetden 17 tétel (plusz 2 a ,,Szervezeti kornyezet”-témakorben), mindegyik elem tertileti

fokusszal. Ezek az elemek harom csoportra oszthatok az informacidk tipusatol fliiggden,

amelyekre vonatkozdan kérdéseket fogalmaznak meg:

7.3.1 Szervezeti kornyezet (C) amely a Kiberbiztonsagi kockazatkezeléssel kapcsolatos

szervezeti informaciok és annak kornyezete.

7.3.2 Folyamat elemek (1-6 Kkategoria), a kérdések a szervezet kiberbiztonsagi

folyamatokra iranyulnak.

1
2
3
4.
5
6

Vezetés, Leadership

Stratégia, Strategy

Ugyfelek, Customers

Meérés, Elemzés és Tudasmenedzsment
Munkaerd

Miikodés, Operations

7.3.3 Eredmény elemek (7. kategoria) kérdései a szervezet kiberbiztonsagi folyamataival

kapcsolatos eredmények jelentéseire irdnyulnak.

7.3.4 Az Ertékel fejezet (az eredeti dokumentum 25. oldalan talalhato) segit értékelni a

kiberbiztonsagi folyamatok hatékonysagat és eredményességét — csakugy, mint a

Kiberbiztonsaggal kapcsolatos elért eredmények mindségét és ezek Osszessegét — azaz

hogyan miikodnek ezek rendszerként.
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7.4 Az eszkoz ,,Hasznalati Utasitisa” — Hogyan hasznalhatjuk, melyek a lépései a

kiberbiztonsaggal kapcsolatos erofeszitések értékelési folyamatanak?

7.4.1 A felmérés hatokorének megallapitasa: mi képezi a vizsgalat targyat?
A Baldrige Cybersecurity Excellence Builder — a legértékesebb dnértékelési
eszkoz egy teljes szervezet kiberbiztonsagi kockdzat menedzsment programjanak
ertekelésére, de alkalmas és hasznos lehet egy szervezeti egység, vagy tobb szervezeti

egyseégbdl allo csoport, szervezeti részek felmérésére is.

7.4.2 A szervezeti kornyezet meghatarozasa, a kérdések megvalaszolasa

A szervezeti kornyezet c. fejezet kritikus fontossagu az alabbi okokbol:
o Segit azonositani az esetleges eltéréseket a kulcs informaciok ¢és a kulcs
kiberbiztonsagi teljesitOképességi kovetelmények és eredmények kozott.
o Hasznadlhatjuk kezdeti/elsé felmérés eszkozekénz is (baseline — alapvonal). A
kérdések megvalaszoldasa sordn felmeriilo esetleges ellentmonddsos teriiletek, vagy
kideriilo hibak, illetve hidanyossdagok (informdciok vagy megolddasok hidanya)

azonositdsa segitségével akcidtery alkothatd ezek megsziintetésére, fejlesztésre, elore

lépésre.
e Meghatarozza a kontextust és lehetdveé teszi, hogy feltarjuk az adott szervezet
specialis, egyedi vonasait, kiberbiztonsaggal kapcsolatos igényeit, a tobbi Baldrige

Cybersecurity Excellence Builder kérdésre adott valasz segitségével.

7.4.3 - A 7.3.2 pont Az 1-6. kategoria kérdéseinek megvalaszolisa
Sok kérdés ,,Hogyan-nal kezdddik. Ezeknek a hogyanoknak a megvalaszoldsa soran
fontos informaciokat adunk az adott szervezet kiberbiztonsaggal kapcsolatos kulcs

folyamatairdl: (M-H-TK-I)

» Megkozelités (Approach): Hogyan torténik a szervezet kiberbiztonsaggal kapcsolatos
feladatainak végrehajtasa? Mennyire szisztematikusak (rendszeresek, modszeresek) a
meglévo kulcsfolyamatok?

» Hasznadlat, elterjesztés (Deployment): Mennyire kovetkezetesen hasznaljak a
kiberbiztonsaggal kapcsolatos kulcsfolyamatokat a szervezet relevins szervezeti

egységei?
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>

>

AT4

Tanulds és kommunikdcié (Learning): Ertékelték és tovabbfejlesztették az adott
szervezet kiberbiztonsaggal kapcsolatos kulcsfolyamatait? Az eredményeket
megosztottak a szervezeten beliil?

Integracio (Integration): Mennyire fedi le a kiberbiztonsaggal kapcsolatos folyamatok

kezelése a jelenlegi és jovobeli szervezeti igényeket, kévetelményeket?

4 —AT7.3.3 pont—a 7. kategoria kérdéseinek megvalaszolasa

Ezekben az elemekben informaciot adunk a kérdések megvalaszolasaval azokrol a

Kiberbiztonsaggal kapcsolatos eredményekrél, amelyek a legfontosabbak szervezet

sikeressége szempontjabol: (SZTOT)

>

SZINTEK/(Levels): Melyek a kulcs mutatoi, mérdszamai a kiberbiztonsaggal
kapcsolatos folyamatok hatékonysagnak és eredményességének, mi a kiberbiztonsagi
teljesitmény, teljesitoképesség aktualis szintje?

TRENDEK/(Trends): Az eredmények fejlodo, stagnalo vagy hanyatlo, visszaeso
tendenciat mutatnak?

OSSZEHASONLITASOK/(Comparisons): Milyen a szervezet helyzete, eredményei
kiberbiztonsag tekintetében mas szervezetekhez, versenytarsakhoz képest, vagy
Osszemérés (Banchmarking) tekintetében?

INTERGRACIO/(Integration): A kiberbiztonsiggal kapcsolatos - a szervezet
szempontjabol fontos eredményeket monitorozzak és rogzitik? Figyelembe veszik a
tulajdonosok és a kulcs személyes igényeit, elvardsait? Figyelembe veszik aza

eredményeket a dontéshozatali folyamatokban?

7.4.5 Alkalmazzunk egy LEIROT minden egyes kérdés elemre adott valasz sorin

Az eredeti dokumentumban a 25. 26. oldalon 1évé folyamat és az eredmények fejezetek

hasznalataval rendeljiink hozza egy leirdt, amely lehet: - Reaktiv, Korai, Fejlett vagy Szerep

modell - leird tarsitisa minden valaszhoz.

7.4.6

Priorizaljunk, rangsoroljunk minden tevékenységet

Jelezziik a fontossagot is (Magas, Kozepes, Alacsony) minden egyes elemre,

kérdésre adott valasz soran a sikeres kiberbiztonsagi menedzsment érdekében.
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A kiberbiztonsagi kockazatkezelési program erdsségeire alapozva, fejlessziik tovabb az elért
eredményeket. Ezeknek az erdsségeknek és eredményeknek a tobbi szervezeti egységgel valo
megosztasa révén felgyorsithatjuk a fejlesztés folyamatat.

Allitsuk rangsorba a lehetSségeket, a kiberbiztonsagi folyamatok és eredmények fejlesztendd
tertileteit is: mivel 1épésenként haladhatunk csak, nem tudunk mindent egyszerre végrehajtani.
Gondoljuk meg melyek a szervezet szempontjabol legfontosabbak jelenleg. Teremtsiink
egyensuly a tulajdonosi, vezetdi igények és elvarasok és a lehetséges erdforrasokkal elérhetd
elvarhatdo eredmények kozott és dontsiik el a végrehajtasi sorrendet, mit hajtsunk végre

elOszor.

8. Dolgozzunk ki akcidtervet, valositsuk meg, mérjiik és értékeljiik az

elorehaladast

Ahogy reagalunk a kérdésekre és felmérjiik a valaszokat az adott fejezetben, akkor kezdjiik
beazonositani az erdsségeket €s gyenge pontokat, el6szor a kategoridkon beliil, majd azok
kozott is. Hangoljuk 6ssze, koordinaljuk a legfontosabb folyamatok kozotti kapcsolatokat,
tovabba a folyamatok ¢és az eredmények kozotti osszefliggéseket, ezek vezethetnek el javitasi
ciklusokhoz.

Az eszkOz tovabbi folyamatos hasznélata soran egyre tobbet €s tobbet tudhatunk meg
szervezetlinkrdl és meghatarozhatjuk az erdsségekre épités, az eltérések megsziintetésének és
az innovacio legjobb modjat.

Ennek az onértékelésnek a teljesitésével megtehetjiik az elsd 1épést, megfelelve €s eleget téve
a Cybersecurity Framework, section 3.0 pontjaban javasoltaknak: (“How to Use the

Framework” — Hogyan hasznaljuk a keretrendszert):

8.2 A kiberbiztonsagi folyamatok alapvet6 felmérése, attekintése
Az onértékelési eszkdz keérdéseire adott valaszok soran szerzett informaciokat hasonlitsuk
Ossze az aktualis tevékenységeinket azokkal a kiberbiztonsagi tevékenységekkel, amelyek a

,,Cybersecurity Framework Core” dokumentumban szerepelnek.
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8.3 Kiberbiztonsagi program létrehozasa vagy tovabbfejlesztése
Hasznaljuk a valaszokat, amelyeket az onértékelési kérdésekre adtunk, hogy tdjékoztassuk a
hét 1épés létrehozasaban vagy bovitésében a kiberbiztonsag program tekintetében. (lasd a

mellékletet).

8.4 A kiberbiztonsagi kovetelmények kommunikacidja a tulajdonosokkal, vezetékkel
A kérdésekre adott valaszok segitségiinkre lehetnek egy ,,Célprofil” létrehozasdban ¢és az
egyeztetésben a menedzserekkel, vezetokkel, tulajdonosokkal, dontéshozokkal a

kiberbiztonsagi kockdzatkezelési kovetelményrendszer tekintetében.

Q. SZK - Szervezeti kornyezet (,,C” — as Context in original document)

SZK.1 A szervezet leirasa: Melyek a szervezet kulcs karakterisztikai?

a. Szervezeti kornyezet

(1) TERMEKEK ES SZOLGALTATASOK

(2) KULDETES, JOVOKEP ES ERTEKEK

(3) MUNKAERO PROFIL

(4) VAGYONTARGYAK, ESZKOZOK

(5) JOGI ES SZABALYZATI KOVETELMENYEK

b. Szervezeti kapcsolatok

(1) Szervezeti Struktira
(2) Ugyfelek és érdekeltek
(3) Szallitok és Partnerek
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TABLAZATOK ES MUNKALAPOK 16

Ertékelési kategoriak (1-6.) Folyamatok 1€

Process (Categories 1-6)

Maturity Evaluation Factor
Level Approach Deployment Learning Integration

Reactive | CYBERSECURITY-related DEPLOYMENT of CYBERSECURITY-related Improvement in CYBERSECURITY- CYBERSECURITY-related goals are poorly defined;
policies/operations are APPROACHES to appropriate related policies/operations is individual units within the CYBERSECURITY
characterized by activities organizational units, and to achieved mainly in reaction to operations function independently of each
rather than by PROCESSES. CUSTOMERS, PARTNERS, and suppliers, immediate needs or problems. other. There is no coordination between

as appropriate, is lacking. CYBERSECURITY-related policies/operations and
those of the rest of the organization.

Early CYBERSECURITY-related KEY CYBERSECURITY-related APPROACHES | CYBERSECURITY-related CYBERSECURITY-related strategy and quantitative
policies/operations are are beginning to be DEPLOYED to policies/operations are beginning to | GOALS are being defined. There is some early
beginning to be carried out appropriate erganizational units and | be sySTEMATICALLY evaluated and alignment among CYBERSECURITY operational
with SYSTEMATIC APPROACHES. to CUSTOMERS, PARTNERS, and improved. units and, as appropriate, between

suppliers, as appropriate. CYBERSECURITY policies/operations and the rest
of the organization.

Mature | Most elements of CYBERSECURITY- | KEY CYBERSECURITY-related APPROACHES | CYBERSECURITY-related CYBERSECURITY-related APPROACHES address KEY
related policies/operations are | are well DEPLOYED to appropriate policies/operations are strategies and GoALS. There is alignment
characterized by SYSTEMATIC organizational units and to SYSTEMATICALLY evaluated for among CYBERSECURITY operational units and, as
APPROACHES. CUSTOMERS, PARTNERS, and suppliers, imprevement, and learnings are appropriate, between CYBERSECURITY

as appropriate. shared, with some INNOVATION policies/operations and the rest of the
evident. organization.

Role Many to all elements of KEY CYBERSECURITY-related APPROACHES | CYBERSECURITY-related CYBERSECURITY-related policies/operations are

Model CYBERSECURITY-related are fully DEPLOYED to appropriate policies/operations seek and achieve | INTEGRATED with current and future
policies/operations are organizatienal units and to efficiencies through ANALYSIS, organizational needs defined by the
characterized by SYSTEMATIC CUSTOMERS, PARTNERS, and suppliers, INNOVATION, and the sharing of organization; these policies/operations are
APPROACHES. as appropriate. CYBERSECURITY Information and well INTEGRATED with those of the rest of the

knowledge, including with the rest of | organization.
the organization.

Ertékelési kategoria (7. Eredmények) ¢

Results (Category 7)

Maturity Evaluation Factor
Level Levels Trends Comparisons Integration

Reactive | CYBERSECURITY-related RESULTS TREND data are not reported or show | Available comparative information is | CYBERSECURITY-related ResuLTs that are
are missing, net used, or mainly adverse TRENDS. not tracked. important to the organization’s ongoing
randomly reported. success are not tracked.

Early The organization tracks some Some TREND data are tracked, and Some available, mainly internal, Some CYBERSECURITY-related RESULTS that are
CYBERSECURITY-related RESULTS, some show improvement over time. | comparative information is tracked. important to the organization's ongoing
and they show early good success are tracked.
performance LEVELS.

Mature | The organization tracks many Many CYBERSECURITY-related RESULTS Results show good CYBERSECURITY- Many CYBERSECURITY-related RESULTS that are
CYBERSECURITY-related RESULTS, show improvement or sustained related PERFORMANCE relative to important to the organization’s ongoing
and they show good-to- high PERFORMANCE over time. available information on success are tracked. RESULTS are beginning to
excellent performance LEVELS. competitors, other relevant be used in decision making.

organizations, or BENCHMARKS.

Role The full array of CYBERSECURITY- The full array of CYBERSECURITY-related | Results indicate top CYBERSECURITY- All CYBERSECURITY-related RESULTS that are

Model related RESULTS is tracked, RESULTS is TRENDED over time, related PERFORMANCE relative to important to the organization’s ongoing
indicating top performance. indicating improvement or sustained | available information on other success are tracked. The RESULTS are used in

high PERFORMANCE. organizations or BENCHMARKS. decision making.
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Az onértékelési tablazatok 16

Self-Analysis Worksheet

[Note: In its final form, this worksheet may be an Excel file with drop-down boxes and/or another type of non-paper-based tool.]

n High, Medium,
Reactive, Early, Mature, or Role Model? gl & ;um
Process (Categories 1-6) or Low?

Approach Deployment Leaming Integration Importance

1 Leadership

1.1 Senior and Cybersecurity Leadership: How do your senior and
cybersecurity leaders lead your cybersecurity policies and operations?

1.2 Governance and Societal Responsibilities: How do you govern your
cybersecurity policies and operations and fulfill your erganization’s
societal responsibilities?

2  Strategy

2.1 Strategy Development: How do you develop your cybersecurity
strategy?

2.2 Strategy Implementation: How do you implement your cybersecurity
strategy?

3  Customers

3.1 Voice of the Customer: How do you obtain information from your
customers?

3.2 Customer Engagement: How do you engage customers by serving their
needs and building relationships?

a Measurement, Analysis, and Knowledge Management

4.1 Measurement, Analysis, and Improvement of Performance: How do you
measure, analyze, and then improve cybersecurity-related
performance?

4.2 Knowledge Management: How do you manage your organization's
cybersecurity-related knowledge assets?

5  Workforce

5.1 Workforce Environment: How do you build an effective and supportive
workforce environment to achieve your cybersecurity goals?

5.2 Workforce Engagement: How do you engage your workforce to achieve
a high-performance work environment in support of cybersecurity
policies and operations?

6 Operations

6.1 Work Processes: How do you design, manage, and improve your key
cybersecurity work processes?

6.2 Operational Effectiveness: How do you ensure effective management of
your cybersecurity operations?

Reactive, Early, Mature, or Role Model? High, Med;um,
Results (Category 7) or Low?

Levels Trends Comparisons Integration Importance

7 Results

7.1 Cybersecurity Process Results: What are your cybersecurity
performance and process effectiveness results?

7.2 Customer Results: What are your customer-focused cybersecurity
performance results?

7.3 Workforce Results: What are your workforce-focused cybersecurity
performance results?

7.4 Leadership and Governance Results: What are your cybersecurity
leadership and governance results?

7.5 Financial Results: What are your financial performance results for your
cybersecurity operations?
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A valaszok értékelése 16

Evaluating Your Responses

1. For each item (e.g., 1.1, 1.2) in categories 1-7 of the Baldrige Cybersecurity Excellence Builder, use the process and
results rubrics on pages 24-25 to assign a descriptor (Reactive, Early, Mature, or Role Model) for each evaluation factor.

For processes (categories 1-6), the evaluation factors are approach, deployment, learning, and integration (ADLI):

*  Approach consists of the methods used to carry out a process, the degree to which your approach is systematic (i.e.,
repeatable and based on reliable data and information), the appropriateness of these methods to the item questions
and your operating environment, and the effectiveness of your use of the methods.

*  Deployment is the extent to which your approach is applied consistently and the extent to which it is used by all
appropriate work units.

*  [learning is the refinement of your approach through cycles of evaluation and improvement, the encouragement of
breakthrough change to your approach through innovation, and the sharing of refinements and innovations with other
relevant work units and processes in your organization.

* [ntegration is the extent to which your approach is aligned with the organizational needs identified in the
Organizational Context section and in other process items. Integration also includes the extent to which your measures,
information, and improvement systems are complementary across processes and work units; and the extent to which
your plans, processes, results, analyses, learning, and actions are harmonized across processes and work units to
support organization-wide goals.

For results (category 7), the evaluation factors are levels, trends, comparisens, and integration (LeTCl; “let’s see”).
*  [evels are your current performance on a meaningful measurement scale.

*  Trends are your rate of performance improvement or continuation of good performance in areas of importance (i.e.,
the slope of data points over time).

*  Comparisons are your performance relative to that of other, appropriate organizations, such as competitors or
organizations similar to yours, and your performance relative to industry leaders or relevant benchmarks.

*  [ntegration is the extent to which your results address important performance requirements relating to customers,
products/services, markets, processes, and action plans identified in the Organizational Context section and in the
process items (categories 1-6). It also includes the extent to which your results reflect harmonization across your
processes and work units to support organization-wide goals.

2. Indicate the importance (high, medium, or low) of each item to the successful management of cybersecurity within your
organization.

3. Prioritize your actions.

Celebrate your strengths of your cybersecurity risk management program, and build on them to improve what you do well.
Sharing the things you do well with the rest of your organization can speed improvement.

Prioritize your opportunities for improvement; you cannot do everything at once. Think about what is most important for your
organization as a whole at this time, balancing the differing needs and expectations of your stakeholders, and decide what to
work on first. Look at the next level in the rubric for how you might improve. Develop an action plan, implement it, and measure
your progress.
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Fiiggelék a Baldrige Cybersecurity Excellence Builderhez

Tablazat: Az eszkoz és a Cybersecurity Framework kapcsolata, 6sszefliggései

Cybersecurity Excellence Builder Related Sections in the Cybersecurity Framework
Categories and Items
2.4, Figure 2: Notional 3.2, Establishing or Improving Appendix A: Framework
Information and Decision Flows a Cybersecurity Program Core Categories and
Functions?
C  Organizational Context
C.1 Organizational Executive Level Step 1: Prioritize and Scope; ID-AM, ID-BE
Description Step 2: Orient
C.2 Organizational Situation Executive Level; Changes in Step 1: Prioritize and Scope; ID-BE, ID-RM
Current and Future Risk Step 2: Orient
1 Leadership
1.1 Senior and Cybersecurity Executive Level Step 1: Prioritize and Scope; ID-BE, RC-CO
Leadership Step 2: Orient
1.2 Governance and Societal Executive Level Step 2: Orient ID-GV, RS-CO
Responsibilities
2 Strategy
2.1 Strategy Development Business/Process Level; Mission Step 1: Prioritize and Scope; ID-BE, ID-GV, ID-RA, ID-RM
Priority and Risk Appetite and Step 2: Orient; Step 4:
Budget; Changes in Current and Conduct a Risk Assessment;
Future Risk Step 5: Create a Target Profile
Step 6: Determine, Analyze,
and Prioritize Gaps
2.2 Strategy Implementation | Business/Process Level; Mission Step 1: Prioritize and Scope; ID-BE, ID-GV, ID-RA, ID-RM
Priority and Risk Appetite and Step 2: Orient; Step 5, Create
Budget; Changes in Current and a Target Profile; Step 7:
Future Risk Implement Action Plan
3 Customers
3.1 Voice of the Customer Business/Process Management; Step 3: Create a Current ID-BE
Implementation/Operations Level | Profile; Step 5: Create a
Target Profile
3.2 Customer Engagement Business/Process Management; Step 3: Create a Current ID-AM, PR-AT, R5-CO, RC-CO
Implementation/Cperations Level | Profile; Step 5: Create a
Target Profile
4  Measurement, Analysis, and
Knowledge Management
4.1 Measurement, Analysis, Implementation Progress Step 6: Determine, Analyze, DE-AE, DE-DP, R5-IM, RC-IM
and Improvement of and Prioritize Gaps
Performance
42 Knowledge Management | Business/Process Management; Step 6: Determine, Analyze, ID-RA, DE-AE, R5-CO
Implementation/Operations Level | and Prioritize Gaps
5  Workforce
5.1 Workforce Environment Business/Process Management; Step 3: Create a Current ID-AM, ID-GV, PR-IP, DE-DP,
Implementation/Operations Level | Profile; Step 5: Create a RS-CO
Target Profile
5.2 Workforce Engagement Business/Process Management; Step 3: Create a Current PR-AT, PR-IP, RS-CO
Implementation/Cperations Level | Profile; Step 5: Create a
Target Profile
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6  Operations

6.1 Work Processes

Implementation/Operations Level

Step 2: Orient; Step 3: Create
a Current Profile; Step 4,
Conduct a Risk Assessment;
Step 5, Create a Target Profile

PR-AC, PR-DS, PR-IP, PR-MA,
DE-AE, DE-CM, DE-DP, RS-
RP, RS-AN, RS-IM, RS-MI, RC-
RP, RC-IM

6.2 Operational
Effectiveness

Implementation/Operations Level

Step 3: Create a Current
Profile; Step 5, Create a
Target Profile

ID-AM, ID-BE, PR-AT, PR-IP

7 Results

7.1 Process Results

Implementation Progress

Step 3: Create a Current
Profile; Step 5, Create a
Target Profile

PR-AC, PR-DS, PR-IP, PR-MA,
DE-AE, DE-CM, DE-DP, RS-
RP, R5-AN, RS-IM, RS-MI, RC-
RP, RC-IM

7.2 Customer Results

Implementation Progress

Step 3: Create a Current
Profile; Step 5, Create a
Target Profile

ID-BE, ID-AM, PR-AT, R5-CO,
RC-CO

7.3 Workforce Results

Implementation Progress

Step 3: Create a Current
Profile; Step 5, Create a
Target Profile

ID-AM, ID-GV, PR-IP, DE-DP,
RS-CO, PR-AT, PR-IP, R5-CO

7.4 Leadership and
Governance Results

Implementation Progress

Step 3: Create a Current
Profile; Step 5, Create a
Target Profile

ID-BE, ID-GV, ID-RA, 1D-RM,
RC-CO

7.5 Financial Results

Implementation Progress

Step 3: Create a Current
Profile; Step 5, Create a
Target Profile

ID-BE

IThe Cybersecurity Framework functions are Identify (ID), Protect (PR), Detect (DE), Respond (RS), and Recover (RC). For an explanation of the

categories within these functions, see the Cybersecurity Framework.
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10. Forrasmunkak, linkek, referenciak:

Internetes forrasok:

1. NIST Cybersecurity Excellence builder tool:
https://www.nist.gov/sites/default/files/documents/2016/09/15/baldrige-cybersecurity-excellence-
builder-draft-09.2016.pdf

2. NIST Cybersecurity Framework

https://www.nist.gov/sites/default/files/documents/cyberframework/cybersecurity-framework-

021214.pdf

3. NIST Cybersecurity Framework (CSF) CORE Reference Tool
o NIST Cybersecurity Framework (CSF) Reference Tool

nist.gov/cyberframework/csf_reference_tool.cfm
The NIST CSF reference tool is a FileMaker runtime database solution. It represents
the FrameworkCore which is a set of cybersecurity activities etc.

4, Published more than 40 different standards and guidelines to help protect non-national security
IT systems from cyber threats.
A kiberfenyegetések elleni védelem NIST éaltal kiadott tobb mint 40 szabvanya és iranyelve:

https://www.nist.gov/cybersecurity-1

5. NIST Special Publication (Second draft) 800-150 34 35 36 Guide to Cyber Threat Information
Sharing. A kiberfenyegetésekkel kapcsolatos informaciok megosztasa:

http://csrc.nist.gov/publications/drafts/800-150/sp800 150 second draft.pdf

6. NIST - Computer Security Resource Center — Az USA Nemzeti Szabvanyiigyi Hivatalanak
linkje:
http://csrc.nist.gov/
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https://www.nist.gov/sites/default/files/documents/2016/09/15/baldrige-cybersecurity-excellence-builder-draft-09.2016.pdf
https://www.nist.gov/sites/default/files/documents/2016/09/15/baldrige-cybersecurity-excellence-builder-draft-09.2016.pdf
https://www.nist.gov/sites/default/files/documents/cyberframework/cybersecurity-framework-021214.pdf
https://www.nist.gov/sites/default/files/documents/cyberframework/cybersecurity-framework-021214.pdf
http://nist.gov/cyberframework/csf_reference_tool.cfm
https://www.nist.gov/cybersecurity-1
http://csrc.nist.gov/publications/drafts/800-150/sp800_150_second_draft.pdf
http://csrc.nist.gov/

7. CYBEREYE Blog archive link:

https://gcn.com/blogs/cybereye/2016/09/nist-cyber-self-
assessment.aspx?s=gcntech_300916&mkt_tok=eyJpljoiTWpVNUIEbGpNV1ZoWTJIRdyIsINQiOiJl
YNNWZVFBclg5ZXZ2NHRHYWErQjVWN1ZBY itEUzUrWmZoMUJSaGtTTWk3emZuNzIFUUIT
THXVUhEMXRGM]JFK3I0SNIMYVhmYOpRTENVYIZOOUNDRIpzT3ZPMFFoemZrRVI2aVMI1T
zdXbz0ifQ%3D%3D

8. Index.hu cikk: Az Eurépai Unio Halozatbiztonsagi iranyelve (NIS):
http://index.hu/tech/2016/08/08/europa_kiberbiztonsag halozatvedelem nis_iranyelv/

9. NATO Tanulmany a magyar kiberbiztonsagi helyzetrél
https://ccdcoe.org/sites/default/files/multimedia/pdf/CS organisation HUNGARY 2015-10-
12.pdf

10.  Index.hu cikk: Egy kézben a magyar kibervédelem
http://index.hu/tech/2015/11/03/eqgy kezben a magyar kibervedelem/

11.  Magyarorszag kibervédelmi stratégidja:

http://njt.hu/cgi_bin/njt doc.cqi?docid=159530.238845

12. 2013. ¢évi L. torvény az 4llami és Onkormanyzati szervek  elektronikus
informaciobiztonsagarol.

http://njt.hu/cgi_bin/njt doc.cgi?docid=160206.323157

13.  484/2013. (XII. 17.) Korm. rendelet a Nemzeti Kiberbiztonsagi Koordinaciés Tanacs,

valamint a Kiberbiztonsagi Forum és a kiberbiztonsagi agazati munkacsoportok létrehozasaval,

miikodtetésével kapcsolatos szabalyokrol, feladat- és hataskoriikrol
http://njt.nu/cgi_bin/njt_doc.cgi?docid=165583.269327

14.  Index.hu cikk: Munkacsoportok? Megvannak. Biztonsag? Dolgozunk rajta
http://index.hu/tech/2016/09/29/munkacsoportok megvannak biztonsag dolgozunk rajta/

A magyarorszdgi kormanyzati kiberkoordinacié helyzete, az allami és piaci szerepldk

egylttmikodésének formai.
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https://gcn.com/blogs/cybereye/2016/09/nist-cyber-self-assessment.aspx?s=gcntech_300916&mkt_tok=eyJpIjoiTWpVNU9EbGpNV1ZoWTJRdyIsInQiOiJ1YnNWZVFBclg5ZXZ2NHRHYWErQjVwN1ZBYitEUzUrWmZoMUJSaGtTTWk3emZuNzlFUUlTTlIxVUhEMXRGMjJFK3lOSnJmYVhmY0pRTFNVYlZOOUNDRlpzT3ZPMFFoemZrRVI2aVM1TzdXbz0ifQ%3D%3D
https://gcn.com/blogs/cybereye/2016/09/nist-cyber-self-assessment.aspx?s=gcntech_300916&mkt_tok=eyJpIjoiTWpVNU9EbGpNV1ZoWTJRdyIsInQiOiJ1YnNWZVFBclg5ZXZ2NHRHYWErQjVwN1ZBYitEUzUrWmZoMUJSaGtTTWk3emZuNzlFUUlTTlIxVUhEMXRGMjJFK3lOSnJmYVhmY0pRTFNVYlZOOUNDRlpzT3ZPMFFoemZrRVI2aVM1TzdXbz0ifQ%3D%3D
http://index.hu/tech/2016/08/08/europa_kiberbiztonsag_halozatvedelem_nis_iranyelv/
http://index.hu/tech/2015/11/03/egy_kezben_a_magyar_kibervedelem/
http://njt.hu/cgi_bin/njt_doc.cgi?docid=159530.238845
http://njt.hu/cgi_bin/njt_doc.cgi?docid=160206.323157
http://njt.hu/cgi_bin/njt_doc.cgi?docid=165583.269327
http://index.hu/tech/2016/09/29/munkacsoportok_megvannak_biztonsag_dolgozunk_rajta/

15. Index.hu cikk: Eurépa felkésziil a kiberhaborura;
http://index.hu/tech/2016/08/08/europa_Kkiberbiztonsag_halozatvedelem nis_iranyelv/

16. A Baldridge Excellence Framework — A Baldrige Kivalosagi Keretrendszer

https://www.nist.gov/baldrige/publications/baldrige-excellence-framework

17. A Baldridge Excellence Builder Tool
https://www.nist.gov/sites/default/files/documents/baldrige/publications/Baldrige Excellence

Builder.pdf
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MELLEKLET:

Mindositett adatokat (is) kezelo szervezetek és rendszerek kiberbiztonsagi
szempontu kockazatelemzését, fejlettségi szintjének felmérését tamogato

modell és médszertani segédeszkoz.

Egy Excel alapt tablazatos pontozdsos vegyes (kvalitativ-kvantitativ) kockdzatelemzési
modszertanon alapuld6 megolddas. A ,,CD RISKMAN” - CYBER DEFENCE RIKS
ASSESSMENT AND MANAGEMENT TOOLSET. Egy els6sorban de nem kizarélag - mindsitett
adatokat kezeld szervezetek ¢és rendszerek kiberbiztonsdgi szempontu kockazatelemzését,

fejlettségi szintjének felmérését tamogatd modell €s modszertani segédeszkoz.

1. A SZERVEZETI KIBERKOCKAZATI PROFIL — A KOCKAZATI KITETTSEG
MERTEKE ES MERESE

Egy szervezetet és annak komplex kiberbiztonsagi €és (mindsitett) adatkezelési szemponta
kockazati Kkitettségét ezzel a jellemzével hatarozhatiuk meg. Ezt KIBERBIZTONSAGI
KOCKAZATI PROFILNAK (KP), vagy roviden kiberkockazati profilnak nevezziik. Ez a
kiberkockézati profil jellemzd az adott szervre, szervezetre, telephelyre, adatkezeld kornyezetre,

rendszerre, annak komplex kiberkockazati szintjére.

A modell jelenleg és jellemzden 5 kategoriabol, és ezeken belill a kockazatot befolyasolo
tényezOkbdl all dssze, melyek barmelyikének megvaltozasa befolyasolja (moddositjal) az adott
szervezet kiberbiztonsagi kockazati profiljat. A szervezeti kiberkockazati kitettség mértéke egy
szdmszerisitett jellemzd, amely jellemz6 az adott szervezet és rendszer mindsitett adatkezelési
szempontu kiberbiztonsagi kockazat nagysagara a fenyegetettségekkel €s a sebezhetdségekkel
aranyosan. Ez lehet Minimalis, Alacsony, Kozepes, vagy Magas, illetve MAXIMALIS/IGEN
MAGAS.
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2. KIBERBIZTONSAGI SZEMPONTU SZERVEZETI-RENDSZER
KOCKAZATI SZINTEK MEGHATAROZASA

2.1 Az osszesitett kiberbiztonsagi kockazati profil szintjei

2.1.1 Minimalis szintii kiberbiztonsagi kockazati profil

Egy szervezet esetén ez a szint nagyon korlatozott IT/technologiahasznalatot jelent. Alacsony
komplexitasu és igen kisszamu informatikai (IT) rendszerrel, berendezéssel rendelkeznek (1-2).
Minimalis a szamitogépek, az alkalmazasok és az eszkozok szama. A kezelt mindsitett adatok
érzékenységi szintje igen alacsony (Korlatozott Terjesztésti vagy alacsonyabb). Kevés alkalmazott
(max. 1-2 f6) fér hozza mindsitett adatokhoz és a kezelt mindsitett dokumentumok szama is
minimalis (<5 dokumentum/honap) . A szervezet geografiai ,,lJdbnyoma” és digitalis lenyomata is

elenyészd.

2.1.2 Alacsony szintli Kkiberbiztonsagi kockazati profil

Ezen a szinten 1évd szervezetek korlatozott komplexitasu €s viszonylag kisszamu IT rendszerrel,
berendezéssel, mindsitett adatot kezeld berendezéssel, eszkozzel rendelkeznek (n>2). A kezelt
mindsitett adatok érzékenységi szintje és kritikussdga viszonylag alacsony (Bizalmas vagy
alacsonyabb). A kezelt mindsitett dokumentumok szama <15/hdénap. Viszonylag kevesen férnek
hozz4d mindsitett adatokhoz (2-5 f0). A szervezet geogréafiai és digitalis ldbnyoma alacsony

mérték.

2.1.3 Kozepes szintii kiberbiztonsagi kockazati profil

Ezen a szinten 1év0 szervezetek kozepes komplexitdsu és kozepes szdmu IT rendszerrel,
berendezéssel, mindsitett adatot kezeld berendezéssel, eszkozzel rendelkeznek (2>n>5). A kezelt
mindsitett adatok érzékenységi szintje és kritikussaga kozepes (TITKOS vagy alacsonyabb). A
kezelt mindsitett dokumentumok szama <25/h6. Viszonylag kevesen férnek hozza mindsitett

adatokhoz (5-8 f6). A szervezet geografiai és digitalis labnyoma kozepes mértéki.

2.1.4 MAGAS kiberbiztonsagi kockazati profil
Ezen a szinten 1év0 szervezetek jelentds komplexitasu és szamu rendszerrel, berendezéssel,
mindsitett adatot kezeld eszkozzel/rendszerrel rendelkeznek (5>n<10 az eszk6zok szama). A kezelt

mindsitett adatok érzékenységi szintje és kritikussaga kozepes (TITKOS vagy magasabb). A kezelt
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mindsitett dokumentumok szdma: n<50/h6. Viszonylag kevesen férnek hozza mindsitett adatokhoz

(n<10 f6). A szervezet geografiai és digitalis ldbnyoma jelentds mértékd.

2.1.5 Maximalis, IGEN MAGAS szintii kiberbiztonsagi kockazati profil

Ezen a szinten 1év0 (nagy és/vagy kiemelt fontossagu, kritikus, 1étfontossagl) szervezetek nagy
komplexitasi ¢és szamu rendszerrel, berendezéssel, mindsitett adatot kezeld rendszerrel és
eszkozzel rendelkeznek (n>10). A kezelt mindsitett adatok érzékenységi szintje és kritikussaga
igen magas (SZIGORUAN TITKOS). A kezelt minédsitett dokumentumok szama >50/hé.
Viszonylag sokan férnek hozza mindsitett adatokhoz (n>10 ). A szervezet geografiai és digitalis

labnyoma nagymértékii.
3. A MODSZERTAN ES AZ ESZKOZ — ,,CD-RISKMAN” atfog6 ismertetése

Minositett adatkezelo rendszerek és szervezetek Kiberbiztonsagi szempontu

kockazatelemzése és fejlettségének értékelése.
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3.1 A kockazati szintek és kategoriak osszefoglalo abrazolas

RENDS Norm " A
RENDSZERKOCKAZAT Profil ZER- alizalt % tenyezik

, kazat
(Kateg()ria szerint) KOCKAZATI Kockazat szama
Pontszam
SZINT Pontszam #

1. LETESITMENY-,
w i Kozep
KORNYEZETI- ES 2,93 41 14
v es
RENDSZERJELLEMZOK
2. (MINOSITETT) ADATOK ES
. Magas 3,67 11 3
ADATHORDOZOK
3. (MINOSITETT)
. Kozep
ADATFELDOLGOZO RENDSZEREK 3,17 38 12
) , , es
KOVETELMENYEK ES ELEMEK
4. SZERVEZET, EMBEREK ES
Magas 3,57 25 9
KAPCSOLATOK
5. FENYEGETETTSEGEK, MAXI 450 6 ,
SEBEZHETOSEGEK MUM ’
BERB ONSA KOZE
3 121 41
0 OCKAZA PES

KIBERBIZTONSAGI FEJLETTSEGI

ANT
SZINTEK
SZINTEK
o MINIMUM
Fejlodo
SZINT
) OPTIMUM
Kozepes
SZINT
MAXIMUM
Magas
SZINT
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3.2 A kiberbiztonsagi kockazati szintek és értékeik

Maximum

Kozepes

Alacsony

Minimum

KIBERKOCKAZATI SZINTEK

A KIBERBIZTONSAGI KOCKAZATI

KATEGORIAK ERTEKEI .
Teszt/minta

3.3 A kiberbiztonsagi kockazati kategoriak

1.LETESITMENY, KORNYEZETI ES RENDSZERJELLEMZOK

2. (MINOSITETT) ADATOK ES ADATHORDOZOK

3. (MINOSITETT) ADATFELDOLGOZO RENDSZEREK, KOVETELMENYEK
ES ELEMEK

4. SZERVEZET, EMBEREK ES KAPCSOLATOK

5. FENYEGETETTSEGEK, SEBEZHETOSEGEK
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4. FEJLETTSEGI MODELL SZINTEK

A fejlettségi modell szintek az alabbiak

Baseline - ALAPVONAL

Evolving - Fejlodé

Intermediate - Kozepes T °
eszt/minta

Advanced — Magas

Innovation — Innovativ

Inherent Risk Levels

Minimal Moderate Significant Most

Innovation

Advanced

Intermediate

Evolving

Cybersecurity Maturity Level
for each Domain

Baseline

64



Az abra az FFIEC Cyberrisk Management Maturity Modellje alapjan Keriilt masolasra és alkalmazasra

SAJAT Tablazat:

4.1 A fejlettségi kategoriak és értékelési faktoraik

FEJLETTSEGI

KATEGORIA

Ertékelési Faktorok

Kivant

Erettségi szint

Kategoérianként

K1: : VEZETOI IRANYITAS
KOCKAZAT KOCKAZATKEZELES Evolving -
KEZELES & : EROFORRASOK Fejl6dé
IRANYITAS : Képzés & Kultura
K2: : Fenyegetettségelemzés
Advanced -
Fenyegetettség-
Magas

Veszélyelemzés

: Informacié szerzés és megosztas

K3:

: Preventiv Kontrollok

: Detectiv Kontrollok

Intermediate -

1
2
3
4
1
2: Veszélyelemzés
3
1
2
3
1

Biztonsagi kontrollok Kozepes
: Korrectiv Kontrollok
K4: : KAPCSOLATOK i
e Evolving -
Kiils6 fiuggobség o
2: Ralaciomenedzsment Fejlodd
Menedzsment
1: Incidenskezelés Tervezés és
) Stratégia )
K5: Incidens Evolving -
2: Detektalas, Valaszadas és .
Menedzsment . Fejl6dé
Hatascsokkentés

3: Eszkalalas és Jelentés
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SAJAT TABLAZAT:

4.2 A FEJLETTSEGI KATEGORIAK ELEMEI

K1: KOCKAZATKEZELES & IRANYITAS

1: VEZETOI IRANYITAS

2: KOCKAZATKEZELES

3: EROFORRASOK

4: Képzés & Kultura

K2: Fenyegetettség- Sebezhetéségelemzés

1: Fenyegetettségelemzés, veszélyelemzés és

veszélykezelés

2: Sebezhetdségelemzés és kezelés

3: Informacidszerzés és megosztas

K3: Biztonsagi kontrollok - kockazatkezel6

intézkedések

1: Preventiv Kontrollok

2: Detectiv Kontrollok

3: Korrectiv Kontrollok

K4: Kiils6 fliggéség menedzsment

1: KAPCSOLATOK

2: Ralacidbmenedzsment

K5: Incidens Menedzsment

1: Incidenskezelés Tervezés és Stratégia

2: Detektalas, Valaszadas és Hatascsokkentés

3: Eszkalalas és Jelentés
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5. A KOCKAZATI KITETTSEG SZINTJEI

A FENTI KATEGORIAK SZERINTI JELLEMZOKET AZ ALABBI 5 SZINTNEK MEGFELELOEN
KELL PONTOZNI A MEGHATAROZOTT KRITERIUMOK ALAPJAN.

A MODSZERTAN jelenlegi verzidja 5 kockézati szintet kiilonboztet meg, a finom felbontés érdekében
ezeket pontszamokkal jellemezziik, stilyozzuk és pontozzuk.

A komplex kiberkockazati kitettséget - azaz a Szervezet és rendszereinek Kiberbiztonsagi szemponta
kockézati Profiljat - ezek 0sszegzésével és normalizalt, sulyozott értékeinek szamitasaval és
kategorizalasaval képezhetjiik €s jellemezziik.

A SZERVEZETRE JELLEMZO TELJES KIBERKOCKAZATI PROFIL IS BESOROLHATO

5 KATEGORIABA AZ OSSZETEVOK, A SULYTENYEZOK (RELATIV PREFERENCIA,
FONTOSSAGI SORREND) ES A HATARERTEKEK ISMERETEBEN, AZOK FUGGVENYEBEN.

A SZINTEK A KOVETKEZOK:

0 — Nem létez6 (Nem Kkitoltott az érték)
1 — Minimalis kockazat (1 pont)

2 — Alacsony kockazat (2 pont)

3 — Kozepes kockazat (3 pont)

4 — Magas, jelentés kockazat (4 pont)

5 — Maximalis, igen magas kockazat (5 pont)

Az értékhatarok, a Kiberkockazati kiiszobértékek az alabbiak.

Ezek a pontozasos értékelést koveto szamitas alapjan a besorolas hatarértékei.

5.1 AZ ERTEKHATAROK

1.) Minimalisn<1.5

2.) Alacsony: 1.5<n<2.5

3.) Kozepes:2.5<n<3.5

4.) Szignifikans:3.5<n<4.5
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Ahol ,,n” a normalizalt szamitott kiberkockazati érték.

6. KIBERBIZTONSAGI KOCKAZATKEZELES ES KOCKAZAT-
MENEDZSMENT

A vegyes kvantitativ-kvalitativ modell és modszertan alkalmazéasaval egy pontozasos és
sulyozott normalizalt kiberbiztonsagi kockazati kitettség érték szamitdsan alapuld
megoldéassal pontos helyzetképet kaphatunk a kiberbiztonsagi kockazatokrdl. Az Excel
tablazatban kategoridnként strukturdltan szerepld ¢és kitdltendd tényezOk értékei az un.
Inherent Riskek, a technologia alkalmazéasabol adddo és a kdrnyezeti, szervezeti tényezok,
valamint a(z) (mindsitett) adatok mennyisége ¢és kezelésik moddja, mindsége altal
meghatarozott és ezekbdl adodd komplex kiberbiztonsagi kockazat meghatarozasdhoz

sziikséges kérdések és értékelésiik, besorolasuk. (kockazati kritériumok).

A valaszok megadasaval és ezek pontozéasaval, sulyozott értékiik, valamint a kiiszobértékek
figyelembevételével — amelyeket statisztikai adatok €s tapasztalati értékek, valamint a KIPA
modszeren alapuld stlytényezdk szakértdi meghatdrozdsa alapjan allitottunk Ossze —
elvégezhetd az EU-s és NATO-s és NEMZETI mindsitett adatok kezelése esetén kotelezOen
eldirt — mindsitett adatok feldolgozasanak kibervédelmi kockazatelemzése és értékelése. Ez

lehet a kiberbiztonsagi kockéazatkezelés alapja.

A modszertan alkalmazasdval automatizalt modon — tehat a szubjektivitds ¢€s a
hibalehetdségek, az emberi tényezo6 kikiiszobolésével, illetve ezek minimalisra csokkentésével
— szervezetenként Osszehasonlithatd kiberkockazati kitettség értékek, un ,,Kiberkockazati
Profil”-ok (KP-k) hatarozhatok meg és az adott szervezet a jogszabaly altal meghatarozott
szintekbe sorolhato. (3 szinten: Alacsony, Kdzepes vagy Magas, vagy a fenti 5 szintnek

megfelelden: 1. Minimalis, 2. Alacsony 3. Kozepes. 4. Magas. 5. Maximalis / IGEN MAGAS.

Az eszkoz tartalmaz egy Fejlettségi szintet meghatarozo lehetoséget is (Maturity Model)
— amely az adott szervezet kibervédelmi fejlettségi szintjére jellemzo. A Kibervédelmi
kockazati kitettség és a Fejlettségi szint kozott szoros osszefiiggés van, amely az eszkoz
alkalmazasaval meghatarozhato, a kivant mértékre beallithato — ¢és az eredmények

alapjan Kiberbiztonsagi kockazatkezelési akcidterv készitheto.
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Ennek az eszkdznek a segitségével eleget tesziink a nemzetkozi kovetelményeknek és a
kiberkockazati szempontu biztonsagi szinteket atlathatova, kimutathatova, a kiberbiztonsagi

kockéazatokat szamszeruisithet6vé és 0sszemérhetdvé, kezelhetévé tessziik.
Nézetiink ¢és torekvésiink szerint ez egy jelentOs eldrelépést jelenthet a hazai informacio- €s

kiberbiztonsagi szakmai szinvonal emelése ¢és a kockazati szemponti szemléletmod

elterjesztése, fejlesztése terén is.
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