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1. Bevezeto

Dolgozatom témaja a Dark Net, melyre egységes definicid a szerz0 ismeretei szerint
jelenleg nem all rendelkezésre. Hogy megértsiik, fontos ismerni, de legalabbis elképzelni az
Internetet, ami nem mas, mint olyat halézatok halézata, amely emberek millidrdjai altal
elérhetd egy kozos szabvany altal (Internet Protocol — IP). A gyakorlatban ez Ggy néz ki, hogy
egy adott Internet szolgaltato (Internet Service Provider — ISP, pl. Telekom, Digi, UPC stb..)
elérést biztosit a hal6zathoz a felhasznalonak, amit leggyakrabban egy bongészon keresztiil ér
el (80-as illetve 443-as portokat hasznalva). Modern felhasznalok tobbsége fejbdl ismer egy-
két weboldalt, pontosabban azoknak az URL-¢ét (Uniform Resource Locator), de ahhoz, hogy
teljes egészében bongéssze valaki az Internetet, sziikséges egy keresomotor (search engine)
hasznalata (pl. Google), amely segithet megérteni a Dark Net-et. Itt sziikséges bevezetni a
kliens-szerver modellt, mely két csoportra bontja az Internet felhasznalokat. Szemléltetés
végett egy rovid példaval fogom bemutatni:

Egy ,.x” hirportdl lizemeltetdje szerverként funkcional, mig a weboldalrol letdltott
hireket elolvasé ,,y” egyén pedig a kliens. A keresdmotor nem csindl mast, mint a nyilvanos
IP tartomanyon végig menve megkeresi a tartalommal rendelkez6 weboldalakat, majd azokat
indexeli a sajat adatbazisdban, amit felhasznalva barki képes bongészni az Interneten. A fenti
példanal maradva, az ,,x” hirportdlnak érdeke, hogy elérhetd legyen a kiilvilag szamara, &m
vannak olyan szerverek, amelyek kiilonbozd technikdkkal (melyeket majd részletesen

kifejtek) szandékosan rejtve maradnak, és csak nem hagyomanyos modszerekkel érhetdek el.

1.1 Dark Net fogalma

Ezeknek a tartomdnyoknak az Osszefoglald neve a Dark Net. A teriilet annyira
megfoghatatlan és tudomanyos téren kevéssé feldolgozott, hogy magéaval a fogalommal
kapcsolatban is vitdk folynak. Sokan ugy vélik, hogy a fent kifejtett teriilet helyes elnevezése
a Deep Web, ¢és ezen beliil annak illegalis tevékenységet folytatd része a Dark Net, vagy sok
helyiitt egybeirva Darknet, esetleg Dark Web.! A dolgozatkiirdsnak megfeleléen munkam

soran a Dark Net kifejezést fogom hasznalni.
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1.2. Dark Net elérése

A fenti bevezetébdl kitlinik, hogy a Dark Net legfontosabb kritériuma, hogy
hagyomanyos uton nem érthetd el (pl. keresdszoftverrel). Tovabbiakban bemutatok két
eljarast, amivel elérhetdek az ilyen halozatok.
1.2.1. Elérés Tor-on keresztiil

Az utobbi évek buzzword-jévé valt a Tor (The Onion Ring), kiilondsen Snowden
2013-as kiszivarogtatasai utdn. A Tor-t legtobben anonim bongészés céljabol hasznaljak, de
ami a téma szempontjabol ennél is fontosabb, az Uin. hidden service-ek lizemeltetésére.

A Tor mukodési elve az onion routing-on alapul, melynek 1ényege, hogy a csomagok
relay-eken keresztiil tobb rétegnyi titkositassal (mint a hagyma rétegei) mennek keresztiil az
Interneten, és mindegyik relay csak egy rétegnyi titkositast tud visszafejteni, ugyhogy nem
tudja kitdl jott a csomag, csak hogy merre kell tovabbitani. Ezaltal a felhaszndl6 anonim
modon bongészheti az Internetet.

Két modszer van a Tor-on keresztiil bongészésnek. Egyrészt elérhetd a Tor sajat
bongészéje (Tor browser — a Firefox-nak egy moddositott valtozata) minden operacios
rendszerre. Kifinomultabb felhaszndlok maradhatnak a megszokott bongészdjiiknél (pl.
Chrome), csak futtatni kell a tor-t, mint programot (pl. Linuxon ,Service tor start”
paranccsal), a bongészonél pedig be kell allitani, hogy a 9050-es portot hasznalja proxy-ként.

Visszatérve a hidden service-ekhez, a korabban emlitett szerver-kliens modellnél
maradva, valaki donthet Ggy, hogy az altala lizemeltett szolgaltatds csak a Tor-on keresztiil
legyen elérhetd. Ilyen esetben a felhasznald az alkalmazést telepitve rovid konfiguralas és
minimalis lizemeltetési ismeretekkel konnyedén bedllithat egy hidden service-t (két sor
beirasa a Tor konfiguracios fajljaban). Ekkor a rendszer general szamara egy URL-t, melynek
elsd tagja szdmok és az angol ABC betiibdl all6 random sorozat, mig a vége minden esetben -

*.onion (pl. http://32rfckwuorlf4dlv.onion).

Innentdl kezdve az adott szolgéltatas csak a Tor-on keresztiil érhetd el, ami biztositja,
hogy ne lehessen megallapitani honnan, és milyen IP cimrdl {izemeltetik. Minden mas
szempontbol ugyanolyan, mint barmilyen mdas szerver szolgaltatas, lizemeltetheté az
ismertebb rendszerekkel (pl. Apache2), csak fontos, hogy a Tor 9050-es portjat fogja
haszndlni a szolgéltatas. Mivel egyedi *.onion URL-eket hasznal a rendszer, a keresémotorok
nem index-elik 6ket, a felhasznaloknak ismerni kell a pontos URL-eket, hogy elérjenek
szolgaltatasokat.

Itt jegyezném még, hogy vannak elérhetd listdk az *.onion cimtartomanyrdl is, a szerzd

ismeretei szerint a legteljesebb a Pastebin oldalon kozzétéve. " Nagy kiilonbség pl. egy
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Google keresdmotorral szemben, hogy mig el6bbinek az algoritmusa heti rendszerességgel az
IP tartomanyt végigbongészi, addig a Pastebin-en kdzzétett és hasonld listdk manudlisan
vannak szerkesztve, semmiféleképpen sem teljesek vagy atfogdak, tovabba nem frissitett
(megfigyelhetd, hogy sok link mar nem €1, vagy eleve nem is volt €16).
1.2.2. Elérés 12P-n keresztiil
Az I12P (Invisible Internet Project) egy a Tor-hoz hasonl6 platform, amivel elérhet6 a

Dark Net. Néhany kiilonbség az I12P szempontjabol a Tor-hoz képest:

o Kisebb haldzat, kevesebb felhasznalo, kevésbé ismert és dokumentalt

e Java-ban van megirva, ami kevésbé gépkozeli, mint a C-ben megirt Tor

e Jobban van optimalizalva a hidden service-ekre, gyorsabban elérhetéek

e Teljesen megosztott a haldzat, semmilyen kdzponti irdnyitidsa nincsen

Utolsé Iényeges kiilonbség pedig, hogy valds idejii rangsorolds van a peer-ek kozott,
aszerint, hogy milyen valos adatitviteli kapcsolattal rendelkeznek. Tor relay esetén a
felhasznal6 a konfiguracios fajlban megad egy adott sdvszélességet (pl. 10 Mb/s), amit enged
a rendszernek felhaszndlni, és ez automatikusan valid-nak van elfogadva, fliggetleniil attol,

hogy ez a gyakorlatban megvalosul-e vagy sem.

2. Példak

2.1. Negativ példak
Mivel a Dark Net nehezen elérhetd és lekovethetd, sokan hasznaljak illegalis

tevékenységre (innen a Dark elnevezés, illetve a rosszhire a kifejezésnek). A teljesség igénye
nélkiil az alabbi szolgaltatasok érhetdek el kiilonb6z6 weboldalakon:

e Fegyverkereskedelem

o Kabitoszer kereskedelem

o Lopott bankkartyak, hitelkartyak értékesitése

e Pénzmosas

e Bérgyilkos szolgaltatasok

o |llegalis szerencsejaték

e Hamis igazolvanyok, utlevelek készitése

e Hacker szolgaltatasok bérbeadasa

o Illegalis pornografia

o Szélséséges gondolatok terjesztése

o Konyvek, folyoiratok illegalis terjesztése
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e Szervkereskedelem

A listdban szandékosan emlitek kifejezetten ijesztd0 példakat (pl. bérgyilkos
szolgaltatasok), és moralis sziirke zonaba tartoz6 példakat is (pl. konyvek, folyodiratok
terjesztése).

2.2. Pozitiv példak

Itthon, és a nyugati orszagokban természetesnek veszik az allampolgarok a
szolasszabadsag intézményét, de kevésbé demokratikus orszagokban (pl. Kinai
Népkoztarsasag) mai napig erds cenzira mitkddik tobbek kozott az Interneten is (pl. a kinai
cenzurat ,,viccesen” csak Chinese Great Firewall-ként emlitik). Napjainkban is vitatott Julian
Assange tevékenysége, mindenesetre az 4altala alapitott WikilLeaks jelenleg tizemel

hagyomanyosan elérheté URL-n (https://wikileaks.orq), illetve vélhetdleg biztonsagi okokbol

lizemeltet egy *.onion weblapot is (http://jwgkxry7xjeaeg5d.onion). Ezen kiviil tobb ismert

folyoirat is tizemeltet hidden service-t (Wired, New Yorker, Sun, Guardian, Washington
Post), ahol whistleblower-ek, ujsagirok, allampolgarok szivarogtathatnak informaciokat (pl. a
New Yorker altal izemeltett Project Strongbox, http://strngbxhwyuu37a3.onion).

Egy masik torténet 2011-ben, az Arab Tavasz kezdetén bontakozott ki. Az egyiptomi
tintetések idején Mubarak elndk erds cenzurat lizemeltett és rengeteg weboldalt
elérhetetlenné tett orszagaban (pl. a Twitter-t). Ezt megkeriilve sok tiintetd telepitette a Tor-t,
mely egyrészt biztositotta a felhasznaldé anonimitasat, mésrészrdl elérhetové valtak az eddig
elérhetetlen weboldalak. ™

Erdekességként egy harmadik példa: a népszerii social media, a Facebook is tizemeltet

hidden service-t (https://facebookcorewwwi.onion/). Amennyiben valaki Tor bongészovel

Iépett be Facebook-ba, sokszor kapott figyelmeztetéseket, hogy felhasznalofiokjat esetleg
feltortéek, hiszen a Tor automatikusan 10 percenként valtoztatja az altala hasznalt
kilépdpontot. A gyakorlatban ez azt jelenti, hogy a Facebook rendszere €szlel egy belépést pl.
Norvégiabol, fél oraval késébb az USA-bol, egy ora mulva pedig Ausztralidbol. Ilyenkor a
log rendszere flag-gel jelzi a gyanus tevékenységet, ami rontja a felhasznaloi élményt. A
*.onion oldalat latogatva ellenben megsziinik ez a kellemetlenség, tovabba a felhasznalo
anonim marad (legalabbis ami a kapcsolodast illeti, ellenben a Facebook az altala gytijtott
egyéb meta adatok és a bongészési stilus alapjdn nem kizart, hogy tovabbra is tudja
deanonimizalni a felhasznal6t). Mindenképpen pozitiv példaval jar elél a Facebook,

remélhetdleg mas oldalak is kovetik, hogy teljes anonimitést biztositsanak felhasznaldinak.
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2.3. Hidden service-ek megoszlasa
Az elébbiekben bemutattam pozitiv és negativ példakat is, most igyekszem konkrét

adatokkal felmérni a hidden service-ek megoszlasat. Palyamunkdm megirasa el6tt nem sokkal
jelent meg egy atfogd tanulmany, Daniel Moore ¢és Thomas Rid ko6zés munkdja,
,,Cryptopolitik and the Darknet” cimmel.V A szerzék egy alapos vizsgalatot folytattak az
elérhetd *.onion weboldalakat, illetve az abbol nyil6 tovabbi weboldalakat felhasznalva, hogy
pontosan milyen ardnyban oszlanak meg a tartalmak. Felhivnam a figyelmet a cikk részletes
tanulmanyozasara, mivel jelen miiben csak a végeredményt mutatom be:

e (Osszesen iizemeld hidden service-ek szama: 5205

e Tartalommal rendelkez6 hidden service-ek szama: 2723

e Beazonosithatatlan tartalommal rendelkez6 hidden service-ek szama: 155

o Legalis tartalommal rendelkez6 hidden service-ek szama: 1021

o Illegalis tartalommal rendelkez6 hidden service-ek szdma: 1547

Fenti 0sszesités sajnos elég sotét képet fest: még optimistdn feltételezve a
beazonosithatatlan oldalakrol a legdlis tartalmat, akkor is messze nagyobb az illegélis oldalak
szama. Még valdsabb lehetne kapni, ha elérhetéek lennének adatok az egyes szolgaltatdsok
idében eloszlo felhasznaldinak szamar6l, de technikailag ez kivitelezhetetlen. Fontos
kiemelnem, ahogy mar korabban is emlitettem, nem lehetséges az Gsszes hidden service-t
attekinteni, a szerzok is két nyilvanosan elérhetd listat vettek alapul (tovabba az arrdl nyilo

tovabbi oldalakat).

3. Gyakorlati megvalosulasa a Dark Net-nek

3.1. Anonim fizetés

A negativ példaknal feltlinhet az olvasonak, hogy sok szolgaltatast biztositanak, ahol
felmeriil az ellenszolgéltatds modja. Nyilvan hagyoményos bankszamlara utalva koénnyen
lekdvethetdvé valik barmilyen tranzakcid és megsziinik a Tor nyUjtotta anonimitds, a
készpénz esetén pedig a személyes taldlkozd ténye miatt veszne el a felhaszndlok
anonimitasa. Ennek elkeriilése végett hasznalnak kiilonb6z6 cryptocurrency-ket (pl. Bitcoin,
Litecoin, Faircoin, stb..). A rendszer 1ényege, hogy minden felhasznalénak van egy anonim
tarcaja (wallet) ami teljesen egyedi, és amelynek segitségével tud utalni vagy fogadni
masoktol utaldsokat egy titkositott rendszeren keresztiil. Kiviilr6l annyi latszik, hogy két

véletlenszerli azonositoval rendelkezd egyén kozott adott Gsszegli tranzakcid zajlott le. Bar
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tobb szolgaltatas is épiil az adott rendszerre, az elsd €s mai napig legnépszeriibb a Bitcoin, igy
a tovabbiakban ezt fogom emliteni.

A rendszernek koOszOnhetdéen az iizemeltetonek nincs mas dolga, mint megadni a
nyilvanos azonositdjat és egy Bitcoin-ban megadott §sszeget, amit a szolgaltatasaiért cserébe
var, majd a Bitcoin-okat bevaltva hagyomanyos valutaba, anonim modon juthat hozza
pénzéhez. Ha figyeli is valaki a felhasznalohoz tartozd pénzmozgast, csak azt tudja
megallapitani, hany alkalommal és mekkora Osszeget fizettek ki, de az kinyomozhatatlan,
hogy ki(k)hez tartozik a tarca.

3.2. Anonim levelezés

Eléfordulhat, hogy az anonim fizetés mellett felmeriil az igény levelezésre is a Dark
Net felhasznaloinak. Ilyenkor két elterjedt lehet6ség all rendelkezésre
3.2.1. Eldobhaté e-mail cimek

Az eldobhaté e-mailek rendszere arra épiil, hogy a weblap megnyitdsakor a
felhasznalonak generalodik egy e-mail cim (altaldban random karakterekbdl), amelyet egy
bizonyos ideig (altalaban 1 6ra) hasznalhat, utana megszlnik. A fiok alkalmas e-mailek
kiildésére és fogadasara, mint barmilyen mas szolgaltatonal, viszont nem kovetel meg
semmilyen regisztracidot vagy azonositdst, Tor halézatrdl is elérhetd. Legismertebb a

GuerillaMail (http://www.querillamail.com).

Erdekességként a Gmail szolgaltatas elérheté Tor-rél, 4m ha 1j felhasznalot akar valaki
regisztralni, és a Gmail észleli, hogy egy Tor kilépd pontrdl érkezett a kapcsolat, akkor
megkovetel egy telefonszamot, aminek hitelességét egy SMS-ben érkezé kod megadasaval
kell igazolni.

Fentihez hasonl6 rendszerek kijatszasara (hasonldéan az eldobhatd e-mailekhez), egyes
szolgaltatok iizemeltetnek nyilvanos telefonszdmokat SMS-ek fogadaséara, kiilonbozo
orszagokban. A felhasznal6 regisztraciokor megad egy ilyen nyilvanos telefonszamot, majd a
szolgaltatas honlapjan leolvassa az érkezett SMS-ben taldlhato kodot. A fenti Gmail esetében
ez a rendszer nem milkddik, mivel a Google figyeli, ha tobb regisztraciokor hasznaljak
ugyanazt a telefonszamot, viszont mas szolgaltatoknak nincs mindig ilyen kifinomult védelmi
rendszertik.

3.2.2. Titkositott levelezés

Az online levelezés (e-mail) 3 portot hasznal, a POP3 (port 110), az IMAP (port 143),
¢s az SMTP (port 25) portokat. Az e-mailezés részletei nélkiil annyit érdemes tudni, hogy
mindharom port alapjaraton titkositatlan. Egyes szolgaltatok hasznaljak az SSL/TLS (Secure

Sockets Layer/Transport Layer Security) technoldgiat (POP3S — port 995, IMAPS — port 993
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¢s STMPS — port 465), amelynek segitségével a felhaszndlo és az e-mail kiszolgald (pl.
Gmail) kozott a kapcsolat titkositott lesz. Ez hasznos lehet, ha pl. a késébbiekben emlitett exit
relay lizemeltetésével, vagy épp egy man-in-the-middle tamadassal akarja valaki a felhasznalod
e-mailjeit elolvasni, de fontos tudni, hogy az e-mail szolgaltatok kozott a vilaghalon
titkositatlanul megy at az iizenet. Koznapibb nyelven ez annyit tesz, hogy az e-mail
szolgaltatd belelat a felhasznald levelezéseibe. Kevesen tudjak, de a Google 2014 6ta nem
titkolja, hogy beleolvas a felhasznald e-mailjeibe:

., Our automated systems analyze your content (including emails) to provide you
personally relevant product features, such as customized search results, tailored advertising,
and spam and malware detection. This analysis occurs as the content is sent, received, and
when it is stored.””

Ennek megoldasara talalta ki Philip R. Zimmermann 1991-ben a PGP-t (Pretty Good
Privacy), egy szamitdogépes programot, amely alkalmas a titkositasra és a hitelesitésre. A
rendszert és variansait (OpenPGP, GPG) a mai napig hasznaljak, mivel a titkositashoz
hasznalt kriptografiai eljards (RSA) a mai napig biztonsidgos és megbizhatdo (megfeleld
kulcsmeérettel). A legnépszeriibb e-mail szolgaltatonal, a Gmail-nél, egy plugin segitségével
(Mymail-Crypt for Gmail) érhet6 el a rendszer, mig Linuxon pl. gyarilag telepitett a GNU
Privacy Guard (GPG). Fontos, hogy a rendszer Nyilvanos Kulcsu Infrastruktaran (PKI)
alapul, tehat minden felhasznalé rendelkezik egy nyilvanos-privat kulcsparral, és amennyiben
valaki ismeri egy személy nyilvanos kulcsat, Ggy lehetdsége van szamara titkositott lizenet
kiildésére. A PGP rendszer mai napig biztonsdgosként van szdmon tartva, nincs ismert
matematikai modszer, amellyel timadhat6 volna, 1024 bites verzidjat napjainkig nem sikertilt
még brute froce segitségével feltorni (bar egyes szakértok szerint éveken belil ez
megtorténhet), mig 2048 bites verzidjat még a pesszimistabb kriptografusok sem josoljak
belathato idén beliil.”

Torténet ,,erdekessége”, hogy Zimmermann birdsag elé keriilt, mivel a kriptografiai
eljarasat a torvényszék ,,munition”-ként kezelte, igy a vad hadianyag illegalis exportja volt
vele szemben. A pert végill ejtették és Zimmermannt felmentették, ezzel egy lépéssel
kozelebb kertiltek az emberek a mindennapokban hasznalhato privacy-hez.

Napjainkban a legnépszeriibb platform a titkositott e-mail-ezéshez a Protonmail. Ujitasa
abban rejlik, hogy automatikusan implementalja a PGP rendszerét, és amennyiben mind az
iizenet kiildoje ¢és fogaddja is Protonmail-t hasznal, a levél automatikusan titkositva megy at.

Nagy elonye, hogy a felhaszndlojanak nem kell ismernie a sajat kulcsat, a titkositasi eljarast,
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vagy akar a PGP-t magat se, egyszertien hasznalhatd, mint barmelyik masik nem titkositott

levelezd szolgaltatés.

4. Kihivasok lekiizdése

4.1. Dark Net felszamolasa

A Dark Net esetleges felszamolasa tobb okbol is problémakhoz vezethet. Ahogy
korabban is emlitettem, moralis okokbodl is kérdéses, hiszen nem feltétlenil ,,rossz” a
rendszer, csupan vannak, akik visszaélnek vele.

Az erkolesi részEtdl eltekintve, gyakorlati problémak is felmeriilnek. A hidden service-
ek megsziintetéséhez a Tor-t magat is meg kellene sziintetni, ami koériilményes, tekintve, hogy
egy szabvanyrol, egy protokollrol beszéliink, és nem fizikai gépekrdl. A gyakorlatban ez ugy
néz ki, hogy véges szdmu Tor relay-ek iizemelnek, amik kozvetitik a titkositott kapcsolatot
keresztiil a vilagon, és ezaltal valik lekovethetetlenné a felhasznald. Ezeknek egy specidlis
fajtaja az exit relay vagy exit node, a kilépési pont, amelyen keresztiil a felhasznalo eléri a
latogatni kivant weboldalt. Az exit relay-ek nyilvanosak, hiszen ez az utolsé stddiuma a
kapcsolodasnak, ezek jellemzden onkéntesek gépén futd szolgaltatdsok, melyekrdl lehet tudni,
hogy csak kilépési pontként szolgalnak (olyannyira, hogy a Google pl. detektalja, hogy a
felhasznalo Tor-on keresztiil bongészik). Ezek a kilépd pontok kdnnyen beazonosithatéak IP
cim és szolgaltatd altal, viszont lizemeltetésiik besziintetése két szempontbol is indifferens
lenne.

Egyrészrdl egybdl feltinnének helyettiik masok, akik sajat gépilikon folytatjdk a
kilépdpont lizemeltetését. Egy Tor exit relay bekonfigurdlasa nem bonyolultabb a korédbban
mar emlitett hidden service-nél, egy 1Mb/s-os Internet eléréssel stabil kilépOpontot lehet
iizemeltetni. Erdemes megjegyezni, hogy napjainkban 1 Gb/s-os Internet eldfizetési
csomagokat kinalnak lakossagi ligyfeleknek, a havi magyar atlagkereset ~5%-aért, vagyis
elérhetd aron.

Masrészrol, aki érti a rendszer felépitését, az tudja, hogy a kilépési pont lizemeltetdjén
keresztiil se az esetleges illegalis tevékenységet folytatd egyént, se az azt igénybe vevo egyént
nem lehetne elérni, tehat a valddi probléma megoldasahoz nem vezetne kozelebb.
Erdekességként az éppen aktualisan iizemelé Tor kilépd pontok listaja elérhetd az aldbbi

weboldalon: https://torstatus.blutmagie.de/
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4.2. Csapda allitasa
A Dark Net felszdmolasa mellett alternativa lehet az ott nyujtott illegalis
szolgaltatasok igénybe vevdit csapdaba csalni €s beazonositani.

Tételezziik fel, hogy az egyszeri ,,A” felhasznalo kabitoszert szeretne vasarolni online,
¢s azt hallotta, hogy a Tor-on keresztiil anonim moédon tud bongészni. Ha egy joindulata ,,B”
felhasznalé szeretné beazonositani ,,A” felhasznaldt, létrehozhat ,csaliként” egy nem
titkositott (80-as port-on futd) hagyomanyos HTTP weboldalt, mely illegalis szolgaltatasokat
hirdet magarol. Emellett ,,B” ilizemeltet nagyobb mennyiségii kilépSpontot (mely se
savszélesség, se fizikai er6forras szempontjabol nem igényel kiilonsebb eszkozoket). Igy van
ra esélye, hogy az 6 kilépd pontjan keresztiil csatlakozik ,,A” a weboldalra, és mivel nem
titkositott a kapcsolata, az atmend csomagokat konnyedén tudja szlirni és megvizsgalni (minél
tobb kilépd pontot iizemeltet, annal nagyobb ra az esélye). Ebben az esetben ,,A” abban a
hitben, hogy anonim a kapcsolata, megad személyes adatokat, elérhetdséget a weblapon (pl.
telefonszdm, postai cim, e-mail cim), mivel ,,B” Ggy készitette el a weboldalat, hogy ezek
megadasa sziikséges legyen. A csomagsziirést a tcpdump nevii programmal konnyedén végre
lehet hajtani (Linuxon eldre telepitett), erre épiil egyébként a népszerli és felhaszndlobarat
grafikus feliilettel rendelkezd Wireshark is (Windows-os felhasznalok szamaéra).

Amennyiben ,,B” sikeren ,,csapdaba ejt” egy ,,A” felhasznalot, az mar elvezetheti egy
hidden service-t tizemelteté egyénhez.

4.3. Csapda allitasa 2.0
Az Interneten jelenleg is elérhetd tobb olyan szoftver, amellyel a hidden service-ek

elérhetéek a Tor bongészé hasznalata nélkiil. Példaként a Tor2web (https://tor2web.org/)

hasznalatdhoz a *.onion site végére egy *.to domain nevet kell i1 (pl
https://duskgytldkxiuqc6.onion.to/), €s innentdl kezdve a hagyomanyos bongészon is elérhetd
a *.onion site.

Mivel nem Tor bongészdvel iranyul a felhasznald kérése a szolgaltatdhoz, ezért annak
publikus IP cime ismert a szolgaltatonal. Az IP cim ezutan egy adatbazisban 6sszeparosithatd
a lekért *.onion site-tal. Innen mar csak egy lépés, hogy a szolgaltatd Osszeszedje a
legnépszertibb, illegalis tevékenységet folytaté Dark Net oldalak *.onion oldalat (PL. a Silk
Road-¢ét), és kisziirje a rosszindulati felhasznalokat. Természetesen egy illegalis szolgaltatast
hirdet6 weboldal latogatasa még dnmagéaban nem illegalis, de kiindulasi pont lehet egy a

potencialisan illegalis szolgaltatast haszndlo egyének listdja.
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4.4. Deanonimizalas

Kovetkezd elképzelés egy kissé¢ komplexebb eljaras, de elvben jo eséllyel jelenthet
megoldéast a kihivasokra. Adott a Dark Net, ahol a legnagyobb védelmet az anonimitas
nyujtja. Ha az anonimitast nyujtd rendszert (Tor) nem is lehet megsziintetni, de az egyén
anonimitasat kompromittalva, egyénenként megsziintethetd a fennalld helyzet.

Adott egy ,,A” egyén, aki valamilyen okndl fogva egy hidden service utjan kezd el
lopott bankkartyakat arulni egy *.onion-os weblapon keresztiil, legyen ez ,,B”. A probléma,
hogy senki mas nem tudja, hogy a ,,B” oldalt az ,,A” egyén iizemelteti, csak ,,A”. A cél ,,A”
azonositasa, anélkiill, hogy barmi modon kompromittalédna a rendszer (Tor), amely
Osszekapcsolja ,,A”-t a ,,B” weblaphoz. A deanonimizalasi folyamatot a példanal maradva
mutatom be.

Legyen ,,A”-nak egy nyilvanos Facebook profilja is, ,,C”, amely teljesen legitim és
egyértelmiien ,,A”-hoz kothetd. Ha valamilyen mddon sikeriilne sszefliggést felallitani ,,B”
weboldal és ,,C” profil kozott, az egyértelmiien igazolna, hogy ,,A” egyén all a ,,B” weboldal
mogott is. Ilyen Osszefliggés akkor allithaté fel, ha feltételezziik, hogy mindannyiunk
Internetes jelenléte olyan szinten egyéni, akar az alairdsunk.

A gyakorlatban ez ugy nézne ki, hogy egy megfelelé algoritmus végigmegy egy
rendkiviil nagyszdmu bemeneti anyag (pl. az 0sszes nyilvanos Facebook profil) és az 6sszes
(elérhetd) illegalis weboldal kozott, és ahol Osszefliggést talal, azt visszadobja gyanus
elemként.

Az elgondolast azért tartom megvalosithatonak, mivel 2008-ban a University of Texas
két kollégédja publikalt egy cikket ,,Robust De-anonymization of Large Sparse Datasets”
cimmel."" Munkajuk soran megvizsgaltak egy, a Netflix altal kiadott, 500.000 felhasznaldjuk
névtelen film értékelését tartalmazo adatbazisat. Ezt dsszevetették az Internet Movie Database
(Imdb) adataival és sikeriilt beazonositaniuk névtelen felhasznaldkat.

Véleményem szerint a fenti cikk csak a kezdet a témaban. A problémanak ketten alltak
neki, kiilondsebben kiemelkedd eszk6zok nélkiil, raadasul lassan tiz évvel ezeldtt. Ha pl. adott
lenne egy kormanyzati szerv, ahol korszerli software-ekkel és szuperszamitogépekkel
felszerelt csapat tevékenykedne, jo eséllyel lehetne anonim személyeket beazonositani.

4.4.1. DNS Leak
Amikor az Internetet bongészi a felhasznalod, weboldalakat latogat meg, de ahhoz,
hogy kapcsoldédni tudjon a kiszolgalohoz, ismernie kell a site-hoz tartozo URL-t (pl.

www.google.com). A bongészé kapcsolodik egy Domain Name System-re (DNS), amely a

kérésre visszaadja az URL-hez tartozé IP cimet (pl. a Google esetén ez 216.58.217.110). Ez a
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felhasznalok szamara észrevétleniil, altaldban az Internet szolgaltato sajat DNS-ére
kapcsolodva zajlik le. Ha a felhasznadlo a Tor sajat bongészdjét hasznalja, akkor
automatikusan véletlenszeri DNS-ekhez kapcsoldédik, ami megdrzi a felhasznald
anonimitasat. Ellenben, ha a felhasznal6 sajat bongészét hasznal Tor-hoz valo
kapcsolddashoz, és nem megfeleléen konfiguralta be a bongész6 DNS beallitasait, akkor a
sajat internetszolgaltatdja DNS-éhez fog tovabbra is kapcsoldédni, innentdl kezdve a
felhasznal6 beazonosithato lesz.
4.4.2. Command Injection Vulnerability

Az elobbi eljaras a felhasznald6 modszereiben talalt hibat hasznalja ki, a kovetkezo
pedig egy szerver oldali sériilékenységen alapul. Egy nem megfeleléen konfiguralt weblap
alkalmazasnal el lehet érni, hogy bizonyos utasitisokat hajtson végre. Az Open Web
Application Security Project (OWASP) az alabbi példaval szemlélteti a sériilékenységet:

http://sensitive/something.php?dir=%3Bcat%?20/etc/shadow

A fenti példan latszik, hogy a rosszindulatu timado egy lekérést hajtott végre, ami kiirja
az /etc/shadow tartalmat, ami a Linux jelszavak hash-ét tartalmazza. Ez mar dnmagaban
hasznos lehet egy hidden service deanonimizéaldsahoz, de a sériilékenységet kihasznalva mas
parancsok is lefuttathatok. Egy egyszerli ping paranccsal barmilyen IP cimre kiildhetd a
szerverrdl egy csomag (megkeriilve a Tor-t), pl. egy olyan cimre, ahol tcpdump segitségével
van figyelve a csomagforgalom. Vi
4.5. A Silk Road torténete

Ahogy korabban bemutattam, rengeteg illegalis tevékenység zajlik a Dark Net-en, és
ahogy emlitettem, a Tor, mint rendszer nem sziintethetd meg. Ellenben a Silk Road torténete
talan alapot adhat jovObeli tevékenységekhez az illegalis szolgaltatasok lekiizdéséhez.

A Silk Road jol 6sszegzi eddigi munkamat: Tor hidden service-t (*.onion weblapot)
hasznalva illegalis szolgaltatasokat (foként kabitoszer kereskedelmet) bonyolitottak le,
cryptocurrency (Bitcoin) fizetdeszkozzel. A Silk Road vilagszerte ismertté valt, de mégis
lenyomozhatatlan maradt. Végleges megsziintetéséhez hagyomanyos modszereket kellett
igénybe venni.

Az FBI azzal kezdte a nyomozast, hogy megkereste a legelsé (nem Tor-on megosztott)
bejegyzést, ami emliti a Silk Road-ot:

I came across this website called Silk Road. It's a Tor hidden service that claims to
allow you to buy and sell anything online anonymously. I'm thinking of buying off it, but

wanted to see if anyone here had heard of it and could recommend it.
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| found it through silkroad420.wordpress.com, which, if you have a tor browser, directs
you to the real site at http://tydgccykixpbu6uz.onion.

Let me know what you think...”

Miutéan a poszt szerzdjének tevékenységét megfigyelték, kidertiilt, hogy az illetd keresett
egy Bitcoin technolégidban jartas szakembert, €és elérhet0ségnek egy e-mail cimet adott meg,
mint késobb kideriilt, a Silk Road tulajdonosanak e-mail cimét...

Az e-mail cimhez tartozott egy Google+ fiok, amihez név és egyéb személyes adatok is
tartoztak. Innent6l a nyomozas részletei kissé homalyosak, valdsziniileg az FBI-nak nem
érdeke minden részletet nyilvanossagra hozni, de a konkluzié egyértelmii: az emberi faktor
szerepe. Barmennyire is tokéletes egy adott technoldgia (Tor), az emberi tényezd mindig
kozrejatszik.

Erdemes megfigyelni a torténet negativ oldalét is, egy honappal a Silk Road bezarasa
utan elindult a Silk Road 2.0, véltozatlan rendszer mellett, ugyanazokkal az tizemeltetokkel,
csak mas vezetd iranyitasa alatt. Egy év alatt azt is megsziintették, ellenben a Silk Road 3.0 a
mai napig lizemel. A minta egyértelmii, ahogy azt mar korabban a Tor exit relay-ek esetén is
kifejtettem.

Jelenleg ami sziikséges egy ilyen szolgaltatas lizemeltetéséhez egy rossz szandéku
egyénnek, azt mar mind kifejtettem irdsomban:

e Minimalis hardware igények a hidden service-hez

e Minimalis savszélesség igények a hidden service-hez

o A fenti kbvetelmények megléte 24/7-ben

o Egy Bitcoin tarca (wallet), amely létrehozasa 5 perces feladat

e ... Maga az illegalis tevékenység, ami felkoltozne a Tor halozatara

Amig ezek a koriilmények adottak, jo eséllyel nem sziintethetdek meg az illegélis
tevékenységek a Silk Road adott verziojanak besziintetésével, legfeljebb egy zuhands érhetd

el a Bitcoin arfolyamaban... (Iasd 2013 oktober 2.)
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5. Konkluzio

A szerzonek nem feladata eldonteni, hogy a Dark Net 1étezése jogos tovabba etikus-g,
ahogy azt sem, mi szamit haszndlatdnak, és mi visszaélésnek. Tény, hogy naprol napra tobben
ismerik meg, hasznaljak, valik megbizhatobba, stabilabba és elterjedtebbé a rendszer.
Fentiekben igyekeztem bemutatni, hogy rengetegféleképpen lehet hasznalni, visszaélni vele,
tovabba azt is, hogy nem tokéletes és nem is teljesen lenyomozhatatlan.

A vita egyébként a Dark Net eldtti idokre vezethetd vissza. Kezdetben kormanyok és
szabadsagjogi aktivistak kozott zajlott, a mérleg egyik oldalan a biztonsag, a masik oldalan
pedig a szabadsag allt, mindketté egyforman fontos része emberi életiinknek. Napjainkban
azonban az egyének szintjére is eljutott a debate, és elmondhatd, hogy az emberek
megosztottak. Legelsé nagyobb, nyilvanossag elé keriilt ilyen esemény a Watergate iigy volt a
70-es években, majd Philip Zimmermann PGP-jével kapcsolatos court case kapcsan jott eld a
kérdéskor, igaz, kevesebb nemzetkdzi visszhanggal. 2013-ban Snowden-nek hala megint
napirendre keriilt a téma, legutobb pedig 2016 februarjaban az FBI-Apple Encryption Dispute
kapcsan valt ismét felkapottd. Ha valaki tehat meg akarja érteni a Dark Net koriili dilemmat,
érdemes tanulmanyozni a Crypto Wars néven elterjedt jelenséget, és annak torténetét.

Véleményem szerint, barki akar foglalkozni a Dark Net koriil felmeriild biztonsagi
kihivasokkal, el6szor magaval a halozatok mikodésének alapjaival, az Internet, a
halézatbiztonsag és a sériilékenységek témakorében kell elmélyiilnie, hogy redlisan felmérje
az aktudlisan fennallo helyzetet. Ezek utan van csak lehetdség az altalam bemutatott

gyakorlatban alkalmazhatd eljarasok segitségével eredményeket elérni a témaban.
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