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Bevezetés

Jelen tanulméany egy olyan rendészeti szempontbol meghatdrozd problémaval
foglalkozik, mint a ko6zOsségi szerepvallalasok veszélyei az egyén részérdl, valamint a
rendOrség kozdsségi oldalakon torténd jelenlétének viszonyrendszerei. Szamos 1j és relevans
biztonsagpolitikai kérdés var megoldasra, mind a kormanyzatok, mind a rendészeti szervek és
a nemzetbiztonsagi szolgalatok részérdl, amelyek negativ mértékben befolyasoljak az egyén
szubjektiv biztonsagérzetét. A kiberblinozés megelézése és az kibertérben elkdvetett
blincselekmények realizalasa nagyfoku szakértelmet és egyiittmiikodést igényel mind a
rendvédelmi szervek, mind a jogkdvetd magatartast tanasito allampolgarok részérol.

Kutatasunk a kozosségi oldalakat és tartalmakat aktivan alkalmazo, valamint a
kozosségi média hirtartalmait rendszeresen ,,fogyasztd” személyek véleményére helyezi a
hangstlyt. A kutatds atfogdan bemutatja a kdzosségi oldalak torténetét és jelenlegi helyzetét,
kitekintéssel a rendészeti szervek kozdsségi oldalakon bet6ltott nemzetkdzi szerepvallaldsara.
A kozoOsségi oldalakkal Osszefiiggésben elkovetett blincselekmények a kibertér blniigyi €s
nemzetbiztonsagi kihivasai kozott elokeld helyet toltenek be. A kozosségi tartalmak
rendvédelmi vonatkozédsai jelentds mértékben meghatdrozzdk a kozosségi oldalak
felhasznaloinak véleményét a renddri szervek irdnyaba. Sziikséges megismerni a fiatal
generacio véleményét a kozosségi oldalak veszélyforrasaira vonatkozdan, valamint sziikséges
reflektalni ezekre a megfogalmazott veszélyekre a rendészeti szervek oldalarol.

A tanulmany bemutatja és elemzi a kozelmultban elkdvetett egyes bilin- ¢és
terrorcselekményeket a kozosségi média és a kozOsségi tajékoztatds szempontjabol.
Megvizsgalja azokat a lehetséges rendészeti eljardsokat ¢€s modszereket, amelyek
alkalmazasdval a kozosségi tajékoztatas hatékonysaga erdsitésre keriilhet a lakossag
biztonsagérzetének novelése érdekében. Ajanlasok keriilnek megfogalmazéisra a renddrség
kozosségi oldalakon és a kozosségi médidban torténd szerepvallalasanak erdsitése érdekében
a hazai viszonyrendszerek figyelembevételével.

Kérdodives kutatas keriil bemutatasra és elemzésre, amely a rend6rség és a kozosségi

tajékoztatas szerepének vizsgalatat kutatja.
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l. A kozosségi tartalmak rovid torténeti attekintése

Manapsag a kozosségi weboldalak, mint példaul Facebook és a Twitter szinte mar-mar
kikeriilhetetlen tényezéi a modern életnek, kiilonosen, ami a fiatal generaciot illeti. Ugy
tekintjiik és hasznaljuk a kozosségi oldalakat, mintha azok mindig is az életiink részei lettek
volna. Ma mar egy fiatalnak elképzelhetetlen az élet internet és kozosségi oldalak nélkiil,
rdadasul az okostelefonok vilaga elhozta a mobil internetezés lehetOségét, vagyis barhol és
barmikor csatlakozhatnak a vilaghaléra, és beszélgethetnek barataikkal, megoszthatnak,
illetve kedvelhetnek fényképeket €és posztolhatnak egyéni tartalmakat. Azonban ez nem
mindig volt igy.

Elso 1épésben érdemes tisztazni mit is neveziink kézosségi oldalnak, vagy kozosségi
halozatnak. A kozbsségi oldalak, vagy kozosségi halok azon az elven miikodnek, hogy a
felhasznal6 az ismerdsei segitségével taldlja meg mas ismerdseit az adott oldalon. Az internet
erre kivalo lehetdséget nytjt, mivel az online jelenlét konnyebbé teszi a halozatok kiépitését.
Ennek a piaci lehetéségét kiillonbozd csoportok és cégek kb. 10-15 éve ismerték fel.
Ko6zosségi halozatnak nevezziikk azokat az internetes portalokat, ahol a regisztralt tagok
kapcsolatba 1éphetnek egymassal. Mds megkozelitésben kozdsséginek nevezhetiink egy
halézatot, ha az azt haszndlék kozdsségi kapcsolatra képesek egymdssal® Altalaban az
ismeretségre és a kozos érdeklédési korre épit. Igy a kozosségi oldalak kategoriaba
beletartoznak a forumok, a videé megoszto portalok is, és persze a klasszikus értelembe vett
kozosségi oldalak. Természetesen az eldbb emlitett fogalmak kozott nagy kiilonbségek is
vannak. A torténetiséget tekintve a kovetkezd fontos események kiemelése sziikséges.

Az elsé klasszikus értelemben vett kozosségi oldal 1995-ben tiint fel az amerikai
weben a Classmates.com oldalon, melynek segitségével megtalalhattak egymast az emberek,
akar az 6vodaban, akdr a gimnaziumban, akar a katonasdgban ismerkedtek meg. Az oldal

azOta folyamatosan mikodik, jelenleg a harmadik leglatogatottabb ko6zosségi halozat az

6 Danah M. Boyd és Nicole B. Ellison: Network Sites: Definition, History, and Scholarship, Journaol of Computer-
Mediated Communication. 2007/11. 20-22. A szerz6k harom szempontban hatdroztdik meg a kdzdsségi
haldzatokat: 1. Lehet6vé teszi az egyéneknek hogy nyilvanos, vagy félig nyilvanos szakositott oldalt hozzanak
létre egy behatérolt rendszerben. 2. Osszekdsse azokkal a felhasznalékkal, akikkel kapcsolatban vannak. 3.
Megnézhessék és attekinthessék kapcsolataikat és masok kapcsolatait az adott rendszerben.
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Egyesiilt Allamokban.” Ezen az oldalon azonban tényleges profiloldalt még nem lehetett
létrehozni és ismerdseink ismerdsei kozott sem tudtunk bongészni. A mar teljes értelemben
vett kozosségi oldal, ami mar majdnem minden kritériumnak megfelelt, az 1997-ben 1étrejott
SixDegrees volt. A sixdegrees a hat 1épés tavolsagra utal. Ennek az elméletnek az a Iényege,
hogy a Fold minden lakéja ismeri egymast, méghozza a sajat személyes ismerdsein keresztiil.
Az ismerds és az ismeretlennek gondolt személy kozott pedig 5 elem van.® Ekkoriban az
internetes kozosségi oldalak funkcidja csak az volt, hogy tarolta az ismerdsoket, egy helyre
gyljtotte az adott felhasznalo barati korét.

Radikalis valtozés csak a 21. szdzadba Iépve kovetkezett be, amikor megjelent a
virtualis kozosség fogalma. A fogalom értelmében a virtualis kozosségek olyan tarsadalmi
gylilekezetek, amelyek az Interneten tlinnek fel, ha ehhez elég ember a megfeleld emberi
érzésekkel nyilt megbeszéléseket folytat, és személyes kapcsolatok halojat alkotja a
kibertérben. (Tapscott, 2001.) Ebben mar a felhasznalok kozotti forumozas, lizenetkiildés,
blogolas és képmegosztas valt a kozdsségek alkotojava. Az interaktivitas lehetdsége rengeteg
embert vonzott, a kdzosségi haldzatok egyre népszeribbek lettek a felhasznalok korében.
2005-ben mar 200 ilyen portal koziil valogathattak az internetezdk, akkoriban ezek beliil is a
MySpace volt a leglatogatottabb. A kozdsségi oldalak megjelenése az online kapcsolatépités
ujfajta eszkoze lett, ez pedig egy Ujfajta piac kialakulasat hozta magaval. Nem meglep6 tehat,
hogy a vilag legnagyobb internetes cégei, mint a Google, vagy a Yahoo is elinditottdk sajat
halézatukat. A kovetkezd években egyre tobb kisebb és nagyobb kozdsségi oldal jott 1étre.

Az online kozdsségeknek még nincs egy elfogadott definicioja, de Preece nyoman
elmondhat6, hogy egy online k6zosség tobb sszetevobdl all:

- Emberek, akik azért érintkeznek masokkal, hogy sajat igényeiket kielégitsék, vagy

valamilyen k6zosségi szerepet vallaljanak: vezetést, illetve moderalast

- Kozos szandék/cél, mint példaul az azonos érdeklddés, informaciocsere igénye, vagy

olyan szolgaltatas, mely a kozosség 1étrejottéhez nyujt alapot

- Alapelvek hallgatolagos feltevések, ritualék, szabalyok és torvények formajaban, amelyek

az emberek interakcidit iranyitjak

A kozdsségi haldzatok térténete. http://szocial.blogspot.hu/2008/05/kzssgi-hlzatok-trtnete.html, (letéltés ideje:
2016.10.03.)

8A kozosségi oldalak: A kozosségi oldalak torténete. http://felsofokon.hu/bolcseszettudomany/a-kozossegi-
oldalalak-a-kozossegi-oldalak-tortenete/ (letéltés ideje: 2016.10.03.)
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- Szamitogépes rendszerek, melyek lehetdvé teszik és kozvetitik a szocialis interakciokat és

elosegitik az Gsszetartozas érzését (Preece, 2000).

Tovabbiakban a legnépszeriibb kozosségi oldalak rovid atfogd torténetének a

bemutatasara keriil sor.

I.1. A Facebook

Az egyik legnagyobb ismeretségi haldzat és egyben legnépszertibb vilagszerte. 2004.
februar 4-én kezdte meg a miikodését Mark Zuckerberg révén, aki legjobb kozépiskolai
baratjaval 1étrehozott egy kezdetleges tarsasagi oldalt az egyetemistak szamara.® A Facemash
nevll alkalmazds 2003-ban kezdte meg miikodését, amely nagyon hamar sikeres lett.
Rengetegen kezdték el hasznalni, hasznaldinak a szama hamar elérte a szazezret. Ennek
hatasara Mark Zuckerberg egy 0j programot kezdett el irni, a CourseMatch programot. A
késobbiekben Mark néhany egyetemi tarsaval egy uj fejlesztésbe kezdett, melynek
eredményeként megalapitottak a Facebookot. A munkajat segitette: Eduardo Saverin, Dustin
Moskovitz és Chris Hughes. Az oldal kezdetleges szakaszaban csak a Harvard egyetem
hallgatoi szamara volt elérhetd, csak késobb terjesztették ki az Ivy League-re és a Stanford
Universityre. Ezutan sorra kovették egymast a fejlesztések mindaddig, mig minden 13 évesnél
idésebb személy regisztralhatott a Facebookra. Rengeteg munkaval és tdmogatdssal elérték
azt, hogy 2009-ben mar a vilag leggyakrabban hasznalt szocialis halozatava valt, majd 2011
februarjara mar tobb mint 637 millié regisztralt felhasznaloja volt. A kovetkezé mérfoldkd
2012. oktober 4-¢ ugyanis ezen a napon elérte az 1 millidrd regisztralt felhasznalot.

A Facebook egy olyan kozdsségi oldal, ahol a felhasznalok egy sajat profiloldalt
tudnak létrehozni maguknak, irhatnak ilizendfalukra, képeket tolthetnek fel és lizeneteket
kiildhetnek egymasnak. Az oldal jelenleg 207 orszagban és 37 kiilonbdzd nyelven érhetd el.!!

Azonban, mint minden szamitdégépes rendszer, a Facebook is tartalmaz olyan
elemeket, amelyek veszélyt jelentenek a felhasznalora. A biztonsagi szoftverek megprobaljak
kisziirni ezeket, de valgjaban a felhasznal6 tudja a legjobban megvédeni magat, ha odafigyel

ezekre az elemekre. Egy kimutatas szerint négy éven keresztiil nem voltak védve adataink. A

9 Carlson, Nicholas: At Last — The Full Story Of How Facebook Was Founded. Business Insider (online, 2010.
marcius 5.)

10 schwartz, Bari: Hot or Not? Website Briefly Judges Looks. Harvard Crimson. (2009.)

1Facebook history. https://hu.wikipedia.org/wiki/Facebook. (letdltés ideje: 2016.10.04.)
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Symantec 2011 majuséban jelentette be, hogy egy olyan rés volt a Facebook rendszerében,
ami 2007-t61 éveken at lehet6vé tette, hogy a kozosségi oldalakon jelen 1évé harmadik felek
(hirdetdk, szolgaltatast kinalok stb.) hozzaférhessenek az 6sszes felhasznalo adataihoz (profil,
képek, chatiizenetek stb.), akkor is, ha a fidoktulajdonos ezt nem engedélyezte. A Symantec
mar korabban, aprilis masodik hetében értesitette errdl a Facebookot, akik megtették az elso
lIépéseket a hiba kijavitdsara, és a koszonetnyilvanitds mellett hivatalosan is kozolték, hogy
vizsgalatuk semmiféle bizonyitékot nem talalt arra, hogy barki is kihaszndlta volna a
lehetdséget adatgytiijtés céljabol. A médiaban ez utan indult hatalmas hirverést kdovetden a
Facebook fejlesztdi blogjaban bejelentette, hogy a gondokat okozo régebbi autentikacios
rendszeriiket frissitik az OAuth 2.0 és a HTTPS bevezetésével.'? Természetesen, ez nem azt

jelenti, hogy innentdl kezdve nincsenek veszélyek szamunkra az oldalon.

1.2. A Twitter

A Facebook utdin a masodik legismertebb kozosségi oldal. A Twitter 2006
marciusaban jelent meg egy kutatasi €s fejlesztési projektként, amelyet az Odeonadl Noah
Glass és Jack Dorsay alapitott. Oktoberben mar létre is jott a Twitter rendszere a San
Francisco-i Obvious Corp. altal. 2007-ben elérte, hogy elnyerte a South by Southwest
(SXSW) Web dijat, blog kategoéridban. Ez egy olyan ismeretségi halézat és mikroblog
szolgaltatds, ahol egy azonnali iizenetkiildd alkalmazason, vagy webes szolgdltatdson
keresztiil, rovid bejegyzéseket vagy lizeneteket kiildhetnek egymasnak a felhasznalok rovid
szoveges iizenet formajaban.’® A friss bejegyzések a felhasznalé profiljan jelennek meg, de
azonnal lathatok az olyan felhasznalok 4altal is, akik feliratkoztak az adott felhasznalo
frissitéseire. Az lizenet kiildéje meghatarozhatja, beallithatja, hogy bejegyzéseit kik lathatjak.
Alapbeallitasként mindenki lathatja, de ez sziikithet6 sajat barati korre is. A Twitter ingyenes,
de ha valakirovid szoveges lizeneten keresztiill kommunikdl a rendszerrel, akkor a
mobilszolgaltatonak az SMS-kiildés dijat meg kell fizetnie. Természetesen, mint a Facebook
esetében, itt is volt biztonsagi rés, mely problémat hamar sikeriilt orvosolni. A biztonsagi rést
2007. aprilis 7-én jelentette be Nitesg Dhanjani. A probléma oka az volt, hogy a Twitter az
SMS-t kiild6 telefonszam altal azonositotta a felhasznalot. Ez a rés csak akkor hasznalhato,

ha a felhasznal6 telefonszama ismert volt. Par héten beliil a Twitter bevezetett egy opcionalis

12A Facebook 4 évig nem védte adatainkat. http://www.nyest.hu/hirek/a-facebook-4-evig-nem-vedte-adatainkat
(letoltés ideje: 2016.10.04.)

13 Levy, Steven: Twitter: Is Brevity The Next Big Thing? Newsweek. 2011.02.11. 15-16.
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PIN kodot, amit a felhasznalé hatdrozhat meg, hogy biztosan azonosithassak az SMS-

tizenetek eredetét.!*

1.3. Az Instagram

Nemrégiben Iépett be a koztudatba egy kicsit masfajta kozosségi oldal, amely
fényképek és rovid videok megosztasan alapul. Csak okostelefonon érhetd el, amelyen a
felhaszndlok fényképeket, videokat készithetnek, kiilonb6zé miivészi hatast effektekkel
lathatjak el, feliratozhatjak, végiil pedig megoszthatjak ezt masokkal. A fényképen, videon
megjelolheti a fénykép, vided készitésének helyét €s megoszthatja név szerint azt az embert,
akivel ezeken szerepel. A megosztds mehet az Instagramon belil és azon kiviil tobb
kiilonbdz6 kozosségi haldzatban (Facebook, Twitter) és e-mailben is.’® Ezeket a képeket a
felhasznalok kommentélhatjdk és kinyilvanithatjak tetszésiiket rola. 2010 oktoberében kezdte
meg mitkodését az Apple Inc. késziilékein. Rohamos ndvekedés volt jellemzé ra. Nagyon
sokan megkedvelték az alkalmazast az egyszeriisége €s a krealt fotok egyedisége miatt. 2010
decemberében mar 1 millio felhaszndld hasznalta vilagszerte az alkalmazast, amely 2011
juniuséara 5 millié felhasznéalora boviilt. Ekkor mar kozel 100 millié fotd volt elérhetd benne.
2012 januarjaban mar 15 milli6 felhaszndlo hasznélta az alkalmazast és ekkor mar kozel 400
millio fotot osztottak meg Instagramon. 2013-ban mar 100 milli6 felhasznalot tudhat maganak
az alkalmazds. 2012. aprilis 12-én a Facebook megvasdrolta az alkalmazast 1 milliard
dollarért, melyet készpénzben és részvényekben fizetett ki. Az eseményt Mark Zuckerberg, a

Facebook alapitoja egy Facebook bejegyzésben jelentette be.®

I.4. Magyarorszagi helyzet bemutatasa

Ebben a fejezetben részletesebben keriil kifejtésre a kozosségi oldalak Magyarorszagi
helyzete és szerepe. Magyarorszdgon elsdként 2002-ben taldlkozhattunk ilyen tipust
halozattal, ez nem mas volt, mint a jelenlegi IWIW elddje, a WIW. A rovidités a who-is-who
kifejezésbdl ered, és egy barati tarsasag oOtlete alapjan jott 1étre. Akkoriban azonban még csak

szarnyprobalgatasnak indult, az igazi attorést az jelentette, amikor 2005-ben a Telecom

4 A Twitter. https://hu.wikipedia.org/wiki/Twitter (letltés ideje:2016.10.04.)

5Tsukayama, Hayley: Instagram adding ads boosts Facebook's outlook, analysts say. The Washington Post.
2014.01.24. 25-26.

16 Instagram. https://hu.wikipedia.org/wiki/Instagram. (letéltés ideje: 2016.10.05.)
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csoport tulajdonaba keriilt az oldal. Ha mar magyar kozosségi portalokrdl beszéliink, akkor
meg kell megemliteni a MyVip, a BaratiKor.hu, és a MyBarat.hu elnevezésii oldalakat is.
Mindegyik mas felépitésli, 1ényegiikk mégis ugyan az: kozdsséget kiépiteni. ElsO 1épés az
oldalra torténd regisztracid, amely megvaldsulhat szabadon vagy meghivas atjan. Minden
felhasznal6d sajat profillal rendelkezik, ahol személyes informacidkat oszthat meg magarol,
képi és hanganyagot egyarant feltdlthet, csatlakozhat klubokhoz, csoportokhoz, internetes
naplot vezethet, aprohirdetéseket adhat fel és élvezheti a kiilonboz6 alkalmazasok nyujtotta
szorakozasi lehetdségeket. Az egyéni kapcsolatok apoldsan tul alkalmasak iizleti, marketing
célokra is, példaul a kiilonb6zo cégek személyre szabott ajanlatokkal bombdazhatjdk a
felhasznalokat. Ezek csak kisebb probalkozasok voltak, ugyanis a vilag legnépszertibb oldalai
kozott ezek nem szerepelnek. Egy kimutatas alapjan az els6 harom legnépszeriibb kdzosségi

oldal a Facebook, a Youtube és a Twitter.’

L.5. A kozosségi oldalak szerepe a mai generacié szemével

A mai generaciondl jol észrevehetd az internet térhoditasa. Ez alatt olyan dolgokat
értek, mint példaul, hogy mar egész fiatal korban ugy kezelik az okostelefonokat, laptopokat,
tabletokat, mintha az mindig is életiik része lett volna. Nagyon ritka az olyan fiatal, aki nincs
regisztralva valamilyen kozosségi oldalon, vagy ne olvasna nap, mint nap hireket, vagy éppen
ne irna blogokat. Az Internetnek a média vilagara gyakorolt hatasait tekintve harom fontos
tényezOt kiilonboztethetiink meg: Az egyik az, hogy az Internetnek hala az emberek rengeteg
informécidhoz férhetnek hozza. A masik, hogy altala hétkdznapi emberek kapnak lehetdséget
arra, hogy véleményiiket nyiltan kinyilvanitsak. A harmadik tényezd, hogy segitségével
csoportok szervezhetik meg tevékenyseégiiket.

Azt mar az elején érdemes leszdgezni, hogy a mai generacido masként fogja fel a
kozosségi oldalak szerepét, mint az idésebb generacio. Mig a 18 éven aluliaknak, vagyis a Z-
generaci6 tagjainak az a fontos, hogy minél tobb emberrel legyenek kapcsolatban, addig az Y
(19-32 év) generaciosok korében ez nem fontos.

Egy kétfazisos kutatas azt vizsgalta, hogy milyen hatast gyakorol a kozosségi média az
Uj generacidkra és a fogyasztasi szokdsaikra. A kutatds megvizsgalta mindkét generacional,
hogy milyen szinten fontos szdmukra az Ggynevezett /gjk. A vélemények Osszegségébdl az

deriilt ki, hogy a 18 éven aluli fiatalokndl az szadmit a legnépszeribbnek, aki a legtobb

Top 15 Most Popular Social Networking Sites.http://www.ebizmba.com/articles/social-networking-websites.
(letdltés ideje: 2016.10. 08.)
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kedveléssel, ismerdssel rendelkezik. Ugyanez az idéseknél szinte egyaltalan nem volt fontos.
Egy masik szempont szerint arra az eredményre jutott a kutatas, hogy a 18 éven aluli fiatalok
szoktéak retusélni és effektekkel ellatni képeiket mieldtt feltoltik azt, annak érdekében, hogy a
kozosségi oldalakon magukat minél jobb szinben tiintessék fel. Ez az Y generacional nem
mondhat6 el. A kutatds alapjan beigazolodott az is, hogy a Z generacionak relative fontosabb
a pozitiv visszacsatolas a kozosségi oldalakon, mint az Y generacionak, és hogy a kozosségi
média felerdsiti a megfelelési kényszert az Y- és Z generacié tagjainal. Bebizonyosodott az is,
hogy mindkét generacid tagjai pozitiv énkép megjelenitésére torekednek a kozosségi
oldalakon.!® A fiatal generaciordl elmondhato, hogy sokkal tobb hajlandésagot mutatnak arra
vonatkozoan, hogy megosszanak valamilyen internetes tartalmat - példaul képet, tartozkodasi
helyet, aktualis allapot, életérzést - annak ellenére, hogy mind a Z, mind pedig az Y generacio
tagjai egyarant napi rendszerességgel latogatjak ezeket az oldalakat, altalaban kapcsolattartas
céljabol. Végil még egy meglepd eredmény, miszerint mindkét genericid egyarant
elégedetlen magaval valamilyen téren, és masok véleményeire hagyatkozva itélik meg
magukat.

A vizsgélat masodik felében sziikségszer(i kitérni arra, hogy egyre tobb az a fiatal,
akik mar nem 0gy latjak ezeket az oldalakat, mint a fent emlitett id0sebb generaciok tagjai.
Szamtalan kutatds, felmérés jelent mar meg arra vonatkozodan, hogy az egyes kozdsségi
csatorndkat milyen ardnyban hasznaljak a tizenévesek, de a korosztily tagjaitél szarmazo
vélemények, meglatasok alapjan alkothatunk igazan atfogd képet arrdl, mi all ezeknek az
adatsoroknak a hatterében, és mi hatdrozza meg az O esetilkben a kiilonbozé feliletekkel
kapcsolatos preferencidkat. Egy tizenkilenc éves texasi fiatal vette sorra napjaink
legnépszeriibb kozosseégi oldalait €s mindegyiket a tizenévesek szemszogébdl értékelte. Az
tény, hogy elismeri benne, a vélemények még nem reprezentativak, de a kdrnyezet
véleményét hordozzak, amellyel érdemes foglalkozni.

Vizsgaljuk meg, minként vélekednek a legnépszeriibb kozdsségi oldalrol, a
Facebookrol.

Szamunkra a Facebook halott. A Facebook valami olyasmi, amit mindenki hasznalt

korabban, mert mend volt, de most mar olyan, mint egy kinos csaladi vacsora, ahonnan nem

18Az ma a mend fiatal, akinek sok a lajkja a kdzdsségi médidban. http://24.hu/media/2016/08/03/az-ma-a-meno-

fiatal-akinek-sok-a-lajkja-a-kozossegi-mediaban/ (letdltés ideje:2016.10.10)
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lehet lelépni.*®- mondja a kutatasban résztvevd egyik személy. Gondol itt arra, hogy
akdrmennyire is nem szeretne fenntartani profiloldalt, mégis az ismer6sok, baratok altali nagy
nyomas kovetkeztében nem tud kilépni ebbdl a vilagbol. Az internetezd fiatalok tovabba
elmondtak, hogy manapsag csak annyira 1épnek fel az oldalra, hogy megnézz¢k a friss hireket
¢s informalodjanak. Negativ kritikat kapott az lizen6falak mindsége és a reklamok sokasaga.
A messenger részét viszont eldszeretettel hasznaljak naponta tobbszor is és elégedettek vele.

Kovetkeztetésként levonhatjuk, hogy bar a fiatalok nem szivesen hasznaljak a mar
elavultnak mindsiilé facebookot, az internet word stats®® adatai szerint egyre tobb felhasznalot
szamlal, a 3.6 milliard internetezébol 1.1 milliard rendelkezik facebook profillal. Ezt koveti a
masodik legnépszeriibb képmegoszto, a Twitter, mely 310 millio felhasznaloval rendelkezik.
A facebookkal ellentétben a kép- és videdbmegosztd programok, mint példaul a Twitter vagy
az Instagram, sokkal kozkedveltebbek. Egyszeriibbek, kezelhet6bbek, nincsenek zavard
reklamok. A Z generacional mar megemlitett képretusalasra sokkal jobb lehetdségeket
nyujtanak, a kép, vided €s hanganyagok konnyebben megoszthatok, valamint ezen programok
f6 funkcidja a lajkok gytijtése, a képek kommentelése (értékelése, azokhoz megjegyzés
flizése), masodlagos funkcioként azonban jelen van az €16 idds chat. Ezeken a megosztokon
konnyedén taldlhatjuk meg ismerdseinket és vehetjiik fel velilk a kapcsolatot, ugyanakkor
esélyt teremtenek olyan emberek megismerésére, akikkel addig nem még nem talalkoztunk. A
Twitter és Istangram programok nem igényelnek meghivot egy mar aktiv tagtol, a
bejelentkezés teljesen szabad, igy barki szdmara elérhetd. Folyamatosan frissiilé tartalmuk
egyre tobb és tobb filtert és képszerkesztd opcidt tartalmaz, amely szintigy csabitdé a Z
generacio szdmara.

Osszességben kijelenthetd, hogy mind az Y, mind a Z generacié szdméra
elengedhetetlen a mindennapi kapcsolattartds szempontjabol a kozosségi média, életiik
szerves részét képezi. Kapcsolatépitd és -fenntartd szerepliik nem elhanyagolhato,
mindazonaltal rengeteg veszélyforrast hordoznak magukban a ko6zosségi oldalak. Olyan
blincselekményi formak alakultak ki az id6k folyamén a kozdsségi oldalakon, mint a
személyes adatok megszerzése, ragalmazés, becsiiletsértés, zaklatas, pedofilia, amely
bilincselekmények elkovetdi az esetek tobbségében rejtve tudnak tevékenykedni. A rendészeti

szervek — kiemelten a rendérség — szerepe elengedhetetleniil fontos, hogy kiemelt figyelmet

1BEzért halott a Facebook a fiatalok szdmara. http://bitport.hu/ezert-halott-a-facebook-a-fiatalok-szamara
(letoltés ideje: 2016.10.11)

20Social Media Website Stats. http://www.internetworldstats.com/social.htm#world (Letdltés ideje: 2016.10.12)
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forditson a kozdsségi oldalakon zajlo eseményekre, mivel a valds ¢letben elkdvetett
blincselekmények a virtudlis térben is szedik aldozataikat. A virtualis térben ¢l6 személyek is
igénylik a hatosagok védelmét és jelenlétét. A kozosségi oldalak megkonnyitik a mindennapi
kapcsolattartast és informacidcserét egymas kozott, azonban megannyi veszélyt is rejtenek
magukban. A kiberbiztonsag erdsitése minden allam elsédleges feladata kell, hogy legyen,
hiszen nem csak az allampolgarok szubjektiv biztonsagérzetét rontja, ha a kozOsségi
oldalakon tdmadas éri Oket, hanem a kritikus infrastruktirdk biztonsdgos miikddését is

veszélyezteti a kiberblindzok illegalis tevékenysége.

Il. A kozosségi média szerepe a valsaghelyzetekben

II.1. Franciaorszagi terrorcselekmények, rendoérgyilkossagok és terrorcselekmények az
USA-ban

A briisszeli terrorfenyegetettség erdsodésének hatdsara a belga renddrség szamos
kiilonleges intézkedést vezetett be, amelyek kozott szerepelt az is, hogy megkértek a
lakossagot, hogy a kozosségi oldalakon keresztiil ne tudositsanak a rendérok mozgasarol. A
briisszeli renddérség okkal feltételezhette, hogy a lakossadg altal a kozosségi oldalakon
megosztott posztok a renddri intézkedésekrdl, a renddri jelenlétekrdl komoly kockazatot jelent
az elkovetd terrorista személyek felkutatasa soran. A lakossag altal szolgéltatott -
gyakorlatilag percre pontos - frissitésekbdl konnyen kikovetkeztethetévé valt a nyomozas
aktualis statusza, a tervezett hazkutatasok, atvizsgalasok.

Ennek elkertilése érdekében Steven Vandeput, a belga védelmi miniszter sajat twitter
oldalan felhivast tett kozz¢, melyben arra kérte a lakossagot, hogy segitsék a renddrség
munkdjat azzal, hogy nem tesznek kozzé renddri akciokkal kapcsolatos allapotfrissitéseket.?
A megszolitottak azonnal reagaltak a felhivasra, és macskas képeket kezdtek posztolni olyan
leirasokkal, melyeknek a szovegei renddrségi akciokrol szolo jelentéseket utanoztak. A belga
internetezok bar megtalaltak a tragikus esemény humoros oldalat, azonban az eset nagyon jol
jelképezi, mekkora hatalomra tett szert a kozosségi média a kiilonbozé krizishelyzetekben és a

renddrségi akciok kezelésében.

A kdzosségi média szerepe valsdghelyzetekben.
http://mtmi.hu/cikk/823/A kozossegi media szerepe valsaghelyzetekben. (let6ltés ideje: 2016.10.02.)
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A koOzosségi média a renddérség szempontjabol nézve kétéla fegyver. A
hazkutatasokrol, lezarasokrol, helyszinbiztositasokrol és kiillonbozd akciokrol torténd valos
idejii kozvetitések, tuddsitasok, posztok konnyen a biinelkovetok eszkozévé valhatnak az
igazsagszolgaltatas eldl vald menekiilés soran, azonban a renddrség is konnyedén a sajat
oldalara allithatja ezt a hatalmas informacioaradatot kezelé halozatot. Manapsag nagyon sok
informaciot osztunk meg onszantunkbol ezeken az oldalakon, igy a renddérség is konnyebben
felfedezheti és megfigyelheti az esetlegesen gyanuba keveredett személyeket.

Az ilyen kozosségi médiakon torténd informaciogyijtést nevezziik OSINT-nak (open
source intelligence). Ez az informacidszerzési lehetdség barki szamara elérhetd, legalis €s
gyakorlatilag napra kész adathalmaz. Ugyanakkor nem szabad megfeledkezni arrdl az
oldalarol sem, hogy ezek az informéciok ellendrizetlen, kétes forrdsok, melyek kdnnyedén
félrevezethetnek akar nagy tomegeket is. Erre tokéletes példa a parizsi merényletet koveto,
kezdetben viccnek indulo fotd, melynek elbiralasa hamar éles fordulatot vett. VVeerender
Jubbal kanadai videojaték-blogger sajat maga altal kozzétett képét valaki tobb helyen is
modositotta, melynek kovetkeztében a szikh vallast férfi artatlan fiirdészobai szelfije rogton
terroristaképpé alakult at, és a k6zosségi oldalakon villamgyorsan elterjedt, mint a timadasok
egyik elkovetdjének akcio elétti fotdja.?? A kép hihetetlen gyorsasaggal ismertté valt az
interneten, és hamar bekeriilt az Gjsagokba is. Barmiféle ellenérzés nélkiil atvette Eurdpa
legnagyobb bulvarlapja, a német Bild, kdzzétette a Twitteren az olasz Sky TG24 tévéado, a
spanyol La Razén cimil 0jsdg még a cimoldalara is kitette, egy az ISIS-hez kozelalld
Facebook-oldal pedig azzal az alairassal kozolte, hogy a tudodsitasok szerint 6 az egyik
testveériink, aki végrehajtotta a dicsdséges, Parizs elleni timadast.

Hasonlo téves informaciok tucatjai kezdtek terjedni a kozosségi oldalakon a lekapcsolt
Eiffel-toronnyal, tiires parizsi utcakkal, terrorista bevandorlokkal és mas részletekkel
kapcsolatban, melyekrdl azonban késébb mind kideriilt, hogy csusztatasok vagy hamisitasok.
A kozosségi oldalak egyik ujitasa a stream, vagyis az €16 kozvetités. Ez az opcid okolhat6 az
Amerikai Egyesiilt Allamokban tortént sorozatos rendérgyilkossagokért.® Ugyanis é16

kozvetitésben keriilt ki egy eset a vildghalora, amit napokon beliil 4 millidan tekintettek meg

22 Ashitha Nagesh: Nice attack: Man wrongly identified as being behind Bastille Dayterror. Metro UK.
2015.07.15.

3 Fecebook live streaming of wus police shooting of a black man leads.
http://www.telegraph.co.uk/technoloqy/2016/07/07/facebook-live-streaming-of-us-police-shooting-of-black-
man-leads/ (letoltés ideje: 2016.10.12)
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facebookon. Ezt kovetéen a rendért megvadoltak, hogy faji elditéletek miatt 16tt rd a
gépkocsiban iil6 férfira. Ez azonban nem deriil ki a kdzétett videdbdl. Az esetet kovetden tobb
renddrre is raldttek az utcan, melyeknek haldlos kimenetele is volt. A kozosségi médidk
ellendrizetleniil kozzétett hirei befolyasoljak a tomegeket és stlyos bilincselekmények
kimenetelére adhatnak okot.

Mindazonaltal megallapithatd, hogy pozitiv hozadéka is van a kozdsségi médianak.

Tobb internetes portdl beszamolt arr6l, hogy a parizsi terrortimaddsok soran a
kozosségi média milyen jelentOs segitséget nyujtott a parizsi lakosok szamara. Kezdve onnan,
hogy a facebook tjonnan bevezetett funkciojanak hala a felhasznalok egyszeriien tudathattak
ismerdseikkel, hogy biztonsdgban vannak, azon keresztiil, hogy pdrizsi lakosok szazai
jelentkeztek twitteren, hogy befogadnak barkit, aki nem tudott éppen biztonsagban hazajutni
aznap este egészen oddig, hogy az Airbnb is arra kérte a lakdsokat kiaddkat, hogy nyissak
meg otthonaikat azok el6tt, akiknek nem volt hova menniiik. A bemutatott példak mind a
pozitiv mind a negativ oldalt jol bemutatjdk a kozosségi média vilaganak. A kozOsségi
médidk krizishelyzetben valo segitsége nem elhanyagolhato tényezd, beszéljiink akar arrdl,
hogy az informdacidaramlas egyik leggyorsabb moddjat képezik, beszéljiink akar az eldre
megirt programok (google person finder)?*, alkalmazasok sokasagarol, amik ilyen helyzetben
a bajbajutottak segitségére lehetnek, illetve a legkézenfekvobb opcidjukrol, hogy a segitségre
szorulok és a segiteni vagyok egy feliileten tudnak kapcsolatba 1épni egymassal. Ugyanakkor
azt is jol szemlélteti, hogy a médidk nem megfelelden ellendrzik forrasaikat, és hogy ezek a
kozosségi médidk egész szervezeteket képesek pillanatok alatt a tomeg ellen forditani. Ennek
oka nem feltétleniil a szdndékossag. Ezek a hirportalok probalnak 1épést tartani a kdzdsségi
oldalakon terjedd hatalmas informacidaradattal €s minél nagyobb
nézettséget/olvasokozosséget igyekeznek kiépiteni. Ennek okan mulasztjak el a kozzétett
hirek forrasainak ellendrzését.

Megallapithatjuk tehat, hogy bar a kozdsségi média sokszor neheziti a XXI. szazadi
emberek ¢letét, €s olyan problémakat okoz, amelyek a régi korokban fel sem mertiltek,
ugyanakkor katasztrofdk, krizishelyzetek idején megfeleléen hasznalva, mar-mar

kozszolgalati segitség lehetdsége rejlik benne, amely a korabbi idékben elképzelhetetlen lett

24 Google person finder. https://google.org/personfinder/global/home.html (let61tés ideje: 2016.10.11)

Google person finder history. https://en.wikipedia.org/wiki/Google_Person_Finder (let6ltés ideje: 2016.10.11)
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volna.?® Megfeleld célra hasznalva, arnyoldalait is ismerve és azok ellen védekezve a
kozosségi médiak a XXI. szazad szerves részét képezve a krizishelyzetek megoldasanak
kulcsat képezhetik a jogkovetd magatartast tantsité lakossag aktiv bevondséval az egész

vilagon.

II.2. A magyar rendorség szerepvallalasanak Kkiszélesitése a kozosségi oldalak
vonatkozasaban

Az internet szamos lehetOséget nyljt az oktatas és a tarsadalom kozosségi €letének
minden terliletén. Azonban nem hagyhaté figyelmen kiviil, hogy a gyerekek ki vannak téve
olyan veszélyeknek is, amelyek kortdl és foldrajzi helyzettdl fiiggetleniil jelen vannak az
egész vilagon. A gyermekek jogait sértd képek, felndtt tartalmak keriilnek fel az internetre;
felndtt internetes tdmadok szexudlis iranyultsdgli beszélgetésekbe vonjak be a gyanutlan

fiatalokat és internetes zaklatas teszi tonkre sok fiatal életét.?®

A regisztracié soran gyakran
nem veszik figyelembe a felhasznaloi licencszerzodéseket, amelyekben le van irva mind a
szerzOi jogra vonatkozo6 tartalom, mind az adatvédelem modja. Az adatvédelmi beallitasokkal
konnytiszerrel kivédhetd az adathaldszati tevékenység egy jelentds része, azonban ezen
beallitdsokkal rengeteg felhasznald nincs tisztdban, a veszélyt nem érzékelik redlisnak. Ennek
a valos veszélynek a megelézéseként a magyar rendérség mar régebb oOta tdjékoztatd
eléadasokat tart a fiataloknak és az idésebb korosztaly szdmara, az internet és a kdzosségi
oldalak veszélyeirdl. A kozosségi oldalakat hasznalé fiatalok konnyen valhatnak
bilincselekmények aldozatava, vagy akar elkovetdjévé ugy, hogy kozben nem is érzékelik a
valds problémat.

A prevencid érdekében a rend6rok a biztonsagra neveld iskolai programjaik
végrehajtasa soran (D.A.D.A., Ellen-szer), az osztalyfonoki orak keretében, sziil6i és
tantestiileti értekezleteken tartott eldadasaik mellett fontosnak tartjdk, hogy a gyerekek

nevelésében kozremiik6dd mas munkatarsak is kapjanak t4jékoztatast a munkdjukat segitd

BK 5zosségi média, mint remény katasztrofa idején.

http://mtmi.hu/cikk/740/Kozossegi_media_mint_remeny_katasztrofa idejen (letoltés ideje: 2016.10.12)

% A gyerekek online biztonsaga.http://unicef.hu/a-gyerekek-online-biztonsaga/ (letéltés ideje:

2016.10.12)
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informaciokrol.?” Kézenfekvé megoldas lenne, ha a renddrség kozvetlenebb médon lenne
jelen a facebookon, valamint egyéb kozdsségi oldalakon, hogy a fiatalokat sajat kozegiikben
szolitsak meg. Elsodleges szempontként kijelenthetjilk, hogy a té4jékoztatds, a
figyelemfelkeltés elengedhetetlen a mar kordbban megfogalmazott kézosségi oldalakhoz
kapcsolddo biincselekmények elkeriilése érdekében. Sziikséges lenne egy olyan rendszer
kiépitése, ahol a fiatal internetezOk kozvetlen mddon tehetnék fel kérdéseiket a kdzosségi
médidk haszndlatdval kapcsolatban a rendészeti szervek szamara, és ezekre szakszeri, jol
érthetd, biztos forrasbol szarmazd valaszokat kapnanak. Ez a megoldas kdlcsondsen elényods
lenne, hiszen a kozosségi renddérség a public relation?® (kozonség kapcsolat) lényege a
bizalom felkeltése, kialakitasa, fenntartdsa, ez a kommunikacio tudatos kiépitése, melynek
segitségével fokozhatd a szervezet ismertsége, elismertsége, elfogadottsaga és

megbecsiiltsége.

I1.3. A kozosségi tartalmak rendvédelmi vonatkozasai: Biinfelderités

A koz0sségi oldalak kétéli fegyverek. Az igazsagszolgaltatas elél menekiilok hasznara
lehet a renddrség elkeriilése céljabol, ugyanakkor a renddrség szdmara is konnyen
nyomravezetd lehet egy-egy poszt, chat, vagy allapotfrissités. Ennek kiakndzdsa hazankban
nem bizonyitott, az Orszagos Rendor-fokapitanysag nem tdmasztja ald, hogy nyomozasai
soran haszndlna barmilyen kozosségi oldalt az elkdvetdk felkutatasara. Ellentétben az
Amerikai Egyesiilt Allamokkal, ahol mar megfigyelheté ez a tevékenység, olykor nem
feltétleniil legalis médon. Egy nemrég kozzétett anyagbol kideriil, hogy az FBI eldszeretettel
hasznalja a kozosségi oldalakat a nyomozéashoz, alibik igazolasdhoz vagy cafolatahoz ¢és a
blincselekmények felderitéséhez. A dokumentumhoz az EFF szabadsagjogi szervezet jutott
hozza, miutdn az informdacidszabadsagrol szolo torvény nevében kikérte az adatokat az
amerikai Igazsagiigyi Minisztériumtol.?® Nemcsak az Amerikai Egyesiilt Allamokban
figyelheté meg a kozosségi médidk biinfelderitésre torténd felhasznalas. Az Open Source

Intelligence (OSINT), vagyis a nyilt forrast informacioszerzés egy olyan, eddig alig

2’Kozosségi  oldalak  veszélyeirdl.http://www.police.hu/hirek-es-informaciok/bunmegelozes/internet-

biztonsag/kozossegi-oldalak-veszelyeirol (let6ltés ideje: 2016.10.12)
28 A kozbsségi haldzatok és a kdzosségi rendBrség kapcesolata. (Mi keresni valdja van a renddrségnek a
Facebookon?)

http://epa.oszk.hu/02500/02538/00008/pdf/EPA02538 nemzetbiztonsagi szemle 2015 01 026-051.pdf

29Mit miivelnek a rend6érok a facebookon.
http://index.hu/tech/2010/03/30/mit_muvelnek a rendorok_a_facebookon/ (let6ltés ideje: 2016.10.12)
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kiaknéazott lehetdséget nyult az igazsagszolgaltatas szdmara, ami az online k6zosségi médidk
elétt nem &llt rendelkezésiikre. Ez a nyilt forrdsu informécioszerzés lehet a kulcsa a
hatékonyabb biinfelderitésnek, biinmegelézésnek. A kozdsségi média tovabbi elonye a
rendOrség szempontjabol, hogy a lakossag érdekében elért eredményeket a lakossag szamara
is ismertté teheti. Ennek célja, hogy tudatositsa a lakossagban: a rendérség munkaja értiik van.
Ez az Ggynevezett bizalomépité rendérség (reassurance policing). A kozosségi oldalak és
egyeb kozosségi médidk elényeként vehetd szamba a nagy tomegek megmozgatasa és a gyors
hirkozlés. Ezt hasznalta ki az Orszagos Renddr-fékapitanysdg a kormany augusztus 10-ei
dontését kovetden, miszerint haromezer fovel bovitik ki a hatarvadaszszazadok létszamat. Ez
az illegdlis migraciés nyomas novekedése miatt valt sziikségessé. Papp Karoly orszagos
rendorfokapitany sajtotajékoztaton jelentette be, hogy a renddérség szeptember elsején kezd
toborzast a tobbi kozt a megyei és a jarasi kormanyhivatalok, valamint a péalyaorientdcios
iskolak bevonasaval, de felhasznaljak a k6z6sségi média nyljtotta lehetdségeket is.

A gyors toborzas érdekében elindult az Orszdgos Rendor-fokapitanysag hatarvadasz-
toborzé6 facebook oldala,®® melyen a Készenléti Renddérség Hatarvadisz Bevetési
Osztéalyainak allomanyaba jardrtars beosztas betoltésére kinaltak lehetdséget. Ezen a facebook
oldalon minden sziikséges informaci6 elérhetd volt. Ez nagyon jol megmutatja, hogy a
kozosségi média mekkora erdvel bir az emberek informalasaval kapcsolatban.

Osszesitve kijelenthetjiik, hogy a kozosségi médidk sziikséges résztvevéi a
mindennapjainknak. A renddrségi szerepvallalds tekintetében mind a felhasznalok
védelmének érdekében, mind a bilinmegel6zésben, mind a blinfelderitésben nagy
lehetdségeket nyujtanak ezek az oldalak. A lakossag gyors €és biztos tdjékoztatdsanak modjat
kinaljak ezek az online feliiletek. Ezeknek a lehetdségeknek a kiaknazasdval egy még
hatékonyabb és kozvetlenebb renddrség épithetd ki, amely a lakossdg szdmara bizalmat

sugaroz, és kozvetlenebb elérhetdséget nyljt rendkiviili helyzetek kialakulasa esetén.

30 Facebookon toboroz hatarvadaszokat a rend6rség. http://24.hu/kozelet/2016/08/24/facebookon-toboroz-

hatarvadaszokat-a-rendorseg/ (letoltés ideje: 2016.10.12)

Hatarvadasz-képzés: Jelentkezz még ma! https://www.facebook.com/hatarvadaszkepzes/?fref=ts (letdltés
ideje: 2016.10.12)
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1. A kozosségi tartalmak biztonsagpolitikai kérdései

IIL.1. A kozosségi média arnyoldala

Ko6zosségi halok igen nagy népszeriiségnek orvendenek napjainkban. Ez azonban nem
csupan a technologiai fejlodésnek, hanem a tarsadalmi szokasoknak, viselkedésnek ¢és a
szocialis kapcsolatok atalakuldsanak is koszonhetd. Az adatvédelem igy nem csupan
technologiai kérdéseket vet fel, hanem az emberi felelsséget is nagyban probara teszi.
Behalozott tarsadalmunkban, ahol életiink minden teriiletét meghatarozza, hogy fent vagyunk
az interneten, szamos Uj kockazat és kihivas jelenik meg: hekkelés, szervertamadas és egyéb
technikai fejlettség okozta kockazatok. A kozdsségi oldalak kapcsan egyre tobbet Iehet hallani
a kockazatokrol, a veszélyekrol, és a visszaélésekrol. A kozosségi portalok, amelyeket
mindennap hasznalunk (Facebook, Twitter) a legdinamikusabban fejlodo webkettes
szolgaltatdsok kozé tartoznak. Hatalmas lehetdségek rejtéznek benniik és persze hatalmas
kockézatok is. A kovetkezokben a kozosségi oldalakban rejlé veszélyforrasok keriilnek
bemutatasra.

Akarmennyire is ugy tlinik, amiket ezekre a népszerli k6zosségi oldalakra posztolunk,
legyen az csak egy fénykép, artatlannak tiinnek, és nem jelentenek veszélyforrast, de sajnos ez
nem minden esetben van igy. Kikeriilnek az ellendrzésiink alol, ezaltal elérhetd lesz a
nyilvanossag szamara. Eszre sem vessziik, mennyi személyes adatot osztunk meg magunkrol
idegenekkel, amely hatalmas veszélynek teszi ki a szolgaltatasokat hasznalok szazmillidit. A
rengeteg megosztott informdci6 magnesként vonzza a rosszindulati kivancsiskodokat,
kémkeddket, szamitdégépes bilindzoket, st még a hatdosagokat is, amelyek adatbanyészati
modszerekkel igyekeznek megelézni a bilincselekményeket, illetve felderiteni a mar
megtortént eseteket. Az évek teltével ugyan sokan visszafogtdk a kdzosségi tevékenységiiket,
odafigyelnek az adatvédelmi beallitdsokra és megfontoljak, mit tesznek kozzé, de még igy is
akadnak felel6tlen emberek. Nézziink meg néhany példat, mit lehet kezdeni a nyilvadnossagra
hozott adatainkkal, milyen hatésa lehet egy rosszul késziilt képnek.

A hackerek mindent megtesznek annak érdekében, hogy programkoédot irjanak az
okostelefonok feletti ellenérzés megvaldsitasa érdekében, valamint kiilonféle triikkokkel
probaljak manipuldlni az embereket. Tevékenységiik olyan jol dlcazott, hogy egy hétkdznapi
ember szamara ezekbdl a cselekvésekbdl semmi sem tiinik fel. Amikor kiposztolunk valamit
az oldalunkra vagy képet toltink fel, azt akarmelyik ismerdsiink véletlenil vagy akar

szandékosan nyilvanossa teheti. Innent8l kezdve mar mindenki szdmara elérhetové valik.
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Erdemes az adatvédelmi beallitasokat Gigy beallitani, hogy megosztott tartalmainkat csak
ismerdseink, barataink lathassak.

Sokan nem is gondoljak, hogy egy megosztott képilinkkel akar egy jol fizetd allastol
foszthatnak meg minket. Ugyanis mar egyre tobb cégvezetd nézi meg az allashirdetésre
jelentkezOk Facebook profiljat azzal a szédndékkal, hogy kisziirje esetleges szélsdséges
tulajdonsagaikat, cselekvésiiket. Egy masik eset is egy teljesen hétkoznapi példa. Egy
baratunktol, kozeli ismerdsiinktdl akar egy rokont6l kapott {izenet is rejthet veszélyeket.
Ugyanis kaphatunk egy videot, melyrdl azt hissziik, hogy érdekes lehet szdmunkra, azonban
az arnyoldalaval mar nem vagyunk tisztaban. Az ilyen hivatkozasok egy 0j szoftver
letoltésére vagy lejatszonk frissitésére 0sztonoznek minket, azonban, ha elinditjuk ennek
letoltését, maris megfertdzziik gépiinket. Ezzel sajnos itt még nincs vége. Innentdl kezdve
adatlapunk folyamatosan iizenetet kiild ismeréseinknek ezzel a videdval, igy a virust
terjesztjiik is. Ezaltal a hackerek ezernyi gépet vonnak ellendrzésiik ald.' Sajnos ezek még
mindig nem tartoznak a legveszélyesebb dolgok kozzé. Egy megdobbentd amerikai
esettanulmany keretén beliil kivanjuk bemutatni, hogy milyen tovabbi veszélyek varhatnak a
gyanutlan személyekre: Alicia Kozakiewicz 13 évesen valt egy internetes ragadozo
aldozatava. A 38 éves, perverz férfi markaibol négy nap elteltével szabadult az FBI
segitségével. Alicia azota idejének nagy részében iskolakban, forumokon beszél
megprobaltatasairol és harcol azért, hogy a felndttek (sziilok, politikusok stb.) tegyenek meg
mindent a gyermekek védelme érdekében. Alicia egy Osszetartd csalad tagjaként nevelkedett.
Késdbbi elrablojaval egy internetes chat-forumon ismerkedett meg. Annak ellenére, hogy
félénk kislany volt, mégis beleegyezett, hogy talalkozik az idegen férfival. Igy 2002. januar 1-
ének ¢jszakijan kisétalt hazuk ajtajan és beszallt a férfi autdjaba, aki elvitte a lanyt sajat
otthonaba. A kislanyra 4 nap foldi pokol vart: a férfi, aki elrabolta verte, lancokkal
megkotozte, darammal sokkolta, karjanal fogva felakasztotta és ugy iitotte, szexudlisan
kizsakmanyolta. A kislany életét az mentette meg, hogy elrabldja baratainak hencegve,
képeket toltott fel az internetre a kinzasokrol, s6t online, webkameraval is kozvetitette ezeket.
A férfi egyik baratja, aki latta az Gijsagokban a kislany fényképét, megijedt és bejelentést tett a
renddrségnek, igy talalta meg Alicia-t az FBI a férfi haloszobajaban megkotozve, a nyakanal

fogva a foldhoz lancolva.®? Ez az esettanulmény jol mutatja, hogy nem csak a felnéttek, de a

31kzdsségi oldalak veszélyei - Csak dvatosan a megosztasokkal! http://pcworld.hu/kozosseg/kozossegi-oldalak-

veszelyei-csak-ovatosan-a-megosztasokkal-152928.html (letoltés ideje: 2016.10.07.)

327 kdzosségi oldalak veszélyei. http://pecs.hit.hu/a-kozossegi-oldalak-veszelyei/ (letdltés ideje: 2016.10.07.)
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fiatalabb generacio is hatalmas veszélynek van kitéve. Azt hinnénk, hogy csak a kozdsségi
oldalak rejtenek veszélyeket. A kdzosségi médidnak szdmos tovabbi veszélyforrasa lehet.

A koz0sségi média szamtalan lehetdséget kinal a kapcsolattartasra, a kommunikaciora
¢s a marketingre, hatdsa az ¢let minden teriiletén érzodik. Az internet €s az erre ¢épilod
kozosségi média allandd és azonnali informacioforras. A kozosségi média szamtalan Uj
lehetdséget teremt, ugyanakkor szdmtalan 1j kihivas elé is allitja a szervezeteket, amely
rengeteg kockéazatot hordoz magaban. Az érintett felek ma mar egyre inkabb hajlanak arra,
hogy sajat keziikbe vegyék a kezdeményezést, és maguk jarjanak utdna az informécidknak.
Mira az elsédleges informacioforras a kozosségi média lett. A kozosségi média nem
egyszeriien csak gyorsabb informdacios csatorna, hanem a leglijabb és legmeghatarozobb
médium, ami atirja a hagyomanyos média és a szervezetek szerepét, megvaltoztatja a
befolyasukat, mikézben hatalommal ruhdzza fel az 0j aktivistdkat, a kozOsségi média
fogyasztokat — az otthoni monitor el6tt ilé hétkdznapi polgarokat. A kozosségi médidban
megjelent informécidnak sok kiilonbozo formaja 1étezik, beleértve a forumhozzaszolasokat, a
blogbejegyzéseket, kép-, video-, és hanganyagokat és még sorolhatnank. A kozdsségi média
technoldgidk kozé tartoznak tébbek kozott a blogok, a videdblogok, a kép- és videdmegosztd
oldalak, iizenéfalak, e-mail tiizenetek, lizenetkiild6 szolgaltatasok ¢és programok, és a
zenemegosztas is. A legujabb trend, hogy ezeket a technologidkat egyetlen feliiletbe
integraljak, mint példaul a Ning vagy a Network.hu oldalak.®®

A megalapozatlan pletykék, a hirek, az arfolyamok, az 0j kutatdsok eredményei mind
azonnal felkeriilnek az lizendfalra, és elérhetdvé vallnak a nyilvadnossdg szdmara. Ma mar
kevésnek bizonyul, ha a sajtéanyag egyszeriien csak felkeriil a honlapra, a siker érdekében a
webes tartalmak minél szélesebb eszkozrendszerét kell alkalmazni: blog, podcast, RSS, vided,
hasznos forrasokra mutaté linkek. A kozOsségi média tokéletes platform a tarsadalmi
mozgalmak szervezésére, vélemények megfogalmazasara, érdekcsoportok kialakitasara,
egylttmikodeésére. A tarsadalmi mozgalmak eszkoztaraban ma mar a webcast, a Facebook
profil, a virusvidedk, virtudlis konferencia vagy tobb ezer olvasdval rendelkezd blog szerepel.
S ezek gyorsabban viszik eldre tigyiiket, mint bArmi méas médium.

A koz0sségi média az egyenldség hive — az interneten minden informdaci6 és minden
ember egyenld. Senkinek nem kérddjelezhetd meg a hitelessége, és ilyen moédon mindenki

szakértd, a forrasok pedig végtelenek. Mindenkibdl lehet hiteles forras anélkiil, hogy a

3BA kdzdsségi média. https://hu.wikipedia.org/wiki/K%C3%B62%C3%B6ss%C3%A9gi m%C3%A9dia (letdltés
ideje: 2016.10.09.)
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felhasznalénevén vagy nickjén kiviil barmit is tudni lehetne réla. Az anonim felhasznalok
pedig fontos kockézati tényezdk, hiszen barki elindithat egy pletykat tigy, hogy kdzben
eltitkolja személyazonossagat. A felhasznalok altal megadott adatok olyanok kezébe
pedig innen mar csak egy 1épés. A kiadott adatok felett nincs kontrollja sem a felhasznalonak,
¢s nem megfeleld védelmi rendszer esetén még az oldalak iizemeltetdinek sem. Jogosan meriil
fel a kérdés: ki a hibas, ha nem publikus megosztasra szant adatok keriilnek nyilvanossagra,

valamint ki a felelOs azok illetéktelen hasznalataért?

ITL.2. A kozosségi média és a kozosségi oldalak osszehasonlitasa

Nehéz pontosan meghatarozni a kozosségi média fogalmat és elemeinek korét. Annyit
azonban kijelenthetiink, hogy a kozOsségi média ¢és a kozosségi oldalak nem egymaés
ellentétei. A kozosségi médidk Osszefoglald elnevezése ald tartoznak a kozosségi oldalak,
mint példaul a Facebook és a Twitter. A kozosségi oldalak csupan egyetlen pillérét képezik a
kozosségi médidknak. Nem talalhaté egységes megfogalmazas a kozosségi médidra. Szinte
minden definici6 mdas irdnybdl kozeliti meg a témat. A kozosségi média egy rendkiviil
szerteagazd és dinamikusan fejlddé online tér. A kozosségi média®* kifejezés alatt azokra az
online platformokra és eszkdzokre gondolunk, amelyek lehetdvé teszik, hogy az emberek
véleményliket megosszak masokkal. A kozosségi média megjelenési formaja valtozatos lehet.
A hangsuly arra helyezddik, hogy ezeket a tartalmakat els@sorban emberek és nem
szervezetek terjesztik. Kovetkezd lényeges jellemzdjiik, hogy ezek a tartalmak ingyenesen,
vagy minimélis koltséggel érheték el.*® Mindazon feliilet, ahol egy kozosség tagjai
kapcsolatot tudnak teremteni €s tartani nem CSak egymassal, egymas kozt, hanem a halozat
természetébdl addddan ujabb tagok meghivasaval, illetve csatlakozasaval addig ismeretlen
személyekkel, csoportokkal, vallalkozasokkal is. Altalanossagban kimondhatjuk, hogy a
kozosségi média olyan internetalapu alkalmazasokbol all, amelyek a web 2.0-ra, mint
technikai feliiletre épitenek, és felhasznalok 4ltal létrehozott tartalmak cseréjét teszik

lehetévé. Ezek olyan 0j online informacioforrdsok, amelyeket a felhasznalok hoznak Iétre,

34 A kozosségi média, mint online stratégiai eszkoz. http://unipub.lib.uni-
corvinus.hu/886/1/MKE_GM_mok2012.pdf (let6ltés ideje: 2016.10.12)

BA kozdsségi média fogalma.
http://www.tankonyvtar.hu/hu/tartalom/tamop412A/0007 e4 digitalis _marketing_scorm/a_kozossegi _media_fo
galma_wONOGKk1cQOiR2A0N.html (letoltés ideje: 2016.10.12)
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kezdeményeznek, aramoltatnak és formalnak. Ezen informaciok nagymennyiségli adatot
képeznek, melyek szinte percre pontosak, azonban ennek araként gyakran kétes informaciot
képeznek, melyek ellendrizetlen forrasokbol szarmaznak.

A kozosségi oldalak olyan portalok, melyeken a felhasznalok regisztracio utan sajat
profilt hozhatnak létre, majd mas felhasznalokkal Iéphetnek kapcsolatba. Ezek az oldalak
alkalmasak 0j és mar meglévd kapcsolatok teremtésére €és fenntartasara. A résztvevok képesek
személyes fényképeket, videokat, hangfijlokat vagy blogokat is 1étrehozni vagy megosztani
masok altal feltoltott hireket, tehat szinte barmilyen tipust informacid kozzétételére

alkalmasak.

IIL.2.1. A kozosségi média pillérei

e A blogok egy specidlis tipusai a mikroblogok (pl. Twitter), amelyek leginkabb
atmenetnek tekinthetok a blogok és a kozdsségi oldalak kozott, a felhasznalok pedig
képesek feliiletiikon rovid lizeneteket kiildeni €s olvasni.

e A kollaborativ projektek (pl. Wikipedia) soran a tartalmak eldallitasa tobb felhasznald
altal kozosen torténik ¢és idoben akar parhuzamosan is torténhet, illetve itt a
tarsszerzOk egyben végfelhasznalok is.

e A tartalommegosztok olyan kozdsségként irhatdak le, ahol a felhasznalok
megosztanak kiilonb6zé médiatartalmakat.

e Megkiilonboztethetiink videdmegoszto (pl. YouTube) és

e képmegosztd (pl. Flickr) oldalakat.

e A kozosségi hireket tartalmazd weboldalak lehetdvé teszik barmilyen informécio
megosztasat az internet barmelyik részérdl.

e A virtualis vildgok olyan haromdimenzidés kornyezetet biztositanak, ahol a
felhasznalok személyre Szabottan jelenhetnek meg virtudlisan, és a valds élethez
hasonldan keriilhetnek egyméssal kapcsolatba.

Megallapithato, hogy a kozosségi oldalak jobban fokuszalnak a parbeszédekre, elsddleges
szempontjuk a kapcsolatteremtés, épités, fenntartds. Kozosségi oldalnak mindsiil minden
olyan internetes feliilet, ahol kialakulhat valamilyen kommunikécio, interakcid a felhasznalok
kozott. Ide sorolhatok a web aruhazak, aukcids oldalak, forumok, etc. minden olyan oldal,

ahol van hozzaszolasi lehetéség, illetve valamilyen kozosségi funkcio.®

36 Kozdsségi média. http://mediapedia.hu/kozossegi-media (letdltés ideje: 2016.10.11)
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II1.2.2. A kozosségi média megjelenése

Magyarorszagon a kozosségi média elsé érdemi allomasanak 1996-ot tekinthetjiik,
amikor a Kulturalis ¢s Kommunikacios Kozpont Alapitvany Internet Miihelyében a latogatok,
elézetes regisztracid utdn ingyenesen bongészhettek az interneten. Ugyan ebben az évben
jelent meg a Heuréka, az elsO hazai keresdszolgaltatds. Majd az Internetto kezdeményezésével
kiilonbozé kozosségi szolgaltatasok, forumok, e-mail. Elséként az elektronikus levelek
kezelésére a nemzetkdzi Hotmail, majd 1997-ben a magyar fejlesztésti Freemail nyujtott
ingyenes levelezésre lehetdséget. 1998-ban jelent meg a mai blogok elddje, a Freeweb. Itt a
résztvevok személyes honlapokat hozhattak l1étre, ahol a latogatokat a megosztott szoveges
tartalom mellett vendégkonyv varta, amelyben hozza tudtak szoIni a szerkeszték altal
megosztott tartalmakhoz. 1999-ben megalakult a Startlap, az els6 magyar internetes
linkgylijtemény. Ezzel parhuzamosan az internetez6k szdma is jelentdsen megugrott. 2001-t61
indultak el az els6 igazi hazai blogok, amelyek ma mar millids nagysagi olvasokdzonséggel
birnak.®” A XXI. szdzadban a kozosségi médiak haszndlata mindennaposnak tekinthetd. A
vilag teljes lakossaganak tobb mint 49%-a hasznal napi rendszerességgel internetet, ez
csaknem 3,6 milliard f6. Ennek 76%-a hasznal valamilyen kozdsségi médiat (kozosségi
halézathoz csatlakozik, blogot ir vagy olvas). Kiugréan magas adatot mutat a viladg
legnagyobb kozosségi oldala, a Facebook, amely 1,1 milliard regisztralt felhasznaldt szamlal
az Internet World Stats adatai®® szerint. A legnépszeriibb mikroblog szolgaltaton, a Twitteren
310 milli6 aktiv felhaszndlo van jelen, akik legalabb naponta egy alkalommal bejelentkeznek
az oldalra. Ezzel egy id6ben a YouTube video megosztd oldalon tobb, mint 24 6ranyi vided
tartalmat tdltenek fel minden percben.®

Megallapithatjuk, hogy az internetfelhasznalok szama egyre boviil, ezzel egy 1d6ben
¢s egyenesen ardnyosan a kozosségi médidkat latogatok, formélok szama is rohamosan
novekszik. A kozosségi média jelensége tagadhatatlanul hatdssal van mindennapi életiinkre,

hiszen ezen portalok a legfdbb informacidforrasaink. Kovetkeztetésként levonhato, hogy a

STA kozdsségi média elézményei.
http://www.tankonyvtar.hu/hu/tartalom/tamop412A/0007 e4 digitalis marketing scorm/a_kozossegi_media_el
ozmenyei_9kDI64BT8N14gbJn.html (let6ltés ideje: 2016.10.12)

BInternet World Stats. Internet Users in Europe November 2015.

http://www.internetworldstats.com/stats4.htm (letoltés ideje: 2016.10.12)

3Social Media Websites Stats. http://www.internetworldstats.com/social.htm#world (letéltés ideje:
2016.10.12)
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kozosségi oldalak a személyes kapcsolatok mindennapjainak szerves részét képezik. A
kozosségi médiak a hagyomanyos médiakkal szemben egyre jelentdsebb szerepet toltenek
be.** Naprakész, konnyen elérhetd nagymennyiségii adattal szolgalnak, azonban ennek

arnyoldalat képezik a megkérddjelezhetd forrasok, szakszertitlen portalok, téves informaciok.

IV. A rendorség és a Kkozosségi tajékoztatas szerepének kérdoives

kutatasa

A tanulmény hipotéziseket fogalmazott meg a kozosségi oldalak és a rendorség
kapcsolatrendszerére vonatkozdan. A kozosségi oldalak szempontrendszereit vizsgalva a
kozosségi tajékoztatas viszonyrendszerének egyes elemei keriiltek vizsgalat ala, kiemelten a
renddrség szerepvallalasanak szempontjabol.

A kérdésekre adott valaszok esetében az anonimitds biztositva volt. A kérdoiv tiz
kérdést tartalmazott, amelyet online feliileten keresztiil lehetett elérni €s terjeszteni. Az online
kutatds 2016.08.28-t6l, 2016. oktdber 5-ig keriilt végrehajtasra. A kérddivet 111 személy

toltotte ki. Férfi valaszadok szama: 47. Néi valaszadok szama: 64. Eletkori atlag: 24,1 év.

405ocial Media Usage: 2005-2015. http://www.pewinternet.org/2015/10/08/social-networking-usage-2005-2015/
(letdltés ideje: 2016.10.12)
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Milyen gyakran hasznilja a kdz8sségi oldalakat (facebook,
instagramm twitter)

B ninden nap (93.7%)
B hetente (3.6%)

B ritkibban (2.7%)

B soha (0%)

Az els6 kérdés a kozosségi oldalak hasznalatara iranyult. A valaszadok 93,7 %-a napi
rendszerességgel hasznalja a kozosségi oldalakat. A kérdésekre adott valaszokbol
megallapithato, hogy a kozosségi oldalak tarsadalmi jelentésége meghatarozo tényezo, ezért a
szamos vonatkozas mellett, rendvédelmi oldalrél is szlikséges vizsgalni, mind a megjelentetett

tartalom, mind a felhasznalok viktimoldgiai és blinelkdvetési magatartasanak szempontjabol.

Milyen gyakran posztolja képeit, esetleg aktudlis tartézkodasi helyét?

M naponta tébbszér (0.9%)
B hetente (9%)

M ritksbban (80.2%)

B oha (9.9%)
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A masodik kérdés egy személyesebb megkdzelitésre vonatkozo kérdést fogalmazott
meg. A kérdés olyan egyéni kompetencidk kozzétételére vonatkozott, mind a képek és a
tartdzkodési hely megadasanak veszélye. Ebben az esetben a valaszadok dontd tobbsége
ritkdbban igaz, de mégis azaltal veszélynek teszi ki magat, hogy relevans egyéni

informaciokat posztol ki, vagy ad meg a kdzosségi oldalakon.

Kik szdmdra elérhetéek ezek a posztok?

B csak baratok szamara (83.8%)
B mindenki szaméara {16.2%)

” -fogalmam sincs (0%)

A harmadik kérdés a méasodik kérdés folytatdsa. A kozosségi oldalakon mar kozzétett
személyes €s egyben relevans egyéni informaciok kozzétételének az elérhetdségére kérdezett
ra. Megallapithatdo, hogy a valaszadok meghatarozott része koriltekintéen jar el az
informaciok kozzététele ligyében. Mindazonaltal megfigyelhetd, hogy a valaszadok 16%-a
mindenki szdmara elérhetévé tesz dnmagardl fontos informacidkat és tartdzkodasi helyeket.
Ezeknek az informécioknak a kdzzététele rendészeti és blinmegeldzési szempontbol aggalyos,
hiszen a biinelkdvetd személyek nagyon konnyen és naprakészen tudnak tajékozodni az adott
személy aktualis hollétérdl, igy konnyebben tudnak realizalni egy biincselekményt akar vele,

akar a tulajdonaval szemben.
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Tudja-e, hogy milyen veszélyeket rejtenek ezek a kozdsségi oldalak?

W izen (83.9%)
B nem (3.7%)

Brem foglalkoztam még ezzel a
zondolattal {12.7%)

A negyedik kérdés a kozosségi oldalak veszélyeinek az ismereteire kérdezett ra. A
valaszadok tobb, mint 80%-a nyilatkozott ugy, hogy tisztaban van a kozosségi oldalak
veszélyeivel, azonban megfigyelhetd, hogy 12,7 % nem foglalkozik ezzel a problémaval. A
rendOrség szerepe ebben az esetben is fontos lehet, mivel a blinmegel6zés teriiletén a
kozosségi oldalakban rejld jogsértések veszélyeire is fel kell hivni a felhasznalok figyelmét,

hogy ne valjanak aldozatokka.
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On tijékozédik az aktuilis tarténésekrél a kdrnyezetében, és ha igen
milyen médon?

B izen napi szinten, legféképpen a
tw-bél (7.2%)

B izen napi szinten, elsésorban az
internetes portalokrdl (55.9%)

.igen napi szinten, legfdképpen a
kazdsségi oldalakrdl (19.8%)

M ritkan tajékozédom az aktuilis
hirekrdl, akkor is inkabb a tw-bél
(10.8%)

M nem érdekelnek a napi
események (6,3%)

Az otodik kérdés az informdacidszerzés egyes lehetdségeinek a hasznalataval
foglalkozik. A valaszadok 55,9 %-a az internetes portalokrol, mig kozel 20%-a a kdzdsségi
oldalakrdl szerzi be az aktudlis napi hireket és informacidkat. A tanulméanyban részletesen
bemutatasra keriilt esettanulmanyokon keresztiil a valdtlan informéciok, vagy valds

informdciok elferditésének a veszélye.
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On szerint jelen van-e a renddrség valamilyen formdban a k8zdsségi

oldalakon?

.igen, tudom is hogy hogvan
(25.2%)

B szerintem izen, de nem tudom
hogy hogyan (61.3%)

B szerintem nincs jelen (13.5%)

A hatodik kérdés a renddérség online jelenlétére, elsdsorban a kozdsségi oldalakon valo
megjelenési formakra helyezte a hangsulyt. A valaszadok 61%-a nincs tisztaban azzal, hogy a
rendérség van-e, és ha igen, akkor milyen forméban van jelen a kdzdsségi oldalakon. Ennek
az erdsitése érdekében a tanulmanyban kifejtésre keriilt, hogy milyen relevans nemzetkozi
példak allnak a magyar hatosagok elé¢ kovetendd példaként. A tanulméanyban bemutatasra
keriilt a kozdsségi oldalakon torténd renddrhatosdgi jelenlétnek a kozbiztonsagi és

blinmegel6zési hatékonysaga is.
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Mi a véleménye a rendérség munkdjarsl?

B clismerem a munkajukat (53.2%)

8 biztonsagban érzem magam
(11.7%)

B kevéshé érzem elfogadhatdnak a
renddrség munkajat (29.7%)

Bnem jol véezi a renddrség a
munkajat (5.4%)

A hetedik kérdés a renddrség hatékonysagara volt kivancsi. A valaszadok 53.2%-a
elismeri a renddrség munkajat, azonban megfigyelhetd, hogy az elismertség mellett 11.7% az
egyéni szubjektiv  biztonsagérzet tekintetében meghatdrozonak érzi a renddrség
hatékonysagat. Tovabbra is torekedni kell arra, hogy a renddérség erdsitse a lakossag
biztonsagérzetét, mivel megfigyelhetd, hogy kozel 30%-a a vdalaszadoknak nem érzi

elfogadhatonak a rendérség munkajat.
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Volt-e mar intézkedés ala vonva?

B izen, tobbszor is (6.3%)
W izen, de csak egyszer-kétszer
(15.3%)

B rem (78.4%)

A nyolcadik kérdés a valaszadok és a renddrség intézkedés kozpontusagat helyezte
elétérbe, megvizsgalva ezzel azt a hipotézist, hogy a valaszadok kozvetleniil is szembesiiltek-
e mar a renddri szervek munkdjaval, vagy csak mas forrdsokbol tajékozodtak rola.

Megallapithatd, hogy a valaszadok 78.4%-a még nem volt renddri intézkedés ala vonva.

Hasznosnak litnd-e, ha a rendérség kdzvetlenebb médon (k&z8sségi
oldalak) informalnd az embereket a kialakult veszélyhelyzetekrél, vagy
kiemelt binecselekményekrél?

Wizen (93.7%)
B nem 6.3%)
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A kilencedik kérdés esetében a valaszadok 93.7%-a mondta azt, hogy sziikség van
arra, hogy a renddrség a kozosségi oldalakon nyujtson tajékoztatast a lakossagnak a kialakult
veszélyhelyzetekr6l. Azonban ennek a kdzvetlen tajékoztatasnak is van veszélye. Nem csak a
segitséget igényld allampolgarok, hanem a bilin- vagy terrorcselekményeket elkdvetni
szandékozo személyek is kozvetlen modon juthatnak informaciohoz, kézvetleniil a rendori

szervektol.

Nagyobb biztonsigban érezné magit, ha jelen lenne a rendérség a
kozosségi oldalakon?

B icen (60.4%)
S nem (39.6%)

-~

A tizedik kérdés szintén a renddrség kozosségi oldalakon betdltendd szerepét helyezte
elétérbe. A valaszadok 60,4%-a nyilatkozott igy, hogy er6sddne az egyéni szubjektiv
biztonsagérzete, amennyiben a renddrség jelen lenne a kdzosségi oldalakon.

A kérddives kutatasbol megallapithatd, hogy a fiatal generacié (35 év alattiak), akik
aktivan részt vesznek a kozdsségi oldalak nyujtotta feliiletek mindennapos életében, igénylik
a renddrség szerepvallaldsat a biztonsaguk erdsitése érdekében. A renddrségnek nem szabad
figyelmen kiviil hagynia ezeket a kéréseket, hiszen a blinelkovetési modszerek €s magatartasi
metodusok egy jelentds része attevodott a kozosségi oldalakra. A blinmegeldzés ¢és a

biinfelderités tekintetében meghataroz6 a jovore nézve a renddrség szerepvallalasa.
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Kovetkeztetés

A kiberbiztonsag jelenlegi kihivésai gy Magyarorszagon, mint Eurdpaban jelentOs
kockazati tényezének mindsiilnek. Ezek a veszélyek nagymértékben meghatirozzak a
rendvédelmi szervek és a nemzetbiztonsagi szolgalatok stratégiai koncepciojat. Szamos olyan
uj tipusu rendészeti kihivas keriilt be a rendészeti szervek feladatrendszerébe, mint az illegélis
migraci6 kezelése, a terrorcselekmények megeldzése és megakadalyozasa, valamint a
kiberblin6zés.

A kiberbiindzésnek szamos fajtajat kiilonboztethetjiik meg. Ezek a technologiai
fegyverkezés, a haldzatok és személykozi kapcsolatok problémakore, a kritikus informacids
infrastruktarak, vagy a k6zosségi oldalak és a kozosségi média rendvédelmi vonatkozasainak
kihivasai.

Jelen tanulmany a kozosségi oldalak és a kozdsségi média szempontjabol, valamint
ezen online tartalmak felhasznéloi szemszogébdl fogalmazott meg hipotéziseket és relevans
kérdéseket. Ezek a megfogalmazott kérdések elsésorban a renddrség szerepvallalasaval,
jelenlétével, valamint biinmegeldzési és biinfelderitési hatékonysagaval kapcsolatban kivantak
tudomanyos szempontbol hasznalhatd valaszokat kapni. A tanulmany erdssége a kérddives
kutatéds, amely a kozosségi oldalak felhasznaldi oldalarol vizsgalja a kozosségi média egyes
biztonsagpolitikai kérdéseit. A valaszok elemzésébdl jol kirajzolodik az az igény, hogy a
rendOrség kozosségi oldalakon torténd szerepvallalasdnak igénye valos és iddszerii. A
tanulmanyban roviden bemutatasra és elemzésre kertiltek azok az eurdpai és tengerenttli biin-
és terrorcselekmények, ahol a vizsgalt orszdgok rendvédelmi szervei a kozdsségi média
segitségét igénybe véve tdjékoztattdk a lakossagot a kialakult veszélyhelyzetrol.

Bizonyitasra keriilt, hogy a rendvédelmi szervek (kiemelten a rendOrség)
blinmegeldzési és biinfelderitési, valamint terrorcselekmények megelézése érdekében kifejtett
munkamodszerei nagyobb hatékonysagot érnek el az eredményesség tekintetében, ha igénybe
veszik a k6zOsségi oldalak, valamint a kozosségi média eszkozrendszerét €s a felhasznalok
segitségét. Mindazonaltal figyelemmel kell lenni azokra a tartalmakra és személyekre, akik
szandékosan kivanjdk felhaszndlni a renddrség online megosztott informdacidit. Tovabbi

kutatasok sziikségesek e problémak feltarasa és megoldasara.
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