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Szerkesztoi eloszo

A Beliigyi Tudomanyos Tanéacs 2017. mdajusdban palyazatot hirdetett meg Az uj évezred
kihivasa — digitdlis infokommunikdcios képességek cimmel, E-kozigazgatas, valamint a
Kritikus informdacios infrastruktura témakban.

Jelen szadmunkban a hat beérkezett palyamunka valik elérhetévé a téma irant érdeklodok

szamara.

Az értékes tanulmanyokhoz hasznos olvasast kivanunk!
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DR. SZABO CSABA — NAGY BENCE - HORVATH ALEXANDRA -
GALAMBOSI BARBARA

A RENDORSEG ELEKTRONIKUS FORMABAN VEGZETT UGYINTEZESENEK,
MINT UJ KEPESSEG KIHIVASAINAK KUTATASA

Bevezetés

A kozigazgatas napjainkban egy modernizacids folyamaton megy keresztiil. Ennek a
folyamatnak a kikényszeritését els6sorban a valtozé tarsadalmi igények, masodsorban az
Eurépai Unié kozigazgatasi reformokra vonatkozd torekvései, még harmadsorban a
kormanyzatnak a kozigazgatds modernizacidjara ¢és koltséghatékonysagara vonatkozd
jogalkotdi iranycéljai hatarozzak meg. A kozigazgatas atalakitasa soran olyan kihivasokat kell
figyelembe venni, mint az dgyfélkozpontui és biirokrdaciacsokkenté  szolgaltatasok
kibévitésének lehetbségei, az Ugyfélkapu kozigazgatdsi portal szolgdltatdsi rendszerének
dtstrukturdlasa, a kozigazgatasi és hatosagi iigyintézési folyamatok gyorsitasa, a
mobilplatformok fejlesztési iranyvonalanak kijelélése, vagy az elektronikus tigyintézés egyes
rendszereinek integrdliasa a specialis hatosagi feladatokat ellato allami szervek
feladatrendszerébe. A kozigazgatas atalakitasa soran figyelemmel kell lenni a tudomany éltal
tudomanyos eredményekre fokuszal, amelyek a kozigazgatds azon kihivasait vizsgalja,
amelyek Osszevetik a hagyomanyos tigyintézési format (ligyfél és ligyintézd) az elektronikus
formaban végzett ligyintézéssel.

A kutatas els6 szakaszaban felvazolja az e-kozigazgatas altalanos elméletét, kibdvitve
és magyarazva azokkal a megallapitasokkal, amelyek egy konkrét kozigazgatasi szakteriilet
vonatkozasdban vizsgalja a felvdzolt hipotéziseket. Mivel az e-kozigazgatds egy
meglehetésen 1) interdiszciplinaris szakteriilet, ezért a kovetkeztetések ¢€s javaslatok
értelmezéséhez (a kutatds masodik szakasza) sziikséges felvazolni olyan relevans nemzetkozi
kozigazgatasi modelleket, amelyek részeiben, vagy egészében lj megvilagitasba helyezik a
kutatas eredményeit. A kutatas harmadik szakasza képviseli a bemutatasra keriilé szaktertilet
hatékonysdga €és megujitasa szempontjabol fontos 0j allaspontokat, amelyek elemzésével

felvazolasra keriilnek azok a kihivasok, amelyek a renddrség elektronikus formédban végzett
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igyintézésének megujitasat terhelik és/vagy hatraltatjdk. A kutatas negyedik szakaszaban
kvantitativ ¢és kvalitativ kutatdsi modszerek egylittes alkalmazasaval vizsgaljuk az e-
kozigazgatds, valamint a renddrség elektronikus tigyintézésének megujulasi teriileteit az
allampolgarok, mint {igyintézd személyek véleményeit elemezve az adott témakorben.
Fokuszcsoportos interjuk  keretében végezett (pdrhuzamos) vizsgéalatok adatainak
felhaszndlasaval szakmai indikatorok ¢és kijelolhetd fokuszpontok keriilnek bemutatasra,
amely a rendOrség Osszes szolgalati aganak bevonasaval késziilt, figyelembe véve az e-
kozigazgatas kiszélesitésére vonatkozé kihivasokat és kockazatokat. A kutatas erésségét az e-
kozigazgatast érintd kihivasok ¢és kockazatok tobb oldalrél torténd megkozelitése és
vizsgalata nytjtja. A kutatds els6sorban az allampolgar - mint tényleges iigyintézést
kezdeményeztd fél - szempontjabdl vizsgalja az aktualis kihivasokat az e-kozigazgatas
vonatkozasdban, kiegészitve ¢és keresztezve egy olyan még nem vizsgélt specidlis
kozigazgatdsi ¢és hatosagi jogkorrel rendelkezd szervezet elektronikus kozigazgatasra

vonatkoz6 kihivasainak szambavételével, mint a renddrség.

1. A e-kozigazgatas tudomanyteriiletének atgondolasa

A kérdéskor vizsgalata szempontjabol elengedhetetlen az  e-kozigazgatas
tudomanyteriiletének a pozicionalasa, valamint egy atfogd megkozelitést tartalmazo alapvetd
cél meghatarozdsa. Az e-kozigazgatds alapveté célja, hogy az éllam az informatikai
technologidk alkalmazasaval és a kozigazgatasi rendszerekbe torténd integralasaval biztositsa
a szolgaltatast igénybe vevO személyek szamara a hatékony iligyintézést, valamint a relevans
informaciok biztositasat ugy, hogy egyben hatékony koltségfelhasznalas ¢és dinamikus
ligyintézés keriiljon megvalositasra.l Szamos hazai és nemzetkdzi eredményeket publikalt
tanulmany és a kozigazgatas tudomanyteriiletét megalapoz6 kutatds fejti ki, hogy az e-
kozigazgatds alapvetden hadrom tudomadnyteriilet, nevezetesen a kozigazgatas-tudomany, az
informatika, a szervezés- és vezetéstudomany hataran jott 1étre.? Ezt az elméletet erdsiti meg

hazai viszonylatban Budai Bal4zs, aki megfogalmazasaban a harom pillér stabilitdsanak

nélkiilozhetetlenségét emeli ki. Kutatasaban felhivja a figyelmet a pszicholdgia, a szociologiai

! Az e-kdzigazgatas alapvetd céljanak megfogalmazasa soran a szerzd a korabban a tudomdanyteriiletre vonatkozo
hazai és nemzetkozi tudomanyos elméleteket vette elsddlegesen figyelembe, kiegészitve egyéni meglatasaival.

2 Oshorne, David — Hutchinson, Peter: The Price of Government: Getting the Results Wee Need in an Age of
Permanent Fiscal Crisis. Basic Books, 2004. — pp. 25-28.



és a szocialpszichologiai tudomanyos eredményeinek fontossagara.> Mindazonaltal ezek a
megkozelitések figyelmen kiviil hagynak egy Iényeges tudomdanyteriiletet, amely
alkalmazédsadval hatékony eredményeket lehet elérni az e-kozigazgatas fejlesztési
iranyvonalainak meghatarozésa vonatkozasdban. Ez a tudoméanyteriilet a statisztika. Jelen
tanulmany egy hianypotld kutatast végzett el az e-kozigazgatds szakteriiletén a statisztika
szakteriiletének a bevonasaval. Akdr a jelenlegi helyzetet vizsgéljuk, akar a jovobeni
iranyvonalakat jeloljiik ki egy szak-, vagy tudomanyteriilet sikeressége ¢és alkalmazhatosaga
érdekében, lényeges szempont hogy tisztaban legyiink a hatékonysagaval, a tarsadalomban
betolteni kivant szerepével és feladatrendszerével, valamint a sziikségességével. Az e-
kozigazgatds szakteriiletének az ujra definidldsdhoz a statisztika tudomanyteriiletének
eszkozeit hasznaltuk fel, hogy valaszokat kapjunk a felvazolt hipotéziseinkre, és hogy a
tarsadalmi sziikségesség és hatékonysag eldsegitése érdekében javaslatokat fogalmazzunk

meg, mind a jogalkotds, mind a kdzigazgatas hatékonysagéanak eldsegitése érdekében.

1.1. Aze-kozigazgatas szerepe a hazai kozigazgatasban

1.1.1. Az elektronikus formaban végzett iigyintézés elonyei

Az elektronikus formaban végzett ligyintézés szamtalan olyan formadkat biztosit,
amelyek lehetdvé teszik a gyorsabb és hatékonyabb kozigazgatasi folyamatok lebonyolitasat.
Sok esetben ez hatékonyabb és koltségkiméldbb modszert is jelent, a hagyomanyos papir
alapu iigyintézéssel szemben. Az ligyfél személyes jelenléte csak minimalis esetben vagy
egyaltalan nem sziikséges a kozigazgatasi folyamat soran. A kommunikacios eszk6zok
fejlédésével parhuzamosan lehetdség nyilt bizonyos ligyek levélben, telefonon vagy egyéb
telekommunikacids eszkozon keresztiil vald ligyintézésére is. Utdbbi megoldds atmenetet
képez a hagyomanyos €s a modern iigyintézési metodusok kozott. Az e-kozigazgatas
szamtalan eldnnyel bir, azonban jelenleg vannak olyan hatranyok, amelyek kikiiszobolése
érdekében elengedhetetlen a szakteriilet fejlesztése és Ujra poziciondlasa. Az e-kdzigazgatas
elényei korébe sorolhatjuk a gyorsasdgot, a kényelmet, a folyamatos elérhetéséget, az
alacsonyabb kéltségindexet, az interaktivitast és a kiterjedt lehetéségeket. Mindezen
elonyokkel szemben sziikséges megfogalmazni azokat a kockéazatokat, amelyek

nagymértékben hatraltatjak az e-kozigazgatas elterjedését és hatékonysagat. Kockazatot jelent

3 Budai Balazs: Az e-kézigazgatds elmélete — axiomatikus megkozelitésben. In.: Informéciés Tarsadalom:
Tarsadalomtudomanyi Folyoirat. 2009. évi, 9. szam. — p. 69.



az adott kozigazgatasi honlapok szerkesztoi altal vétett hibak, az olykor elavult informéciok,
az lUgyet intéz0 személy kilétének hidnya, illetve (a kiberbiztonsag szempontjabol)
létrehozhatnak olyan oldalakat, amelyek nem valdsak adatokat tartalmaznak, igy az adott
személyek konnyen valhatunk csalds vagy lopas aldozatava.

Az elektronikus ligyintézés legfobb eldnye az egyszerii és gyors ligyintézés, ugyanis
még a hagyomanyos személyhez kotott ligyintézés, meghatarozott iddben és helyen torténik,
addig (a tartozkodasi helytdl fiiggden) az allampolgar elektronikusan intézheti tigyeit, hiszen
az e-ligyintézés barmikor, kényelmesen kezdeményezhetd otthonrol, vagy akar munkahelyrdl.
A masik eldnye, hogy az ligyintézési folyamat elvégzése nem igényel ténylegesen papir
felhasznalast, ezaltal csdkken a papir alapi iigyintézéssel jaré kornyezetterhelés.* Az
irattarozasi feladatok szintén nagyon minimalisra csdkkenek és fontos kiemelni, hogy az
elektronikusan tarolt dokumentumok kozott a visszakeresés nagyon egyszerli és gyors

muveletté valt.

Vallalkozasok

- adminisztracios
terhek csokkentése

Allam - versenyképesség Lakossag

) , novelése o
- hatékonysag - ido- és
novelése koltségmegtakaritas

- koltségek - életmindség

csokkentése javitasa

felhasznalo-
barat,
jol miikodo
szolgaltatasok

Az e- kozigazgatas altal nyujtott elonyok

4 Ezzel kapcsolatban meg kell emliteni az 4tmeneti, vagy végleges irattirakban elhelyezett papir alapt iigyiratok
tarolasanak, majd selejtezésének problémakorét is.
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A bemutatasra keriilt abra jol szemlélteti, hogy nem csak a lakossdg szamara nyujt
pozitiv hatdsokat az e-kozigazgatas rendszere, hanem a véllalkozasok és az dllam szamara is
nyujt megfeleld alternativakat a kozigazgatasi folyamatok gyorsitasa és hatékonysaga terén.
Az allam szempontjabol a pozitiv érvek kozé sorolhatd, hogy noveli a hatékonysagot, hiszen
az online elérhetdé programok novelik példaul az informacidaramlast az egészségiigyben,
ezaltal gyorsabba valik a betegellatas is. A vallalkozasok szempontjabdl vizsgalva a pozitiv
hatasokat elmondhato, hogy az e- iigyintézés megjelenésével ndvekszik a versenyképesség,
hiszen csokken a hatosagi ligyintézésre forditott id0, ezaltal a felszabadult idében az
iigyintézOk olyan tevékenységeket végezhetnek, melyek jobban szolgaljdk a profittermeld
tevékenységet.

Az e-kozigazgatas altal javulnak a szolgaltatisok mindségei, ugyanis a legtobb
orszagban ligyfélkozponta szemlélet uralkodik, ezéltal a felhasznédlok elvarasait figyelembe
véve igyekeznek alakitani a kozigazgatasi struktirat. Emellett javitja az életmindséget is,
mivel az ligyintézésre forditott id6 csokkentésével boviil az egyéb célokra rendelkezésre allo

idékeret is.’

1.1.2. A hagyomanyos irodaban végzett iigyintézés kihivasai

A hagyomanyos iroddban végzett ligyintézés napjaink kozigazgatasi kulturajat
tekintve nem egy hatékony tligyintézési forma.

Az ligyintézésben kezdeményezd félként jelen 1évd allampolgarokat is kihivasok elé
allitd6 probléma a munkaidével kapcsolatosan adodik, ugyanis iigyeket intézni csak
meghatarozott iddben, tUgynevezett munkaidoben Ilehetséges. Ez sok embernek okoz
nehézséget, mert a magyar lakossag jelentds része is ugyanebben a meghatarozott
foglalkoztatasi struktiraba dolgozik. A masik legszembetiinébb dilemma, hogy a
hagyomanyos iroddban végzett {igyintézés helyhez kotott, melyet az iigyintézést
kezdeményez¢ tligyfélnek személyesen (vagy meghatalmazott utjan) kell felkeresni. Alapvetd
nehézségként kell tovabba megemliteni, hogy az ligyintézés szombaton, vasarnap, illetve

tinnepnapokon (némely specidlis esetektdl eltekintve) nem torténik a kdzigazgatasban.

> Az e- kozigazgatds eldnyei. (http://allampolgar.netenahivatal.gov.hu/miert-jo-az-e-kozigazgatas/az-e-

kozigazgatas-elonyei-0 letoltés ideje: 2017.09.10.)
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Tovabbi kihivasként kell megemliteni, hogy jelenleg a kozigazgatasi szektor jelentOs
részében az adatok taroldsa €s tovabbitasa papir alapon torténik. Ez mellett tudunk érveket és
ellenérveket is felsorakoztatni. Pozitiv érvek korébe sorolhatjuk a konnyt ellendrizhetdséget,
hiszen a hosszabb terjedelmii dokumentumok oldalszamozéassal vannak ellatva, melyek
hidnyossaga azonnal szembetiing, illetve a nyomtatott példanyok javitasa, vagy Aatirasa
vizualis szempontbdl kdnnyen felismerhetd és végrehajthatd. A papir alapu dokumentumok
hitelességét az adott személy aldirdsaval hitelesiti, ezaltal egyet ért az abban foglaltakkal és
jogi érvénll hatalya keletkezik. Az ligyfél és az iigyintézd kozotti személyes kontaktus igen
fontos tényezoje az ligyintézési folyamatnak. A személyes talalkozé alkalmaval lebonyolitott
igyintézések metodusa kiforrott ¢€s leegyszerlisodott, erdsitve a biztonsdgot ¢és a
kommunikécios hatékonysagot.

A hagyomdanyos irodai ligyintézés folyamatdnak pozitivitdsa mellett a negativ és
hatraltatd tényezOk vizsgalata is sziikséges. A hagyomanyos ligyintézés hatranyai koziil
elsoként az ligyintézési folyamat lassusagat sziikséges kiemelni. A teljes ligyintézési aktus
sikerességéig tobb 1épést kell megtenniink, amelyek az iigy érdemi elbiralasa szempontjabol
kihagyhatova vallhatnak.® Akar egy kozigazgatasi szervezet, akar egy gazdasagi tarsasag
miikodési struktirdjat vessziik alapul az ligyintézések soran szamos papir alapu dokumentum
keletkezik. A hagyomanyos irodaban végzett ligyintézést nagymértékben hatraltathatja az
igyintézést végzo személy lassusaga is. Masik f6 hatrany, hogy a nagy adathalmaz, amellyel
az ligyintézOk és a vezetdk dolgoznak nem elényds papir alapon. Ugyanis az ligyintézések
soran keletkezett adatmennyiség folyamatos ndvekedésével a feldolgozas kézi uton igazan
bonyolultta és iddigényessé valik, amely egy 1d0 utan tobb problémat general. Az egyes
iigyirat tipusokra vonatkozo selejtezési 1d6 mértéke aranyaiban nagyobb, ez altal a papir alapt
iratok mennyisége folyamatosan novekszik. Ezzel dsszefiiggésben a rengeteg irat elhelyezése
nagy gondot okozhat, nagyméretli irattarol6 szekrényt igényel és ez hatranyosan befolyasolja,
mind az ligyintézd, mind az ligyfél hatékony egyiittmitkodését. Hangsulyos kérdés az is, hogy
a papir alapi dokumentalds esetében, hogyan torténik a dokumentumok visszakeresése,
esetlegesen tobb évre visszamendleg is. Ez egy nagyon lasst folyamat, illetve minél régebbi a
dokumentum, anndl nehezebb visszakeresni. A kozigazgatdsban alkalmazott ligykezelési
folyamat soran a szervezetbe beérkezd dokumentum elsd aktusként a postabontoba kertil,

majd onnan a segédhivatalba, ahol az érkeztetést végzik. Az érkeztetést kovetden a beérkezett

6 Az egyes kdzigazgatasi iigyintézési 1épések kihagyasa a hatékonysag és gyorsitas érdekében mindenféleképpen
ujra gondolast igényel, mivel csak igy érhetd el a kivant ligyintézési dinamika.
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anyag iktatdsara, majd vezetdi szignalizacidjara kerlil sor. A tobb 1€pcsds ligyintézési
folyamat hatranya, hogy az iligyintézést folytatd szervezethez keriilés 1ényegesen tobb id6t
vesz igénybe, mintha a dokumentum, vagy az {ligyirat teljesen elektronikus forméban keriilne
hivatali feldolgozasra. Ez az idoveszteség egy siirgds iligy esetében igen nagy fennakadasokat

eredményezhet, amely az iigy érdemi dontésének tolodasat is eredményezheti.’

1.1.3. A kozigazgatasi iigyfélszolgalati elvarasok

A kozigazgatasi eljarasok hatékonysagat ¢és problémafeltaro jellegét vizsgalva
figyelmet kell forditani az tigyet kezdeményezd emberek véleményére €s igényeire egyarant.
Mindenki szereti ligyeit a lehetd leggyorsabban €s legkényelmesebben elvégezni, igy hogy a
hatékonysdg iranti elvaras is kielégitésre keriiljon. Ezzel az allampolgéri elvarassal a
kozigazgatdsi iigykezelésben résztvevd minden szereplonek szamolnia kell és a lehetd
leghatékonyabb megoldasokat kell meg taldlni az emberek problémadira. Sziikség van arra,
hogy az emberek problémainak struktirajat is lassa a hivatal, atérezze, értelmezze és az ligyfél
legkisebb terhelésével oldja azt meg. Az ligykezelés komplexitdsa mellett igyekeznek az
igyeket kozérthetdve, egyszerlivé és felhasznalobaratta tenni.

Az Ttugyfelek elvarjak (és egyben igénylik), hogy {ligyeiket az altaluk eldre
megvalasztott idépontban, és olyan mddon intézzEék, ahogy azt 6k szeretnék. Az tigyfél igénye
nagymértékben meghatirozza az 1ligy szerepét és jelentdségét. Az ligyfelek altal
megfogalmazott elvardsok az egyén szertedgazo jellemébdl fakadoan eltérdk, azonban az
alapstruktira minden esetben hasonld jellegii.

A pozitiv ligyintézoi attitiid, nagymeértékben befolyéasolja az iigyfelet. Ide sorolhatjuk
az olyan tobbletszolgaltatasokat, melyekre az ligyfél nem szadmit, azonban pozitivan csalodik
benne. Példaul ilyen a tdjékoztatas, a tandcsadads, a kozvetitésnyujtas és a szivélyesség.
Relevans tényez6 az is, hogy ha az tligyfelet nem éri kellemetlen meglepetés. Az tigyfél
kiszamithatd, atlathato €és szabvanyos iligyintézésre szamit, ha ezek valamelyike megvaltozik
azt, egy ujabb tehernek fogja fel, amely csak rontja az ligyintézés szinvonalat. ,,Az ligyfél
mindségi, szakszerli és rendeltetésszerli szolgaltatast var el. A hivatal erre olyan
igyportfolioval valaszol, ahol pontosan és hibamentesen azt kapja az tigyfél, amit kapnia kell,

¢s pontosan annyit kell tennie, amennyit az {igy elintézéséhez feltétleniil muszd). A

7 Informatikai biztonsag és kriptogrdfia.
(http://www.tankonyvtar.hu/hu/tartalom/tamop425/0046 informatikai_biztonsag_es_kriptografia/ch01s03.ht
ml letoltés ideje: 2017.09.12.)

13


http://www.tankonyvtar.hu/hu/tartalom/tamop425/0046_informatikai_biztonsag_es_kriptografia/ch01s03.html
http://www.tankonyvtar.hu/hu/tartalom/tamop425/0046_informatikai_biztonsag_es_kriptografia/ch01s03.html

folyamatban az érdemi ligyintéz0 rendelkezik azzal a tudassal (vagy eléri azt a tudastarat),

hogy a leheté legjobb — tudasalapii— megoldast tudja kinalni.”’®

1.1.4. A fejlesztési iranyvonalak a magyar kozigazgatasban

A kozigazgatas atszervezésére és modernizacidjara vonatkozo6 fejlesztési irdnyvonalak
kijelolése, mar a rendszervaltds kovetd iddszakban megkezdddott. A kozigazgatas
hatékonysdga nem rendelkezett azokkal a dinamikus elemekkel, amelyek egy eurdpai
kozigazgatasi értékrendszer szerves részét képezhették volna. Ezeket a problémakat
azonositva Magyarorszag megkezdte az allami és kozigazgatasi miiveletek atszervezését. A
kozigazgatas atalakitdsara vonatkoz6 folyamat eredményeként egy digitalisan szabalyozott
allamgazdasagga valt, amely tovabbi cselekvési tervek forméjaban jeldlte ki az e-kozigazgatas
kihivésaira vonatkozo iranyvonalakat.®

A kozigazgatasi projektek elsé fazisa a lassu, papir alapu és a kevésbé hatékony
rendszerekre iranyult. Az allam célja egy digitalis alapszolgaltatas 1étrehozasa volt, amely egy
hatékonyabb ¢és gyorsabb iligyintézési mechanizmust valosit meg. Ez az 4talakitds mar
figyelembe vette a kozép- eurdpai tarsadalmak iigyintézési igényeit és szokdsrendszereit.
Ennek kovetkeztében egy jelentds paradigmavaltas kovetkezett be a kozigazgatasi szektorban.
Akar a jogalkotas, akar a kormanyzat oldalarél vizsgaljuk meg az egyes kérdéskoroket
elmondhatd, hogy a legtobb szakteriileten sikeriilt atdllni az elektronikus ligyintézésre ¢és
végrehajtasra, azonban még mindig taldlunk olyan kozigazgatasi szakteriileteket, ahol még
nem megoldott ennek a lehetdsége. Mindazonaltal kijelenthetd, hogy az allam megprobal
minél szélesebb korli e-szolgaltatasokat nytjtani az tigyintézést kezdeményez6 személyeknek.
A jelenlegi és a kozelmultban megvaldsitott tervek messze meghaladjdk az eldre kitlizott
célokat és torekvéseket. A hatékonysag mellett megjelenik a bevételszerzési alkalmazasok
iranti igény, valamint a rugalmasabb ¢és pontosabb szabalyozas lehetsége, illetve
szabalykonfiguracidja. Nézziink meg néhany olyan példat, ahol a kozigazgatdsi rendszerek

atalakitasaval igen magas hatékonysagu szintet sikeriilt elérni a hazai elektronikus tigyintézés

©

Simon Barbara — Budai Balazs: Elektronikus-kozigazgatdasi modernizacio. Nemzeti Kozszolgalati Egyetem.
2015.-p. 71.

% Az e-kozigazgatas hatékonysdgat és a felkinalt szolgéltatasok igénybevételének tarsadalmi hajlandosagat abban
az értelemben is vizsgalni sziikséges, hogy az egyes generaciok milyen formaban képesek alkalmazni az e-
kozigazgatas elengedhetetlen dsszetevoit a technikai eszkdzoket. Tovabbi kihivasként kell rogziteni azt a tényt,
hogy a digitalis eszkdzokre vonatkozd portfolié csak az elmult 10 évben indult rohamos fejlddésnek, amely

eredményeként valt a tomegek szamara megfizethetové.
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¢s szolgaltatasnyujtds szempontjabol. Ilyen példaul a pdlydzatkezelés, az adozas, a
dokumentumkezelés, a kozlekedes, a kozigazgatas és a mezogazdasag is, ahol megfigyelhet6 a
beépiild innovacio €s a digitalis atalakulas eredményei. Kijelenthetd, hogy a magyar kormany
elképzelése jovoorientalt gondolkodas felé halad, mely olyan informatikai megoldasok
szerepét helyezi el6térbe, melyek kulcsszerepet jatszhatnak a gazdasagi és kormanyzati
struktiira megvaldsitasaban és hatékonysaganak fejlesztésében. Az ujfajta megvaldsitasok 1j
iizleti lehetdségeket is biztositanak a vallalatok szdmara, tovabba egyszerlsitett ¢&s
hatékonyabb ellendrzést az allami hatosdgok szamara. A tovabbiakban bemutatasra keriilnek
olyan hatékony ¢&s sikeres megvalositasok melyek eldsegitik a tarsadalom produktiv
mikodését.

Elsckent vegyiik alapul az adozas intézményét, melyben oridsi elérelépés figyelhetd
meg az elektronikus {igyintézés teriiletén. Evekkel ezelStt, mint az intézményi, mind az iigyfél
oldal sulyos problémakat okozott. A nagy mennyiségli papiralapu dokumentumok gyakran
sziilnek fennakadést az intézmények miikddésében. A til bonyolult adminisztracid tovabbi
problémakat okozott a vallalkozasok és a maganszemélyek szamara egyarant. Ezzel szemben
az elektronikus dokumentumkezelés segit a gyorsabb és konnyebb addbevallasban is. Ezzel
egyidejiileg az adminisztracios koltségek jelentdsen csokkenése is megfigyelhetd. Az
elektronikus adatbazisok nagy elénye a nyomtatott dokumentacioval szemben, hogy integralt
regisztereket lehet létrehozni, amelyek segitségével az ellendrzések gyorsabbakka és
hatékonyabbakkd vallhatnak. Mindezek mellett fejlett belsd és kiilsé adatkozld funkcidkat
lehet megvalositani, amelyek segitségével elemzések végezhetdk az egyes szinteken, ez altal
eredményként az egyes folyamatok egyszertisitése érhetd el.

Az allam kovetkezd 1épése az elektronikus tligyintézés alkalmazasa terén az online
pénztargépek bevezetése volt. 2012-ben a magyar kormany kulcsfontossdgunak tekintette a
nemzet gazdasadganak a kifehéritését. Ennek érdekében 2012-ben dontés sziiletett az online
pénztargépek rendszerének bevezetésérdl. A jogalkotasi rendelkezés értelmében 2014
szeptemberétdl Magyarorszdgon csak online pénztargépek hasznalhatok. Ezek a pénztargépek
napi 24 oOraban csatlakoznak a Nemzeti Ado- €és Vamhivatal szervereihez, és eldre
meghatdrozott 1dékozonként egy biztonsdgi rendszeren keresztil kiildik el a gép
lizemeltetésével kapcsolatos adatokat. Az 1) gépek bevezetésével a kormanyzat célja az
allamhaztartasi bevételeket novelésének és stabilitasinak a megteremtése volt. Az 1j
technoldgia mar képes részletesebb adatok tarolasara, az adott napon kiadott szamlak kdnnyen
lekérhetok a rendszerbdl, tovabba folyamatosan figyelemmel kisérhetd a készpénzforgalom.

A rendszer miikdodése soran keletkezd adatok segitik az adoellendrok hatdsdgi munkdjat,
15



valamint szakmai irdanymutatast adnak, arra vonatkozoan, hogy mely szervezeteket sziikséges
hat6sagi ellendrizés ald vonni.°

Az allami szolgéltatoi modell kialakitdsa érdekében jelentds valtozasok figyelhetok
meg 2010-t6l. Tobb, az allam €s az dnkormanyzatok altal nyujtott szolgaltatashoz kapcsolddo
intézményrendszer (pl.: szocidlis teriilet, oktatasiigy, miivelodesiigy) jelentOs atalakitason esett
at annak érdekében, hogy hatékonyabb feladatellatds valosulhasson meg. A hatékonyabb
feladatellatast az adott agazathoz kapcsolodd éllami és az Onkorményzati feladatok,
hataskorok feliilvizsgalata és ujraclosztasa jelentette. Altalanossdgban elmondhaté, hogy az
érintett agazatok esetében erésodott az allam koordinacios és iranyitd szerepe.'! A fejlesztési

iranyvonalak megértéséhez elengedhetetlen az e-kozigazgatas elméleti kérdésinek a

bemutatasa.

2. Az e-kozigazgatas altalanos elmélete és kialakulasa

2.1. Az e-kormanyzat

Az e-korményzat fogalmat sokan nehezen értelmezik, egyesek szerint megjelenése
csak problémat sziil, méasok szerint pedig olyan szerepet tolt be, mint a 18. szazadban lezajlo
ipari forradalmak. Ahhoz, hogy megfelel6 kontextusban tudjuk értelmezni az e-kormanyzat
fogalmat, segitségiil kell hivnunk az egyes tars- és hatartudomanyokat. Ezen korbe tartozik a
szervezés- vezetéstudomany, az informatika és a kézigazgatas-tudomadny.t? A szervezés- és
vezetéstudomdany, mint a szervezés- tudomanyok csoportjainak olyan alapvetd diszciplinaja,
melynek feladata a vonatkoz6 ismeretek €s tapasztalatok gylijtése, tovabbad a moddszertani
fejlesztéshez, a gyakorlati tevékenység tokéletesitéséhez sziikséges feltételek megteremtése. ™

Az informatika mar ugynevezett differens tudomany. Kiilonféle halmazok egyiittesét értjiik ez

alatt. Ilyen halmaz példaul az informacid, a kod, az adat és szamitogép is, hiszen az

10 Innovation in public administration — an operating e-state. 13 outstandingly useful public IT solutions in
Hungary. Nemzeti Hirk6zlési és Informatikai Tanacs. 2015.

1 Kozigazgatas- és Kozszolgaltatas-fejlesztési Stratégia. 2014-2020. Az dllami szolgdltatéi modell kialakitdsa. —
p. 15.

12 Budai Balazs — Toézsa Istvan: Az e-kozigazgatds elmélete. Debreceni Egyetem, Agrar- és Miszaki
Tudomanyok Centruma. 2007. — pp 8-10.

13 Horvath Istvan: Kézigazgatasi szervezés- és vezetéstan. Dialog Campus Kiado, Budapest-Pécs. 2002. — pp. 29-
31.
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informatikai informaci6 megszerzésével, tarolasaval, feldolgozasaval és tovabbitasaval
foglalkoz6 tudomany. Minden informaciot kodokka alakit at és az informatika
elengedhetetlen része a szamitogép.* A kézigazgatistudomany az 4llamhatalom gyakorlasat
kézben tarté intézményeknek alarendelt allami tevékenység szervezetére és miikodésére
vonatkozd szabalyokat jelenti.’®> A bemutatott tudomanyteriiletek mindegyike egyforman
stabil és nélkiilozhetetlen manapsag ugyanis, barmelyiket elhagyjuk, vagy teljes mértékben
nélkiilozziikk a masik interdiszciplinaris teriiletre tévediink. A kozigazgatds, ezen fajtajat
szolgaltato jellegi kozigazgatasnak is nevezik, ugyanis a stratégiai célok egyike, hogy minél
kényelmesebb és hatékonyabb rendszert hozzanak 1étre a tarsadalom szamara. Ezen rendszer
Iényege, hogy az ligyfél igényét szem elOtt tartva nyujtja a szolgaltatast. Ennek a strukturanak
az eszenciagja nem mas, mint az internet, amely manapsag igen popularis a tarsadalom
szamara.®

Az e- kozigazgatds ¢és e- kormdnyzat fogalmdt Magyarorszagon szinonimaként
értelmezik, mindazonaltal konkrét tartalmak nincsenek rogzitve a fogalmak mogé. Kozos
nevezOként elmondhaté, hogy mindkettd célja az ligyfélkdzpontisag, a kozigazgatas
szolgaltato jellegének erdsitése, és a kozigazgatdsi szolgaltatdsok tovabbi tdmogatisa. Az
egyik része egy szolgaltatoi oldalbol all, melyet idegen szoval back officnak hivunk és all egy
tigyfél oldalbol, amely a front office-nak. A szolgaltatoi oldal torekszik arra, hogy struktaraja
minél fejlettebb és folyamatosan megjuld legyen, mig az {igyfél oldal az tigykezdeményezo
szerepet latja el a rendszerben. Az tigyféloldal attributuma, hogy interneten keresztiil felveszi
a korrelaciot, a szolgaltatoi oldal pedig befogadja a dokumentumokat, feldolgozza azokat,
illetve végrehajtja az ligyintézési mechanizmusokat. A szolgaltatoi oldal minél hatékonyabb
¢s magasabb mindségli miikddéséhez, fontos a hattérintézmények centralizdlasa és a
decentralizalt szolgaltatdi intézmények létrehozasa. Ahhoz, hogy ez megvalosuljon, ki kell
térni a szolgaltatdi oldal egyes sarkalatos problémaira. Az e- kozigazgatds bevezetésével,
sziikségessé valtak egyes szakteriiletek integraldsa, amely segitségével a szakértelem
dinamikdjdnak a novekedése valt elérhetévé. Az {igyintézésbol eredeztethetd hibak
csOkkentésének kozéppontba helyezésével jelentds negativ tényezd kikeriilt a rendszerbdl. A

folyamat kezelése és a hatékonysag fenntartasa nem mindig zokkendmentes, azonban jelentds

14 Papp Istvan: Az informatika fogalma. In.. Tudomanyos és Miiszaki Téjékoztatss (Konyvtar- és
Informaciétudomanyi szakfolyoirat) 50. évfolyam, 9-10. szam. — p. 5.

15 Bednay Dezsé: Kozigazgatdsi alapfogalmak. Jogi asszisztens tanfolyami jegyzet. 2011. —p. 8.
16 Jenei Gyorgy: Kozigazgatds-menedzsment. Szazadvég, Budapest. 2005. — p. 20.
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hatékonysagjavulas elkdnyvelése esetén aranyosan novekszik a szolgaltatasok szinvonala is.
A decentralizacié szintén egy nehezebb 1épése ennek a folyamatnak. Ezen 1épésnél fontos,
hogy az ligyfelek szamara elérhetdek legyenek olyan iigyintézési formak, melyek nem
igényelnek magas szintli tudast az ligyfél részérdl. A rendszer kialakitasanal torekedni kell a
kozponti tudasmechanizmus fejlesztésére, hogy az iigyfelek minél egyszeriibb kezelo feliiletet
kapjanak.’

Megallapithat6, hogy egyre tobb pozitiv tapasztalatok hatdsara, egyre tobben veszik
igénybe az elektronikus kozigazgatds szolgaltatasait, ezaltal az allam is probalja bdviteni a
szolgaltatasok tarhazat. A fejlesztés elsd Iépcsdjeként megujitasra keriilt az elektronikus
ligyintézés jogszabalyi kornyezete, felszamolasra keriilt tobb, az allampolgarok, vallalkozasok
magasabb szintl kiszolgalasat, és az informatikai megoldasok széleskort alkalmazasat és igy
terjedését korabban gatld eldirds is. Az 0) jogszabdlyi kdrnyezet 0 e-ligyintézési modellt
hatarozott meg az 4llam 4ltal kotelez6en nyujtandd szolgaltatdsok vonatkozésaban. Ezek
részei a korszerli e-ligyintézési szolgaltatasi rendszer kialakitdsdnak. A fejlesztések
megvalositasa soran kiemelt hangsulyt kell fektetni az azonositas és biztonsagos kézbesités
kérdéskorére is. Az egyes fejlesztési ciklusokat ugy kell meghatarozni, hogy kiemelt
figyelmet kapjanak azok a kozigazgatasi szakteriiletek is, amelyek kisebb tligyfélforgalmat
bonyolitanak le, azonban a kdzigazgatdsi rendszer fontos részét képviselik. Pl.: rendészeti

kozigazgatas.

2.2. Az e-kozigazgatas jogi kornyezete

Jelen  tanulményban  fontos  prioritds az  e-kOzigazgatds  jogszabalyi
megfeleltethetdsége. Els6ként a legfontosabb jogszabalyt érdemes megemliteni, amely rogziti
az elektronikus ligyintézés altalanos szabdlyait. A 2004. évi CXL. torvény a kozigazgatasi
hatdsagi eljaras és szolgaltatas altalanos szabalyairdl kimondja, hogy az eljards minden
szerepléje a torvényben meghatarozottak szerint jogosult, illetve koteles az eljarasi
cselekményeit - igy kiilonésen nyilatkozatat, dontését - elektronikusan teljesiteni, ha az az

adott eljarasi cselekmény vonatkozasaban értelmezhet6.®

17 Simon Barbara — Budai Balazs: Elektronikus-kdzigazgatdsi modernizacié. Nemzeti Kdzszolgalati Egyetem,
Budapest. 2015. - pp. 15-18.

18.2004. évi CXL. torvény a kodzigazgatasi hatosagi eljards és szolgiltatas altalanos szabalyairdl. In.. Magyar
Ko6z16ny. 2004. évi 203. szam. — pp. 16142-16191.
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Ide kell sorolnunk a 2015. évi CCXXII. térvényt amely, az elektronikus ligyintézés és
bizalmi szolgéltatasok altalanos szabalyira vonatkozoan fogalmaz meg szabalyokat. A
jogszabaly az eljarasokat gyorsitasa, az adminisztrativ terhek csokkentése, tovabba a lakossag
szamara korszeriibb ¢és hatékonyabb kozszolgaltatdsokat nyuUjtdsa érdekében keriilt
megalkotasra. A jogalkotdé az elektronikus ligyintézés alapelveit, magat az elektronikus
iigyintézés kotelezettségét, tiltdsat és maodjat, valamint az atjarhatdosdgok lehetdségeit a papir
alapu ligyintézés korében, illetve a szolgaltatasokra vonatkoz6 alapelveket hatarozta meg.

A jogszabaly értelmében az {igyfél az elektronikus tigyintézéshez sziikséges
nyilatkozatokat, eljarasi cselekményeket és egyéb kotelezettségeket egy erre a célra
létrehozott elektronikus feliileten, illetve az ligyintézést biztositd szerv altal meghatarozottak
szerint elektronikus Gton végezheti, abba az esetben, ha a térvény eltéréen nem rendelkezik.
Az elektronikus iigyintézés soran, az liggyel foglalkoz6 szerv koteles a beérkezd elektronikus
nyomtatvanyokat hiteles papir alapii masolatokkd, vagy azt hiteles papir alapu iratta alakitani.
Ezekben az esetekbe a bizonyitd ereje megegyezik az eredeti papir alapi dokumentum
bizonyitd erejével, ha elektronikus ligyintézési szolgaltatas szabalyai szerint készitették el.

Nem lehetséges elektronikus ligyintézés abban az esetben, ahol a torvény, eredeti
jogalkotdi hataskorben megalkotott korméanyrendelet az iigyfél személyes megjelenését vagy
meghatarozott okiratok masként nem potolhatd benyujtasat kotelezové teszi. Illetve abban az
esetben, ahol elektronikus ligyintézés nem értelmezhetd, ahol ezt nemzetko6zi szerzédés, vagy
az Europai Uni6 altalanos hatalyt, kozvetleniil alkalmazandé kotelezd jogi aktusa kizarja és
ahol mindsitett adatokat tartalmazé informaciok kozlése sziikséges. Az tigyfél akkor jogosult
elektronikus azonositas nélkiil elektronikus iligyintézésre, ha az adott eljarasi vagy ligyintézési
cselekmény elvégzése vagy nyilatkozat megtétele nem elektronikus {igyintézés esetén
egyaltalan nem igényli személyazonosito adat megadasat.®

Az elektronikus ligyintézés részletes szabalyait a 451/2016. (XII. 19.)
Kormanyrendelet hatarozza meg. A rendelet részletezi tobbek kozott az elektronikus
ligyintézés biztositasanak feltételeit, az elektronikus kapcsolattartis egyes modjaival
kapcsolatos részletszabalyokat, az elektronikus azonositasi kotelezettség részleteit, a
dokumentumhitelesitést és szamtalan olyan szabalyzé anyagot, amely elengedhetetlen az

elektronikus {igyintézés szabalyszeriiségéhez.?

192015. évi CCXXII. torvény az elektronikus iigyintézés és bizalmi szolgaltatasok dltaldnos szabalyir6l. Magyar
Kozlony. 2015. évi, 202. szam. — pp. 26809-26859.

0 Roo6z Jozsef: Vezetésmddszertan. Perfekt Kiad6, Budapest. 2001. — pp. 11-12.
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A tanulméany szempontjabdl relevansabb informacio, hogy mivel a kormany a
renddrséget a rendészetért felel6s miniszter Gtjan iranyitja, ezaltal a 2004. évi CXL. torvény
alapjan lehetség nyilik a rendérség hataskorébe tartozd egyes kozigazgatasi hatosagi iigyek
elinditasat  elektronikus uton, az Ugyfélkapu Kozigazgatdsi Portdlon keresztiil
kezdeményezni. Azonban a rendOrség vonatkozasabol vizsgalva a kérdéskort lathatjuk, hogy
nem egyszerli az elektronikus ligyintézés részleges, vagy teljes iligymenetre vonatkozo
folyamatanak a lebonyolitdsa, mivel csak olyan iigy intézhetd elektronikusan, amely nem
igényli az Ugyfél személyes megjelenését. Tovabba az {igyintézés sordn benyujtando
elektronikus formanyomtatvanyok a renddrség internetes feliileten érhet6k el, melyeket
kizarélag az Altaldnos nyomtatvanykitoltd program segitségével toltheté ki, amely a

WWW.nav.gov.hu internetes portalon keresztiil érhetd el és telepithetd.?:

Az e-kozigazgatds jogi kornyezete hatékony alapot nyujt a kozigazgatasi modellben
megfogalmazott célok eléréséhez ¢és a feladatok teljesitéséhez. Az 4tlathatd intézményi
struktura, a korszeru €s tigyfélbarat eljarasrend, és a szakmailag felkésziilt Személyi allomany
segitségével elérhetd a szolgéltatd allamra vonatkozd kormanyzati elvarasok. A jogi keretek
finom hangolasa elengedhetetlenné valik, abban az esetben, amennyiben a kozigazgatés
szervezetrendszerének  korszerlisitése sordn tovabbi  valtozdsok ¢és  valtoztatasok

sziikségszeriisége elkeriilhetetlenné vélik a problémds teriiletek kezelése érdekében.??

2.3. Informaciokezelés, adatbiztonsag — adatvédelem

Az e-kozigazgatds szakteriiletének komplex fejlesztéséhez elengedhetetlen az
igyintézést tamogatd informatikai hattér fejlesztése. Ezzel Osszefliggésben elsddleges
prioritast élvez az adatvédelem és adatbiztonsag kérdéskore. Az adatvédelem nem mas, mint
a személyes adatok jogszerli kezelését, az érintett személyek védelmét biztositd alapelvek,
szabalyok, eljarasok, adatkezelési eszkozok €s modszerek Osszessége. Ezzel szemben az
adatbiztonsag az adatok jogosulatlan megszerzése, moddositdsa €s megsemmisitése elleni

miiszaki és szervezési megoldasok rendszere.”® Az adatvédelem szabélyozasa a jogalkotd

2L Elektronikus iigyintézés. (http://www.police.hu/hu/ugyintezes/elektronikus-ugyintezes letdltés ideje: 2017.

09.25.)

2 Tlyen problémas teriiletek a jogi keretek folyamatos valtoztatasa, az atlathatosag és a stabilitas hidnya, a

teriileti igazgatas tulzott széttagoltsaga, a til nagy adminisztracios terhek, az ligyintézés alacsony mindsége,
valamint a szakmai hianyossagok ndvekedése.

B Adatvédelmi  értelmezé  szotar. Nemzeti  Adatvédelmi és  Informacidszabadsag  Hatdsag.
(https://www.naih.hu/adatvedelmi-szotar.html letoltés ideje: 2017.10.12.)
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tobboldalrdl szabalyozza. Fontos kiemelni a személyes adatok védelméhez valo jogot, amely,,
hozzaférésének, kezelésének kivételessége alapjogi védelemben részesiil.?* E jogot és ennek
altalanos szabalyait az informécios onrendelkezési jogrdl €és az informacidszabadsagrol sz6lo
2011. évi CXIIL. torvény tartalmazza.?® Azonban érdemes emlitést tenni a mara hatalyon kiviil
helyezett e torvény elddjérdl az 1992.évi LXIII. torvényrdl, amely rogzitette a személyes
adatok védelmének 4ltalanos szabdlyait. Mint azt mar emlitett a szabdlyozas tobbrétegt,
ugyanis nem csak a fent emlitett torvény szabalyoz. Az Alaptérvény VI. cikke kimondja
hogy, mindenkinek joga van ahhoz, hogy magan- €s csaladi €letét, otthonat, kapcsolattartasat
¢s jo hirnevét tiszteletben tartsak. Mindenkinek joga van személyes adatai védelméhez,
valamint a kozérdekli adatok megismeréséhez ¢€s terjesztéséhez. A személyes adatok
védelméhez és a kozérdekli adatok megismeréséhez valdo jog érvényesiilését sarkalatos
torvénnyel 1étrehozott, fiiggetlen hatdsag ellendrzi.”?® Fontos emlitést tenni az Eurdpai Unid
Alapjogi Chartajarol is, amelynek 8. cikke rdgzit, e témahoz tartozd Iényeges
megallapitdsokat. Ennek értelmében, mindenkinek joga van a rd vonatkozé adatok
védelméhez, illetve hogy, mindenkinek joga van ahhoz, hogy a rola gyijtott adatokat
megismerje, és joga van azokat kijavithatni.?’ Az adatvédelemmel szemben itt csak egy
jogszabalyt sziikséges megemliteni. A 2011. évi CXIL térvény tdmasztja ala az adatbiztonsag
védelmének kovetelményét. E torvény 7. szakasza rogziti mindezeket: Az adatkezeld koteles
az adatkezelési miveleteket ugy megtervezni és végrehajtani, hogy az e torvény és az
adatkezelésre vonatkozd mas szabalyok alkalmazdsa sordn biztositsa az érintettek
maganszférdjanak védelmét. (2) Az adatkezeld, illetve tevékenységi korében az
adatfeldolgozo koteles gondoskodni az adatok biztonsagarol, koteles tovabba megtenni azokat
a technikai €s szervezési intézkedéseket és kialakitani azokat az eljarasi szabalyokat, amelyek
e torvény, valamint az egyéb adat- és titokvédelmi szabdlyok érvényre juttatdsdhoz
sziikségesek. (3) Az adatokat megfeleld intézkedésekkel védeni kell kiilondsen a jogosulatlan

hozzaférés, megvaltoztatas, tovabbitas, nyilvanossagra hozatal, torlés vagy megsemmisités,

24 Téth Judit: A személyes adatok védelme és a kozérdekii adatok nyilvénossaga. Szegedi Tudomanyegyetem,

Allam- és Jogtudomanyi Kar. Szeged, 2012. — pp. 1-2.

% 2011. évi CXII. térvény az informacids onrendelkezési jogrél és az informacidszabadsagrol. Magyar

Ko6z16ny. 2011. évi 88. szam. — pp. 25449-25486.

% Magyarorszag Alaptorvénye. Magyar KozIony. (egységes szerkezetben) V1. cikk. 2013. évi, 55. szam. - p.

14590.

2 Az Eurépai Unié Alapjogi Chartdja. (2012/C 326/02) Az Eurépai Unié Hivatalos Lapja. (http://eur-

lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:12012P/TXT&from=HU letoltés ideje: 2017.09.26.)
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valamint a véletlen megsemmisiilés ¢s sériilés, tovabba az alkalmazott technika
megvaltozasabol fakadd hozzaférhetetlenné valas ellen.?

Az adatvédelem ¢és adatbiztonsag mellett, nem szabad megfeledkezniink az
informaciokezelésrol vagy adatkezelésrol sziikségességérol sem. Az adatkezelés fogalmat
szintén az informacios onrendelkezési jogrol és az informacidszabadsagrol szold torvény
rogziti amely szerint az alkalmazott eljarastdl fiiggetleniil az adatokon végzett barmely
miivelet vagy a miveletek Osszessége, igy kiilondsen gytjtése, felvétele, rogzitése,
rendszerezése, tarolasa, megvaltoztatasa, felhasznalasa, lekérdezése, tovabbitasa,
nyilvanossagra hozatala, Osszehangoldsa vagy Osszekapcsoldsa, =zarolasa, torlése ¢&s
megsemmisitése, valamint az adatok tovabbi felhasznalasdnak megakadalyozasa, fénykép-,
hang- vagy képfelvétel készitése, valamint a személy azonositasara alkalmas fizikai jellemz6k
(pl. ujj- vagy tenyérnyomat, DNS-minta, iriszkép) rogzitése.”?°

A kovetkezOkben kiemelésre keriil néhany a torvényben rogzitett adatkezelésre
vonatkoz6 szabaly:

- Személyes adat akkor kezelhetd, ha ahhoz az érintett hozzéjarul,

- Az adatok felvételének és kezelésének tisztességesnek és torvényesnek kell lennie,

- Csak olyan adat kezelhetd, amely az adatkezelés soran elengedhetetlen,

- Az adott adat a meghatarozott cél elérésére alkalmasnak kell lennie,

- Adatkezel6 a helyreallitashoz sziikséges technikai feltételekkel rendelkezzen,

- Adatok pontossdganak, helyességének biztositasa.*

Az adatvédelemmel ¢és az adatbiztonsdggal Osszefliggd joganyagok

ravilagitanak arra a tényre, hogy az informaciok biztonsagos kezelése és elérhetdsége milyen
Iényeges részét képezi az e-kozigazgatas bels6 mitkddésének. Az informatikai fejlesztések

soran figyelemmel kell lenni nem csak a tarsadalmi igényekre, hanem a kozigazgatasban

dolgozd személyek elvarasaira is a rendszer miikddésével kapcsolatban. A hatékony miikodés

28 2011. évi CXIL. tdrvény az informacidés onrendelkezési jogrol és az informacidszabadsagrol (7.§(1)- (3)
bekezdés)

2 u.0. (3.§(10). bekezdés)

30 A személyes adatok védelme. A személyes adatok védelme és a maganélet tiszteletben tartdsa fontos alapvetd
jogok. Az Eurdpai Parlament mindig hangstlyozza, hogy egyensulyt kell talalni a biztonsag fokozasa és az
emberi jogok — koztiikk az adatvédelem és a maganélet védelme — kozott. Az unids adatvédelmi reform meg
fogja erdsiteni a polgarok jogait, lehetévé téve szamukra adataik jobb ellendrzését, illetve biztositva, hogy
maganéletiik a digitalis korban is védelem alatt all. Az Eurépai Unié miikodésérol sz616 szerz6dés (EUMSZ)
16. cikke. Az Eurdépai Uni6 Alapjogi Chartajanak 7. és 8. cikke.
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érdekében biztositani kell az orszagos illetékességekhez torténd ligyintézoi (vezetdi- és
ellendrzési jogkorrel rendelkezd személyek szamara is) hozzaféréseket, valamint a jelenleg
széttagolt rendszer egységes rendszerbe torténd integralasat, tovabba az atfogd monitorozas

biztositasat.!

2.4. E-iigyfél, e-kartya, elektronikus regisztracio és azonositas

A kozigazgatési hatosagi eljaras €s szolgaltatas altalanos szabalyairol szolo 2004. évi
CXL. torvény 2011-es moddositasaval valt lehetdvé az elektronikus ligyintézés teljes korti
alkalmazédsa az elektronikus azonositas alkalmazéasaval. Az elektronikus iigyintézés az
igyfélkapu rendszer segitségével, egy személyi azonositast kovetden torténik. A regisztracid
az elektronikus aldirdssal nem rendelkezé Ttigyfelek kelld biztonsagl kapcsolattartasat
biztositja. A regisztraciot a kdzponti elektronikus szolgéltatd rendszer latja el, az tigyfélkapu
segitségével. Az ligyfélkapu a kormanyzati portal kozponti rendszerének az a logikai pontja,
amelyen keresztiil a személyazonositast (viszontazonositast) igényld elektronikus szolgaltatas
az azonositott iigyfél ltal elérhet6.®? Az iigyfélkapu biztositja a személy szamara, hogy
kapcsolatba 1épjen a szolgéltatd szervvel, mindezt a személyazonossaga igazolasa mellett. Az
Ugyfélkapu létesitését barmely természetes személy kezdeményezheti személyesen a
regisztracios szervnél, vagy elektronikusan, amennyiben 2016. januar 1-jét kovetden kiallitott
érvényes személyazonositd igazolvannyal rendelkezik. A regisztracibhoz meg kell adnia
szabadon valasztott egyedi felhasznaloi nevét és elektronikus levélcimét (e-mail cim), mivel
erre a cimre kapja meg az elsé belépéshez sziikséges egyszer hasznalatos kodjat.>® A
személyes ligyfélkapu regisztraciot harom féleképpen tehetjiik meg. Egyik modja a személyes
megjelenés a regisztracios szerv eldtt, a masodik az online regisztracid elektronikus alairassal,

a harmadik pedig az ideiglenes online regisztracio elektronikus alairas nélkiil. A regisztraciot

31 példaként megemlithetd a renddrség igazgatisrendészeti szolgalati 4ganak tevékenységi korébe tartozo egyes

rendészeti feladatok iratkezelésére vonatkozé problémakat. Akar a fegyverrendészetet, akar a személy- és
vagyonvédelmi szakteriilet ligyintézései soran keletkezett dokumentumokat vessziik figyelembe, probléma,
hogy az iratkezelést csak rendérkapitanysagi szinten latjak és mas hatdsag, vagy tars-szerv nem tud keresni,
vagy ellenérzést végrehajtani a dokumentumok vonatkozasaban.

32 A kdzponti elektronikus szolgaltatd rendszerrdl sz616 182/2007. (VII. 10.) Kormanyrendelet, 2. §, v) pont.

3 (Ugyfélkapu. (https://ugyfelkapu.magyarorszag.hu/ letsltés ideje: 2017.09. 28.)
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kovetden az iigyfél e-mailben egy ot évig érvényes kodot kap, melyet az elsé belépést
kovetden meg is valtoztathat.34

2015. januar 1-jén lépett hatdlyba az egyablakos ligyintézés lehetdsége. Ez az
iigyintézési forma szamos eurdpai allamban bevezetésre keriilt az elmult években. Célja, hogy
az allampolgarok, minél egyszeriibben ¢€s hatékonyabban intézhessék ligyeiket. Lényege,
hogy olyan {igyintézések esetében, amely tobb hatdsdg kozremiikodését igényli, anélkiil
tovabbitjak az {igy iratait, hogy az {igyfélnek személyesen kdzre kellene mitkddnie.®

Az egyablakos iigyintézés mellett 1étrehoztdk az ugynevezett hivatali kaput, amely
szintén a szolgaltatd szervek kozotti dokumentumaramlést szolgélja. A kézponti elektronikus
szolgaltatd rendszerrél szolo rendelet értelmében a kozponti elektronikus szolgaltatd
rendszernek az a logikai pontja, amelyen keresztiil a csatlakozott szervezet hozzafér a
kozponti rendszer altal részére nytjtott szolgaltatasokhoz és informéaciokhoz.®® Az Eurépai
Unio is felismerte az elektronikus azonositas fontossagat, hatalyon kiviil helyezte a korabbi,
csak az elektronikus aldirdsra vonatkozé iranyelvét, és az 1j, rendeleti szinten elfogadott
szabalyozas mar kiterjed az elektronikus azonositasra is. Ennek értelmében kiemelt célként
kell kezelni, hogy az 4allampolgdrok minél nagyobb hdnyadban rendelkezzenek az
elektronikus térben torténd azonositasra €s az elektronikus alairds létrehozasdra alkalmas
eszkozokkel. Az allamnak 6sztondzni kell az allampolgarokat, hogy az ligyintézések jelentds
szama az elektronikus térben keriiljon végrehajtasra. Ennek a célnak az elérése érdekében az
allamnak be kell avatkoznia, hogy biztositsa az allampolgarok, a cégek és az egyéb
szervezetek, kozintézmények szdméara az elektronikus azonositisra, fizetésre és

kapcsolattartasra vonatkozé képességeket.

3% E-tananyag. Ugyfélkapu. (https:/segitseq.magyarorszag.hu/etananyag/ugyfelkapu_etananyag.html letltés
ideje: 2017.09. 28.)

% Mire j6 az egyablakos iigyintézés. (http:/kormanyablak.reblog.hu/miert-jo-az-egyablakos-ugyintezes letdltés
ideje: 2017.09. 28.)

36 A kozponti elektronikus szolgaltatd rendszerrél sz616 182/2007. (VIIL. 10.) Kormanyrendelet, 2.§, i) pont.
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3. Az e-kozigazgatas nemzetkozi viszonylatban

3.1. Az E-kormanyzas az EU-ban (hatékonysagtél a szolgaltato allamig)*’

Az e-kozigazgatas szolgaltatasi és ligyintézési rendszerének kibdvitése és fejlesztése
kiemelkedd prioritassal bir az Eurdpai Unidé szakmai célstratégidjaban. Ennek jelentds
eredményei mutatkoznak meg a fejlodé infrastrukturak kiépitésben, mely szamos
tagorszagban megfigyelheté. Ezen fejlodések ellenére fontos megjegyezni, hogy a
kozigazgatas elektronikus uton torténd ligyintézése még a legfejlettebb orszagokban is korai

szakaszat éli, mondhatni kezdeti stadiumban al1.3

3.1.1. Fejlesztési trendek nemzetkozi viszonylatban

Az Eurdpai Unié felismerte, hogy elengedhetetlen a kozigazgatasi rendszerek
korszertisitése, illetve azt is, hogy ezen korszerlisitési torekvések elmaraddsa komoly
nemzetgazdasdgi hatranyokat is okozhatnak. Ez a felismerés vezetett az Eurdopai Unidban

végbemend fejlesztésekhez.

1994: Bangemann-jelentés.  Stratégiai javaslat az Informécids tarsadalom
megvaldsitasara.®® A jelentés alapjat az e-Government cselekvési tervekben megfogalmazott
célok adtak, amely értelmében azt a célt probaltdk elérni, hogy minden &allampolgar
kapcsolodjon be az informacios tarsadalomba.

A kiemelt célok kozott szerepel a mér kordbban prioritdsként kezelt kozszolgalati
informéciok elérésének biztositdsa, informacioszabadsag és elektronikus atlathatosag. Az
eurdpai kozosségi szintli kozigazgatasi szolgaltatasok kialakitdsa érdekében stratégiai célként
hataroztak meg a tagallami szabalyozasi kornyezetek harmonizalasat is.

A cselekvési terv a legfontosabb feladatok kézé emelte az altalanosnak mondhat6

célkitlizések (hozzdférés, kozérdekii adatok és e-kozszolgaltatasok elérése) mellett a nyilt

37 Frigyesi Veronika — Dedinszky Ferenc: Az E-kormdnyzds az Eurépai Uniéban és Magyarorszdagon. In.. E-
vilag. 2004. évi, 4. szam. — pp. 25-27.

38 Tozsa Istvan: Az e-kézigazgatas Eurdpdaban — Jelen és jové. In.: Vezetéstudomany. 2011. évi, 3. szam. — p.
14.

39.2000: e-Europe. 2002: eEurope+. 2006 — i2010.
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forraskodu szoftverek és az elektronikus alairas hasznalatinak a kozszféraban torténd
40

tamogatasat
Az e-Europe 2005 akciodterv az alabbi célteriileteket emelte ki:

e a kozigazgatasi szervek szélessavu halozati 6sszekottetése;

e nyilt forraskodu szoftvereken alapuld megoldasok;

e az alapvetd kozigazgatdsi szolgaltatasok interaktivak ¢és mindenki szédmara
hozzaftérhetok legyenek;

o clektronikus kozbeszerzési szabalyozas megalkotasa és gyakorlati megvalositasa;

e nyilvanos, kdzosségi Internet-hozzaférés biztositasa;

e a kozadatok elérését lehetové tevo szolgaltatdsok inditasa és ennek szabalyozasa.

A 2006-ban elfogadott i2010 e-Government cselekvési terv fo célkitiizései.*!

1. téarsadalmi csoportok integracidjanak felgyorsitasa az elektronikus kormanyzaton
keresztiil;

2. magas felhaszndloi  elégedettség,  4tlathatosdg, elszdmoltathatosag, az
adminisztrativ terhek csokkentése;

3. nagy jelentdségli alapszolgaltatasok (példaul kdzbeszerzes) elektronikus elérése és
lebonyolitasa;

4. a kozszolgaltatasokhoz torténd biztonsagos, interoperabilis, hitelesitett hozzaférés
2010-re egész Europaban,;

5. részvétel és a demokratikus dontéshozatal erOsitése.

Kiemelt célok:
e felhasznalok bevonasa az interaktiv elektronikus kozszolgaltatdsok rendszerébe
e a kozszféra adatvagyonanak tovabbi felhasznalasa, akar tizleti céllal is;
e a kozigazgatasi atlathatosaganak javitasa;

e akadalymentes kozigazgatési szolgaltatasok vallalkozasok szdmara;

40 Juhasz Lilla: E-kézigazgatas Eurépdaban: fokuszban a kozigazgatds racionalizdldsa és az allampolgar. In.: E-

kozigazgatas. 2007. évi, 1. szam. — pp. 18-20.

41 Molnar Szilard (kutatasvezetd): Elektronikus kozigazgatds. Eves jelentés 2006. BME-UNESCO Informacios
Tarsadalom és Trendkutatdé K6zpont. Budapest, 2007. — pp. 10-13.
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e hatarok nélkiili kozigazgatasi szolgaltatasok, egységes europai kozigazgatasi tér;

e haté¢konysagnovelés, ligyfelek adminisztrativ terheinek csokkentése.

e Elektronikus személyazonositasi (eID)* technologidk fejlesztése és széles kord
alkalmazasa. C¢l a tagallami elektronikus személyazonositasi megoldasok kolcsonds
elismerését lehetdveé tevo eurdpai szintli megoldas kialakitasa.

e Elektronikus hitelesités, biztonsagos dokumentumkezelés.

A Digitalis Menetrend e-kozigazgatassal kapcsolatos célkitlizései kozott szerepel,
hogy 2015-ig az uniés lakossag 50 %-a vegyen igénybe e-kormanyzati szolgaltatasokat.
Tovébbi kiemelt cél, hogy 2015-ig legyenek online hozzéaférhetok olyan hatarokon atnyulo
alapvetd kozszolgaltatdsok, amelyek lehetdvé teszik, hogy a vallalkozok szarmazasi helytiktol
fiiggetlentil Eurdpa barmely orszagaban vallalkozast hozhassanak 1étre és iizemeltethessenek,
illetve barmely uni6és polgar barmely eurdpai unids tagallamban tanulhasson, munkat

vallalhasson, lakhasson és nyugdijba vonulhasson.

3.1.2. A szolgaltatisok elérhetésége az EU-ban (USA kitekintéssel)*®

Az Europai Unid Tanacsa nagymértékben tamogatja az e-kdzigazgatas kialakitasat és
fejlesztését. Az Informacios Tarsadalom- és Média Féigazgatosag (Information Society and
Media Directorate-General) és az Informatikai Féigazgatosag (Directorate-General for
Informatics) tobb programon keresztiil segitette és napjainkban is segiti ennek a célnak az
elérését. Ezek koziil a két legjelent6sebb kezdeményezései voltak az eurdpai e-kormanyzati
szolgaltatasok atjarhat6 atadasa a kozigazgatasoknak, vallalkozasoknak és allampolgaroknak"
(Interoperable Delivery of European eGovernment Services to public Administrations,
Businesses and Citizens) (2005-2009 kozott) és az annak folytatasaként megvalosulod
Interoperabilitasi megoldasok az eurdpai kozigazgatas szamara. (Interoperability Solutions for
European Public Administrations) A jelenlegi elektronikus kormanyzati cselekvési terv az

Eurdpai Uni6 Tanacsa altal 2010-ben elfogadott Europa 2020 stratégia (az EU foglalkoztatasi

42 Nyéary Mihaly (szerk.): Komoly biztonsdgi hiba (sebezhetSség) 750 ezer észtorszagi digitdlis személyiben.

(http://hirlevel.egov.hu/tag/eid/ letoltés ideje: 2017.09.23.) A tanulmany kifejti, hogy az EiD-k bevezetésének
kockazataival és bevezetésiik feltételeivel dsszefiiggésben 2015-ben 750 ezer darab EiD kartyanal allapitott
meg komoly adatvédelmi hianyossagot. Ezt a hianyossagot 2014 oktdberétdl kibocsatott kartyak esetében
észlelték Esztorszagban.

8 Az e-kézigazgatds szolgdltatdsai és haszndlata az Eurdpai Unidban. In.: Statisztikai Tiikor. IV. évf. 134.

szam. Kozponti Statisztikai Hivatal. 2010.
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és novekedési stratégiaja) részét képezi.** A tagallamokon tal az Eurdpai Unié Tan4csanak e-
kormanyzati torekvései ¢és tevékenységei részben a tagjeldlt allamokra is kiterjednek (pl.
Torokorszag)

Az e-kozigazgatas on-line elérhetdségének megoszlasa az unids orszagokra atlagosan
74% volt 2009-be. A vizsgalt orszagok koziil Magyarorszag a 19. helyet foglalta el 63%-0s
online elérhetéséggel. 2007-es teljesitmény alapjan 17. helyen volt azonban a szazalékos

megoszlasban csupan 50% volt.®

Ezzel ellentétben az osztrdk, a maltai, a portugdl €és a brit
online kozigazgatas kozel egésze elérhetd a vallalkozasok €s allampolgarok szamara. Ezeket
az orszagokat koveti Svédorszag, és Szlovénia ahol az emlitett e-kozigazgatas 95%-ban
hozzaférhetd és alkalmazhato.

Az Europai Uni6 azon eréfeszitései melyek a tudasalapu informaciés tarsadalomra
iranyulnak mar a kezdetekt6l magukba foglaltdk a kozigazgatasi szolgaltatasok elektronikus
hozzéaférhetdségének sziikségességét. Az online kozszolgéltatisok egyre inkdbb
hozzaférhetok Europa szerte, azonban ez a fejlodés kozel sem egyenletes, és az EU
tagallamok kozott még mindig szamottevd lemaradas figyelhetd meg. A felhasznald
kozpontisag, az atlathatosag, valamint a hatarokon atnytloé mobilitas igénye siirgetd az online
kozigazgatés kiépitésére melyet a maganszektor, €s az allampolgarok igényei hajtanak.

Ezen kihivasok kezelésének érdekében az Eurdpai Bizottsag 0j e-kormanyzati terv

kiépitését szorgalmazta a 2016 és 2020 kozotti idészakban.

4 Shailendra C. Jain Palvia & Sushil S. Sharma: E-Government and E-Governance: Definitions/Domain
Framework and Status around the World. Computer Society of India. (http://csi-sigegov.orgwww.csi-
sigegov.org/1/1_369.pdf letoltés ideje: 2017.10.13.)

%4 kozigazgatas fejlesztése. (http://vallalkozas.netenahivatal.gov.hu/miert-jo-az-e-kozigazgatas/a-
kozigazgatas-fejlesztese letoltés ideje: 2017.08.08.) A tanulmany kifejti, hogy a kormany a kdzigazgatas
atalakitasa soran alapvetdéen két szempontot tart szem eldtt: az egyik a hatékonysag, a masik a
kozigazgatassal kapcsolatba kertilé allampolgarok és vallalkozasok életének egyszeriibbé tétele.
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Malta Cyprus
Az E-kormanyzati szolgaltatasok jelenlegi hozzaférhetdsége és annak fejlédése®

Unios jogszabalyok, torvények, rendeletek
Az e-kozigazgatasi jogszabalyi hattereknek elsé sorban az Eurdpai Unids
jogszabdlyozdsoknak kell megfelelniiik, igy a jogszabalyi piramis tetején is ezen

szabalyozasok helyezkednek el.

Unios jogszabalyok

- Az Eurdpai Parlament és a Tanacs 1999/93/EK Iranyelve az elektronikus aldirassal
kapcsolatos kozosségi keretrendszerrdl.

- COM(2010) 245 — Eurépai digitalis menetrend.*’

- COM (2006) 173 — i2010 eGovernment cselekvési terv - Az elektronikus kormanyzat
létrehozasanak felgyorsitasa a tarsadalom egészének javara.*®
Az Eurdpai Parlament és a Tanacs 2003/98/EK Iranyelve a kozszféra informacidinak

tovabbi felhasznalasarol.

- Az Eurépai Parlament és a Tanacs 95/46/EK iranyelve (Adatvédelmi Iranyelv)*

4 Jelmagyardzat. zold: gyorsulva fejlédék és a fejlédés, valamint az abszolit pontszam is az EU28+ felett
talalhato. Narancs: stabilan teljesitok, novekedés az EU28+ alatt és abszolit pontszam az EU28+ felett
talalhato. Kék: kozepesen teljesitok, novekedés és abszolut pontszam is az EU 28+ alatt talalhato. Sdarga:
nincs adat; forras: https://ec.europa.eu/digital-single-market/en/news/eu-egovernment-report-2016-shows-
online-public-services-improved-unevenly, 2017.09.22.)

4 Az eurdpai digitalis menetrend. A bizottsag kozleménye az eurdpai parlamentnek, a tanicsnak, az eurdpai
gazdasagi és szocialis bizottsagnak és a régiok bizottsaganak. Briisszel, 2010.05.19. COM (2010) 245.
veégleges.

8 i2010 eGovernment cselekvési terv: az elektronikus kormanyzat létrehozdsanak felgyorsitasa a tarsadalom

egészének javara. A bizottsag kozleménye a tandcsnak, az eurdpai parlamentnek, az eurdpai gazdasagi és

szocialis bizottsagnak és a régiok bizottsaganak. Briisszel, 2006.04.25. COM (2006) 173. végleges.
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Az Europai Bizottsag az adminisztrativ terhek csokkentése érdekében 2007-ben
elfogadta azt a cselekvési tervet, amely a lakossag adminisztraciés iigyintézésével
Osszefiiggésben, valamint a jogszabalyok nyelvezetének kozérthetébbé tétele érdekében
fogalmazta meg allaspontjat. Az intézkedések hatékonysaga, valamint a tagallami jogalkotas
elosegitése érdekében egy tobblépcesds jogalkotasi folyamat vette kezdetét. Az iranyelvek
eredményeképpen a kormany kiemelt ligyként kezelte a hatdsagi ligyintézés atlathatosagat és
egyszertsitését. Ennek érdekében a hazai torvényalkotas egy hatékony szabdlyozési és
jogalkotési folyamat soran megerdsitette a kozigazgatast (ezen beliil az online szervezett €s
folytatott kozigazgatast) €s annak szolgaltatasait, figyelemmel az unids szabalyozasokra.
Megfigyelhetd, hogy a jogalkoto figyelembe vette a hazai kdzigazgatas sajatossagait is, és ezt

a megkozelitést alkalmazta a joganyagok megalkotasa és mindségének javitasa soran.

Torvények
- Magyarorszag Alaptdrvénye.>°
-2009. évi CLV. térvény A mindsitett adat védelmérdl.>
- 2010. évi CLVIL torvény A nemzeti adatvagyon korébe tartozo allami nyilvantartasok
fokozottabb védelmérsl.>
- 1995. évi LXVL torvény A koziratokrdl, a kozlevéltarakrol és a maganlevéltari anyag
védelmérol.
-2001. évi XXXV. torvény Az elektronikus alairasrol.
Kormanyrendeletek
- 78/2010. (II.25.) Korm. rendelet Az elektronikus alairds kozigazgatasi hasznalatdhoz
kapcsold kovetelményekrdl, és az elektronikus kapcsolattartas egyes szabalyairol.>
- 160/2010 (V. 6.) Korm. rendelet Az integralt ligyintézési és tajékoztatasi pont kialakitasarol,

miikodtetésérdl, valamint a miikodtetd és az érintett szervek egyiittmiikodésének rendjérsl.>

* Az Eurdpai Parlament és a Tandcs 95/46/EK irdnyelve. Hivatalos Lap L 281, 23/11/1995 o. 0031 — 0050.
0 Magyarorszag Alaptorvénye. Magyar Kozlony. (egységes szerkezetben) VI. cikk. 2013. évi 55. szam.

51 2009. évi CLV. torvény A mindsitett adat védelmérdl. Magyar Kozlony. 2009. évi 194. szam. — pp. 47843-
47866.

52.2010. évi CLVIL torvény A nemzeti adatvagyon korébe tartozé allami nyilvantartisok fokozottabb
védelmérdl. Magyar Kozlony. 2010. évi 196. szam. — pp. 29840-29844.

% 78/2010. (111.25.) Korm. rendelet Az elektronikus aldirds kozigazgatasi hasznalatéhoz kapcsold
kovetelményekrdl, és az elektronikus kapcsolattartas egyes szabalyair6l. Magyar Kozlony. 2010. évi 43.
szam. — pp. 11798-11804.

% 160/2010 (V. 6.) Korm. rendelet Az integralt {igyintézési és tajékoztatdsi pont kialakitasarol, mikodtetésérdl,

valamint a mikodtetd €s az érintett szervek egylittmikodésének rendjérél. Magyar Kozlony. 2010. évi 69.
szam. — pp. 14546-14560.
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- 82/2012. (IV. 21.) Korm. rendelet A kozigazgatasi hatdsagi eljaras és szolgaltatas altalanos
szabalyairdl szoléo 2004. ¢évi CXL. torvény elektronikus T{igyintézéssel kapcsolatos
kormanyrendeleteinek modositasarol.>®

- 83/2012. (IV. 21.) Korm. rendelet A szabalyozott elektronikus ligyintézési szolgaltatasokrol és
az 4llam altal kotelezéen nyujtandé szolgaltatasokrol. (SZEUSZ)

- 84/2012. (IV. 21.) Korm. rendelet Az egyes e-iigyintézéshez kapcsolodd szervezetek
kijelolésérol (KEK KH, NISZ, Magyar Posta).

- 85/2012. (IV. 21.) Korm. rendelet az E-iigyintézés részletes szabalyairol.

- 212/2010 (VIL.1) Korm. rendelet Az egyes miniszterek, valamint a Miniszterelndkséget vezetd
allamtitkar feladat- és hataskorérol.>

- A 160/2010. (V.6.) Korm. rendelet Az integralt ligyintézési és tajékoztatasi pont kialakitasarol,
mikddtetésérdl, valamint a miikddtetd és az érintett szervek egyiittmiikdodési rendjérol.

- 335/2005. (XII. 29.) Korm. rendelet A kozfeladatot ellatd szervek iratkezelésének altalanos

kovetelményeirdl.

Miniszteri rendeletek és utasitasok

- 24/2006. (IV. 29.) BM-IHM-NKOM egyiittes rendelet A kozfeladatot ellatd szerveknél
alkalmazhato iratkezelési szoftverekkel szemben tdmasztott kovetelményekrol.

- 16/2006. (IV. 6.) BM rendelet A kozfeladatot ellatd szerveknél alkalmazhaté iratkezelési
szoftverek megfeleldségét tanusitod szervezetek kijelolésének részletes szabalyairol.

- 3/2005. (III. 18.) IHM rendelet Az elektronikus alairassal kapcsolatos szolgaltatasokra és ezek
szolgéaltatoira vonatkozo részletes kdvetelményekrol.

- 114/2007. (XII. 29.) GKM rendelet A digitalis archivalas szabalyair6l E-kozigazgatési
alapismeretek E-learning tananyag kozszolgalati dolgozok szamara.

- 13/2005. (X. 27.) IHM rendelet A papiralapu dokumentumrol elektronikus uton torténd
masolat készitésének szabalyairol.

- 17/2010. (VIIL 31.) KIM utasitas A Kozigazgatasi és Igazsagiigyi Minisztérium Szervezeti és
Mikodési Szabalyzatarol.

Az e-kozigazgatas hazai és Eurdpai unids jogi kornyezetének €s keretszabalyozasanak

vizsgalat alapvetden fontos. A jog iranyitja az ligyletek szabalyossagat, hivatkozhatosagat és

%5.82/2012. (IV. 21.) Korm. rendelet A kozigazgatasi hatosagi eljaras és szolgaltatas altalanos szabélyair6l szolo
2004. évi CXL. torvény elektronikus iigyintézéssel kapcsolatos kormanyrendeleteinek modositasarol. Magyar
Ko6zlony. 2012. évi 48. szam. — pp. 8439-8448.

% 212/2010 (VIL.1) Korm. rendelet Az egyes miniszterek, valamint a Miniszterelnokséget vezeté allamtitkar

feladat- és hataskorérdl. Magyar Kozlony. 2010. évi 111. szam. — pp. 21695-21754.
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kiszamithatosagat.>” Az elektronikus kozigazgatas vizsgalatival osszefiiggésben még szamos
kérdés nem keriilt tisztazasra. A kutatdsok kiinduldsi alapként tekintenek a hazai és a
nemzetkzi joganyagokra és gyakorlati rendszerekre. Bemutatdsra és rendszerezésre keriiltek
az elektronikus kozigazgatas joganyagai, amelyek segitségével egy atfogd képet kapunk a
tovabbi iranyvonalak (jogalkotési, strukturalis, igazgatasszervezési, szakpolitikai) kijelolése
vonatkozasaban. A kutatdsunk szempontjabol relevans célkitiizés, hogy egyes Eurdpai Unids
tagallamok e-kozigazgatdsi modelljeinek vizsgélataval bizonyitdsra keriiljenek a felvazolt

hipotézisek.>®

4. Az e- kozigazgatas jelenlegi szerepe a rendorségi struktiraban

4.1. Nemzetkozi kitekintés

4.1.1. A lengyel modell®®

Az e-kozigazgatas és az e-policing felhasznalasar6l Ziemba és Oblak 2014-ben
folytatott kutatdsokat Lengyelorszdgban. A kutatds eredményeit bemutaté tanulmanyban a
szerzOk kifejtik, hogy az e-kozigazgatas kialakitdsdhoz sziikséges informacids rendszerek
szamos eldnnyel jarnak, amelyek elsdsorban a polgarok szamdra nyujtott kormdanyzati
szolgaltatdsok mindségét javitjak. Lengyelorszdgban a kozigazgatdsi rendszer kézponti és
lokalis szintekre tagolodnak. Az e-kozigazgatas informacios rendszereinek kialakitasa
szempontjabol egyrészt a kozigazgatas felépitése, masrészt a gazdasagi €s szociologiai hattér
(példaként az internetet haszndlok ardanya Lengyelorszagban, 2013-as adatok alapjin 62 %,
az urbanizacio mértéke 2013-as adatok alapjan 60,8 %) meghatarozok.

Ziemba ¢és Oblak tanulmanyanak célja a lengyel kozigazgatasban bevezetésre kertild
informacios rendszerek (ezek koziil is kiilon kiemelve az Empa@tia rendszert) leirasa és

kapacitasuk feltérképezése volt. Ennek sordan a bevezetésre keriild informaciés rendszerek

ST E-kdzigazgatdsi szabdlyozds 2015. Kdzigazgatasi- és Igazsagiigyi Minisztérium. Budapest, 2013. — pp. 18-25.

%8 Zsom Brigitta: 4z elektronikus kozigazgatds és a teriileti kutatisok kapcsolatdrdl. In.: Tér és Tarsadalom.
2014. évi 3. szam. — pp. 19-20. Egyetértek a szerzd azon allaspontjaval, hogy az elektronikus kozigazgatas
kutatasa soran kiemelt figyelmet kell forditani a teriileti kutatdsokra. Ezt kiegésziteném azzal, hogy a teriileti
kutatasokat ki kell boviteni a tarsadalomra vonatkozd egységes kutatdsokkal, mivel ezeknek a kutatdsoknak
eredményei felhasznalasaval lehet a tarsadalmi igényeket figyelembe venni az elektronikus kozigazgatas
fejlesztése soran.

% Ewa Ziemba & Iwona Obtgk: The Survey of Information Systems in Public Administration in Poland. In.:
Interdisciplinary Journal of Information, Knowledge, and Management. 2014. évi 9. szam. — pp. 38-41.
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listajanak Osszeallitasa, majd azok elényeinek a projektekben valo aktiv részvételén keresztiili
megfigyelését végezték a kutatok. A vizsgalt Emp@tia rendszer célja tobbek kozott a
hatékony interoperabilitas kialakitdsa a kiilonb6z0 tarsadalombiztositasi alrendszerek kozott,
az interoperabilitds biztositasa a tarsadalombiztositas teriiletén kiviil es6 kozigazgatasi
rendszerekkel, tovabba az elektronikus szolgéltatasok nyutjtasa a kormanyzati alkalmazottak
¢s a tarsadalombiztositdsi szolgaltatasokat igénylok szamara.

A kutatas megallapitja, hogy a kiilonb6z6 informacids rendszerek nagyban novelik az
informacidaramléas hatékonysagat a kiilonbozo kozigazgatasi szereplok kozott, mindazonaltal
a szolgaltatasok megfelel6 minéségének biztositasa érdekében ezen informacids rendszerek
bevezetésekor figyelemmel kell lenni olyan alapvetd elvardsokra, mint példaul, hogy az
ujonnan bevezetésre keriild informaciés rendszerek interoperabilisak legyenek. Fontos
tényez6, hogy az informacids rendszer a felhasznalok szamara konnyen kezelhetd legyen,
illetve, hogy a bevezetett informacids rendszerek folyamatos karbantartasa kiemelt figyelmet
kapjon a folyamatos miikodés érdekében. A kutatas kiemeli, hogy szamos olyan kdzigazgatasi
szakteriilet vonatkozdsdban nem késziilt atfogd kutatds az elektronikus kozigazgatas
rendszerérdl, ahol az ligyfelek specidlis kdrnyezetben €s szervezeti struktiraban vesznek részt

az ligyintézési eljarasban.

4.1.2. Digitalis tarsadalom — digitalis rendérség

Egyes fejlett orszagokban (Amerikai Egyesiilt Allamok, Kanada, Japan) az e-
kozigazgatas részeként az e-renddrség fejlett informacios technoldgidk alkalmazasaval noveli
a rendori feladatok ellatdsanak hatékonysagat. Islam ¢és munkatarsai tanulmanyukban a
fejlodd orszdgokban az e-renddrség bevezetése €és annak nemzetkézi szinvonalra emelése
kapcsan felmeriilé, megoldand6 kihivasokkal kapcsolatban végeztek atfogd kutatasokat.
Meglatasuk szerint az e-renddrségi rendszer egyik eldnye, hogy a renddri munka soran
sziikséges informacid (€16 kép is) elérhetd és tovabbithatd akar az utcan feladatot ellato
renddrok szadmara. Az e-renddrség bizonyos adatbazisai (példaul korozott személyek adatai) a
polgari lakossag szamara is elérhetdek. Mindezen szolgaltatasok a kozrend €s a kozbiztonsag
novelését szolgaljak és hatékonyan hozzajarulnak a rendorségi kozbizalom erdsitéséhez.

Az e-renddrségek hatékony mukodésehez a kovetkezd tényezdket kell biztositani. Az
e-rendérség  felépitésében két  kiilonalld egység szerepel: egyfelél a  helyi
renddrkapitdnysagok, bortonok és kozlekedésiranyitd rendszerek 4allnak egymadssal

Osszekottetésben, masfeldl pedig a nemzetbiztonsagért felelds szolgalatok szerepe jelentds a
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struktaraban, amelyek a renddrkapitanysagokon til kormanyzati adatbéazisokkal is

Osszekottetésben allnak.

Home Mimster and
Other Departments
- TT ll Database
Divisional Citizen
Headquarters Government
L .
Interactive
Local Police Website Database
Stations Personnel
\ 1]
Internet
Mobile PC PC
Phone

Az e-renddrség rendszer blokkdiagramja (Forras: Islam és Mtsai, 2014.)

Kiemelendd, hogy az egyes renddrkapitanysagok csak adatokat tudnak lekérni, de nem
tudnak valtoztatasokat eszk6zo6Ini a kdzponti adatbazisokban. A hatékony miikodés érdekében
a rendorok munkdjat intelligens szoftverek segitik, olyan modon, hogy a renddri munka soran
beérkezd adatok elemzésével a gyanusitottak korabbi adatainak gyorsabb elérését biztositjak.
Az e-renddrségnek rendelkeznie kell olyan, az 4llampolgarok szdmara konnyen kezelhetd,
szabadon hozzaférhetd webes feliilettel, ahol bejelentéseket tehetnek a renddrség felé, tovabba
ezen feliileten keresztiil birsagok kifizetése is lehetségessé valik.

Az e-renddrségek kialakitasa tobb elénnyel jar a fejlodo orszagok szdmara. Jellemzben
a fejlédé orszagokban a lakossdg szamdhoz viszonyitva a renddrok szama kisebb. Ez a
probléma az e-renddrségi rendszer a renddri munka részleges megkdnnyitésén keresztiil a
kozbiztonsag javulasdhoz vezethet. Az e-renddrség rendszer tovabbad megkonnyiti a renddri
munka standardizaciojat is, amely alapvetd fontossdgii a tobb orszdg renddrségének
bevonasaval jaré nemzetkdzi bliniildozési feladatok ellatasédhoz is.

Az e-kormanyzat fejlédése szdmos korabban megfogalmazott relevans kérdésre
valaszt adhat szamunkra. A kozigazgatasi rendszer atalakitasa soran figyelemmel kell lenni a
kialakult kihivasokra ¢és kockazatokra. Erdsiteni sziikséges a hattérbe szorult szervezeti
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képességeket, amelyek a kozigazgatasi rendszer gyenge pontjait képezik. A renddrség e-
kozigazgatési tevékenysége, valamint az e-renddrség rendszere a kovetkezd 1épések egyike a
kozigazgatas fejlesztése soran. Az elektronikus kozigazgatds eme két alrendszerének a
fejlesztésével nemcsak a kozbiztonsdg erdsitése érhetd el, hanem a rendorség
feladatrendszeréhez tartozd kozigazgatasi eljarasok hatékonysaga és gyorsitdsa érhetd el.
Olyan a renddrséggel kapcsolatos szervezeti kihivas is hatékonyan kezelhetévé valhat az e-
rendorség fejlesztésével, mint a renddrségi korrupcid. Szamos nemzetkdzi kutatas ravilagitott
arra, hogy az allampolgéarok kozbizalma a renddrség irdnyaban erdsithetd, amennyiben az
adott kormanyzat az e-kormanyzati struktura fejlesztése soran kiemelt figyelmet szentel az e-
renddrség fejlesztésére.®

Jelen kutatas a lefektetett hipotézisek mentén folytatott feltard jellegli reprezentativ
kutatdsokat az allampolgarok korében. A kutatasi eredmények felhasznalasaval a renddrség
minden szolgalati agéra kiterjedden folytattunk fokuszcsoportos beszélgetéseket, hogy milyen
titemben, milyen rendszerben, és milyen strukturdaban lehet és sziikséges-e¢ a renddrség e-
kozigazgatasi rendszerének a fejlesztése és erdsitése a kor rendészeti kihivasai kezelése

érdekében.

5. Kutatas (leiro statisztika)

5.1. Demografiai adatok

A megkérdezettek neme
Kérdéiviinket viszonylag egyenld aranyban toltotték ki férfiak (42%) és nék (58%)
egyarant. Ez az arany a kutatdsunk elemzéséhez meglehetdsen elényds, hiszen nem torzulnak
el az adatok az erésen nemfliggd véleményektdl. Ezen kiviil a kérddives kutatdst megel6z6
fokuszcsoportos interjunk férfi-néi aranya is hasonloképp alakult, igy ezen kettd Osszevetése

stabil alapokon nyugszik.

A megkérdezettek betoltott éveinek szama

"r

Ahhoz, hogy kérdéiviink kitoltéinek korat meg tudjuk vizsgalni, négy korosztalyba

soroltuk be Oket. Ahogyan a diagrambdl is lathatd, a kitoltések szama a kor novekedésével

80 Kazi 1. Reasul: E-Police System for Improved E-Government Services of Developing Countries. In.:
Conference: 25tth IEEE Canadian Conference on Electrical and Computer Engineering, At Montreal,
Quebec. 2014. — pp. 2-4.
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parhuzamosan, viszonylag egyenletesen csokkent. Legtobb kitoltés a 19-22 éves
korosztalybol érkezett. A legiddsebb kitoltd betdltodtte a 63. életévét. A 23-33 évesek és a 33-
40 évesek részvétele is erdteljes volt, igy elmondhatjuk, hogy kérddiviinket foként a fiatal- és

kozépkoru osztalyok képviseldi toltottek ki. Az atlagos életkor 32,8 év volt.
A megkérdezettek legmagasabb befejezett iskolai végzettsége

Kérdéiviink kitoltéi mintegy 30 szazaléka felséfoku végzettséggel rendelkezik. Oket a
gimndziumot végzettek csoportja koveti 24,7%-kal, illetve a szakkozépiskola/szakiskola
szintén ilyen aranyd. Erdemes belegondolnunk, hogy a diploma vagy érettségi megléte/meg
nem léte mennyiben befolyasolhatja az elektronikus {igyintézési szokasokat. Minden
bizonnyal eléitélet lenne azt allitani, hogy egy egyetemet végzett ember sokkal tajékozottabb
¢s sokkal nyitottabb az elektronikus kozigazgatas irant, mint egy érettségivel sem rendelkezo.
Ha ez igy is van, valojaban mindegyik csoport véleményét figyelembe kell venniink, hiszen az

egész magyar tarsadalomra vetitve igy tudunk csak relevans kovetkeztetéseket levonni.
A megkérdezettek foglalkozasa

A viélaszadok a legkiillonbozobb foglalkozéasi 4gakhoz tartoznak, beleértve a
biztonsagot/honvédelmet, adminisztraciot, kereskedelmet, turizmust, az allami szektort, vagy
épp az oktatas/tudomanyt, illetve a pénziigy/konyvelést, hogy csak a legfontosabbakat
emlitsiik. De kitoltotték a kérddivet munkanélkiiliek is. A spektrum valoban széles. Ez is
kelloképpen prezentalja, az kutatdsban felmeriilt kérdéskor a tarsadalmi osztalyokon és

munkakorokon, foglalkozasokon ativeld, attol teljesen fliggetlen.
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5.2. A kérdoiv kérdéseinek elemzése

5.2.1. Bevezeto kérdések

A megkérdezettek jelentds tobbsége hasznal rendszeresen szamitdgépet, naponta
tobbszor internetezik és legfoképpen az otthondban vagy kisebb ardnyban a munkahelyén.

Internet eldfizetéssel mindenki rendelkezik a haztartdsdban, vagy a kitoltd vagy a
csaladjabol egy masik személy altal. Néhany kivételtdl eltekintve pedig rendelkeznek asztali
szamitogéppel.

A megkérdezettek lakohelyének telepiiléstipusa hipotézisek elemzésénél kiemelt

hangsulyt kap, igy a kérdést abban a fejezetben targyaljuk.

Rendelkezik on iigyfélkapus regisztracioval?
A kitoltok 79,4%-a rendelkezik tigyfélkapus regisztracioval. Ez a kérdés szintén kiemelt

az egyik felmertilt hipotézis problémakorében, igy késobb visszatériink ra.

Ismer —e olyan kozigazgatasi honlapokat amelyeken elektronikus uton tud iigyet

intézni?

Az el6z6 kérdéstdl magasabb ardnyban (86,6%) ismernek olyan kozigazgatasi
honlapokat a valaszadok, ahol elektronikusan tudnak tigyet intézni. Ezek utdn természetesen
kértiik, hogy soroljanak fel parat ezekbdl a weboldalakbol, melyre a kdvetkezd eredmények
szillettek. PL: Ugyfélkapu, NAV, KSH, e-bank, ENKSZ, Magyar Allamkincstir, Abev,
Takarnet, Nemzeti Mobilfizetési Rendszer, EPER, MAK, nyugdij és postai szolgdltatdsok

ligyintézése.

Ismeri On az elektronikus kozigazgatas (e-kozigazgatis, e-kormanyzat)

fogalmakat?

Meglepdnek tlinhet, de a kitoltok alig 60 szazaléka ismeri ezeket a fogalmakat. Az els6
legfontosabb probléma taldn innen indul, hogy az emberek altalaban elutasitjak, amit nem
ismernek. Es ezek szerint hasznalnak bizonyos elektronikus kézigazgatasi rendszereket (mert
esetleg rakényszeriiltek), de alapvetden nincsenek tisztaban azzal, mit is értiink pontosan ezen
a fogalmak alatt, és mik lehetnének a kinalkozo lehetdségek.

Pontosan ezért a kovetkez6 ,,On mennyire tartja fontosnak az elektronikus kdzigazgatas

megvalosulasat, s ennek részeként a lakossagi iigyintézés elektronikus utra terelését?” tovabba
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az ,,Osszességében mennyire tartja vonzonak sajat maga szdmara az interneten keresztiili

iigyintézés lehetdségét?” c. kérdéskoroket alaposabban is korbejarjuk egy masik fejezetben.

Ismeri On az elektronikus kézigazgatas (e-kozigazgatas, e-kormanyzat) fogalmakat?

41.2%

I gen
MNem

A kozigazgatasban az e-iigyintézés melyik formajat hasznalta mar?

A kérdésnél egyszerre tobb valaszt is megjelolhettek, igy az eloszlas
kiegyensulyozottabban alakult. A kérddiv feldolgozasakor erre a pontra érve mar nem ért
vératlanul minket, hogy a kitolték 31,5%-a jelolte meg, hogy az iligyélkapu segitségével
hasznal e-szolgaltatasokat. Kicsivel kevesebb, mint a véalaszadok 6tode (18,8%) foglalt mar
id6épontot okmanyirodéaba és 9,6% mar inditott is ott ligyet, ¢és koriilbeliil tizede (11,7%) csak
informalodik. Tobben kérnek informaciot e-mailben (9,1%) vagy ligyleirasokat olvasnak
(8,1%). A kitoltéi valaszok megoszlasat tekintve 7,1% mondta azt, hogy nem hasznal e-
szolgaltatasokat, tehat 6sszesen kozel 93 szazalék az elektronikus kozigazgatds valamely agat,
mégha nincs is tisztdban azok fogalméval, haszndlja. Sajnos kevés a teljes iligymenetet
bonyolitok ardnya, csupan 4,1%, ezt az {rt hivatottak betdlteni, az erre vonatkozd

kezdeményezések, melyre a kutatasunk is iranyul.
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A kozigazgatasban az e-lUgyintezes melyik formajat hasznalta mar?

18.8%

Az Ugyfélkapu segitségével hasznélok e-szolgaltatdsokat
Csak informalddom (hireket, kozleményeket olvasok)
Ugyleirasokat olvasok, hogy informéciot kapjak egy-egy Ggyrdl
Szoktam informaciat kémni e-mailban

Foglaltam mar iddpontot okmanyiredaba

Inditottam mar Ggyet okmanyiroddban

Nem hasznélok e-szolgaltatasokat

I Teljes iigyintézést bonyolitok le elekironikus tton

Ha teljes iigyintézést bonyolitott mar le elektronikusan akkor, kérem adja meg,

hogy milyen tipusi iigyet intézett?

Megkértiik a kitoltdket, hogy nevezzék meg ezeket a weboldalakat, amelyre a
kovetkezd valaszok sziilettek: Europai Betegbiztositas Kartya iigyintézése, adobevallas,
hatosagi erkolcsi  bizonyitvany, adllami palyazat benyujtasa, tulajdoni lap lekérése,

felsooktatasi jelentkezés, didk igazolvany igénylése, hitel igénylés.
Mi az, ami miatt On nem él az internetes iigyintézés lehetoségével?

Itt szintén egyszerre tobb valaszt lehetett megjeldlni. A legfontosabb leszogezni, hogy
41,9% szokott hasznalni valamilyen formdjii internetes ligyintézést (ez nem feltétleniil
kozigazgatasi ligyeket jelent), hanem akar a banki elektronikus feliiletektdl a
telekommunikaciés oldalakon at valtozatos spektrumon mozoghatnak. Aki azt mondja, hogy
nem ¢l ezzel a lehetdséggel, legtobben a személyes, emberi kontaktus hidanyat jelolték meg,
22,6 szazalékban. A valaszadok egyhatoda bizalmatlan, a személyes adatainak védelmét nem
latja biztositottnak, és kisebb ardnyban vannak, akik nem bizok magaban a technologidban, az
informatikai rendszerek programok pontos miikddésében (8,1%). A legelenyészdbb valaszok
a személyes attitidokboél adodtak. A kitoltok 6,5%-a tartja bonyolultnak vagy
kortilményesnek az internetes ligyintézést és 4% mondta azt, hogy semmilyen elényt nem
jelent szamara.
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Mi az ami miatt On nem &l az internetes ligyintézés lehetdségével?

52

I Jobban szeretem az emberekkel intézni az Ggyeimet, mint szamitogéppel

I Nem tartom bizionsdgosnak, tartok attél, hogy illetéktelenek férnek az adataimhoz

I Nincs ra sziikségem, nem jelent elGnyt, hasznot a hagyomanyos Ggyintézéshez képest
Bonyolultnak, korilményesnek tartom az interneten keresziili Ggyintézést
Mem bizok a technoldgidban, az informatikai rendszerek programok pontos mikodésében
Nem haszndlok szamitgépet és ezért nem tudom igénybe venni ezeket a szolgéltatdsokat
Szoktam hasznalni az internetes Ggyintézés lehetdseget

Amennyiben otthon nem rendelkezik szamitogéppel, internetkapcsolattal vagy
felhasznaléi ismeretekkel, az elektronikus kozigazgatas elterjedése késztetné Ont ezek

beszerzésére?

A kérdést meg kell kiillonboztetni a kordbban targyalt technikai eszk6zdk, illetve az
internetkapcsolat meglétének kérdésétdl a valaszadok otthonaban, ugyanis itt a felhasznaloi
ismeretek hidnya is szerepet jatszik. A megkérdezettek 14,4% mondta azt, hogy késztetné az
e-kozigazgatas elterjedése ezek beszerzésére, 11,3% viszont abszolit nemmel vélaszolt. A
tulnyomo tobbség (74,2%) viszont rendelkezik a kérdéses kompetencidkkal, vagy azok
valamelyikével. Az alabbiakban kovetkezé eldontendd kérdéseket, melyek a renddrségi
elektronikus ligyintézés témakorét jarjak kortil részletesen is elemezni fogjuk a hipotézisek

vizsgalatanal, igy most csak egy par szoban emlitjiik.

Amennyiben erre lehetdség nyilna intézné a rendorségi iigyeket elektronikusan?

(iigyintézés, feljelentés, bejelentés, tajékoztatas kérés stb.).

A kitolték 70,1%-a allna pozitivan a jovobeli elektronikus tligyintézés lehetdségéhez,

ami rendkiviil jonak mondhatd, minddsszesen csak 29,9 szazaléka elutasito.

T4ajékozodna on a rendoérség honlapjan tigyfélfogadasi idordl vagy iigyintézési

modokrol? (informacionyujtas elektronikusan)
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Az elektronikus rendoOrségi tdjékoztatdsnak kivételesen magas a tdmogatottsaga,

amennyiben erre lehetdség nyilna (92,7%).

Toltene o6n le  elektronikusan rendorségi  iigyintézéshez  sziikséges
nyomtatvanyokat? (egyiranyu Kkapcsolat) PlL: személy- ¢és vagyonvédelem,

fegyveriigyintézés.

A viélaszadok 84,5%-a ¢lne az egyiranyll kapcsolat lehetdségével, melybdl

egyértelmiien tiikrozédik az igény erre a lehetdségre.

Toltene on ki a rendorség honlapjan megtalilhato online médon Kitoltheto
trlapokat (beleértve a hitelesitést), amennyiben az illeték befizetésére nincs lehetoség és
az egyszeri személyes megjelenés tovabbra is sziikséges a hatdésagi iigyintézés

lefolytatasahoz? (interaktivitas)

A kérdés tamogatottsaga 69,1%-0s, ez egy kissé elmarad a renddrségi kozigazgatasi
rendszer informacios lehetéségeinek kihasznalasatol, de ez az online ligyintézéstdl vett
altalanos bizalmatlansagot figyelembe véve megfeleld. Az interaktivitdsba vetett bizalom

novelésére sziikség van a késdbbiekben.

Igénybe venné on a renddorségi iigyintézés soran a teljesen elektronikus iigymenet

lehet6ségét, beleértve az illeték lerovasat is? (tranzakcio)

Az online mddon kitolthetd kérdéivekhez hasonldan a az illeték lerovassal kiegészitett,

tranzakciora vonatkozo kérdésre 68,0%-ban valaszoltak igennel a megkérdezettek.

Amennyiben az adott kormanyszervnek (rendoérség) rendelkezésére allnanak mas
adminisztrativ forrasbol az on (ligyintézéshez sziikséges) adatai, abban az esetben 6n
hozzajarulna, hogy azokat elézetesen feltiintessék egy személyre szabott tlirlapban a
hatosagi ugyintézés meginditasakor az on személyes ligyintézési feliiletén?

(perszonalizacio)

A személyre szabott lrlap a kérdések kozott a legalacsonyabb pozitivitast ért el, igaz a
60,8% kozel sem mondhaté kevésnek. A mogotte meghuzodd okokat tlizetesebben is

probaljuk megvizsgalni a késébbiekben.
Az On szamara mi lehet az elektronikus iigyintézésben vonzé?

Ennél a pontnal ismét tobb valasz megadasara volt lehetéség. Az e-ligyintézés

legvonzobb tulajdonsaga a felmérésiink szerint a kényelmessége (29%). Sokunk nem szereti a
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sorban allast, a varakozasi 1do6t, idOpontokat, hivatali biirokraciarendszert, vagy csak
egyszerlien azt az ligyintézot, akivel esetleg nehezebben értiink sz6t. Valdoban komfortosabb a
sajat maganszférankbol par kattintassal elintézni a kotelezd feladatokat. Ez a tipusu
ligyintézés valoban egy olyan Ujitdsa a modern, felgyorsult vilagunknak, mely Iéptékekkel
megkonnyiti az azt kihasznalo személyek életét. A vélemények 26,5%-a ebben a csoportban
talalhat6. Az egyszerlisége mellett (is) parolok 20,2%-ot képviselnek. Ha megfeleléen van
felépitve az adott weboldal, ahol az informéciok strukturaltan és logikusan megtalalhatok,
konnyedén eligazodnak rajta a felhasznalok. Kevesebben tették le a voksukat (13,0%) az
online informacidok pontossaga és teljessége mellett. Ez adodhat abbol, hogy a meglévo e-
igyintézési feliileteken (kozigazgatasi agtél fliggetleniil) taldlkoztak a felhasznalok
hianyossagokkal, vagy csak egyszerien a valaszadd szamara fontosabb volt megemliteni
példaul a kényelmességet, mint az informaciok teljességét.

Az elektronikus ligyintézés altal élvezhetd flexibilitas végzett az utolso helyen (10,8%).
Ami csak azért meglepd, mert ez az aspektus szorosan 6sszekapcsolddik a kényelmességgel
¢s az idémegtakaritassal. Hiszen gondoljunk csak bele, mennyire sokat szamit, hogy nincs
sziikség teriiletileg elkiilontilt helyeken tligyeket intézni. Itt nem feltétleniil kell varosokat
athidal6 nagysagrendekben gondolkoznunk, inkdbb csak egyik hivataltdl a masikig, vagy egy-
egy szolgaltatd cég kozotti utazas, nyitva tartas, ligyfélfogadasi rend és mindezekkel jarod
kényelmetlenség. Az otthonrdl végezhetd ligyintézés hatalmas foku rugalmassagot biztosit

szdmunkra, csak lehet ebbe néha bele sem gondolunk.

Az On szamara mi lehet az elektronikus iigyintézésben vonzo?

H 47 online inform&ciok pontossdga és teljessége

I Az elekironikus Ogyintézés egyszeriisége

I Az (gyintézés kényelmessége (akar otthonrol egy kattintassal elindithatd az Ggyintézés)
Az elekironikus Ggyintézas lehetdséoe altal adott flexibilitas
Az elekironikus Ogyintézés gyorsasaga sital iddmegtakaritds
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5.3. Tarsadalmi kutatas

A kérddives kutatds sordn nem valdsziniiségi mintavételi eljarasok koziil az
onkényes mintavételi mod keriilt alkalmazéasra. Mivel ez a modszer nem reprezentativ, ezért
feltaro jellegli kutatasoknal alkalmazhato a felvazolt hipotézisek megalapozéasa érdekében.

A lakohely szerint megosztott valaszok értelmezéséhez mindenek elott célszeri
megvizsgalni a magyarorszagi lakonépesség telepiiléstipusok szerinti Osszetételét és
valtozasat.

A telepiiléstipusok koziil a févaros, a megyei jogh varosok és a kozségi jogallasu
telepiilések természetes fogyasat enyhiteni tudta a bevandorldsi tobblet. A varosokban a
népességhez viszonyitva a természetes fogyas és a bevandorlasi tobblet is mérsékeltebb volt,
koziliik a megyeszékhelyeken a természetes fogyas mellett a negativ vandorlasi kiilonbozet is
csokkentette a lakonépességet.®!

1. abra A lakonépesség valtozasanak tényezoi, 2011

. Vindorlisi
Természetes Kiilsnbézet
szaporodas (+), PR Lakénépesség, 2011
. illetve fogyis () egyéb viltozds
Telepiiléstipus Y (+,)
2001 és 2011 kdzbtt, 6 f5 2 2001 &vi £5/km?
szdzalékdban

Féviros —74 823 25942 1729 040 97,3 32926
Megyeszékhelyek —44 426 —12 086 1761657 96,9 5359
Tobbi megyei jogt viros -7 695 5881 267 736 99,3 2915
Tobbi vdros —106 666 48 187 3145 425 98,2 130,9
Virosok dsszesen -233 610 67 924 6903 858 97,7 240,0
Kozségek, nagykozségek —-153 595 58594 3033770 97,0 47,2
Orszdg dsszesen —387 205 126 518 9937 628 97,4 106,8

’ ’ o Forras:

2011. EVI NEPSZAMLALAS 3. Orszagos adatok

Koézponti Statisztikai Hivatal, 2013.

Az iddskoruak koziil kiilondsen nagy mértékben novekedett a 60—-69 éves korosztaly
létszama. Az orszag lakossagabol minden tizedik lakos 70 éves vagy id6sebb.

A megy¢€k koziil a ndvekvo népességli Pest megyén kiviil Szabolcs-Szatmar-Bereg és

Borsod-Abatj-Zemplén megyében magas a gyermekkoruak aranya. Az idéskortak

61 2011. évi népszamlalas 3. Orszagos adatok. Kdzponti Statisztikai Hivatal, 2013. — p. 11.
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legnagyobb aranyban Békés, Heves, Nograd és Zala megyékben vannak jelen, ezekben a

megyékben minden negyedik lakos 60 éves vagy iddsebb.

2. abra A 70 évesek és idosebbek 3. dbra A lakonépesség valtozasa
aranya, 2001. februar 1. és 2011. oktober 1.
2011 (%) kozott (%)

é A é

97- 99 -95--41
10,0-109 -80-—41
Mno-ng W ip--0)
W 20-129 W ooo- 39
W 30-133 W 40-123
Forras: 2011. EVI NEPSZAMLALAS 3. Orszdgos adatok

2011. EVI NEPSZAMLALAS 3. Orszdgos adatok

Kozponti Statisztikai Hivatal, 2013
Kozponti Statisztikai Hivatal, 2013

A régiok koziil egyediil Kozép-Magyarorszag, valamint Gydr-Moson-Sopron
megye népessége novekedett kisebb mértékben.

Budapest viszonylataban a természetes fogyasa mellett kismérték{i vandorlasi
nyereséggel zarta az évtizedet. Az egyenleg egymassal ellentétes folyamatok
ereddjeként alakult ki: a — fOként az agglomeracioba torténéd — kivandorlas
folytatddasa mellett a visszavandorlasi folyamat is elkezd6dott, és megmaradt a
févaros vonzdereje az orszag tobbi megyéjével szemben is.

Osszességében az elmult évtizedben a — nem tiil intenziv, évente a lakossdg
mintegy 4-5 szdazalékat érinté — lako- és tartozkodasihely-valtoztatasok
kovetkeztében a népesség az orszdg kozépsd részére koncentralodott, kisebb
mértékben pedig a nyugati teriiletekre.®?

Az 0Ossznépességi megoszlasi adatokkal Osszehasonlitva a valaszadok
megoszlasaban is érzékelhetdk a fentiekben leirt tendencidk. A fOvarosban nagy
létszammal €16 aktiv korti népesség magasabb ardnyban szerepel a mintankban,

ugyanakkor az egyéb varosokban ¢€lok és a kozségek, nagykozségek lakossaga

62 2011. évi népszamlalas 3. Orszagos adatok. Kozponti Statisztikai Hivatal. 2013. — pp. 10-12.
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megkozelitdleg azonos mértéket reprezentdl. Statisztikai szempontbdl az egyik
legegyszeriibb kétvaltozos elemzés a kereszttabla vizsgéalat. Két vagy tobb valtozo
kozotti Osszefiiggést vizsgal, illetve ezek kombinalt gyakorisagi eloszlasat. A
kérddives kutatds sordn rendelkezésre 4llo adatok elemzéséhez azért kertilt
kivalasztasra a kétvaltozos elemzés, hogy a hipotézisek bizonyitdsa megfeleld

tudomanyos alapossaggal keriiljon kifejtésre.

5.4. Hipotézisek elemzése és bizonyitasa

1. A magyar dallampolgarok igénylik (ezdltal sziikségesnek tartjak) az e-
kozigazgatdas feladatrendszeréhez tartozo szolgaltatasok kibovitését és
fejlesztését az egyes specidlis szakteriiletek (ugy mint a rendorség)
vonatkozdsdaban is.

A hipotézisben a vizsgalatunk targyat a valaszadé személyek lakohelye €s az e-
kozigazgatds feladatrendszeréhez tartozd szolgaltatasok kozotti Osszefliggések
képezik. A vizsgalat soran eldszor altalanossdgban, majd a specidlisabb renddrségi
kérdéskorok felé haladva kertilt lefolytatasra az elemzés.

A megoszlasok értelmezésének konnyitéseként rendelkezésiinkre allnak

grafikai eszkdzok, melyek koziil jelenleg a hisztogram keriilt alkalmazasra.5®

8 A hisztogram metrikusan skalazott tulajdonsagok grafikus abrdzolasa. Ha tal sok érték szerepel,
akkor osztalyokba vonjak Ossze Oket. Az egyes osztalyok szélessége valtozhat. A mennyiségeket a
szorosan egymas mellé rajzolt téglalapok jeldlik, ahol az egyes téglalapok teriilete az adott osztaly
gyakorisagat mutatja. In.: Larry Wasserman: All of Nonparametric Statistics. Springer Kiado.
2005. —p. 127.
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4. dbra Az elektronikus kozigazgatas megvalosulasanak fontossaga a
vadlaszadok lakohelye szerinti megoszidasban, 2017 (%)
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&
2
Q
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EKézség,nagvkﬁzség 5,19% 17,53%
=
=

Megyeszékhely

Kansldén

I T T T T
0,0% 10,0% 20,0% 30,0% 40,0%
Percent

Forras:
Sajat keszitésii grafikon - Kérdoives adatelemzés, SPSS

Az elektronikus kozigazgatas megvalosuldsanak és tovabbi fejlesztésének a
kérdését fontosnak tartok Osszesitett ardnya a megkérdezettek korében telepiiléstdl
fiiggetleniil 75,26%. Az elemzett mintaban az elektronikus kozigazgatas
megvaldsulasat elsdsorban Budapesten (24,74%), az egyeb varosokban (18,56%) és
a kozségekben, nagykdzségekben (17,53%) tartjadk fontosnak, ez egyiittesen a
megkérdezettek 60,83%-at jelenti, ugyanezen telepiiléstipusokon, aki szdmara nem
fontos az adott kérdés 6sszesen 17,53%-ot eredményeznek.

Hozza kell tenni, hogy az érdeklédés hidnya a teljes mintdhoz képest
legnagyobb ardnyban szintén a fovarosban figyelheté meg (7,22%), és csak az adott
telepiiléscsoportot figyelembe véve minddsszesen ez a vélemények 22,59%-a. A
kiilfoldon €16 magyar allampolgéarok a teljes mintankban csak 3,09%-ot képviselnek,
viszont az O fontossagi véleményiik forditottan aranyos a teljes mintank

vonatkozasaban.
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Az elézoékkel szoros dsszefliggésben vizsgalat ald kertiilt a valaszadok részérdl

a pozitiv hozzaallas az interneten keresztiil torténd ligyintézés lehetdségéhez.

5. dbra Az internetes iigyintézés lehetoségének attraktivitisa a valaszadok
lakohelye szerinti megoszlasban, 2017 (%)
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Forras:
Sajat készitésti grafikon - Kérdoives adatelemzés, SPSS

A megkérdezettek tobb, mint fele (52,57%) egyértelmiien vonzdnak tartja; ha
ehhez hozzavessziik a skala kovetkezO, tobbé-kevésbé vonzd (Gsszesen 35,05%)

A févarosban €16k tulnyomodan pozitiv véleménye kozel 30 szazalékat adja a
mintanknak, ha a figyelmiink csak a kozségekre, nagykodzségekre iranyul, szintén
ennyire kedvezo a kép az egyiittes 22,68%-kal.

A kiilf6ldon €16 magyar allampolgarok korében a legnagyobb aranyu a teljes
negativitas, de ez a mintankat figyelembe véve elenyészd (,,Egyaltalan nem vonzd” -
2,06%).

Arnyaltabb véleményeket tapasztalhatunk a megyei jogii varosban és a

Budapesten lakoknal (,,Kevésbé vonzo” - 3,09%).
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A legkevésbé elutasitok az egyéb varosokban ¢és a kozségekben,
nagykozségekben ¢lok a teljes mintat figyelembe véve (1,03%) ¢és az egyedi
telepiilés kategoriakban is a tobbihez képest is.

A skalak egyenként is egyértelmiien a pozitiv attitid felé toldédnak el,
leszamitva a kiilfoldon €16 magyar allampolgarok valaszait. Az esetlegesen hezitalok,
illetve részlegesen, vagy teljesen elutasitok indokaira a kutatds kovetkezd
fejezeteiben tovabbi részletes elemzés keretében keressiik a valaszokat.

A renddrség, mint specidlis koOzigazgatasi szakteriilet vonatkozasdban a
valaszaddk nagyobb része utasitja el az elektronikus ligyintézés lehetdségét a korabbi

vélekedésekhez képest.

6. abra A rendorségi elektronikus iigyintézés jovobeli lehetosegének kihasznaldsa a valaszadok
lakohelye szerinti megoszlasban, 2017 (%)
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I I I I I
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Percent
Forras:
Sajat készitésii grafikon - Kérdoives adatelemzés, SPSS
A fOvarosban laké személyek tekintetében érezhetd a bizalmatlansag, mely a
valaszok 10,31%-at jelenti, majd ezt kovetik az egyéb varosok és a kozségek,

nagykozségek egyarant 6,19 szdzalékkal. Fontos hangsulyozni, hogy a negativ
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vélemények mogott meghuzodhatnak egyéb, nem kifejezetten a renddrségre
vonatkoz6 tapasztalatok, hanem inkabb a napjainkban is sok esetben nehezen
kivitelezheto, illetve hasznalhato elektronikus iigyintézési problémak.

Amennyiben a kitdltok harom legnagyobb telepiiléscsoportjat vessziik
figyelembe, mar a teljes mintdhoz képest is meghaladja a kérdés az 50 szézalékos
tamogatottsagot, 0sszesen pedig eléri a 70%-ot. A kérdés elemzése megalapozza a
felvazolt hipotézist, hogy jelentds igény mutatkozik a renddrségi elektronikus
ligyintézés megvaldsulasara és kiterjesztésére.

Az elektronikus informécionyujtasra vonatkozoan a kérdések koziil az egyik

legpozitivabb eredményt kivanjuk bemutatni.

7. abra A rendorségi elektronikus tigyintézés jovobeli lehetéségének kihasznaldsa a valaszadok
lakohelye szerinti megoszlasban, 2017 (%)
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Sajat készitésii grafikon - Kérddives adatelemzés, SPSS

A megyeszékhelyeken ¢és  kiilfoldon  ¢él6 magyar allampolgéarok
vonatkozasaban nem is talalunk ellenz6 véleményt. Fordulatként mutatkozik, hogy a

kozségek és a nagykozségek valaszadoi a teljes minta 22,69%-0s tamogatottsagat
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adjak. Ez azt jelenti, hogy ebben a telepiiléstipusban 95,66 szazalék igényelné az
informaciok ezen médjanak a jelenleg alkalmazott elektronikus informacids rendszer
hatékonysaganak kibovitésére vonatkozoan. A valaszadok szamara nagy segitséget
jelentene az elektronikus tajékozodasi lehetdség biztositasa.

Egyértelmiien latszik, hogy a megkérdezettek korében a lakohelyek
telepiiléstipus szerinti bontdsanak minden csoportjaban 90,33 és 100,00 szazalékos
az igény az e-informécidonyujtas lehetdéségének megteremtésére.

Hasonloan kedvezdk a vélemények az egyiranyt elektronikus kapcsolat
tekintetében. Minden lakohelytipus mérlege a pozitiv vélemény felé tolodik el

jelentés mértékben.

8. dbra A rendorségi elektronikus nyomtatvanyok kitéltésének jovobeli lehetosége a valaszadok
lakohelye szerinti megoszlasban, 2017 (%)
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Sajat készitésii grafikon - Kérddives adatelemzés, SPSS

A nagyobb sullyal szerepld telepiiléstipusokat megfigyelve a megyei jogu
varosokban kozel 93%-os a kitoltési szandék az elektronikus formatumban elérhetd

¢és letolthetd nyomtatvanyokra vonatkozdan, ezt kovetik az egyéb varosok 86,37
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szazalékkal, majd budapestiek (83,88%) és a kozségekben, nagykozségekben ¢é16
személyek (82,62%).

A rendodrségi e-ligyintézés interaktivitasra vonatkozd kérdését megvizsgalva -
melyben a hatésagi iigyintézés egyszeri személyes megjelenési kotelezettséggel jarna
a nyomtatvanyok elektronikus kitéltését kovetéen - a hisztogram hatvanyozottan
szimbidzisban mozog a renddrségi elektronikus iigyintézés kérdésével (feltételek
nélkiil), melyet a 6. abran lathattunk.

Arényaiban kicsivel tobb pozitiv valaszt kaptunk a megyei jogu varosokban ¢és
a megyeszékhelyen él0ktdl (mely a valaszadok 3,49 és 1,03%-a), és kevéssel tobb

negativat az egyéb varosokban és a kozségekben, nagykozségekben é16ktol (7,22%).

9. abra A renddrségi elektronikus tirlapok kitoltésének jovobeli lehetésége egyszeri személyes
megjelenési kotelezettséggel a valaszadok lakohelye szerinti megoszlasban, 2017 (%)
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Sajat készitésii grafikon - Kérdoives adatelemzés, SPSS

A 10. abran a teljes elektronikus tigymenetre vonatkozo felvetésénél az elso

szembetling adat a kiilfoldiek kétharmadéanak a tamogatottsaga.
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A megyei jogi varosokban az ellenzOk minddsszesen a megkérdezettek

2,06%-a, amely az adott telepiiléstipusok tekintetében 85,72 széazalékos
tamogatottsagot jelent. A tobbi harom jelentds lakohelytipust a teljes iigyintézés
bizalomratajan Iéptékekkel megeldzi, de csoportonként a legalsd hatar meghaladja a
60%-ot.

Valoszintisithetd, hogy a gyakorlati alkalmazas pozitiv tapasztalatai altal ezek

az aranyok is javithatok vallhatnak.

10. abra A teljes renddrségi elektronikus tigymenet jovobeli lehetésége a valaszadok lakohelye
szerinti megoszlasban, 2017 (%)
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Forras:
Sajat készitésii grafikon - Kérddives adatelemzés, SPSS

A lakossagi megoszlast tartalmazo elemzés utolsé részeként a perszonalizacio
lehetdségét vizsgaltuk (11. &bra), vagyis a kitoltoktdl az adminisztrativ forrasbol
rendelkezésre allo, egyes ligyintézésekhez sziikséges adatok eldzetes kitoltéséhez

torténd hozzajaruldsi hajlandésagot kérdeztik meg a rendOrségi iligyintézés
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szempontjabol. A felvetés nem Ttjkeleti, hiszen taldlkozhattunk mar hasonld
esetekkel mas elektronikus kitoltd feliileten, vagy kozigazgatasi oldalon.

A két legnagyobb csoportot képviseld telepiiléstipuson ¢élok koziil Budapest
58,07%, mig a kozség, nagykdzség 65,2%-kal szerepel. A lakossag szdmat tekintve
pontosan a skala két végén szerepld telepiiléseknél sem figyelheté meg drasztikus
eltérés, vagyis a fovarosiaktél a legkisebb telepiilésig tobbé-kevésbé 60%-0s a
tdmogatottsdga a perszonalizacionak (egyéb varosok 63,62%, megyei jogi varos

crer

eltéréen csak 33,33%-ban tdmogatjak az adott kérdést.

11. adbra Hozzaarulas a hatosagi iigyintézés személyre szabott iirlapon keresztiili
ligyintézéséhez a valaszadok lakohelye szerinti megoszlasban, 2017 (%)
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Osszességében elmondhatd, hogy az adott hipotézis figyelembe vételével a

kérdésekre adott tamogatottsag 60-100% kozé esik a telepiiléstipusok szempontjabol.
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2. Az iigyfélkapus regisztracio hidnya, valamint azon kézigazgatdsi
honlapok ismeretlensége, ahol lehet részleges-, vagy teljes
elektronikus iigyintézést folytatni, hozzdjirul az Ugyfélkapu
Szolgaltatasainak  kihaszndlatlansagahoz és az  e-iigyintézési
Sfolyamatok gyengitéséhez.

Vizsgalatunkban szintén a kereszttablas elemzéseket hivjuk segitségiil,
szemléltetésiil pedig ismét a hisztogramot hasznaljuk.

Az ide vonatkozo kérdéseket az ligyfélkapus regisztracio meglétével illetve az
elektronikus ligyintézési lehetdséggel rendelkezd kozigazgatasi honlapok ismeretével
kapcsolatban vizsgaljuk.

Elsdként az elektronikus kozigazgatds megvaldsuldsanak és ennek részeként

az lakossagi ligyintézés elektronikus tutra terelését lathatjuk.

12. abra Az elektronikus kozigazgatas és  elektronikus iigyintézési lehetéseggel rendelkezo
az elektronikus lakossagi iigyintézés fontossaga  kézigazgatasi honlapok ismeretének fiiggvényében,
az tigyfélkapus regisztracio fiiggvényében, 2017 2017 (%)
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13. abra Az elektronikus kézigazgatas és az
elektronikus  lakossagi  iigyintézés  fontossdga

Megfigyelhetd a két grafikon kozotti hasonlosdg a kérdést fontosnak tartok
szempontjabol. Azok szédmadara, akik rendelkeznek {igyfélkapus regisztracioval

87,67%-ban, akik ismernek elektronikus tiigyintézési lehetdséggel rendelkezd
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kozigazgatasi honlapokat 89,04%-ban fontos az elektronikus kozigazgatas
megvalosulasa — ez a teljes mintank 65,98 illetve 67,01 szazaléka.

Arra a kérdésre, hogy 0sszességében a valaszadok mennyire tartjak fontosnak
sajdt maga szadmara az interneten keresztiili iigyintézés lehetdségét, hasonld

aranyokat kapunk a kapcsolodo aspektusokkal vonatkozéasaban.

14. abra Az internetes iigyintézés lehetdségenek attraktivitisa az tigyfélkapus regisztracio
Siiggvényében, 2017 (%)
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12) &sszességében mennyire tartja vonzénak sajat
maga szamara az interneten keresztiili ligyintézes
lehetdsegét?

Forrds:
Sajat készitésii grafikon - Kérdoives adatelemzés, SPSS

Az tgyfélkapus regisztraci6 meglétének szempontjabdl vizsgdlva nagyon
vonzonak tartjdk az e-ligyintézést 88,23%, ez a megkérdezettek csaknem felét
(43,39%) jelenti, illetve vonzd is meg nem is vélemények is a minta tovabbi 27,84%-
at teszik ki, tehat a pozitiv véleményen lévdk azok koziil, akik rendelkeznek
tigyfélkapus regisztracioval Osszesen a megkérdezettek haromnegyede (74,23%).

A kevésbé vonzd vélemények fele-fele ardnyban oszlanak meg az
tigyfélkapus regisztracid tekintetében, de ez 0sszesen a megkérdezettek 8,24%-anak
felel meg. Akik egyaltalan nem tartjak vonzonak haromnegyed részben nem is
rendelkeznek tigyfélkapuval (3,09%).
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Mindezt megvizsgalva azok korében, akik ismernek olyan honlapokat, ahol
lehet elektronikusan {igyet intézni, kozel hasonldé eredményeket kaptunk, melyet a

kovetkezo hisztogram szemléltet (15. abra).

15. dbra Az internetes iigyintézés lehetéségének attraktivitasa elektronikus iigyintézési
lehetoséggel rendelkezd kozigazgatasi honlapok ismeretének fiiggvényében, 2017 (%)
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12) Osszességében mennyire tartja vonzénak sajat
maga szamara az interneten keresztiili ligyintézes
lehetdségét?

Forras:
Sajat készitésti grafikon - Kérddives adatelemzés, SPSS

Akik szamara a nagyon vonzd az elektronikus ligyintézés, 83,06%-ban
ismerik ezeket a weboldalakat, ez a mintank 49,48 szazalékat jelenti, mig a vonzo is
meg nem is kategoridban 79,40 % ezen valaszadok aranya. A negativitds mértéke
kozel hasonldan alakul az tigyfélkapuval rendelkezdk attraktivitasahoz.

Az 4brakbal is latszik, hogy a valaszadok vonzonak, illetve inkdbb vonzonak
tartjak sajat maguk szamara az elektronikus {iigyintézést, és dontd tobbségiik
hasznalja az tlgyfélkapus regisztraciot, valamint ismer elektronikus tigyintézési
feltilettel rendelkezd kozigazgatasi honlapot.

A tovéabbiakban a renddrségi elektronikus iligyintézés jovobeli lehetdségének
kihasznaldsat elemezziik a mar kordbban felvetett aspektusok figyelembe vételével.

A megkérdezettek 70,1 szazaléka nyilatkozott tgy, hogy intézné a renddrségi

tigyeit elektronikusan, ebbdl 60,82% rendelkezik tligyfélkapuval és 63,92% ismer
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elektronikus tigyintézéssel rendelkezé koézigazgatasi weboldalakat - ez a teljes

mintank 86,76 és 91,17 szazaléka.

A negativitasnal az ligyfélkapuval nem rendelkezOknek nagyobb az arénya,

ez a megkérdezettek 11,34%-4t teszi ki, és van egy vékony réteg (7,22%), aki nem

ismer e-kozigazgatasi weboldalakat sem. Elmondhaté, hogy nagy mértékben

kedvezdnek tartjak a valaszadok ezt a jovobeli lehetdséget és élnének is vele.

16. abra A renddrségi elektronikus  elektronikus tigyintézési lehetdséggel rendelkezé
tigyintézés jovobeli lehetdségének kihaszndlasa — kozigazgatasi honlapok ismeretének fiiggvényében,
az tigyfélkapus regisztracio fiiggvényében, 2017 2017 (%)
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adatelemzés, SPSS

17. abra A rendbrségi elektronikus
tigyintézés jovobeli lehetoségenek kihasznalasa

Adott részvizsgalat a rendbrségi ligyintézés soran a teljes tigymenet lehetdségének
igénybe vételét vizsgalja. (18. és 19. abra)

A megkérdezettek kozel 70 szazaléka igénybe venné a teljes ligymenet sordn az
elektronikus renddrségi ligyintézést. Koziilik 86,36% rendelkezik tigyfélkapuval és 92,43%
ismer e-iigymenettel rendelkez6 kozigazgatasi honlapokat.

A nemmel valaszolok koérében magasabb ardnyban vannak azok mindkét grafikonon,
akik nem is vennék igénybe a teljes ligymenetet, de mindez a teljes mintankra vetitve csak
11,34 és 8,25 szazalékot tesz ki.

Fontos felhivni a figyelmét a lakossagnak az elektronikus kézigazgatasra vonatkozo

aspektusokra, és kihasznalni, feltarni a kinalkozo lehetdségeket.
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A rendOrség vonatkozdsdban pedig egyértelmii igény mutatkozik a felmérésbdl egyéb

kozigazgatdsi webfeliiletektol ¢és iligyintézéstdl fiiggetleniil (természetesen azokat véve
alapul).

18. abra A teljes rendorségi elektronikus tigymenet jovobeli lehetésége az iigyfélkapus regisztracio
fliggvényében, 2017 (%)
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19. abra A teljes renddrségi elektronikus iigymenet jovibeli lehetdsége az elektronikus tigyintézési
lehetbséggel rendelkezd kozigazgatdasi honlapok ismeretének fiiggvényében, 2017 (%)
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Forras:
Sajat készitésii grafikon - Kérddives adatelemzés, SPS
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5.5. Osszefoglaléo megallapitasok a kutatishoz

A rendOrség elektronikus formaban végzett ligyintézésének, mint 0j képesség
kihivasainak vizsgdlata témakdrben végzett kutatdsunk mésodik fazisa a kvantitativ kutatés,
melyben a szamszerlsitett, mért adatokra fokuszalunk, ezaltal rendszerességeket ¢&s
szabalyszerliségeket keresve a megkérdezettek véleményeibdl.

Jelen kutatdsi fazisban pontosabb, szdmszeri adatokat nyerhettiink ki a valaszok
alapjan.

A kozel 100 megkérdezett véleményét bemutatd eredményeket dsszesitve elmondhato,
hogy a kvantitativ kutatdsi fazis soran adott valaszok arra utalnak, hogy feliilvizsgalata
sziikséges a jelenleg alkalmazott e-kdzigazgatasi modell egyes részeinek. Az allampolgarok
valés igényeket fogalmaztak meg arra vonatkozodan, hogy a rendoOrségi iligyintézés egyes
elemei (a jelenleg elérhetd tigyintézési struktira mellett) az elektronikus kozigazgatas részét
képezzeék. A vélaszokbdl levonhatd tovabbi kdvetkeztetés, hogy a kiilfoldon allandoé jelleggel
tartozkodd magyar allampolgarok igényeire is figyelemmel kell lenni az elektronikus
kozigazgatas kovetkezo fejlesztési szakaszaban. A felvdzolt kormanyzati stratégia deklaralt
célja a kiilhoni magyar ko6zOsségek igényeihez is igazodd, az azt kiszolgalni képes
kozigazgatés, e-kozigazgatasi szolgdltatdsok fejlesztése, az iigyfélkapcsolati pontok és az
tigysegédi rendszer fejlesztése, a hatdrokon ativeld elektronikus iigyintézés tigyféloldali
lefedéséhez sziikséges kiegészitd fejlesztések, valamint a kiilhoniak kozszolgaltatasokhoz
kapcsolodo ¢élethelyzeteihez tartozo ligyek egyszertisitése.

A fejlesztési stratégia céljainak és iranyainak meghatdrozasa sordn szem el6tt kell
tartani, hogy a renddrség igazgatisrendészeti feladatrendszeréhez kothetd iigyintézési
folyamatok teljes mértékben nem keriilhetnek integralasra az elektronikus kozigazgatasi
rendszerbe. Az allampolgarok egy jelentds része még mindig bizik a személyes tligyintézdvel
torténd kapcsolattartdsban, valamint vannak olyan természetli {ligyek, amelyekhez
hozzatartozik a személykozi kommunikacid megléte. A4 rendorség vonatkozdsdaban ilyen
tigyek a lofegyvertartasi engedélyek kiadasara, a lofegyverek tartasanak engedélyeztetése, a
gaz- és riaszto fegyverek viselési engedélyeinek kiadasa, hiszen az engedélyeztetési eljarés
szerves részét képezi az ligyintéz0 altal (a rendorkapitanysag épiiletében) torténd azonositasa.
Amennyiben az igazgatasrendészeti szolgalati ag masik jelentds feladatrendszerérdl
beszéliink, akkor abban az esetben mar mas kovetkeztetésre jutunk. A maganbiztonsagi
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szakteriilet személy- és vagyonvédelmi, magannyomozoéi, valamint vagyonvédelmi rendszert
szerelOi €s tervezOi igazolvanyok és mikodési engedélyek engedélyeztetési eljarasa részleges,
vagy teljes elektronikus {igyintézés ala vonhatova valhat, amennyiben a kozigazgatas
hatékonysaga érdekében felvazolt beavatkozasok elérik a kitlizott célokat. Azonban tovabbra
is figyelembe kell venni, hogy a rendoérség elektronikus kozigazgatasi rendszerét érintd
fejlesztési és stratégiai célok meghatdrozasa soran az egyes szakteriiletek szakmai véleményét
is ki figyelembe kell venni. C¢l a hatékonyabb feladatellatas biztositasa, ezért elengedhetetlen
a renddrséghez kapcsolodo kozigazgatasi feladatok feliilvizsgélata és esetleges ujraclosztasa

akar a kozigazgatas tobbi szerepldje kozott.

5.5.1. Fokuszcsoportos elemzés

Kvalitativ kutatdsunk sordn feltérképeztiikk a témakorben adott véleményeket, illetve
kideriilt, hogy milyen gondolatai lehetnek fokuszcsoportjainknak a hazai elektronikus
kozigazgatassal, valamint a renddérség elektronikus formaban végzett tigyintézésével
kapcsolatban, milyen hitek és tévhitek léteznek e tekintetben. Segitségével bizonyos
feltételezéseket jobban atlathatunk és bar végsd kovetkeztetéseket nem vonhattunk le beldle,
mindenképp egy megfeleld kiegészitésiil szolgal a kérddives kutatdsi fazisunk esetében.

A fokuszcsoportos kutatas keretében kettd csoportiilésre kertilt sor. Mindkét esetben a
Komarom-Esztergom Megyei Renddr-fOkapitanysag épiiletében keriilt sor. Mind a kettd
csoportiilésen résztvevé személyek a renddérség hivatasos allomanyt tagjai voltak, akik a
renddrség biniigyi, kozrendvédelmi, kozlekedésrendészeti, hivatali és igazgatasrendészeti
szolgalati szakteriiletén lattak el szolgélatot, kiilonb6z6 beosztasokban. Mind a két csoport
egy csoportvezetd iranyitasa mellett, kotetlen, félig-iranyitott beszélgetés soran vitattak meg a
kutatashoz kapcsolodo egyes aspektusokat.

A beszélgetések soran a kutatds vezetd kérdéseire a csoport tagok altal adott
vélemények, egyéni meglatasok, gondolatok és valaszok hozzdjarulnak a renddrség
elektronikus kozigazgatasban betdltott jelenlegi szerepének (szakmai szempontok alapjan
torténd) megismeréséhez, valamint feltardsra keriilnek azok a kihivasok ¢és kockézatok,
amelyek gyengithetik a renddrség elektronikus kozigazgatisban betdltott szerepének
erdsodését. A fokuszcsoportos beszélgetés soran az egyes szakteriiletek vonatkozasadban és a
szakmai szempontok figyelembe vételével vilagitunk ra azokra a képességekre, amelyek
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fejlesztésével a rendOrség részleges, vagy teljes elektronikus kozigazgatasi tevékenysége
fejleszthetové valik.
Moderator kérdése:

- Az egyes rendorségi szakteriileteket vizsgalva latnak arra lehetdséget, hogy bizonyos
(kozigazgatasi) ligytipusok részleges, vagy teljes elektronikus {igyintézés keretében keriiljenek
végrehajtasra?

Valaszok:

o .,A blniigyi szakteriilet vonatkozasdban nem, mivel sem a gyanusitasi eljards soran,
sem egyes nyomozati szakaszokban nem lehet nélkiilézni a személyes jelenlétet. A
jelenlegi szabalyok szerint tanu irdsban tehet vallomast, azonban ez sok esetben nem
mell6zhetd az eljaras soran. Vagy egy szembesitési eljaras soran sem lehet nélkiilozni
az adott személy jelenlétét. A biintetd eljaras teljesen egységes, az csak egyféleképpen
folytathato le. Ahol lehet mozgastér az elektronikus {igyintézés részleges
lebonyolitasara ott mar jelenleg is lefolytathatd. Pl.: az iigyvéd adhat be
elektronikusan beadvanyt a hatosag felé. A biinteté eljaras szempontjabol nem
értelmezhetd az elektronikus eljaras rendszerének lehetoségei.

o Akar a kozigazgatasi birsagokat, akar a helyszini birsagolast vizsgaljuk jol lathato,
hogy jelenleg nem nélkiilozhetd az allampolgar alairdsa. A birdsagokra torténd
tgyiratok megkiildése torténik elektronikusan. A helyszini birsagolas kezdeti
szakaszaban a kozigazgatasi ligymenet gyorsitdsa érdekében lehetne bevezetni a
bankkartyas fizetés lehet6ségét.t*

o A szabalysértési eljarasok szempontjabol, egy balesetes {igyben ahol a tényallds nem
tisztazott, ott akar az okozo, akar a tanu, akar a részes, akar az eljaras ala vont személy
meghallgatdsa torténik, azt csak személyesen lehet végrehajtani. Ott lehet mozgéstér,
ahol a feljelentés alapjan a tényallas tisztdzott, a hatarozat meghozatalat kdvetden
(amennyiben nem nyujt be a személy meghallgatasi kérelmet) a teljes ligymenet

elektronikusan végig vezethetd a végrehajtasi eljaras lezarasaig.

64 A rend6rség 2010-ben mar teszt jelleggel (legféképpen németorszagi modell alapjéan) bevezette a helyszini
birsag bankkartyaval torténd kiegyenlitésének a lehetdségét. A rendszer térvényi hattere adott volt, azonban
szamos probléma ¢s aggaly is felmertilt a rendszer tesztliizeme soran. Azonban lathatjuk, hogy tobb Eurdpai
Uniés tagallamban (Németorszag, Ausztria, Horvatorszdg) hatékonyan mikodik a helyszini birsag
bankkartyaval torténd kiegyenlitése. Horvatorszagban a birsag befizetési hajlandosag kozel a duplajara
emelkedett a bankkartyas fizetési lehetéség bevezetését kovetden.
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o A kozrendvédelemi szakteriilet vonatkozdsdban elsésorban a rendezvények
bejelentése torténhet elektronikus feliileten, amennyiben nincs egyeztetd targyaldsra
sziikség. Viszont ebben az esetben kihivasként kell kezelni, hogy a bejelentd személy
megkapta-e a hatosag tudomasulvételi szandékarol szolo hatarozatot és adott esetben
az is kihivasként kezelendd, hogy az a személy kapja meg a hatdrozatot, aki
bejelentette az adott rendezvényt.

o A hivatali szakteriilet vonatkozasaban eléggé fejlett az elektronikus iigykezelés. A
KIR rendszerbdl szedjiik le az anyagokat és az érkeztetést kovetden tovabbitjuk oket a
cimzett szakteriiletnek.

o Az igazgatasrendészeti szolgalati ag rendészeti szakteriilete szempontjabol a
fegyverrendészeti szakteriilet egyes lépései mar most is lebonyolithatd részleges
elektronikus tligyintézés keretében. A kérelmi lapok elérhetdk és letdlthetok a
rendérség kozponti honlapjarél. Amennyiben az elavult 16fegyvertartasi engedélyek
jovobeni cseréjére keriilne sor, akkor azoknak az okmanyoknak a vonatkozasaban
elképzelhetd tovabbi részleges elektronikus tigyintézési szakasz beiktatasa. A
személy- és vagyonvédelmi engedélyeztetési eljards szempontjabol mar tobb
lehetdséget latok. Akar a kérelem beadasat, akadr a hatosagi szolgaltatasi dij
befizetését, akar a mellékletek benyujtasat, akar az adott személy azonositasat és
ellendrzését, akar a hatosagi igazolvany legyartdsat és postazasat, mint egyes
folyamatot vizsgaljuk, elképzelheto egy teljes elektronikus iigyintézés bevezetése és

végrehajtasa.”

A fokuszcsoportos kutatas igazolja azokat a hipotéziseket amelyek arra vonatkoztak,
hogy a renddrség elektronikus iigyintézési tevékenysége (egyes szakteriiletek
vonatkozédsaban) fejleszthetd. A fokuszcsoportos szakmai beszélgetés soran elhangzottak
alatamasztjak a kérdéiv eredményeit, abbdl a szempontbdl, hogy az allampolgéarok igénylik a
rendorség elektronikus tligyintézési tevekenységének szélesebb korli alkalmazasat. Ezekkel a
szakmai allaspontokkal ellentétben azokat a szakmai szempontokat is figyelembe kell venni,
amelyek a kockazatokat erdsitik a rendszer fejlesztése teriiletén. A szigor adatvédelmi
kovetelmények betartdsa mellett el6térbe kell helyezni a renddrségi eljarasok soran
keletkezett adatok védelmére és kezelésére vonatkozd kérdéskordket. Mindazonaltal a
rendOrség iratkezelési ¢és irattdrozasi folyamatanak egyes rendszerei, valamint a
maganbiztonsagi szakteriilet engedélyeztetési eljardsai végrehajtdsdban egyontetli vélemény
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alakult ki a fokuszcsoportos vizsgalat soran, hogy akar teljes elektronikus ligyintézés is

elképzelhetd a jovoben.

Kovetkeztetések és javaslatok

A kozigazgatas jogi alapjainak az 0jra definialasa az elmult évek egyik legnagyobb
hazai kihivasa volt a jogalkotds teriiletén. A legfontosabb célkitlizés s szolgaltatd allam
megteremtése tObb nehézségbe {itkozott. A megkezdett intézkedések hatékonyabb
végrehajtasa érdekében egy onmagat erdsité és a valos értékeit szem elott tartd szolgaltato
kozigazgatasi rendszer kiépitése az elsddleges cél. A Kozigazgatas- és Kozszolgaltatas
fejlesztési Stratégia 2014-2020 munkaanyagban lefektetésre keriilt, hogy a fejlesztés
kovetkezo 1épcséje a kozigazgatas és a kozszolgaltatasok teriiletének specidlis szakteriiletei
vonatkozasdban keriil megvalositasra, eldsegitve az adott szakteriilet hatékonyabb miikodését.

Az Ugyfélkapu kozigazgatasi {igyintéz8 és szolgaltatd rendszer jelenlegi
hatékonysagat ¢és a kozigazgatasi rendszerben betdlteni kivant szerepét még nem érte el. A
kozigazgatisra vonatkoz6  fejlesztési célok konkrétan meghatarozzak, hogy a
kozszolgaltatasokhoz torténd hozzajutds atfogdéan képezi a stratégia targyat. Az e-
kozigazgatasi platformok és az Ugyfélkapu rendszerhez torténd hozzaférés és alkalmazas
tarsadalmi elfogadottsaga érdekében elengedhetetlen az informatikai eszkozok, internet-
halozatok, valamint a mobil haldzatok fejlesztése. A renddrségi iigyintézési fejlesztések
erésitése érdekében elengedhetetlen az Ugyfélkapu rendszer atstrukturalasa.

A renddrség kozigazgatasi rendszerben betdltott dinamikus szerepe vitathatatlan. Az
ugyfélkdzponta €s bilirokraciacsokkentd szolgaltatasok rendszerében tortént fejlesztések és
atalakitasok a szolgaltatol rendészeti oldal szempontjabol nem értek el kell6 hatékonysagot. A
renddrség, mint kozszolgaltatdst nyujtd szervezet miikodési hatékonysaganak és agazati
képességeinek fejlesztése érdekében, valamint a kdzszolgaltatasok hozzajutasanak eldsegitése
érdekében sziikséges €s elengedhetetlen a szervezeti struktira rendszerének feliilvizsgalata. A
feliilvizsgalat soran ki kell térni az {ligyfélbardt kommunikacios intézkedésekre, a jol
megvalasztott  rendészeti  strukturdra, valamint a  renddrség  allamigazgatasi
feladatrendszerének atstruktralasara és ujra szabalyozasara.

Az allam altal megfogalmazott kézigazgatasi stratégiai kimondja, hogy ne sziilessenek
szabalyok és dontések az iigyfelek véleményének kikérése nélkiil.

63



Ennek az eszmének az érvényesitése érdekében jelen kutatas arra vallalkozott, hogy a
rendOrség specialis kozigazgatasi feladatrendszerére vonatkozoan, kiemelten az elektronikus
kozigazgatas betoltott szerepét vizsgalva, egy nem reprezentativ feltard jellegii kutatast végez
el az allampolgarok korében. Az eredmények elemzésébdl kimutathatd, hogy a renddrség
kozigazgatasi rendszere fejlesztésre szorul, az egyes rendészeti teriiletek tilszabalyozottsagat
csokkenteni kell. Hatékony Iépéseket kell tenni a renddrség elektronikus kozigazgatasi
rendszerben betdltott szerepének erdsitése érdekében. Ennek érdekében az egyes szolgélati
agakat kiilon-kiilon kell vizsgdlni, mivel a fokuszcsoportos (szakmai alapl) vizsgalat
ravilagitott, hogy az elektronikus platformra torténd atallitas folyamata nem minden szolgélati
ag szempontjabol relevans és végrehajthatd feladat. A kutatds ravilagitott arra, hogy egyes
rendorségi rész-szakteriiletek vonatkozasaban akar a teljes elektronikus tigyintézési folyamat
megvalosithatova valik, amely altal a rendérség elektronikus tigyintézési képességének
erésitése érhetd el. Tovabbi kutatisokat igényel a renddrség iigykezelési és irattarozasi
feladatrendszerének teljes elektronikus platformra torténd atvitele, valamint a személy- és

vagyonvédelmi szakteriilet teljes elektronikus tigyintézésének a megvaldsitasa.
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ERCES GERGO

KATASZTROFAVEDELMI HALO

Absztrakt

A fenntarthato fejlédés alapvetd pillérei, tobbek kozott, a biztonsag és az egészség. Eletiink
jelentds részét épitett kdrnyezetben, épiiletekben €ljiik, ezért azok fenntarthatd és biztonsagos
kialakitdsa mara alapvetd igénnyé valt. Az épliletek biztonsdganak egyik fO teriilete a
tlizvédelem, amely komplex mddon szerves részét képzi az épiiletek teljes életciklusanak.

A vildg szinte minden orszadgdban az épitészeti tlizvédelem jogszabdlyokon nyugszik.
Tlizbiztonsag-becslési mddszereket, miiszaki eljarasokat, kockéazat-elemzéseket ismeriink a
tizvédelem tudomanyaban, de azok nem dlelik at egy-egy épiilet teljes életciklusat az épiilet —
ember — tliz harmas kolcsonhatas szempontjabol, a komplex tlizvédelem: tlizmegel6zés,
tlizoltas, tlizvizsgalat tekintetében. A nem komplex tlizvédelem kovetkeztében ,,fehér foltok”,
kritikus helyek és id6tartamok alakulnak ki egy-egy épiilet tekintetében.

A kozleményben az épiiletek teljes életciklusan ativeld komplex tlizvédelem megvaldsulasat
elemzem. Ertékelem az innovativ mémoki szemléleten alapulé BIM alkalmazasokkal
megvalosithatd komplex tlizvédelemben, ¢és az épiiletek teljes ¢letciklusat lefedd
katasztrofavédelmi haloban rejld fejlesztési lehetOségeket, amelyek altal a digitalis allam
rendszerében, az OKOS VAROS keretében, e-kozigazgatas altal megvalésithatd egy uj,
magas szintii, hosszatavon fenntarthat6 biztonsag.

Kulcsszavak: komplex tiizvédelem, innovativ mérnoki modszerek, e-kozigazgatas, okos varos

Abstract

Basic pillars of sustainable development, among others, are safety and health. We spend a
significant part of our lives in built environment, in buildings; therefore the sustainable and
safedesign of them has become a basic need nowadays. One major area of the security of
buildings is fire protection, which, in a complex way, is an integral part of the life cycle of
buildings.
In almost every country of the world architectural fire protection is based on laws. We are
aware of fire safety estimation methods, technical procedures, risk assessments in the science
of fire protection, but they do not comprise the entire life cycle of a building in terms of
building — human — fire triple interaction, nor take account of fire prevention, fire
intervention, or fire investigation. On account of the non-complex fire protection become
critical places and intervals in the life cycle of a building.
In the publication | analyze the implementation of complex fire protection across the full life
cycle of buildings. | introduce the potential development opportunities lying in complex fire
protection based on with BIM applications created innovative engineering methods, and also
in disaster management net which covers the entire life cycle of buildings, which enable us to
realize a new, high-level long-term sustainable safety by e-government in the system of
digital state, within SMART CITY.
Keywords: complex fire protection, innovative engineering methods, e-government, smart
city
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1. Bevezetés
1.1. Okos okoszisztéma napjainkban

Napjainkban az épiileteink a kiils6, belsé hdmérséklet mérésével automatikusan klimatizaljak
(futik, hiitik, arnyékoljak) magukat, a hiiténk értesitést kiild, hogy melyik élelmiszeriinkbdl
mennyi fogyott vagy mikor jar le, a lakasriasztd rendszer éléképet kiild az okos telefonunkra
az otthoni helyzetrdl, és barki a vilag szinte barmely pontjan kapcsolatba 1éphet barkivel teret
¢s 1dot athidalva. Az okos épiiletek, okos eszk6zokon keresztiil behaldézzak az életiink egy
jelentés hanyadat. Az okos épiiletek és koztertileti okos eszk6zok a sajat okos késziilékeinkkel
egy okos okoszisztémat hoznak 1étre, amely okos varosok formdjaban manifesztalodik. Ebben
a rendszerben kap létjogosultsigot a biztonsag 0j fogalma, amely a digitdlisan atszott
vilagunkban uj mindségként kell, hogy megjelenjen. Ez az 0j mindség ki kell, hogy hasson a
biztonsag valamennyi rétegére a kritikus infrastruktirak védelmétdl az egyének személyes
biztonsagaig.

Ma a biztonsagtechnikai rendszereink a legkiilonb6z0bb vezérléseket képesek végrehajtani: a
lakasriasztd koOzpont szines fiisttel arasztja el a belsOteret, hogy a betord cselekvését
akadalyozza, a gépjarmii GPS rendszere atjelez az okos telefonokra, hogy merre taldlhato az
ellopott gépjarmii, a tlizjelzd rendszer vezérli a tlizgatldo ajtokat, hogy a tliz terjedését
megakadalyozza. Egy okos ora képes eldre jelezni a kritikus vérnyomdasunkat és pulzusunkat,
amelynek koszonhetden egy szivroham még idoben kezelhetdveé valhat. Messze a teljesség
igénye nélkiil, mar ebbdl a rovid felsorolasbdl is lathatd, hogy ma is sok kiillonboz6 eszkoz,
rendszer 4ll elérhet6 modon rendelkezésre kényelmiink, biztonsdgunk és egészségiink

érdekében, amely mar jelen forméjaban is biztonsag (1j mindségét vetiti eldre.

A XXI. szdzad embere szamara a civilizacio jelenlegi fejlodési szakaszdban a biztonsag,
egészseég, fenntarthatosag kulcsfontossagli igénnyé lépett eld. Az eurdpai €letformank és
¢letszinvonalunk fenntartdsa és folyamatos fejlodése érdekében elengedhetetlen a biztonsag
sokrétli megvaldsitasa. A Kkatasztrofavédelem a kiilonbozd tipusu védelmi eszkozok
(¢letvédelem, vagyonvédelem, stb.) jelentés részében kiemelt helyet foglal el. A
katasztrofavédelem fontossdga megjelenik akar kiilsd tdmadas esetében (terrorcselekmény
soran egy esetleges robbands utani tlizeset, buincselekmény elkdvetését, csalast leplezni
kivan6 szandékos tlizokozés), vagy emberi mulasztds okozta karesemények (szakszeriitlen

tlizveszélyes tevékenység okozta tlizkeletkezés, tlizvédelmi szempontbol fontos rendszer
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karbantartdsanak hianya, stb.), vagy egy-egy természeti katasztrofa okozta karesemények
soran is. Gyakorlatilag az altalanos biztonsag terén az egyik legszélesebb spektrumban jatszik
szerepet, igy széles korli alkalmazasa nem elhanyagolhatd a mai tarsadalomban.

A tanulmany gondolatkisérlet formajaban elemzi a napjainkban zajlo informdacios forradalom
nyujtotta fejlodeésre épitve az atfogo védelmi igazgatas e-kozigazgatas kereteiben fejlesztheto
lehetosegeit. A katasztrofavédelem specialis kereteiben kisérletet tesz a tézisek igazoldsara, a
fejlesztés realis megvalositasanak tényszert, gyakorlatban, mai eszkozokkel is kialakithato
lehetoségeire. Alapot kivan teremteni a fejlesztés aprolékos és mélységében megvalosithato és
osszefiiggéseiben rendszerként alkalmazhato részlet megoldasaihoz, amelyeket Osszegez,
keretként elore vetit, hogy dltalanositva a biztonsdag valamennyi szegmensére kiterjesztheto

legyen.

1.2. Hipotézis

I. A biztonsag a digitalis dllam nyujtotta keretek kozott, a digitlis infrastruktura nyujtotta
lehetdségekkel élve, és digitalis kompetenciak alkalmazasaval az e-kozigazgatas itjan egy uj,
a jelenleg megvalosulénal magasabb mindséget képes elérni.

II. Az okos vérosok rendszerébe integralt épiilet informacidés modellezés (tovabbiakban: BIM)
alapon mikodd, térinformatikai halozatot alkalmazo katasztrofavédelem egy uj, minden
eddiginél atfogobb biztonsagi szintet képes nyujtani, és egy katasztréfavédelmi haloként
képes lefedni a biztonsag ezen teljes szegmensét.

III. A katasztrofavédelmi haloba integralt, e-kdzigazgatas keretében megvalosuld innovativ
mérndki moddszereken alapuld alkalmazasok képesek lefedni egy-egy épiilet teljes
¢letciklusara vetitve a biztonsdg teljes szegmensét: a tervezéstdl a kivitelezésen at, a
hasznalaton ¢és esetleges felujitasokon keresztiil a végleges elbontésig.

IV. Az egyes épiiletek ¢letciklusaban résztvevd szereplok (civilek: beruhazok, tervezok,
kivitelezok, stb. és a hatdsdgok: pl. katasztrofavédelem, tovabba a biztonsagért felelds
hivatasos szervek, onkéntesek, stb.) a katasztrofavédelmi héalo keretében folyamatosan egy
térben ¢€s idOben tervezhetik, kivitelezhetik, épiiletfeliigyelet keretében monitoringozhatjak,
hatosagi eljaras keretében ellendrizhetik, beavatkozas soran informacidt nyerhetnek, stb. az
adott épiiletrdl.

V. Az egyes BIM alapon megtervezett egyes épliletek dsszessége, az adott telepiilésszovetben

egy kiterjesztett térinformatikai strukturaban az okos varos biztonsagi faktorat szolgalja, és a
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katasztrofavédelem hatékonysagat mind a megeldzés, a beavatkozas és az elemzés fazisaban
noveli.

VI. A fenti elveken alapuld katasztrofavédelmi héalo kiépitése egy olyan adatbazis felallitasat
képes l1étrehozni, amely valds eredményekkel szolgalja a tovabbfejlédés lehetoségét, terjeszti
ki az innovativ mérnoki modszereken nyugvo miszaki megoldasok Osszességét, hogy a

biztonsag novelése folyamatos lehessen.

1.3. A tanulmany célja

Jelen tanulmany célja tudoményos tton igazolni a felvetett hipotézisek relevanciajat, tovabba
az igy kapott uj eredményekkel segiteni a katasztrofavédelem, és ezaltal az altalanos
biztonsag, a védelmi igazgatds fejlesztését, a digitalis Okoszisztémaba torténd hatékony

integraldsat, a biztonsagot szolgald infokommunikécios képességek novelésével.

2. Digitalis okoszisztéma
2.1. Europai Digitalis Menetrend

A digitalis 0koszisztéma megvalositasanak alapjat az Eurdpai Bizottsag 2010-ben bemutatott
»Buropa 20207 stratégia hatarozta meg. Az EU hét kiemelt kezdeményezést alakitott ki, ezek
kozil az egyik legfontosabb az Eurdpai Digitdlis Menetrend, amely az informacios és
kommunikécios technologidk alkalmazasanak minél szélesebb kori eldmozditasat célozza. A
katasztrofavédelem nyujtotta biztonsdg mindségi fejlesztése is ezen infokommunikacios
technologidk alkalmazasan nyugszik.

Eurdpai Digitalis Menetrend alappillérei:

1. egységes digitalis piac

2. atjarhatdsag megteremtése

3. bizalom és biztonsag erdsitése

4. nagy sebességll és szupergyors internet-hozzaférés

5. kutatas fejlesztés erdsitése (http://digitalismagyarorszag.kormany.hu/europai-digitalis-
menetrend)

2.2. Digitalis Magyarorszag

»A hazai informatikai és tavkozlési szektor fejlesztésének stratégiai iranyait, fejlesztési
sulypontjait a 2014-20-as iddtavra vonatkozdéan az unids elvarasokkal is 0Osszehangolt
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Nemzeti Infokommunikacioés Stratégia (illetve az errdl szo6lo 1069/2014. (11.19.) Korm.
hatarozat) és Zold Konyv jeldli ki. A stratégia megvaldsitdsanak akcidtervi kereteit a Digitalis
Nemzet Fejlesztési Program (1631/2014. (XI. 6.) Korm. hatarozat) rogziti.

A Nemzeti Infokommunikacios Stratégiaban (NIS) megfogalmazott torekvések végso célja a
Digitalis Magyarorszag létrehozéasa, amely a korményzat, az intézményi és a piaci szerepldk
kozos szerepvallalasaval valosul meg. (http://digitalismagyarorszag.kormany.hu/digitalis-
magyarorszag)

A program 4 {6 alappillére:

1. szupergyors internet
2. digitalis kozosség és gazdasag
3. e-kozszolgaltatasok
4. digitalis készségek
A katasztrofavédelmi hald a fenti alappillérekre illeszkedve terjeszti ki az e-kozigazgatas

keretében a biztonsag dimenzioit.
Ehhez fel kell éllitani egy alap feltételrendszert, amelyet a NIS az alabbi rendszer

felépitésével céloz megvaldsitani:

o Digitalis infrastruktira: a digitalis szolgaltatdsok nyujtasahoz és igénybevételéhez
sziikséges savszélességet biztositd elektronikus hirkozlési infrastruktira rendelkezésre
allasa a halozat valamennyi szegmensében (gerinc-, felhordo- €s helyi halozat);

e Digitalis kompetenciak: a lakossag, a mikro- és kis —¢s kdzepes vallalkozasok, illetve
a kozigazgatdsban dolgozok digitalis kompetencidinak fejlesztése, az elsddleges
(digitalis irastudatlansag) ¢és madasodlagos (alacsony szintli hasznélat) digitalis
megosztottsdg mérséklése, a mikro- és kisvallalkozasok ¢és a kozigazgatasban
dolgozok képessé tétele az IKT rendszerek bevezetése altal eldallo iizleti lehetdségek
felismerésére és kihasznaldsara, illetve a tartosan leszakadok részesitése a digitalis
Okoszisztéma eldnyeibdl (e-befogadas)

e Digitalis gazdasag: egyrészt a szlikebben értelmezett IKT szektor, masrészt az altala
biztositott elektronikus (kereskedelmi, banki stb.) szolgéltatasokat igénybe vevo
vallalkozasok kiilsé és belsd informatikai rendszereinek fejlesztése, illetve az IKT-
fejlesztésekre és az IKT-n alapuld fejlesztésekre irdnyuld kutatds-fejlesztési é€s
innovéacios tevékenység 6sztonzése

e Digitélis 4llam: a korméanyzat miikodését tamogat6 belso IT, a lakossagi és vallalkozoi
célcsoportnak szold elektronikus kozigazgatasi szolgaltatasok, illetve az allami
érdekkorbe tartozé egyéb elektronikus (pl. egészségiigyi, oktatasi, konyvtari, kulturalis
orokséghez kapcsolodd vagy az allami adat- és informacidés vagyon megosztasat
célzo) szolgaltatasok, valamint e szolgéltatasok biztonsdgi hatterének biztositasa.
(http://www.kormany.hu/download/a/f7/30000/NIS_v%C3%A9gleges.pdf)
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2.3. Digitalis allam

Az alapveto biztonsag ,,digitalizalasa” kizarolag ellendrzott és a kdzigazgatas keretrendszerén
beliil képzelhetd el, amelyhez egyediili platformot a digitalis allam képes biztositani.

A NIS-ban megfogalmazott torekvések végsd célja a Digitalis allam létrehozasa a
korményzat, az intézményi ¢és a piaci szereplok kozos szerepvallaldsaval valésul meg. Ebben
a halmazban foglal el a biztonsag részhalmazaban egy jelentds teriiletet a katasztrofavédelem,
amely részben mar a szolgaltatdé allam keretein beliil integralddott az e-kozigazgatasba, de
még messze nem teljesiilt ki olyan mdodon, hogy a tlizbiztonsag, katasztréfavédelem szintjét a
komplex tlizvédelem, a digitalisan atfogd katasztrofavédelem megvaldsulasa iranyaba jelentds
mértékben elmozditotta volna. Alapvetd feltételként természetesen meg kell jelennie a
rendszeren belilli interoperabilitasnak, valamint az egységes szabvanyokon nyugvo
megoldasoknak.

A NIS alapjan, a digitalis 4llam infrastruktirdjanak, az internet nytjtotta virtualis rendszernek
koszonhetden kialakithato egy a komplex katasztrofavédelmet lefedd katasztrofavédelmi halo,

amely az e-kdzigazgatas keretében miikddik szabalyozott modon.

2.4. E-kozigazgatas

A katasztréfavédelem, mint a hatdlyos kozigazgatasban szerepld, hatdsagi és szakhatosagi
hataskorokkel ellatott szervezet a beliigyminisztérium ald tartozd hivatdsos szervként mar
napjainkban is részese az e-kozigazgatasnak.
A katasztréfavédelem harom szinten szerepel az elektronikus kdzigazgatasban:
I. orszéagos szint — kdzponti szerv — BM Orszagos Katasztréfavédelmi Féigazgatosag
I1. megyei szint — teriileti szerv — fovarosi- és megyei katasztrofavédelmi igazgatosagok
II1. térségi szint — helyi szerv — katasztrofavédelmi kirendeltségek (65 db.) (Muhoray,
2016)
Valamennyi szinten megjelend elektronikus eljards példaul az ¢épitésligyi hatosagi
engedélyezési eljarasokat tamogaté elektronikus dokumentacios rendszerben (ETDR) torténd
engedélyezési eljards. Az allamigazgatasban a katasztrofavédelem is integraltan alkalmaz

egyes szabélyozott elektronikus iigyintézési szolgaltatdsokat (SZEUSZ).
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Az elektronikus kozigazgatas az elektronikus kozigazgatas Kkiterjesztésével kapcsolatos
feladatokrol szolo 1743/2014. (XII. 15.) Korm. hatarozattal a Korméany dontést hozott az e-
kozigazgatas fejlesztésének fo sarokpontjairdl.

A NIS négy pillére (digitalis infrastruktira, kompetencidk, gazdasag és allam) mentén torténd
digitalizacionak kozponti eleme egy olyan kormanyzati szolgaltatasi platform, mely minden
szerepld szamara egységes logikai rendszerben kiépiilt haldzati és kormanyzati adatkdzponti
infrastruktiran, szabvanyositott ~ kapcsolorendszereken  elérhetd szakrendszerek
csatlakozasaval, szabdlyozott elektronikus szolgaltatdsok igénybevételét, Osszefoglaloan
korszeri elektronikus kozigazgatas elérését biztositja.
(http://www.kormany.hu/download/0/05/50000/E-

k% C3%B6zigazgat%C3%Alsi_keretrendszer_koncepci%C3%B3.pdf)

Az e-kozigazgatas kiterjesztéséhez €s a biztonsdgi rendszerek széleskorti mitkodtetéséhez
kormanyzati adatkézpontok miikddtetésére van sziikség, amely képes az atfogd felhd alapu
szolgaltatasok kezelésére. Ezzel a Beliigyminisztérium a NISZ Zrt. bizta meg elsédleges

szolgaltatoként. A rendszer felépitéséhez napjainkra tehat minden alapfeltétel adott.

2.5. Osszegzés

A fentiek alapjan a kitlizott célok megvaldsitasa esetén a rendszer alkalmas egy 0j biztonsagi
szintet nyujtani, amely megfeleld komponensek esetében a katasztrofavédelem szakteriiletére
vetitve egy 1) mindséget hozhat 1étre. A komponensek ¢és mindségi paraméterek
megalkotasaval a biztonsag a digitalis allam nyujtotta keretek kozott, a digitalis infrastruktara
nyUjtotta lehetdségekkel élve, és digitalis kompetencidk alkalmazésaval az e-kdzigazgatas
utjan egy uj, a jelenleg megvaldsulonal magasabb mindséget lesz képes elérni, olyan modon

kiterjesztett moédon, amelyre jelenleg még nincs lehetdség.
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SZEUSZ |

L |

UGYMENET

U0 puod 2y

INTEROPERABILITAS

Rividitések, magyarizat:
SZEUSZ -
INTEROP — interoperabilits

KAU — kézponti azonositasi Ggynik

SZUF - személyre szabott Ggyintézési feliilet

5i e eﬂdelkezes
ronikus Gria,

IR — agyint
E-Uriap - e

nyilvantartas E

- i
Agazat 5 GNY — Geszerendelésin ymanr artis

nyilvantartas

nyivantartis g AVDH —
B EFER - elektronibus fizetéei éo elczdmoldsi rendszer
Hivatali kapu - czervezeti postafidk, mely hiteles, bizonylatolt slektronikus
dokumenium afapii kommunikéciot biziosit
GOV CA - kormanyzati s-czoigaitatis
&5 — iratkezeld kGz5H irats Soi azolg. (KER)
Kézbesités - kézbesitéci szolgaitatis
i nyt. — e <

EDT -

e-Leviltar — elektronitus levélér
Orlap és — dgazati intarts vald
keretében az lirfap személyes adatokkal torténd feitsiéce

A szaggatott vonal minden esetben opcionalis szolgaltatast jelent

1. abra elektronikus iigyintézés sematikus abra: http://www.kormany.hu/download/0/05/50000/E-
k% C3%B6zigazgat%eC3%Alsi_keretrendszer_koncepci%C3%B3.pdf

3. Komplex katasztrofavédelem

3.1. Szamitogéppel segitett tervezés

A biztonsag kialakitdsa a katasztrofavédelmi kérdésekben, azonos moddon barmely mas
szakteriilet tekintetében, a tervezéssel kezdddik. A tervezés napjainkra szamitogéppel segitett

tevékenység formajaban torténik.

A szamitogéppel segitett tervezés ma a digitalis allam kereteiben az e-kdzigazgatasban valik
hatosagi aktussd. A kiilonbozd épitési eljardsok engedélyezése ma teljes egészében
elektronikus uton torténik az un. épitésiigyi hatosdgi engedélyezési eljardsokat tdmogatod
elektronikus dokumentéciés rendszerben (ETDR). Ezaltal egy-egy épiilet engedélyezési
fazisaiban a heterogén komplex tlizvédelem egyes szerepldi a virtualis térben egy-egy rovid

id6intervallumban talalkoznak.

A jovOkutatds szerint a nem oly tavoli jovében 2020-2030-ra az okostelefonokat
szupertelefonok valtjak, amik a szenzorok altal szinte minden emberi érzékszervet képesek

lesznek helyettesiteni. A koriilottiink 1€vo teret valdsagos 3D-ben tapogatjak le, érzik majd az
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izeket, azonositjak a hangok forrasat és azok tdvolsagat, s6t mérik a vérnyomadasunkat, a
kozvetlen kornyezetiink fizikai paramétereit, a levegd minOségét, a homérsékletet, stb.

(Maliosz, 2016)

A szenzorok mogott intelligens, fejlédni képes szamitogépes rendszerek - hatalmas
adatelemzd szerverek allnak majd. Digitalis okoseszkozeinkkel a mai kijelzOknél sokkal
természetesebb moddon, kiterjesztett és a virtualis valdésagban (AR és VR) tartjuk majd a
kapcsolatot, valamint kép- és hangutasitdsainkat is tokéletesen megértik majd. (Maliosz,

2016)

A fenti nem oly tavoli jové biztonsagos felhd alapu rendszerként valosulhat meg. Ebbe a
rendszerbe, a fenti elveken kell integralni az ij komplex tlizvédelmet, amely a digitélis allam
keretein beliil, a korszer(i infokommunikaci6 alkalmazasaval, az innovativ mérnoki szemlélet
mellett, képes lenne a tlizvédelmi biztonsag eddig volt legmagasabb mindségét elérni. Ezzel
valésulna meg az 0 komplex tlizvédelmi mindség, a teljes ¢életciklust lefedd

katasztrofavédelmi halo.

3.2. Epiiletinformaciés modellezés (BIM)

A fenti rendszer valosagos jelenléte kézzel foghato, egy-egy épiilet teljes ¢életciklusat tekintve
az épiiletek ¢életciklusdnak kezdeténél. Gyakorlatilag az épiiletek tervezése, a tervek
feldolgozasa ma mar digitalis rendszerekkel, szamitogépes szoftverekkel torténik. Ezek az
épitészeti €s egyéb kiegészitd szoftverek képesek a harom dimenzidés (3D) virtualis tér
megalkotasara, olyan mddon, hogy a 3D elemek intelligensen hordoznak informéciokat az
épiletrél. ,,A BIM, ¢épiiletinformaciés modellezés folyamata tulajdonképpen egy
szemléletmodot jelent, mely az épitési folyamat komplett egészét egységként kezeli, az épiilet
tervezeésétdl a kivitelezés végeig (vagy még annal is tovabb, az ilizemeltetésig). A BIM
egymast kiegészitd megoldasok hatékony készletével jeleniti meg és szimuldlja a projekteket,
teszi hatékonyabbd a dokumentdldst és a rajzoléast, kezeli az adatokat, és segiti eld a
projektekben részt vevd személyek egyiittmiikodését. Szdmos eldényt biztosit a projekt teljes
¢lettartama soran a tervezOk, kivitelezési szakemberek és tulajdonosok szamara.” (Fritts,
2016) Az egyes épiiletelemek, szerkezetek informaciokat hordoznak, amelyek segitik a
tervezés folyamatat, és képesek arra, hogy a hordozott informacidkat tovabb orokitsék. Az

épitett terek harom dimenzidsak, csakigy, mint a tliz jelensége, ezért a 3D tervezés,
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modellezés kompatibilis elvek alapjan mukodhet, és kellene is, hogy miikddjon. El kell
felejteni a 2D-ben t6rténé gondolkodast mind a tervezdi, mind a hatosagi, szakhatosagi
oldalon, mert a valésag 3D. Ezt a tényleges térben torténd tervezést és ellendrzést
nagymértékben elésegitik a mar most rendelkezésre allo szoftverek. Képesek 3D metszetek
felvételére, amelyeken lathato a teljes épiilet mélységében atmend tlizszakaszolds, amely
sosem egy-egy vizszintes €s/vagy fliggéleges vonal csak, hanem 3D-ban tort folytonos sikok
kapcsolatrendszere, amely tereket hatarol. A tiizterjedés mérnoki szemléletli elemzése mar
ebben a tervezési fazisban meg kellene, hogy torténjen, és a fenti eszkozok és modszerek
alkalmazaséaval konnyedén meg is torténhet. Az épitészeti modell megfeleld adaptalasaval, a
ho-¢s fiistelvezetést, vagy a kiiiritést szimulald szoftverek képesek lesznek és részben képesek
ma is a hordozott informacidk felhasznalasaval egy a valésaghoz hasonlité szimulalt jelenség
leképzésére, ezaltal a tervezés és a mérnoki gondolkodas kiszélesitésére. Minden szerepld
szdmara megkonnyiti, és nagymértékben pontositja a megfeleld tlizvédelem megvaldsuldsat a

rendelkezésre allo szoftveres lehetdségek alkalmazasa.

Miara egyértelmiivé valt, hogy a mérnoki modszereknek nevezett eljarasok csak
részeredményeket szolgaltatnak, egy olyan részrendszerben, amelyben konkrétan vizsgalat ala
keriiltek, de dnmagukban nem nyujtanak teljes megoldast egy-egy adott egyedi problémara,

¢és ezért nagymértékben hozzajarulhatnak a hamis biztonsagérzet megvalositasdhoz.

3.3. Innovativ mérnoki modszerek

Egy meghatarozott modon elvégzett valds tlizteszt (pl.: homlokzati hdszigetelés tilizterjedési
vizsgalata) az adott térbeli kialakitasi problémat kezeli, de minden egyedi épiiletre ugyanaz a
rendszer mas-mas beépitési helyzetben, térbeli kialakitasban csak kozelitéen értékelhetd
ugyanolyan moédon. (Kerekes, 2008) Felhasznalva a valds tlizteszt eredményeit - megfeleld
modell tiiz valasztasa esetén - (Szabo, Beda, 2014) és a BIM (épiilet informacioés modellezés)
alapt tervezés térbeli informacioit, a ma mar rendelkezésre 4all6 és rohamosan fejlédod
szimulacids szoftverekkel rendelkezésre all az a képesség, amellyel tervezhetdvé valik a fenti
probléma megolddsa. Ez természetesen minden egyedi kialakitas esetében egyedi
megoldasokat takar, tobb mérnoki modszer megfeleld alkalmazasat koveteli meg és egy
értekeld-elemzd Osszegzésben oOlt végleges format, amellyel igazolhatova valik a tlizvédelmi
kovetelménynek valdo megfelelés. A mérnoki moddszerek tudatos és innovativ alkalmazasa

egységes szemléleten és kozel azonos mértékli tuddson alapuld szakember géardat igényel,
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mind a hivatasos, mind a civil szféra szereplditdl. Ezt nagyon alapos és célirdnyos szakmai
képzéssel lehet elérni. Az innovativ mérnoki modszer tehat egy osszefiiggés rendszer,
ujfajta szemléletmod, amely az adott egyedi tiizvédelmi problémara ugy ad egyedi
megoldast, hogy a sziikséges mértékben a sziikséges mérnoki modszereket vegyiti,
egymasra hatasukat elemzi és a tapasztalati, mért eredményekkel osszehasonlitva
osszegzi, értékeli az épiilet kritikus helyén, egy-egy Kkritikus idépontban, vagy
intervallumban.

Az innovativ mérnoki mddszerek alkalmazasaval lehetdség nyilik egy épiilet életciklusa soran
a kritikus helyek ¢és potencialisan tlizveszélyes idOszakok meghatarozasara, ezaltal a
megfeleld biztonsag kialakitdsira. Ez a biztonsag szolgalja a tlizoltoéi beavatkozas specidlis
helyszini biztonsagat is. (Bérczi, 2012) A kritikus helyek meghatarozasaval egy 1j tipusu,
mérndki moddszerekkel igazolt hasznalat tervezhetd a potencialisan kockazatos
id6intervallumokra. A jogszabdlyokon nyugvo statikus (csak a jogszabalyvaltozastol fliggd
szabalyozas) haszndlati szabalyok helyett ) szemléletli dinamikus hasznalati szabalyozas

alakithato ki.

3.4. Katasztrofavédelmi kovetelményeknek valé megfelelés

A tlizvédelem fenti atalakitdsdhoz mérnoki modszerek alkalmazasara lesz sziikség, olyan
innovativ mérndki modszerekre, amelyekkel képesek lesziink az informacié fogadasara,
feldolgozasara, a dontések elokészitésére, és a leggyorsabb ¢és legmegfeleldbb reakciok
megadasara. Ez a folyamat ma mar szamitogépek tdmogatasa nélkiil elképzelhetetlen. Az
épitett kornyezetiinket gyakorlatilag olyan modon kell ellatnunk, szabalyozott médon, mar a
tizmegeldzés korai fazisdban, hogy az érzékelések lehetdvé tegyék a fenti folyamatok
lezajlasat. Ez azt jelenti, hogy a tervezésnél figyelembe kell venni azokat az érzékelési,
vezérlési lehetdségeket, amelyek a passziv tlizvédelem aktiv mddon torténd alkalmazésat
teszik lehetévé. Ez azt jelenti, hogy BIM rendszerben informéciokkal és képességekkel
felruhazott szerkezeti elem, pl. fal, amely tlizgatlo alapszerkezetként, pl. tlizgatlo falként keriil
kialakitasra az épiilet teljes €letciklusa alatt aktiv mdédon, mért rendszerben helyezkedik el, és
sziikség esetén a benne 1év0 nyilasok, atvezetések, stb. alkalmazkodnak a tliz kialakulo
jelenségéhez. Ez tobb annal, mint amit ma egy egyszerli intelligens beépitett tlizjelzo
berendezéssel kihasznalunk. Olyan informdacidkat lesz képes eljuttatni egy ilyen aktiv modon
alkalmazott passziv tlizvédelmi eszkoz, amely informéciot nyljt a beavatkoz6 allomany
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részére is, hogy mekkora homérséklettel, milyen mértékben kiterjedt tlizzel, a tlizfejlodés
mely szakaszaval, az ¢piiletszerkezet allékonysaganak melyik fazisaval kell, hogy
szembesiiljon a tlizoltas soran. A tlizoltads-vezetd mar a vonulas soran tavolsagi felderitéssel
okoseszkdzén keresztiil megszerezheti a fenti informacidkat, igy a beavatkozas biztonsaga és
a beavatkozas hatékonysdga a lehetd legmagasabb szintet érheti el. Hosszutdvon ¢és
fenntarthatd moédon ez a kombindcid teszi leghatékonyabba ¢€s leggazdasagosabba a

tlizvédelmet. (Erces, 2016)

Vilagszerte elfogadott és miikodé modszer a tlizvédelemi problémdkra adott megoldasok
jogszabalyi kovetelménnyel vald Osszehasonlitasa. (Bérczi, 2012) Ezaltal sok esetben
megallapithatd, hogy az ismert tlizvédelmi paraméter megfelel-e az ismert kdvetelmény
értéknek vagy nem. Azonban ez a szotar jellegi mdodszer csak a meghatarozott problémakra
ismer valaszokat és a problémak Osszetettsége is véges lehet. Messze nem fedi le az épitészeti
tlzvédelem Osszetett jellegét, nem tudja kovetni a kortars épités technikai fejlédését. Sok
esetben a rendelkezésre allo technika — akar egy szoftver, akdr egy miiszaki termék esetében —
fejlettsége elére mutatobb a rugalmatlan jogi szabalyozasoknal. Mérndki szemléleten alapul a
fenti modszer fejlesztése, amely soran kdvetelményeknek valdé megfeleltetés miiszaki
iranyelvek, miiszaki szabvanyok felhasznéldsaval biztositott. Ezen mddszerrel jelentésen nd a
mozgastér, a tervezés, megvaldsitas szabadsiga, de még mindig egy keretrendszerben
mozoghat csak a mddszer alkalmazoja. Ma ez a modszer a legelterjedtebb, és optimalisan a
legjobban haszndlhat6. Ezt a modszert alkalmazzadk Eurdpa tobb orszdgaban (harmonizalt
szabvanyok alkalmazasa), kozte Németorszdgban (DIN, VDS rendszer), vagy
Magyarorszagon (harmonizalt szabvanyokon alapuld tlizvédelmi miiszaki irdnyelvek
alkalmazasa), tovabba az Amerikai Egyesiilt Allamokban is hasonlé rendszer miikodik
(NFPA, FM szabvanyok alkalmazasa). (Zellei, 2013) Léteznek ugynevezett komplex
tizvédelmi értékelések, amelyek szintén mérnoki elveken nyugszanak, és miiszaki
szemlélettel kezelik az adott tlizvédelmi problémakat komplex moddon is, de nem kezelik egy
épiilet teljes életciklusan keresztiil. A jovot a szabalyozott mérndki szemléleten és alapokon
miik6dd modszerek jelentik, amelyek kombinalt alkalmazasaval minden egyedi problémara a
legmegfelelobb egyedi megoldas biztosithatd olyan moddon, hogy egy épiilet teljes
¢letciklusara vetitve atfogd képet kapjunk annak tlizvédelmi helyzetérdl, a kritikus helyek és
potencidlisan kockdzatos iddszakok figyelembevételével. A mai magyar tlizvédelmi

szabalyozas eldremutat6 és modern modon, mérnoki szemléleten alapulva lehetévé teszi a
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fenti fejlédés biztositasat. Ehhez azonban a mar megkezdddott szemléletvaltast ki kell
terjeszteni, szélesiteni €és fel kell gyorsitani, hogy rendelkezésre alljon egy stabil, egységes

gondolkodasra képes, kreativ szakembergarda, amely lefedi a komplex tlizvédelmet.

3.5. Epiilet — ember — tiiz

A vilag szinte minden orszagaban az épitészeti tlizvédelem jogszabalyokon, iranyelveken,
szabvanyokon nyugszik. Tlizbiztonsag-becslési modszereket, miiszaki eljarasokat, kockazat-
elemzéseket ismeriink a tlizvédelem tudomanyéaban, de azok nem olelik at egy-egy épiilet
teljes ¢életciklusat az épiilet — ember — tiiz harmas kolcs6nhatas szempontjabol, a komplex
tizvédelem: tlizmegeldzés, tlizoltas, tlizvizsgalat tekintetében. (Beda, 2004) A nem komplex
tizvédelem kovetkeztében ,,fehér foltok™, kritikus helyek €s idétartamok alakulnak ki egy-egy
¢épiilet esetében. (Beda, 1999) A tilizvédelem tobb szempontbol is heterogén, tobb
szereplés, nagy iddintervallumot folyamatosan ativel6, térben tobb helyen lejatszodé
folyamat, amely kritikus, potencidlisan tiizveszélyes helyekkel és idopontokkal egy
térbeli-idébeli matrixot alkot.

A biztonsag szempontjabol az épiilet-ember-tliz harmas viszonya jatssza a legfontosabb
szerepet. Kiilon-kiilon ismerjiik azokat a paramétereket, amelyek definialjak a tlizvédelemben
mérhetd biztonsdgot az adott tényezdk esetében. A probléma ott rejtézik, hogy ezek valos
egymasra hatdsa sok esetben bizonytalan mddosito tényezdket, jellemzden rontd tényezdket
eredményez. Egy takaritds sordn, a takaritdo felszerelést hordozo kocsival kitdmasztott,
alapvetden szabalyos, onmiikodd csuké szerkezettel ellatott tlizgatld ajtdo nem képes betdlteni
szerepét, ezaltal a tliz tobb tlizszakaszba torténd terjedése lehetdvé valik (emberi tényezd).
Egy elhuzodo épitészeti atalakitas soran az elbontott, de idokozben vissza nem épitett tlizgatlo
szerkezetek (falak, fodém, stb.) hianya ugyancsak a tliz gyors terjedését eredményezi (épiilet
tényezd). Az épiilet hasznalata soran felhalmozott éghetd berendezések, installacidk, targyak,
anyagok égése soran felszabaduld toxikus gazok, égéstermékek szintén negativ értelemben
befolyasoljak az épiilet tlizvédelmi helyzetét (Beda, Kerekes, 2006), ami kihat tobbek kozott
az épiiletben tartozkodd emberek menekiilési képességére, amelyet a tervezéskor nem tudtak,

vagy nem vettek figyelembe (tiiz tényez0).

Az egyszerli példakbol is lathatd, hogy egy épiilet hasznalata soran az emberi tényezd a
legbizonytalanabb, amelyre egzakt mérndki megoldas nem adhatd. Az egyetlen realis

megoldds az emberek tudatos és folyamatos tlizvédelmi képzése, oktatasa mar kisgyermek
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kortdl egészen 1dds korig. Ezaltal egy automatizmus alakul ki, amely kedvezden hatna a nem
szandékos gondatlan cselekvések elkeriilése tekintetében. Mémoki megoldasok
szempontjabol az épiilet- és a tliz tényezd kezelése mar egyszerlibb probléma, mert 1éteznek
egzakt megoldasok. (Buchanan, 2001) A problémat ezen tényezdk esetében az egymasra
hatdsok megfeleld elemzésének ¢és értékelésének hianya okozza, amely a jellemzden
heterogén ¢és hosszu é€letciklusbol és a tlizvédelem szerepldinek kiillonbozo tér- é€s idObeni

elhelyezkedésébdl fakad.

3.6. Tiizvédelem szerepldi

A szereplOk Osszetétele szintén heterogén. Alapvetden két részre oszthatod: hivatasos és civil
meg: az értékelo-elemz6t és az operativ teamet, amelyek tovabbi harom f6 alcsoportra,
szakteriiletre bonthatok: tlizmegeldzési, tlizoltasi és tlizvizsgalati szakteriiletre.

A civil tlizvédelemi szféra négy csoportbol all: a tlizvédelmi tervezdk, szakértdk, tizvédelmi
eldadok, foeldadok; a kivitelezOk, karbantartok, feliilvizsgdlok; a fejlesztdk, gyartok,
forgalmazok; és az onkéntes tlizoltok csoportjabdl. Az egyes csoportokon, alcsoportokon
beliil tovabbi specializalédas figyelhetd meg, amely tovabb erdsiti a heterogén tlizvédelem

megvalosulasat.
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Komplex

tlzvédelem

Hivatasos
szféra

Ertékeld-elemad Operativ
szakemberek szakemberek

2. abra Komplex tiizvédelem szerepldi (sajat szerkesztés)

A komplex tlizvédelem harom alappilléren (harom specialis szakteriilet) nyugszik:
1. tizmegeldzés

2. tlizoltas

3. tlizvizsgalat. (1996. évi XXXI. térvény)

A harom szakteriilet a gyakorlati alkalmazas terén jelenleg elkiiloniil, de a harmas egység
korkoros, oda-vissza alapon torténd egymasra hatasa szakmai szempontbdl megbonthatatlan.
A korszeri tlizoltosag ezen harmas egység megvaldsitasaval védekezik leghatékonyabban a

tizesetek ellen.

/J \

egymasra hatasok

\ tuzwzsgalat tuzoltas /
\ v] /
\\ N -

3. abra A tiizvédelem harmas egymasra hatasa (sajat szerkesztés)
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A tiiz elleni védekezésben részt vevo szereplok a gyakorlatban két nagy csoportra bonthatok:
1. hivatasos tlizoltosag (katasztréfavédelem kiilonb6z6 szintli szervezeti egységei)

a) kozponti szint

b) teriileti szint

c) helyi szint

2. civil szféra szereploi

a) tlizvédelmi mérnokok, szakmérnokok, szakértok, foeldadok, eldadok, stb.

b) adott Iétesitményben a tiiz elleni védekezésért felelds személyek

ba) ligyvezetd, iizemeltetd, vagy megbizottjaik

bb) biztonsagi személyzet (tlizjelz6-, tizoltod berendezés feliigyeletét ellatd személyzet)
be) tlizvédelmi szolgaltatast ellatok (lizembe helyezdk, karbantartok, feliilvizsgéalok)

¢) tlizvédelmi eszkodz forgalmazok, gyartok.

A tiizvédelem, a biztonsag megvalositasa terén betdltott sulyanak megfelelden, szertedgazdan
¢s tobb szinten valosithatd meg. A tobb szintli megvalositds egy-egy védeni kivant épitett
kornyezeti elem (épitmény, épiilet) esetében kiilonbozd iddbeli periodusokban jelenik meg.
(Ziebs, 2014) A kiilonbozd iddintervallumokban kiilonboz6 szereplok vesznek részt, amelyek
kozott léteznek atfedések, de bizonyos iddpontok egy épitett kornyezeti elem esetében
teljesen elkiiloniilnek, nem valésul meg a tlizvédelem teljes folytonossaga. Egy, a mai
elvardsoknak eleget tevd, Otven évre tervezett épitmény életét nem fedi le egy teljes

egészében ativeld, egységes tlizvédelmi védohalo.

4. Epiiletek tiizvédelmi életciklusa
4.1. Egy épitmény é¢letének ciklusai
1. épitési szandék, koncepcid — tlizvédelmi koncepcid (tlizvédelmi tervezd, szakértd)

2. tervezési fazis — tlizvédelmi tervezés (tlizmegeldzést végzé hivatasos tlizoltd allomany

tagja, tlizvédelmi tervezo)



3. kivitelezési fazis — tlizvédelem érintdlegesen jelenik meg, vagy hidnyzik (a kivitelezésben

részt vevo tiizvédelmi képesitéssel rendelkezd személy)

4. hasznalatbavétel, épitmény atadasa — jellemzden a legjobb (pillanatnyi) tizvédelmi allapot
(tizvédelmi képesitéssel rendelkezd felelds személy, tlizmegeldzést végzd hivatasos tlizolto

allomany tagja)

5. hasznalat, miikodés — tiizvédelem csak bizonyos esetekben jelenik meg, csak specifikus
teriileteken (tlizvédelmi képesitéssel rendelkezd szakember: pl. tlizvédelmi eldéadd, féeldado,
karbantartok, stb, tizmegel6zést végzd hivatasos tlizoltd allomany tagja ellendrzés keretében,

beavatkozo hivatéasos tlizoltd allomany gyakorlat keretében)

6. atalakitas, felujitds, rendeltetés megvaltoztatds — tlzvédelmi rendszerekben torténd
valtozas, de nem minden esetben tlizvédelmi tervezés (atalakitas korében és mértékében a
tizmegel6zést végzd hivatasos tlizoltd allomény tagja, megfeleld tlizvédelmi képesitéssel

rendelkezd szakember)
7. bontas — tlizvédelem nem jelenik meg

+ esetleges tlizeset valamelyik ciklusban, vagy ciklusok k6zotti atmeneti allapotban (tlizoltast,
tlizvizsgalatot, tlizvédelmi ellenérzést végzé hivatasos tlizoltd allomény, tlzvizsgalati

szakértd, igazsagiigyi szakért6) (Erces, Restas, 2017)

atadas, hasznalatbavétel

épitési szandék

= tiizeset

id6

_ I bontas

tervezési fazis
kivitelezési fazis
atalakitas, felujitas

mikodés, hasznalat
mikodés, hasznalat

4. abra Az épiilet teljes ciklusan ativel6 komplex tiizvédelem (sajat szerkesztés)
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Egy épitmény teljes ¢lete soran a f6 ciklusok idején komplex tiizvédelem sok esetben a
szakteriiletek €s szereplok terén parhuzamosan, metszéspont(ok) nélkiil valosul meg, amely a
teljes tiizvédelem folytonossagéan szakadasokat, fehér foltokat eredményez.

Az eleve Osszetett épitészeti tlizvédelmi tervezésben megjelennek az automatikus beépitett
aktiv tlizvédelmi berendezések, amelyek szerepet jatszhatnak akar a tlizterjedés elleni
védelemben is, Gigy, hogy azok miikodését egy automatikus beépitett tiizjelz6 rendszer vezérli.
Azaz egy alapvetd épitészeti tlizvédelmi kérdésre -tlzterjedés elleni védelem- egyszerre
harom szereplonek kellene Osszehangolt vélaszt adnia: tlzvédelmi tervezd, beépitett
automatikus oltéberendezés (tlizterjedés gatld berendezés) tervezdje, beépitett automatikus
tlizjelzd rendszer tervezdje. Mivel valamennyi rendszer épitési terméknek szamit, ezért mar a
termék kivalasztasanal jelentOs szerepet jatszik annak tlizvédelmi teljesitménye, mindsitése,
amelyet a fejlesztok, gyartok hataroznak meg és igazolnak. A teljes folyamatot feliigyeli a
hivatdsos szféra legalabb két szempontbol: hatésagi (azon belil engedélyezési,
piacfeliigyeleti) és szakhatosagi forméaban. Ezt az egyetlen tlizterjedési problémat tekintve is
jol lathatd, hogy milyen bonyolult €s Osszetett ma a tlizbiztonsag megvalositdsa. A fenti
szereplOk egyszerre nincsenek egy térben és id6ben, és jellemzden a kiilonb6z6 szereplokon
belill is tobb kiilonb6zé szakember jar el, igy az informdacid dramlas homogenitasa hidnyos,
ezért hibahelyek alakulnak ki. Egyik szerepld nem tudja pontosan, hogy mit csindl a masik,
ezért fontos adatrészletek vesznek el, és végeredményben egy egyszerlinek tiing tlizterjedés
elleni védelem nem lesz képes ellatni megfeleléen a feladatat. Ezaltal jelentésen megnd a
beavatkozo tiizoltd allomany helyszini dontéshozatali kényszere, amely sok esetben nem az
adott éplilet mérndki tlizvédelmi paraméterein alapszik, ezért eltér attol, és igy
megndvekedhet a beavatkozas ideje, ezaltal a tiizkar. (Restas, 2013) Osszességében tehét az a
probléma akar egy ilyen egyszerli esetben is, hogy hajlamosak vagyunk elhinni, hogy sok
pénzért, sok szakember bevonasdval biztosan megfeleld védelmet épitettiink ki, és ezaltal
hamis biztonsagérzetet teremtiink. A gond az, hogy ma alig-alig 1étezik olyan idépont, amikor
a szerepldk egy térben jelen vannak és komplexen kezelik ezt a kérdést. Ez ma gyakorlatilag
egyediil az épiilet hasznalatbavételének idopontja lehet, de ez sem torvényszerii. A megoldas
abba az iranyba kell, hogy mutasson, hogy a szereplok tevékenysége minél homogénebb
legyen, minél tobb és aktivabb kapcsolddasi pont alakuljon ki, ezaltal feldllithatdé egy jol
miikédé kontroll rendszer is, kialakul egy folyamatos oda-vissza csatolds minden szakember

kozott. A specidlis szakteriiletek eredményei valoban hatni kezdenek egymadsra. Ennek a
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rendszernek a megvalosuldsa eredményezi a komplex tlizvédelem kialakulasat. Amikor
valamennyi szerepld, valamennyi specialis szakag tevékenysége — egy-egy épiilet esetében,
annak teljes €letciklusat ativelve, térben és idoben — kdlcsondsen hat egymasra, folyamatos és
intenziv kolcsonhatasba kertil, 1étrejon a komplex tiizvédelem.

Ennek a rendszernek a digitalis, elektronikus megvalositas az utja, amelyhez a mai
infokommunikacids vilagunkban az infrastruktira teljes mértékben rendelkezésre all. (Haig,
2008) Az infokommunikaci6 lehetdvé teszi a szereplok egy ,,térben”, virtualis térben és valos
idében torténd jelenlétét, tovabba szolgalja az elektronikus adatbazisok kapacitdsanak
kényelmes elérését. (Haig, 2013) Igy a szakember fluktuacié miatt sem torténik informacio

vesztés, barki be tud kapcsolodni az adott rendszerbe.

4.2. Kritikus helyek és idopontok

A kritikus 1d6 intervallumok megéllapitdsdban a tlizvizsgalat tapasztalatai jelentik az origot.
Egy a tervezéstdl az ujratervezésig, vagy bontésig tartd épiilet életciklus soran kiilonbdzd
kritikus fazisok alakulnak ki, amelyek fehér foltként jelennek meg a tlizvédelemben. Harom
kritikus fazist mutatok be kiilonb6z6 nemzetkdzi tlizesetek példajan.

Az els esetben egy folyamatban 1€vd felujitas soran keletkezett tiiz a parizsi Ritz Hotelben,
2016. januar 19-én. A mar Ujranyitas eldtt allo széalloda épitészeti szempontbdl mar szinte
elkésziilt, de tlizvédelmi szempontbdl mégis egy kedvezdtlen, kritikus allapotban volt. A
tizvédelmi rendszerek nem rendeltetés szerinti allapotban miikodtek, mert folyamatos
munkalatok zajlottak az épiiletben. A hasznalat sem volt rendeltetésszerli, hiszen épitkeztek.
Mégis az épiilet és tliz paraméter majdnem olyan értékeket vett fel, amelyek igazak egy
rendeltetésszeriien funkcional6 épiiletre.

A masodik esetben egy atalakitas alatt allo épiilet, de kivitelezéssel nem érintett, elhagyott
épitési helyszinen keletkezett tliz Budapesten, az Andrassy tton, 2014. julius 15-én. A palota
épiilet felsd szintjeibdl a belsd falakat és fodémeket kibontottak, ezéltal egy hatalmas légtér,
egy oriasi tlizszakasz alakult ki, amely hosszll idon keresztiil fennallt. A hatalmas tlizesetet, a
tiiz kiemelten nagy teriiletre torténd terjedését a tlizterjedést gatld épiiletszerkezetek hianya
okozta. A szétbontott, egy légteret eredményez6 zart tér hosszu idon at fennallo allapota, azaz
az éplilet paraméter jatszott szerepet a kritikus hely és hossza potencidlisan tlizveszélyes

1id6szak kialakulasahoz.
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A harmadik esetben pedig a tliz paraméter hatdrozta meg a tlizesetet. 2016. januar 1-én a
dubai The Address Downtown Hotelben keletkezett tliz. A szilveszteri tlizijaték soran egy
pirotechnikai termék okozta a tlizesetet. A kritikus idépontban tobb helyen is az eltérd
hasznalat eredményeként ujra értékelédnek a kiilonbozé paraméterek. Szilveszterkor
koncentraltan megnd a hasznalatban 1évd pirotechnikai termékek szama, amely potencialis
tiizveszélyt okoz. A tliz paraméter ebben a példaban olyan kritikus értéket vett fel, hogy képes
volt tiizet okozni.

A példakbol lathatd, hogy mindharom tlizeset egy-egy tlizvédelmi szempontbdl kritikus
idében keletkezett, valamelyik tiz kolcsonhatas paraméter (épiilet-ember-tiiz) szélséérték felé
torténd tolodasdval. A tlizvizsgdlat mérnoki szemléletli lefolytatdsdval a tlizhatas
szerkezetekre vonatkozd kovetkezményei egzakt moédon megallapithatoak. A hagyomanyos
hasznalati szabalyok, vagy szakhatosagi eljarasok szemszogébdl mindharom eset kezelt
probléma volt, de id6beli mélységben nem keriilt vizsgalat ald a kritikus iddtartamok alatti
tizvédelmi helyzet, igy a megfeleld tlizbiztonsagot nem alakitottak ki, ezért tliz keletkezett. A
tizvédelem szerepl6i vagy nem, vagy csak részlegesen voltak jelen a folyamatokban, igy a

folytonos tlizvédelmi hald helyenként megszakadt.
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S. abra kritikus helyek az ido fiiggvényében (sajat szerkesztés)

4.3. Innovativ mérnoki modszerek alkalmazasa

Az épiilet-ember-tiiz tényezok valdés egymasra hatasai mérnoki modszerekkel tervezhetdk

(Badonszki, Szikra, Szilagyi, 2013), amelyek altal pontos képet alkothatunk az épiiletiink
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tizvédelmi életciklusarol. Ilyen modszerek tobbek kozott a valos tlztesztek, a szimulacios
vizsgalatok, szamitasok, az elemzés-értékelés, €és az épiilet diagnosztika, amelyek altal elore
megallapithatjuk az épiiletiink életciklusanak alakulasat. (Kerekes, 2008) A moddszerek
onmagukban azonban téves, félrevezetd eredményekhez is vezethetnek. A kiilonb6zo
modszerek vegyes alkalmazasa, a kiilonb6z6 eredmények egymashoz viszonyitott értékelése
adja a mémoki modszer lényegét. Onmagukban a kiilonbozd modszerek csak
részeredményeket szolgéltatnak, csak olyan részrendszerben, amelyben konkrétan vizsgalat
ala kertiltek. Egy meghatarozott modon elvégzett valos tlizteszt (pl.: homlokzati hdszigetelés
tlizterjedési vizsgalata) az adott térbeli kialakitasi problémat kezeli, de minden egyedi épiiletre
ugyanaz a rendszer mas-mds beépitési helyzetben, térbeli kialakitdsban csak kozelitéen
értékelhetd ugyanolyan modon. Felhasznalva a valos tiizteszt eredményeit, megfelelé modell
tliz valasztasa esetén, Szabo, Beda, 2014) ¢és a BIM (épiilet informacidés modellezés) alapu
tervezés térbeli informacioit, a ma mar rendelkezésre allo és rohamosan fejléddd szimuléacios
szoftverekkel rendelkezésre all az a képesség, amellyel tervezhetdvé valik a fenti probléma
megoldasa. Ez természetesen minden egyedi kialakitas esetében egyedi megoldasokat takar,
tobb mérnoki moddszer megfeleld alkalmazasat koveteli meg és egy értékeld-elemzo
Osszegzésben Olt végleges format, amellyel igazolhatova valik a tlizvédelmi kdvetelménynek
valdé megfelelés. A mérnoki modszerek tudatos és innovativ alkalmazdsa egységes
szemléleten €és kozel azonos mértékii tudason alapuld szakember gardat igényel, mind a
hivatasos, mind a civil szféra szereplditdl. Ezt nagyon alapos €s céliranyos szakmai képzéssel
lehet elérni. Az innovativ mérnoki modszer tehat egy Osszefiiggés rendszer, amely az adott
tlizvédelmi problémara ugy ad egyedi megoldast, hogy a sziikséges mértékben a sziikséges
mérndki modszereket vegyiti, egymasra hatdsukat elemzi ¢€s a tapasztalati, mért
eredményekkel Osszehasonlitva 0sszegzi, értékeli az épiilet kritikus helyén, egy-egy Kritikus
idépontban, vagy intervallumban. A kiilonb6zé mddon mért eredmények (szamitasok,
szimulacid, tlizteszt) validdldsaval a valosag leképzése torténhet meg, amely hossza tavi
megoldasokat biztosit majd a tlizvédelem tudoméanyaban.

Az innovativ mérnoki médszerek alkalmazasaval lehetdség nyilik egy épiilet €letciklusa sordn
a kritikus helyek és potencidlisan tlizveszélyes iddszakok meghatarozasara, ezaltal a
megfeleld biztonsag kialakitasara. Ez a biztonsag szolgélja a tlizoltdi beavatkozéas specialis
helyszini biztonsagat is. (Pantya, 2013) A kritikus helyek meghatarozasaval egy 1j tipusu,

mérnoki modszerekkel 1igazolt haszndlat tervezhetd a potenciadlisan kockézatos
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idéintervallumokra. A jogszabalyokon nyugvo statikus (csak a jogszabalyvaltozastol fliggd
szabalyozas) hasznalati szabalyok helyett ) szemléleti dinamikus hasznalati szabalyozas

alakithato ki.

4.4. Aktivan alkalmazott passziv tiizvédelmi rendszerek

Egy épitmény teljes élete soran a f6 ciklusok idején a komplex tlizvédelem sok esetben a
szakteriiletek és szereplok terén parhuzamosan, metszéspont(ok) nélkiil valosul meg, amely a
teljes tlizvédelem folytonossagan szakadéasokat, fehér foltokat eredményez. (Bérczi, 2016) A
fenti probléma megoldasa szempontjabdl kiemelten fontos, hogy egyenstlyban 1évd
tizvédelmi rendszerekkel alkossuk meg egy épiilet tlizvédelmi helyzetét, amelyhez

rugalmasan alkalmazkodni képes a kortars dinamikus hasznalat.

A foként aktiv tlizvédelmi rendszerekre épiild tizvédelmi koncepcid legfobb gyengesége az
iddbeli avulés, amely instabilla teszi a rendszert. Az instabilitds kovetkeztében kialakulhat az
a helyzet, hogy a védelem nem képes ellatni a szerepét. Zart terek esetében ezaltal jelentds
mértékben megnd a kockazat, amely az épiilet teljes életciklusanak kritikus pontjainal

csucsosodik ki.

A fOként passziv tlizvédelmi rendszerekre épiil6 tlizvédelmi koncepcid legfobb gyengesége a
variabilis kialakitdsban mutatkozik meg. A fixen, épitett szerkezeti elemekkel megvalositott
térbeli kialakitas (4&tmeneti védett terek, tlizgatlo modon — tlizgatlo fallal, tlizgatld valaszfallal
— levalasztott helyiségek, 0nallo tlizszakaszok, vagy tliztdvolsadggal kialakitott tlizterjedés
elleni védelem, stb.) kismértékben ad lehetdséget a multifunkcionalitdsnak, viszont stabil

egyensulyi helyzetben tarthat6 az épiilet.

A fentiek alapjan az a kovetkeztetés sziirhetd le, hogy modern épiiletek esetében a
leghatékonyabb és a teljes ¢letciklusra vetitve legoptimélisabb tlizvédelmi helyzet az
egyensulyi allapotok figyelembevételével az aktivan alkalmazott passziv védelmi rendszerek
kialakitasaval érhet6 el. Mit jelent ez? Alapvetden a térbeli strukturat tlizvédelmi szempontbodl
lekovetd, vagy sok esetben alakitd kialakitdsok az épiilet informécios rendszerét képzd
automatikus beépitett tlizjelz6 rendszer miikddésének hatasara passziv, de mobil tlzterjedés
elleni gatlast valdsitanak meg (tlizgatld nyildszarokat, mobil flistkdtény rendszereket
aktivalnak). Az intelligens érzékelés és vezérlések (Ramachandran, 1991) hatdsara aktivalt
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tiizvédelmi rendszerelemek a folyamat végén passziv modon fejtik ki hatasukat, ezért stabil
egyensulyi helyzetet hoznak létre, gy hogy a passziv mdédon lehatarolt térrdl a tlizjelzo
rendszer képességeinek hatasdra mar a tlizoltas felderités szakaszdban informaciokkal
rendelkezik a beavatkozo allomany. A passziv rendszerek tiizjelz6 berendezés nélkil is
képesek automatikus modon aktivalodni: hére habosodd rendszerek, hore tlizgatlast biztositd
felkeményedd habok, stb.) Ezen rendszerek alkalmazasaval az épitészeti terek atjarhatdsaga
biztositott, varialhat6 az adott funkci6 igényeknek megfeleléen, ugyanakkor stabil egyensulyi
helyzetben biztositja a védelmet. Az adott zart terek kiiiritése, ezaltal az ¢letvédelem magas

szinten biztosithato.

Megallapithato, hogy mérnoki modszerek innovativ és kombinalt alkalmazasaval — az egyedi
tlizvédelmi kérdések megoldasan til — a tlizvizsgalat mérnoki eredményei és tapasztalatai
alapjan kockdzatos iddszakok és helyek hatdrozhatok meg, amelyekre egzakt modon
tervezhetd a haszndlat. Ez a mddszer az innovativ mérnoki mddszer, amely egy szertedgazo,
korszerli szamitogéppel segitett elemzd, értékelé modszer. A BIM (Building Information
Modelling) alapt tervezéssel és a felhd alapti korszerli infokommunikacids rendszerek
alkalmazasaval aktivva tehetjiik a passziv tiizvédelmi eszkozeinket. (Erces, Restas, 2017) igy
gyakorlatilag az aktiv mdodon alkalmazott passziv tlizvédelmi rendszerek miikodtetésével egy
Uj tipusi dinamikus haszndlati szabalyrendszer alakul ki, amely folyamatosan stabil
egyensulyi allapotban biztositja egy épiilet teljes €letciklusan at a biztonsagot.

A hazai tlizvédelemben, a stabil tlizvédelmi egyenstlyi helyzet kialakitasa céljabol, a mérndki
modszerek innovativ és kombinalt alkalmazasa folyamatosan beépithetd a vonatkozo
tlizvédelmi miiszaki irdnyelvekbe, igy gyakorlatilag jelentds mértékben bdvithetd a tervezoi
szabadsag, olyan mddon, hogy a tlizbiztonsadg folyamatosan erdsddik. A tlizvédelmi miiszaki
iranyelvekbe torténd integraciot megel6z0 alkalmazas sordn pedig jovahagyasi eljarés
keretében igazolhatd a megfeleld tlizbiztonsag, jelentés mértékben csokkentve ezzel a
jogszabalyi elbirasok aldl torténd eltérési engedélyezési eljarasok lefolytatdsanak
szlikségességét, amely altal az eréforrds tobblet miatt nd a tlizvédelmi hatosadg hatékonysaga.

(Erces, 2016)

90



5. Tilizvédelmi halé
5.1. A tiizvédelmi halo felépitése

Az innovativ mérnoki szemlélettel megvalosuld tlizvédelem a tiizvédelmi haloval hozhatéd
1étre, a kezdeti tervezési fazistol egy tlizeseti beavatkozason at az épiilet teljes elbontasaig,

majd onnan ismételten kezdve.

A tlizvédelmi hald, mint egy matrix tartalmaz minden informdaciot az aktualis tlizvédelmi
helyzetrdl, amelyet a hélozatra csatlakoz6 személyek felhd alapti megosztott rendszerekbdl
elérnek. Az informaci6 mindig egy kozos tarhelyen van, amely valtozasa minden
iddpillanatban minden szerepld szadmara egyértelmii és folyamatosan nyomon kdvethetd.
Gyakorlatilag folyamatos kontroll alatt all, és a virtualis térben konnyedén elérhetd. Tehat az
informécio elhelyezésre keriil egyértelmiien beazonosithatd modon a halora (pl.: egy
tlizszakasz homérséklete, ami egyértelmii azonositot kap, pl.: L. tlizszakasz, egy adott
¢épiiletben, amely egy adott egyedi helyrajzi szamon talalhatd. A tervezok létrehozzdk ezt az
informéciot, BIM alapt eljarassal virtudlis valosagga alakitjak, majd igény esetén elhelyezik a
kiilonb6z6 szimulacios szoftverekben elemzés céljabol. Itt tovabbi informacidkkal bovitik az
adott tlizszakasz adatait, amelyek Osszevethetdk valos tlztesztek adataival, tlizvizsgélati
eljarasok eredményeivel, szamitasokkal. Természetesen az adott szakkérdésbe tobb tervezo,
tobb szerepld is bevonasra keriil, akik azonos modon hozzaférnek az informacidhoz és
képesek bdviteni is azt. Végiil az informacio halmazt elemzik, értékelik és kivalasztanak egy
optimalis megoldast, amelyet mar a digitalis allam kereteiben 1év6 elektronikus rendszerben
helyeznek el, ahol a tlizvédelem tovabbi szerepldje, az engedélyezd team is teljes koriien
hozzafér az eredményekhez. Ahhoz, hogy a tlizvédelmi halé teljes mértékben
kiszélesedhessen, a jelenleg hasznalt ETDR rendszer pdf alapi statikus file rendszere nem

alkalmas a cél eléréséhez.

A mindenki altal elérhetd felhd alapti dinamikus file-ok lehetdvé teszik, hogy a mar okos
késziilékekrdl is elérheté e-naploba a kivitelezés valtozasait is dinamikusan lehessen
atvezetni, amely minden szerepld szdmara ismertté¢ valik. A megvalosuldst kovetéen a
tarhelyen egy megvaldsult allapot jelenik meg, amely a hasznalathoz az aktivan hasznalt
passziv tlizvédelmi rendszerekbdl dinamikus hasznéalatot eredményez, amelyet nyomon

kovethetiink, késobb egy-egy ellendrzés, vagy tlizoltoi beavatkozas soran is. A kritikus helyek
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¢s idOpontok ismeretében pedig lokalis aktiv tlizmegel6zést hajthatunk végre a passziv

rendszereinken is.

6. abra Tiizvédelmi halé (sajat szerkesztés)

5.2. Digitalis tiizolto

A megvaldsult érzékelokkel ellatott, mért tereknek koszonhetden egy esetleges tlizesetre a
digitalis tizolt6 a tlizvédelmi halod segitségével mar az okos késziilékén keresztiil a vonulas
soran valds tavolsagi felderités keretében fel tud késziilni és a legbiztonsagosabb ¢és
leghatékonyabb beavatkozast tudja egy dontés segitd rendszer alkalmazasaval megvalositani.
Ezaltal a legkorszerlibb beavatkozas valhatna valdra. A tiizoltasvezetd olyan informéciokkal
rendelkezne egy tlizeset helyszinére érkezve, amelyet mar gyakorlatilag tavolsagi felderitéssel
megszerez, amelyeket ma, ilyen mélységben, sok esetben egy helyszini felderités sordn sem
tud teljes mértékben megszerezni. A fentiek miatt, tovabba a dontést tamogato rendszereknek
koszonhetden kész tervek 4llndnak rendelkezésére, amelyeket kombinalva, vagy a
legmegfelelobbet kivalasztva a beavatkozds gyorsasaga jelentdsen megndne, azaz a tliz

fejlodésének egy olyan korabbi szakaszaban meg tud kezdddni a tlizoltds, amikor még nem
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fejlédik ki a teljes tér égése. Igy jelentdsen csokkenne a benntartozkodok veszélyeztetettsége
és a tlizkdr. A beavatkozo tlizoltdé allomany biztonsdga jelentds mértékben ndne, és az
oltéanyag felhasznalas is optimalizdlodna. Osszességében tehat jelentés mértékben ndne a
tlizoltéi beavatkozas hatékonysaga, emellett egyenes aranyban néne a biztonsag is. Az okos
eszk6zok alkalmazasan tal a beavatkozo tlizoltd egyéni véddeszkozeit is el lehetne latni
érzékelokkel, amely folyamatosan vizsgdlna a tiizoltdo életfunkcidit és a kozvetlen
kornyezetének allapotat. Igy a személyes biztonsag az épiiletekbe beépitett rendszereken tul
jelentés mértékben fokozodna. Az épiilet és az egyéni véddeszkdz a kompatibilitas elvén
automatikusan szinkronizalodhat, ezaltal egy kdlcsonds szimbidzis alakulhat ki a tlizhelyszin
¢és a beavatkozo allomany kozott, amely komplex biztonsagot nyujtana a tlizoltd alloméany
részére. Tovabba jelentés mennyiségli informaciot rogzitene a rendszer, amelyet a
tlizvizsgalat soran fel lehetne hasznalni. A tlizvizsgalati eljards soran a beavatkozo
alloméanytol megszerezhetd informacid, amelyet ma meghallgatas, elmondas utjan hajthatunk

végre, egy egészen Uj mindségben jelenne meg, egzakt adatokkal.

5.3. Ellenérzési lehetoség

A tlizvédelmi haloval ndéne az ellendrzések mindsége ¢€s hatékonysdga is. Egyrészrdl a
rendszerek ellendrzése digitalis modon is elvégezhetd lenne, akdr az e-épitésnaplo, akar egy
aktiv  tlizvédelmi berendezés miikodOképességeének ellendrzésérdl legyen sz6. Ez
természetesen nem helyettesiti a helyszini €16 ellendrzéseket, de az azokra torténd felkésziilést
lehetévé teszi, a folytonossdg meglétét nyomon kovethetdvé teszi, és az ellendrzések
lehetdségét Kkiterjeszti, azaz Osszességében jelentds mértékben ndveli a kontroll

hatékonysagat. Igaz ez mind az lizemeltetdi, mind a hatosagi teriilet szakemberei részére.

5.4. Komplex tiizvédelem a komplex tiizvédelmi haléban

A komplex tlizvédelem tekintetében korbezar a folyamat, és kialakul a teljes kolcsonhatés,
gyakorlatilag megvaldsul a komplex tlizvédelem. A példaként hozott aktivan alkalmazott
passziv tlizgatld alapszerkezet informaciot meghatarozzak a tervezésnél, majd értékelik, végiil
a kialakult adatok alapjan egy rendszer részeként engedélyezik. Az informacidt tovabb
hasznaljak a kivitelezés, a termékgyartas soran, ahol mar nyujthatnak visszajelzéseket a

tervezOk felé. Mindenrdl informalodik a hivatisos szakteriilet is, ellendrizhet, vizsgalddhat,
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amely soran szintén visszajelzéseket adhat a gyartonak, tervezének. A hasznalat soran az
lizemeltetd szakemberei is alkalmazzak az informdaciot, és megteszik a sziikséges
intézkedéseket, karbantartast, feliilvizsgalatot, illetve visszajelzéseket adnak a hatdsag,
szakhatOsag, a gyarto és a tervezd részére is. Végiil ugyanezt az informaciot képes alkalmazni
a beavatkozo tlizolté €s a tlizvizsgadlod szakember is egy-egy tlizeset soran és azt kdvetden. A
tapasztalataikat pedig a tlizvédelmi halo segitségével ugyanarra a miiszaki megoldasra vissza
tudjak jelezni valamennyi korabbi szakteriilet, szakember részére. Gyakorlatilag egy teljes
egymasra hatas alakul ki, amely dinamikusan képes a tizvédelem fejlesztésére, a tlizbiztonsag

jelentds és hatékony novelésére, egy-egy épiilet teljes életciklusan ativelve.

6. Okos varos és a katasztrofavédelem

6.1. Smart city

A 2017. marcius 20-i Magyar K6zlonyben megjelent az 56/2017. (II1. 20.) Korm. rendelet az
egyes kormanyrendeleteknek az ,,okos varos”, ,okos véaros modszertan” fogalom
meghatarozasaval 6sszefliggd modositasardl. A kormanyrendelet hivatalosan is meghatarozza
mit értiink okos véros alatt:

Az okos varos olyan telepiilés vagy telepiilés csoport, amely természeti és épitett
kornyezetét, digitalis infrastrukturajat, valamint a teriiletén elérhetdé szolgaltatasok
mindségét és gazdasagi hatékonysagat korszerii és innovativ informaciotechnologiak
alkalmazasaval, fenntarthaté6 modon, lakosainak fokozott bevonasaval fejleszti.

A modszertan szerint véghezvitt, fenntarthatd varosfejlesztés horizontdlis szempontokat —
magas mindség ¢s hatékonysag, kornyezeti ¢s gazdasagi fenntarthatdsag, lakossadg fokozott
bevonasa — érvényesit a szolgaltatidsok és az infrastruktira fejlesztésében egyarant. A
fejlesztés és mitkodtetés eszkoztardba integralt informacidtechnoldgidk ezek eléréséhez és a
fejlédés nyomon kovetéséhez nyujtanak segitséget. (http://okosvaros.lechnerkozpont.hu/hu)

Az okos varos az EU Smart City Ranking és a Smart Cities Council index rendszerén

alapszik, melyek 6 alrendszert jeldlnek meg:

1. Okos korményzas
2. Okos kozlekedés
3. Okos kornyezet
4. Okos gazdasag
5. Okos életkoriilmények
6. Okos emberek
Az Okos életkoriilmények alrendszer alatt értjiik az élhetd varost, a személyes biztonsagot és

az egészségiigyi kondicidkat javito intézkedéseket.

Ezen alrendszer részhalmazat képzi a katasztrofavédelem.
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6.2. Okos életkoriilmények biztonsaga a katasztrofavédelem altal

Az okos varos képes katasztréfavédelem biztonsagi komponenseinek kiterjesztésére, amely
biztositja, hogy az egyes BIM alapon tervezett és lizemeltetett épiiletek csoportja az adott
telepiilésszovetben biztonsagi zonakként jelenjen meg. A kiilonboz6 digitalisan rendelkezésre
allo teleptilésszerkezeti tervek kiilonboz6 oOvezetei a BIM rendszer altal biztonsagi
mindségekkel ruhazhatok fel, amelyek csoportositva 6vezeti biztonsagi szinteket képeznek.

A kiilonb6zd biztonsagi szintekhez rendelhetd kockdzatok hatarozzék meg a veszélyességi
ovezetek mérhetd hatdrait, amelyeket a telepiilésrendezési eszkdzoknél figyelembe kellene
venni. A BIM rendszernek koszonhetden, a térinformatika alkalmazéasaval, a teljes orszag
lefedettségét el lehet érni, és elérhetdvé lehet tenni a digitalis allam keretében valamennyi
szerepl0 szamara. Ez a rendszer szolgalnd az okos életkoriilmények biztonsagat a
legalapvetobb szinten, a telepiilésrendezés szintjén a katasztrofavédelem szempontjabol. Itt
mar nem csak digitalizalt 2D-s platformrol beszélhetiink, hanem egy kiterjesztett valosagot
megjelenitd és hasznald alkalmazéasok segitségével egy virtudlis valosdgrol, amely az eddig

ismert legmagasabb biztonsagi szintet képes 1étrehozni.

6.3. Okos varos fejlesztési modell és monitoring rendszer

crer

részét képzi a stratégia megalkotas szempontjabol, tovabba lefekteti a monitoring a rendszer
kereteit. Ezéltal az intelligens megolddsok bevezetésével egy hosszu tavu fenntarthatosag
épithetd fel. (http://lechnerkozpont.hu/doc/okos-varos/okos-varos-fejlesztesi-modell-
tervezesi-utmutato-170405.pdf)

A biztonsag kérdésének fenntarthatosagat is ezek az intelligens megoldasok alapozzak meg. A
hosszi tava fenntarthatdosag elvén tervezett ¢épiiletek rendszerelemei, intelligens
épiiletinforméciokkal modellezve a tervezett kockazatok elemzésével racionizalhatd ¢és
optimalizalhato a védekezés kiépitésének mértéke. A stratégiai szinten kezelt biztonsagra
tervezett  intelligens  épitett  kOrnyezet  monitoringozhatd, igy az  esetleges
kockazatnovekedések mar a kezdeti fazisokban észlelhetévé valnak, és a sziikséges biztonsagi
intézkedések korai szakaszban kezelhetok lesznek. Ezzel a metodikdval a megvaldsul a
biztonsagos hosszutavu fenntarthatdsag.

Masik fontos aspektusa a monitoring rendszer altal nyert informaciok adatbazisban torténd

gyljtésének, hogy az eredmények értékelésével az elkdvetkezd tervezések soran a tapasztalt,
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mért, egzakt eredmények figyelembevételével hatékonyabb megeldzés érhetd el, amely

folyamatosan az informacids bazis novekedésével egyre hatékonyabba valik.

6.4. Okos katasztrofavédelem az okos varos struktiraban

A katasztrofavédelem megel6zo €s beavatkozo képességei az okos varos rendszerben a hosszu
tava fenntarthatosag szempontjabol soha nem latott minéségre novelhetok. A térinformatikai
modellek segitségével, dinamikus ¢és digitalis alaptérképek felhasznalasaval a
telepiilésrendezés eszkdzeinek kialakitdsanal aktivan integralhatd a katasztrofavédelem
biztonsagi szempontrendszere, amely a megel6zés els6- és alappilléreként mitkodhet.

A digitalis telepiilésrendezési eszkozok térinformatikai tamogatottsaggal egzakt veszélyességi
zonadkra bonthatok, amely telepiilésszovetekbe az egyes épiiletek egyedi mdédon azonositva
elhelyezhetok.

Az egyes ¢épliletek BIM alapon torténd tervezésével a legkisebb védelmi egység is, pl.: egy
tlizszakasz azonosithatd, kovethetd, ellendrizheté hosszi tavon felhd alapt informatikai
rendszereken alapuldé monitoringozas utjan. Ebben az infokommunikacids rendszerben
kiilonb6z6 szereplok (hatosagok, tervezok, lizemeltetok, stb). egy térben és valos idoben okos
eszkozok alkalmazdsdval barhonnan naprakész informéciokkal rendelkeznek, amelyek
birtokdban a veszély legkorabban azonositott jelére a sziikséges intézkedéseket képesek
megtenni.

Az okos varosba integralt biztonsagi halo kiterjesztésével folyamatosan egyre nagyobb
teriiletek fedhetdk le, mig végiil Magyarorszag teljes teriiletére kiterjedhet a lefedettség. A
monitoringozas altal készitett adatbazisok, amelyek a megel6zési paramétereket eleve
tartalmazzdk, a beavatkozasok és beavatkozasokat kovetd vizsgéalatok adatival olyan
visszacsatolasi rendszert képeznek, amely a kdvetkezd tervezések fejlesztését empirikus uton
nyert eredményekkel tamasztjak ala. A mért adatok kiterjesztése a szimuldcios eszk6zok
nyUjtotta tervezési lehetdségek soran validalt eredményként felhasznalhatok a veszélyek
prognosztizalasdhoz.

A katasztréfavédelem hivatdsos szervei az e-kozigazgatas keretében eljarva hivatalos
eljarasok lefolytatasara is képesek lesznek, amely mar az okos varosok platformjan torténhet,
a digitalis allam nyujtotta informatikai infrastruktiraban.

A fentiek alapjan a legkisebb ¢épitett kornyezeti elem (pl.: egy épiilet) intelligens
¢épiiletinformacids tervezésével a katasztrofavédelem a még virtualis modell sziiletésénél
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csatlakozik a megfelelé védelem kialakitasaban. Az egyes épiiletek telepiilésszovetei, dvezeti
az okos varosban egységes, jol kovethetd és monitoringozhato szisztémat alkotnak, amely az
informatikai infrastrukturanak koszonhetden kiterjeszthetd az egész orszag teriiletére.
Adatbazisok szintjén pedig kiterjesztheté az EU azonos adatbézisaira is, amely mar tobb szaz
milliés lakossag mélyen tagolt, orszag hatarokon ativeld biztonsagat szolgalja. A katasztrofak
hatarokon ativeld hatdsai miatt ez a megoldas szolgalnéd a leghatékonyabb védelmi rendszer
kiépitését hosszutavon.

A robotika, mint a kovetkezd informacidos forradalom eléképe a fenti rendszerbe
Osszefiiggésszerlien integralhato, igy veszélyhelyzetben a kockazatos emberi beavatkozasok
mértéke csokkenthetd lesz. Az okos épiileteken keresztiil az okos varosok, okos
Okoszisztémajaba integralhatd robotizalt biztonsagi rendszerek nagy mértékben ujabb

1épcsdfokkal ndvelik majd a biztonsag szintjét a katasztrofavédelem teriiletén.

6.5. Okos katasztrofavédelem és a kozosségi halo

Az okos Okoszisztéma a lakossag életét és mindennapjait atszovo kozosségi haloban
kiterjeszthetd. A kiterjesztés eredményeként a biztonsag j mindsége kozvetleniil eléri a
lakossagot. A egy katasztrofa helyzetr6l, tlizvészrol, veszélyhelyzetr6l, stb. a lakossag az okos
Okoszisztéma rendszerén keresztiil ellendrzott és hiteles informaciokkal keriilhet ellatasra. A
tajekoztatason til idében azonnal kozolhetok a Ilétfontossagt, majd egyén kiegészitd
informaciok a sziikséges teendokrdl, a lehetséges veszélyekrdl. A kézvetlen kommunikacio a
veszélyhelyzettel érintett kozosség biztonsdgat szolgalja, az adott észlelést kdvetden, a
monitoring rendszereknek koszonhetden, lehetd legrovidebb idén beliil. A hivatdsos és az
Onkéntes beavatkozo allomany riasztasaval egy idében a lakossdgvédelmi intézkedések is mar
tavolsagi helyzetbdl megkezdhetdk. (Endrddi, 2014) Megfeleld applikacidkon keresztiil a
beavatkozo6 allomany visszajelzéseket kap a lakossag megkezdett tevékenységérdl, igy mar a
tavolsagi felderités soran informaciokat szerez a lakossagi intézkedésekkel kapcsolatban, még
a karhelyszinre érkezés el6tt. Ez az 0 tavolsagi, el6zetes lakossagi intézkedés a ma ismert és
alkalmazott lakossagi intézkedések U mindségét szolgaltatja. Idoben jelentdsen korabban
megkezdhetd, megfeleld applikaciok alkalmazisaval, mar egy okos sziiléken keresztiil
minden lakossagvédelmi tdjékoztatas kozolhetd az észlelést kovetd 1-2 percen beliil, a
riasztassal parhuzamosan. A lakossag megfeleld informéciot kaphat a felmeriilt
veszélyhelyzetrdl, annak mértékérdl, a sziikséges teendOkrdl, a lakossagvédelmi helyek,
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atmeneti elszallasolast biztositd helyek elhelyezkedésérdl, az odajutas térképes eldsegitésérol.
Az esetleges kitelepités menetét, a teendoket a térinformatikai rendszer tamogatasaval okos
eszkozokrdl kovetheti a lakossag, és egyszerlien visszajelezhet, hogy biztonsagban megtortént
egyénenként az intézkedés végrehajtdsa. Az okos késziilékekben talalhato GPS hely/helyzet
meghatarozo- ¢és navigacios rendszer informacidkkal szolgal mind a lakossdg, mind a
beavatkozé allomany részére. A védelmi igazgatasba integralva az okos katasztrofavédelem
rendszerét a veszélyhelyzeti kdzpontokbdl professziondlis modon koordinalhato és iranyithato
a veszélyelharitas: a beavatkozas, a lakossagvédelem, késdbb pedig a biztonsagos rend
visszaallitasa. A teljes, atfogd védelmi igazgatas ) mindségként jelenhet meg kozvetleniil a
lakossag koreiben. Ez a védelmi halo a kezdeti néhany perc elényt a veszély fejlodésével
szemben az id6 mulasaval orakra, szélsdséges esetekben napokra megndvelheti, amely altal

tobb emberi élet megmentése valosulhat meg.

7. Osszegzés
7.1. Osszefoglalas

A katasztréfavédelemben a komplex tiizvédelem a szereplok nagymértékii heterogenitasa €s
az épiilet-ember-tiiz paraméterek egymasra hatasanak idébeli dinamikus valtozasa olyan
kritikus kockazatu fehér foltokat okoz egy épiilet teljes életciklusat tekintve, amelyek jelentds
mértékben csokkentik az épiilet tlizbiztonsagat. Megallapithatd, hogy mérndki modszerek
innovativ €s kombinalt alkalmazasaval — az egyedi tlizvédelmi kérdések megoldasan tal — a
tlizvizsgalat mérnoki eredményei és tapasztalatai alapjan kockazatos iddszakok és helyek
hatdrozhatok meg, amelyekre egzakt modon tervezhetd a hasznalat. Ez a modszer az
innovativ mérnoki modszer, amely egy szerteagazd, korszerli szamitogéppel segitett elemzd,
értekeld modszer. A BIM alapu tervezéssel és a felhd alapu korszerli infokommunikacios

rendszerek alkalmazaséaval aktivva tehetjiik a passziv tlizvédelmi eszkozeinket.

fgy gyakorlatilag az aktiv médon alkalmazott passziv tiizvédelmi rendszerek miikodtetésével
egy Uj tipust dinamikus hasznélati szabalyrendszer alakul ki, amely folytonosan biztositja egy
épiilet teljes életciklusan at a biztonsagot. A komplex tlizvédelem szerepldi a digitalis allam
rendszerében virtudlis modon egy térben €s idOben tevékenykedhetnek, homogén modon igy
egy Uj tipusu, mérndki szemléletli tizvédelmi hald szolgalhatja a biztonsagot a tervezés elsd

1épésétdl a tlizoltdi beavatkozas szervezésén, az ellendrzéseken &t az épililet végleges

98



elbontasaig. A mai felgyorsult vilag tempojat kovetd tiizvédelem innovativ megvaldsitasdhoz
a mar megkezdodott szemléletvaltas kiszélesitésére €s felgyorsitasara, a tlzvédelmi képzés

tudatos mérnoki szemléletli atalakitasara van sziikség.

Albert Einstein gondolata nyoman: a katasztréfavédelem ¢és az altala nyujtott biztonsag, amit
létrehoztunk, gondolkodasunk eredménye. Nem lehet megvaltoztatni, megujitani kizarolag
jogszabalyokkal, csak akkor, ha gondolkodasunkat, szemléletiinket is megvaltoztatjuk. Ennek

egzakt modon jarhat6 tja a tudomanyos alapokon nyugvé megoldasok keresése.

A katasztrofavédelem fejlesztésének lehetségét az innovativ mérnoki modszereken alapuld
komplex tlizvédelem fejlesztésében latom, amely 1étrehozhato a digitalis allam keretein beliil
a rendelkezésre allo infokommunikacios eszk6zok alkalmazasaval. A komplex tlizvédelem
megvalosulasaval a katasztrofavédelem egy 0uj mindsége jonne létre, amely a biztonsagot egy
magasabb szintre emelné.

A rendszer okos varosok programban torténd megvalositdsa és kiterjesztése egy atfogo,
egységes katasztréfavédelmi halod kialakitasat képezné, amely Magyarorszag teljes teriiletén
szolgalna a biztonsagot. A digitalis allam strukturajaban monitoringozas Utjan empirikus
moédon nyert egzakt adatbazisok megosztdsdval az Eurdpai Unid teljes teriiletére

kiterjeszthetd katasztrofavédelmi halé hozhato 1étre.

7.2. Ajanlas

A tanulmany eredményei a katasztrofavédelem fejlesztését kivanjak szolgdlni, olyan modon,
hogy az altalanos kozigazgatasi szférabol a hangsulyt athelyezi az informatikai alapokon
nyugvo e-kozigazgatds sikjara. A digitalis allam teljes megvaldsulasakor a meguajult,
legkorszerlibb katasztrofavédelmi igazgatast szolgalja alatdmasztani, mérnoki elveken alapulo
modszerek segitségével.

A katasztrofavédelem ezen 0j védelmi jellege, €s az ezaltal nyljtott biztonsadg 1j mindsége
Kiterjeszthet6 és altalanosithato a védelmi, biztonsagi szektor teljes spektrumara. Az innovativ
mérndki modszereken digitalis projektekkel intelligens folyamatok utjan egy okos
Okoszisztéma alakithat6 ki, amely nagymértékben szolgalja a fenntarthat6 fejlodést.

A fenntarthato fejlédés alapjaként, az atfogd védelmi igazgatas altal nytjtott védelmi halo,
megfeleld applikaciok alkalmazasaval, szolgélja a lakossag magas szintli biztonsagat, amely

kozvetleniil eljuttathaté mindenki szamara.
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ALMASI CSABA SANDOR — BARTFAI FANNI — DR. BONNYAI TUNDE — DR.
GYARAKI REKA ESZTER — KISS SANDOR — MARGITICS JOZSEF

A FOVAROS IVOVIZ-ELLATO RENDSZERE ELLEN INTEZETT
INFORMATIKAI TAMADAS POTENCIALIS KOVETKEZMENYEI ES AZOK
FELSZAMOLASANAK MEGOLDASI LEHETOSEGEI

Bevezetés

Az elmult évek eseményei azt mutatjak, hogy egy adott nemzetet a legnagyobb
vesz¢élyek mar nem csak fizikailag, hanem a kibertérben is fenyegetik. A technoldgiai fejlédés
adta lehetdségeknek koszonhetéen nem csak az ipari szférdban jellemzd az Ugynevezett
rendszerbe torténd kapcsolddas, hanem a lakossag alapvetd ellatasat biztositod infrastrukturak
esetében is egyre gyakrabban fordul eld. Bar sok eszkdz egy rendszerbe torténd kapcsolasa
nagyban megkonnyiti a mindennapi munkdt és javitja az adott szolgaltatds szinvonalat,
azonban az igy létrejott komplex rendszer sériilékenysége is jelentdsen nd.

Ebbdl adéddan mind nemzetkozi, mind hazai vonatkozasban egyre nagyobb hangsulyt
kap az un. kritikus infrastruktardk informatikai biztonsagdnak kérdéskore, éppen ezért
szlikségesnek éreztiik azt, hogy elemezziik egy adott Iétfontossagl rendszerelem informatikai
tdmadasanak lehetséges hatasait, illetve a helyredllitds soran felmeriild kérdéseket és
problémakat. Valasztdsunk a Fdévarosi Vizmivekre esett, mert hazdnk egyik legnagyobb
ellatasi képességével rendelkezd ivoviz-szolgaltatdja. A Vizmiivek honlapjan elérheté 2015-
0s jelentés szerint két milli6 f6t latnak el naponta fogyasztasra alkalmas vizzel és kezelik az
altaluk termelt szennyvizet. Ez naponta egy millié6 m® kapacitést jelent, amelyet 5 200 km

vizhaldzat tesz lehetévé.®

%http://vizmuvek.hu/files/public/Fovarosi_vizmuvek/tarsasagi_informaciok/FVM_Eves Jel HUN.pdf
p. 10. (letolteés ideje: 2017.08.12.)
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A palyamunka els6 részében az altalunk elméletben megalkotott tdmadas menetét
ismertetjiik, amely felépitésében elsoként az internetes €s egyéb, barki szamara szabadon
hozzéaférhetd informéciokra tamaszkodtunk, hiszen egy arté szandéku egyén, vagy csoport is
nagy valdszintiséggel ezekbdl a forrasokbol szerezné meg azokat a sziikséges adatokat,
amelyek elengedhetetlen fontossaguak egy hasonld volumeni tdmadas sikeres
kivitelezéséhez.

A masodik fejezetben bemutatjuk a kialakult helyzet kezelésének egyes dimenzidit. A
tervezés elsddleges szempontja — a palyami elkészitésekor hatalyos jogszabalyok betartasa
mellett — a minél gyorsabb és eredményesebb valaszlépések kivitelezése, annak érdekében,
hogy a lakossdg szamara sziikséges ivovizkészlet elérése és a szennyezett viz fogyasztasabol
fakad¢ fertdzések megakadalyozasa a lehetd leghamarabb biztosithatd legyen.

Szeretnénk azonban hangsulyozni azt, hogy csak elméleti sikon jelentjik ki a
tanulmanyban leirt tdmadési technikak sikerességét €s ezért elméleti sikon elemeztiik a
lehetséges kovetkezményeket is. Nem allt és jelenleg sem all szandékunkban otleteket adni
senkinek egy esetleges tamadashoz, pusztan az altalunk feltart hidnyossagokra kivanjuk
felhivni a figyelmet, illetve egy olyan ,rendkiviili eseményre vonatkoz6 forgatokonyv”
megalkotasa volt a célunk, amely a jovOben alapot adhat egy hasonl6 krizishelyzet tényleges
kezelésé¢hez. A szerzOk abban biznak, hogy az altaluk megfogalmazott preventiv javaslatok

hozzéjarulnak ahhoz, hogy hasonl6é esemény a jovOben ne torténhessen meg.

A budapesti ivoviz-ellato rendszer ellen intézett tamadas kivitelezésének 1épései

A Budapest ivovizellatasat biztositd szolgéltatdé (a tovabbiakban: Szolgaltatd) elleni
tamadas sordn a cél a lehetd legnagyobb karokozas, ezért annak egy forrd, nyari estére torténd
1d6zitése tobb szempontbdl is célszerli. Az id6épont kivalasztdsdnal nem csak az jatszathat
szerepet, hogy a varos lakossaganak megné az ivoviz-fogyasztasa és a vezetékes viz
felhasznaldsa: a nyaron sziikséges fejenként napi 2,5-3 liter kozotti vizfogyasztds mellett
mindenképp figyelembe kell venni azt, hogy egy 4 fOs csalad atlagos napi ivoviz tisztasag

66

viz felhasznaldsa megkozelitdleg 600 liter™. Mindehhez hozzdadodik a — hdség elleni

8 http://okoenergia.hu/vizfogyasztasi-statisztika/ (let6ltés ideje: 2017.10.05.)
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védekezésként elrendelt — kozathalozat és kiemelt zoldteriiletek locsolasa és hiitése®’, illetve a
magankertek ontozése.

Kiiléndsen kiemelendd, hogy csak 2017 juniusdban 391 635 f0 turista tartozkodott®® a
majdnem két millio lakoson kiviil a févarosban. A fenti adatokat figyelembe véve ez a
létszam jelentds tobblet terhet 16 mind a vizszolgaltatora, mind a kézlekedési infrastrukturara.
Kiilonosen fennall az utobb emlitett szegmens terheltsége, amikor a fovaros ad otthont egy
olyan nagyobb volumeni rendezvénynek — példaul a 2017 nyaran megrendezett FINA
vilagbajnoksag —, amely nem csak megndvekedett szamu latogatét vonz, hanem esetleges
forgalomelterelésekkel is jarhat.

A fent emlitett turisztikai adatokon tul a nyari id6szak a szabadsagolasokat is magéba
foglalja. Feltételezhetd tehat, hogy ekkor a vizszolgaltatonal is csokkentett szamu dolgozoi
allomany all rendelkezésre, mindamellett az emberi tényez6ét figyelembe véve — a hdség
hatasara — a koncentracidos képesség is csokken, mikdzben a szolgaltatas igénybevétele
hatvanyozottan nd. Ez az 4llapot kedvez az ugynevezett social engineering tipusuy,
informatikai tamadasok végrehajtdsanak, amelyek foként a célszemély hiszékenységére,
gyanutlansagara alapoznak €s hasznaljak ki azt.

Figyelembe véve a fent ismertetett okokat, a nyari kdnikula idejére idozitett

tobblépcsods, fiktiv timadasi terv az aldbbiak szerint épiilhet fel.

1. Informatikai tamadas

Az informatikai tdmadas megtervezésekor elsé 1épésben a célpont informatikai
infrastrukturajarol probaltunk meg minél tobb adatot elérni nyilt forrasbol. Az elsé gyors
keresés kozben segitségiinkre volt tobbek kozott a fovaros vizszolgaltatdjanak jubileumi
kiadasu honlapja, ahol megemlitik, hogy ,, Az elektronika dtveszi az irdnyitast: a termeld
berendezések szabdlyozasat frekvenciavaltok végzik, a géphdzakat komputervezérléssel
iranyitjak, feliigyelik, a koztéri munkak folyamatiranyitottak, mindezt egy kozponti

diszpécserszolgalat tartia kézben.®® Az idézett szovegen kiviil talaltunk képeket a kdzponti

87 http://www.orientpress.hu/cikk/2017-08-02_a-fovaros-kuzd-a-hoseggel (letdltés ideje: 2017.10.05)

88https://www.budapestinfo.hu/hu/szallashely-statisztika---minden-mutato-emelkedett-2017-elso-feleveben-
budapesten-is (letoltés ideje: 2017.08.26)

89 http://vizmuvek.hu/jubileum/ (letltés ideje: 2017.08.22.)
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iranyitd kozpontrol, amelyek megalapoztdk azokat a felvetéseinket, hogy a sebezhetd emberi
tényezdével szdmolhatunk. Ez az informacio eldsegiti a rendszer elleni tdmadas eszkozének
megvalasztasat, amely két tipusu, virus altal okozott karokban nyilvanul meg. Az elsé virus
egy ugynevezett ramsomware, amely a levelezd rendszeren keresztiil behatolva titkositja a
fajlallomanyokat ¢és akadalyoztatja a bels6 kommunikéciot, ezaltal felerdsiti és elnyujtja a
masodik féreg okozta karokat.

2013-ban az interneten megjelent egy részletesebb cikk a Szolgaltatd akkor modernizalt
termelésiranyité rendszerérdl (a tovabbiakban: SCADA), ahol mind a routerek, mind a PLC™®
eszkozok esetében a konkrét termékcsaladok keriiltek megnevezésre.”r A korszeriisités
kozbeszerzési palyazat kiirasaval kezdddott meg. Mivel 2013 6ta nem taldltunk nyilt forrasa
kereséssel olyan kozbeszerzési palyazatot, ami ehhez hasonld, nagyobb volumenii
informatikai beruhazasrdl szdl, illetve maga a rendszer is 20-30 éves élettartamot igér, ezért
nagy valoszintiséggel feltételezhetjiik, hogy az eszkdzok tobbsége napjainkban is a négy évvel
ezelott beszerzett termékekbdl all. Ez az adat azért jelentds, mert felveti két sebezhetdség
lehetdségét is, amelyek Osszefiigghetnek egymassal. Az amerikai SANS intézet 2017-es, tobb
szaz IT-biztonsagért felelds szakember bevonasaval készitett felmérésébdl’? az deriilt ki, hogy
a rengeteg, még mindig fel nem patch-elt’® vagy az 6nallo védelemmel nem rendelkezd
halézati eszkdz sulyos veszélyt hordozhat magdban. Ezeken a réseken keresztiil pedig
bejuthat egy olyan, a Stuxnethez’* hasonld kartevd, amelyet elézdleg akar a Darkneten

vasarolhattak meg.

" Programozhaté logikai vezérld, amely olyan bonyolultabb munkafolyamatokat vezérel, amik tobb, 6nalld
szabalyozassal is rendelkez0 egységbdl allnak.

"https://sg.hu/cikkek/it-tech/96470/lecsereli-informatikai-halozatat-a-fovarosi-vizmuvek (letoltés ideje:
2017.08.22.)

http://www.information-age.com/risks-facing-industrial-control-systems-reach-all-time-high-123467315/
(letoltés ideje: 2017.10.07.)

8 Az adott programhoz tartozd, utdlag javitott fajlok eltérését tartalmazo informéaciécsomag.

74 2010 nyaran bukkant fel Fehéroroszorszagban az a kartevd, amely kifejezetten SCADA rendszerekben okozott
karokat. A virus képes volt felismerni a natanzi erOmii Siemens gyartmanyu PLC eszkozeit és annak
alapértelmezett programjat feliilirva gy tette tonkre az altaluk vezérelt atomdusitd centrifugakat, hogy a
statuszjelz0 tizeneteket meghamisitotta, igy az operatorok nem észleltek semmi rendkiviili eseményt
mindaddig, amig hallhato jelei nem voltak a felgyorsult centrifugaknak.
http://hadmernok.hu/2010_4_kovacs_sipos.pdf (letoltés ideje: 2017.10.07.)
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1.1. A bejuttatas médszerei

Szamos, az emberi naivitasra és johiszemiségre alapozo social engineering technika
1étezik. Jelen tdmadés soran a két legnépszeriibb modszer segitségével ,juttattuk be” a két

kartékony kodot a rendszerbe.

1.1.1. E-mailben torténo viruskiildés

Napjainkban még mindig nagy sikerrel alkalmazhaté a social engineering triikkjeit

hasznald, rosszindulata elemeket tartalmaz6 levelekkel torténd virusterjesztés.

A gyanttlan felhasznalé megnyit egy fert6zott e-mail csatolmanyt (&ltalaban ismeretlen,
vagy ismerdsnek tiind feladotdl), vagy egy rosszindulatu linket egy kozosségi oldalon, vagy
beérkezett levélben. Sok tdmado roviditett URL-eket hasznal a rosszindulati linkek
elfedésére, igy még nehezebb észrevenni, hogy az utvonal példaul egy fertdz6 kodot
tartalmazé (JavaScript fajl) oldalra mutat. Bar ez a legnépszertibb mddszer, egyre inkabb kezd
elterjedtebb lenni a TOR-haldzaton megtalalhaté RaaS (Ransomware as a Service) megoldas
is, ahol a rosszakard gyakorlatilag egy szolgaltatdsként vésarolja meg a hackerektdl a
tamadast, amelynek esetleges bevétele utan bizonyos részesedést kap az "elado"”. Szerverek
kozvetlen megtamadasara is van lehetdség, ha a tdmadd tavoli asztali kapcsolaton, vagy
terminalon keresztiil elkezdi brute force-olni’® a gyenge jelszavakat’’. Amint sikeriil igy

belépnie a gépre, mar képes titkositani az ott talalhatdo adatokat. A fertdzott gépre torténd

> Ilyen RaaS platform a felhasznalé barat Satan platform is, ahol egyszeriien lehet a notPetya-hoz vagy a
WannaCry-hoz hasonlé virust szolgaltatasként venni.

(Cisco Midyear Cybersecurity Report p. 23) https://www.cisco.com/c/dam/m/digital/elq-
cmcglobal/with/1456403/Cisco_2017 Midyear Cybersecurity Report.pdf?elqTrackld=f6ccd8439e994563909
629846044695a&elqaid=5897&elgat=2 let5ltés ideje: 2017.10.07.)

6 Nyers erd segitségével torténd jelszé feltdrés, amelynek 1ényege, hogy nagy teljesitményii szamitogépek

s

viszonylag rovid idon beliil.

72017 januarjaban a Keeper Security jelentése szerint a harom leggyakoribb jelsz6 2016-ban az ,,/23456”, az
,123456789” és a  ,qwerty” voltak. (The Most Common Passwords of 2016.
https://keepersecurity.com/public/Most-Common-Passwords-of-2016-Keeper-Security-Study.pdf let6ltés ideje:
2017.10.05.)
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telepiilésekor a zsarolovirus altalaban praktikusan megkeresi a jpg, .xls, .xlIsx, .png, .doc,
.docx, .ppt, stb. kiterjesztésii fajlokat, mivel a személyes és szenzitiv adatok’® nagyrészt képek
¢s dokumentumok formajaban vannak tarolva. Ezen adatok enkriptdldsa utdn torténik meg

maga a zsarolés: pénz (altalaban Bitcoin) ellenében igérik, hogy feloldjak a titkositast.

A fent ismertetett modszerek koziil ebben az esetben a szamlaként alcazott -pdf
kiterjesztésti fajlban tortént a zsarolovirus bejuttatdsa. Annak érdekében, hogy a
levelezérendszer ne szlirje ki automatikusan a kartevot tartalmazod levelet, ugynevezett
megbizhatd e-mail cimeket hasznaltunk, amelyekhez a hozzaférést a gyenge jelszavak

feltorése és a hozzajuk tartozé gyanitlan felhasznaléi magatartas biztositottak’®,

1.1.2. Az ajandékba kiildott vagy elhagyott adathordozo eszkoz

A PLC eszkozoket megtamado kartevd pendrive-on torténd bejuttatasahoz, az egyik

alapvetd emberi tulajdonsag, a kivancsisag adta lehetdségeket hasznaltuk ki.

A parkoloban elhagyott pendrive Gtlete elég egyszeriinek ¢és kézenfekvOnek tlinhet,
azonban pont ez az egyszeriiség kérddjelezi meg a mddszer hatékonysagat. Az alapelv az,
hogy a virust egy adathordoz6 tartalmazza, amelyet ,,véletleniil” a kiszemelt dolgozo
autdjanak kozelében hagynak el, aki kivancsisdgbol felveszi és csatlakoztatva a
szamitogépéhez a virus észrevétleniil bejuthat a halézatba. A modszer jelentds kockazatanak
tekintjiik, hogy nem garantdlhaté az, hogy a célszemély fogja megtalalni, vagy egyaltalan
felvenni az eszkozt.

A modszer tovabbfejlesztett valtozata, az ,,ajdndékba kiildott” pendrive trikkk azonban tobb

sikerrel kecsegtethet, igy a Szolgaltatd elleni tdmadas sorén is ezt a bejuttatdsi technikat

8 Ebben az esetben a szenzitiv adat lehet minden, a személyiigyi osztaly altal kezelt személyes adat vagy a
munkavallalashoz elengedhetetlen sziikségességii orvosi alkalmassagi és vizsgalati dokumentumok), amelyeket
a torvény fokozottabban véd — az informacios onrendelkezési jogrol és az informacioszabadsagrol 2011. évi
CXII. torvény 3. § (3) alapjan.

Az IBM Security 2016-os tanulmanya szerint a ransomware-ek altal fert6zott e-mail-ek szama 6000%-kal
novekedett az el6z6 évhez képest. A tamadok egyre keményebben probalkoznak azzal, hogy a felhasznalokat a
sajat levelezésiikon keresztiil fert6zzék meg. Ezek az e-mail-ek altalaban szamlakat, kimutatasokat, jegyzeteket
és egyéb, fontosnak tiing tartalmu csatolmanyokat tartalmaznak. (http://invenioit.com/security/ransomware-
statistics-2016/ letoltés ideje: 2017.10.09.)
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valasztottuk. Ebben az esetben egy konkrét személynek kézbesitik a fertdzott eszkozt, egy
olyan legendéaval 6vezve, amely szerint az adathordozot vagy valamilyen nyereményjatékon
nyerte, esetleg egy partnercég, vagy mas szolgaltato vallalat kiildte ajandékba. Még hihetobbé
lehet tenni a torténetet, ha egy bizonyos eseményhez kotjiik a kiildott eszkozt.

A kozosségi oldalon elézetesen leinformalt®

személynek kiildott adathordoz6 esetében
barmelyik torténet hihetd lehet, féleg akkor, ha az valamilyen cég, vagy olyan esemény
emblémajaval diszitett, amely a kozelmultban keriilt megrendezésre és tudjuk, hogy a cimzett
biztosan részt vett rajta. Anyagi vonzatdt tekintve kimondottan konnyen kivitelezhetd
modszer, hisz par ezer forintért szinte barhol lehet logoztatni ilyen targyakat. Apré mozzanat,

am rendkiviili mértékben el tudja altatni a gyanakvast.

1.2. Az informatikai rendszerekben okozott karok

A Szolgaltaté informatikai rendszerének alaprendeltetése, hogy a févaros ivoviz-
ellatasat biztositd komplex rendszer folyamatosan miikodjon. Budapest vizellatasat kettd
vizbazis biztositja:

— az Eszaki vizbazis (Szentendrei-sziget), amely a véros ellatasanak 70%-att biztositja,
valamint
— a D¢li vizbazis (Csepel-sziget), amely a maradék 30%-ot szolgaltatja.

A viztermelés modja azonban mind a két teriileten egyforma: a parti sziirésii vizet
csapos kutak nyerik ki a Dundbdl. A kitermelt vizbdl elsdéként a vas- és mangantartalmat
vonjak ki oxidéacios eljaras folytan 6zon segitségével. Ezt kovetden a szerves anyagokat
tavolitjak el, végiil pedig klorral fertdtlenitik az ivovizet, hogy a mikrobdk és férgek is

elpusztuljanak a vizbd1®. A tisztitds utan a viz egy tarozé medencébe keriil (a Gellért-hegy

80 A célszemély digitalis ldbnyomanak felkutatisira példaul remek eszkoz lehet a http://www.uk-osint.net/
honlap. Ennek segitségével tobbek kozott az adott felhasznald 6sszes Facebookos tevékenységét listazni lehet:

elsoként a felhasznalo adatlapjanak URL cimének bemasolasaval egy numerikus azonositot generalunk, majd
annak segitségével megkapjuk példaul azt, hogy hany fényképen szerepelt, illetve milyen eseményeken vett
részt. Mivel a legtobb konferencia rendelkezik un. Facebook-os eseménnyel, ahol a részvétel visszaigazolhato,
konnyen kaphatunk valos képet arrél, mely rendezvények ,,reklamajandékaként” tudjuk a virushordozo eszkozt
célba juttatni.

81http://budapest.hu/Documents/varosfejlesztesi koncepcio 2011dec/11 Kozmuvek jav.pdf
(letoltés ideje: 2017.10.08.)

109


http://www.uk-osint.net/
http://budapest.hu/Documents/varosfejlesztesi_koncepcio_2011dec/11_Kozmuvek_jav.pdf

oldalaban 1évd szabadon latogathat) néhany orara, ahol keverdlapatokkal aramoltatjak, igy

folyamatosan friss oxigénhez jut.

Feltételezziik, hogy a levelezd rendszeren keresztiil bejuttatott ramsomware és a PLC
eszkozoket célzd kartevd az informatikai rendszerben — egymastol filiggetleniil -
ellehetetleniti mikodést. A zsarolod virus esetében a kartevd, amely a fentebb emlitett — e-
mailen torténd — bejuttatasi modnak kdszonhetden keriilt az informatikai rendszerbe, hozzafér
a halézati meghajtékon tarolt fajlokhoz, azokat titkositja és csak 900 dollar értékli Bitcoin
megfizetése utdn bocsajtja rendelkezésre a feloldo kulcsot. Ennek kdszonhetéen a belsd

kommunikécio akadozik, valamint a munkavégzés ellehetetlentil.

Szinte a bejuttatott zsarolovirussal egy idoben a masik kartevd sikeresen feliilirta a
SCADA rendszer eszkozei logikai vezérldegységeinek alap programjait, aminek
kovetkeztében a kloradagolds megsziint, a keverdlapatok is ledlltak, de a vizmindséget
ellendrzé eszkozok a szokésos 0,5 mg/liter klorértéket mutatjak. Az aramoltatas hianyaban az
elézetesen nem tisztitott vizben néhany ora alatt elszaporodnak a baktériumok és virusok,
amelyeknek jelentds az egészségre gyakorolt negativ hatasuk. Ennek kivitelezésére az
¢jszakai iddsav tlint a legmegfeleldbbnek, mert reggelre szaporodnak el a vizben a
baktériumok annyira, hogy tomeges megbetegedéssel lehessen szdmolni a déleldtti 6rdkban,
valamint a lakossag ivoviz-felhasznaldsa a reggeli, illetve az esti id6szakban emelkedik meg

jelentdsen.

1.3. A lakossagra gyakorolt élettani hatasok

Az 1ivovizhalozatba Kkeriilt, az ivovizmindségi kovetelményeknek nem megfeleld
tisztasagu viz hasznalata kovetkeztében szamolni lehet tomeges emésztrendszeri
megbetegedéssel, amelynek hatasat a 2006-ban tortént miskolci esethez lehet hasonlitani,
amikor tomegesen fordultak orvoshoz meg E. coli és calici fertézés miatt®?. Mindez
elsésorban és kezdetben hanyassal, hasmenéssel jard tiineteket okoz, de kozvetetten laz,

tartosan pedig kiszaradas allapotaba sodorhatja a beteget.

8Fpidemioldgiai  Informaciés Hetilap — 13. évf. 23. sz. 2006. junius 16. pp. 291-296.
http://epa.oszk.hu/00300/00398/00208/pdf/00208.pdf (letsltés ideje: 2017.10.07.)
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Elsésorban a kisgyermekek és iddsek vannak kitéve a fert6zés miatti kiszaradas
veszélyeinek. A fertdézés a beteg ¢és 1dds, legyengiilt szervezetet jelentdsen befolyasolhatja,
valamint azokat a betegeket érintheti stilyosan, akik specialis korhazi ellatasra szorulnak. Az 6
apolasi feladataikat neheziti az, hogy a tomeges fertdzések miatt szdmos gyermek, illetve
feln6tt jelentkezik korhazi ellatasra, ezért az egészségiigyi intézményekben a betegek

feltorlédnak, ezaltal novelve a tovabbfertdzés lehetdségét és valoszinliségét.

2. Fizikai tamadas

Annak érdekében, hogy az okozott karok szélesebb korben fejtsék ki hatasukat és a
kezelés/elharitas nehezebben legyen kivitelezhetd, elengedhetetlen 1épésként itéltiik meg a

fizikai tdmadas sziikségét.

A kiilfoldi, illetve sajnos a hazdnkban is eléforduld mintat alapul véve a Budapesti
Kozlekedési Zartkortien Mikodé Részvénytarsasdg (a tovabbiakban: BKV Zrt.) autdbusz
gardzsainak kozelében, valamint egy metrévonalon, a reggeli csucsidészakban torténd
bombatamadas végrehajtasa adja a tAmadassorozat masodik fazisat, amelynek kovetkezében a
kialakul6 kozlekedési kaosz akadéalyozni fogja az alternativ vizkészletek eljuttatasat a véaros
kiilonb6z6 pontjaiba, ezaltal a krizishelyzet tovabb eszkalalodhat.

A mivelet megtervezésekor, ahogyan az eldbbiekben, nyilt forrasu informacidkat
hasznaltunk fel, amelyhez a varosban torténd életvitelszerli tartdzkodasbol fakado ismeretek,

illetve az interneten fellelhetd adatok szolgéltak tampontul.

2.1. A fovarosi tomegkozlekedési csomopontokrdl elérheté nyilvanos informaciok

elemzése

Elsdként a két legnépszerlibb metrovonalat Osszehasonlitva kivalasztottuk azt az
allomast, ahol a robbanoszert tartalmazo6 taska elhelyezésre keriil. A forgalmi adatok elemzése
az M2 ¢és az M3 vonalat széllitasi kapacitasara, napi utas-szamara, legnagyobb forgalmu

allomasara, valamint ennek csucsforgalmara terjedt ki:
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M2 vonal M3 vonal

Legnagyobb szallitasi 2 Legnagyobb szallitasi 2
kapacités (utas/h/ir.) 3000 |kapacitas (utas/h/ir.) 8 200

Napi utasszam 4 Napi utasszam 6
(munkanapokon) 51 627 | (munkanapokon) 26 179

Legnagyobb forgalmu allomas 7 Legnagyobb forgalmu allomas 7
napi utasforgalma (f6) 7521 |napi utasforgalma (f6) 5976

Legnagyobb forgalmu allomas 1 Legnagyobb forgalmu allomas 9
csticsorai utasforgalma (felszallok) 1297 |cstcsorai utasforgalma (felszallok) 792

1. sz. dbra: A vizsgdlt metrévonalak forgalmi adatai®®

A két metrovonal kozds pontja az, hogy mindkét esetben a Dedk Ferenc téri megalld a
legnépszeriibb és a leginkabb terhelt, a reggeli csucsiddben koriilbeliil szazezer f6 halad at a
terlileten, ezért a robbandszerkezetet a legnagyobb pusztitds érdekében ott célszerii elhelyezni
reggel 8 ora koriil, mert a nagy tomegben egy-egy elhagyott taska kevésbé kelt nagy feltlinést.

Az interneten — jelenleg barki szamara — elérheté informaciok szerint Budapesten 6t
autobusz garazst iizemeltet a BKV Zrt., amelyek pontos cime szintén nyilvanos, igy a kész
robban6 csomagok konnyen célba  juttathatok, legegyszeriibben hajléktalanok
kozremiikddésével, akik szerepe abban mertil ki, hogy az altaluk nem ismert tartalmu taskdkat
a kijelolt helyekre leteszik bizonyos pénzosszeg fejében.

Feltételezziik, hogy a két, egymast kovetd robbantas-sorozat a helyszinek alapos

megvalasztdsaval a maximalishoz kozeli rombolasi hatasfokot érte el.

2.2. A bombak készitésének modszere, az alapanyagok beszerzésének lehetoségei

A 2016-0s Teréz koruti robbantas®* kapcsan vetddott fel ismét, hogy hazankban milyen
»hatékonysaggal” lehet a blniild6z6 szervek figyelmének felkeltése  nélkiil

robbanoszerkezeteket eldallitani. Az interneten szdmos modszer fellelhetd a hazilag

8 A tablazat forrasai: http://metros.hu/vonal/jellemzok m2.html; http://metros.hu/vonal/jellemzok m3.html
(letoltés ideje: 2017.10.01.)

84 2016. szeptember 24-én este a Teréz koruton egy iires iizlethelyiség bejaratanal robbant fel az a hatizsakba
rejtett bomba, amely sulyosan megsebesitett két rendért. Bar szamos jardkeld haladt el a csomag eldtt, a
tamado célpontjai kifejezetten rendérok voltak. A robbantds nagysaga, illetve az, hogy a tamadé kozvetlen
kozelr6l hozta mikddésbe a szerkezetet, arra enged kovetkeztetni, hogy mar korabban is készithetett hasonld
pokolgépeket, annyira pontosan voltak az Osszetevok kimérve, illetve tobbszor is ki kellett probalnia a
szerkezetet, ami alapjan meg tudta azt allapitani, hogyan lehet Uigy legkdzelebb a robbantashoz, hogy 6 azt
sértetleniil issza meg. http://hvg.hu/itthon/20160926 Hidegverrel_lepett at_aldozatain_a_robbanto (letdltés
ideje: 2017.10.01.)
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elkészitheté pokolgépekrdl. A két leghiresebb mii az Anarchist Cookbook®® és az Iszlam
Allam Inspire nevii magazinjaban megjelent Make a bomb in the kitchen of your Momé®. Az
itt szerepld robbandszerkezetek vegyi Osszetételét tekintve megegyeznek abban, hogy olyan,
szinte barhol beszerezhetd alapanyagokbdl allnak, mint példaul az aceton, a hidrogén-peroxid
és sosav. Ezeken kiviil az idozitett és/vagy késleltetett mukodtetésii, hazi készitésl
robbandszerkezetek szerkezeti felépitésiiket tekintve egy zart aramkorbol, gyujtasi lancbol
allnak, az 1d6zit6, késleltetd szerkezetnél megszakitva87. Az elektromos inditdé szerkezet
alapja is lehet egyszeri hasznalati targy, mint példaul egy karora, vagy akar egy mobiltelefon.

A megszerzett ismeretek birtokaban elkészitett tavvezérlésii pokolgépeket ezek utan
mar csak egy hatizsakba kell helyezni, majd azokat a hajléktalanok altal eljuttatni az alapos
mérlegelést kovetden kivalasztasra keriilt pontokra. A hatizsdkok beszerzésénél arra kell
tigyelni, hogy azok nehezen lekdvethetd, a lehetd legatlagosabb darabok legyenek, amelyek

barmelyik aluljaroban vagy kinai lizletben készpénzes fizetés soran megvasarolhatdak.

2.3. A robbantasok altal okozott karok osszegzése, hatasa a lakossagra

A fent emlitett modszerekkel elhelyezett bombak robbanasakor nem csak a kiesett
metrévonal potlasara szolgaldé buszok iizembe allitdsa lehetetleniil el. A robbantasok
helyszinét — varhatéan nagy sugari korben — teljesen lezarjak, a helyszinekre vezetd
utvonalakon jelentds mértékben korlatozzak a gyalogos és gépjarmiives kozlekedést, kiilonds
tekintettel a mentdk és a tlizoltd egységek szamara biztositando felvonulési utak érdekében. A
robbantasi helyszineken tartézkodok menekiilése és panikreakcidja varhatdéan negativan

befolyasolja a mentési tevékenységet, mig a varos tdvolabbi pontjain feltorlédott tomegek a

8 1970-ben William Powell irta, tiltakozva az USA vietndmi habortiban aktivan részvevd kormanyzata ellen. Bar
a konyv lassan 50 éves lesz, a mai napig fellelhetd az interneten, illetve folyamatosan bdvitik azt.
https://uniteyouthdublin.files.wordpress.com/2015/01/anarchist-cookbook-william-powell.pdf (letoltés ideje:
2017.08.22.)

8 2010 nyaran jelent meg a magazin, amelynek 33. oldalin a mai napig elérhetd a tartalom.
https://azelin.files.wordpress.com/2010/06/agap-inspire-magazine-volume-1-uncorrupted.pdf
(letoltés ideje: 2017.08.27)

87 Daruka Norbert: A biinds céli/terror jellegli robbantasok és az elleniik valo védekezés lehetéségei, killonds
tekintettel a tiizszerész feladatok ellatasara. Doktori (PhD) értekezés p. 40.  http://uni-
nke.hu/downloads/konyvtar/digitgy/phd/2014/daruka_norbert.pdf (let6ltés ideje: 2017.08.26.)
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mindennapos, reggeli forgalmi dugdk méretét duzzasztjak tovabb. A helyzetet leginkabb az az
mar megtortént esemény szemlélteti, amikor 2016 decemberében az M2 metrd Pillangd utcai
megallojandl két szerelvény sszeiitkozott®®. A baleset kovetkeztében a reggeli csticsforgalom
egyik csomodpontjatol (Ors vezér tér) a Puskis Ferenc Stadion metroallomésig csak potlo
buszok kozlekedtek, amelyek kapacitasa eleve nem volt elegendd az utasok szdma
tekintetében. Az ezzel parhuzamosan kialakult, jelentds forgalmi dug6t tovabb sulyosbitotta,
hogy az utasok a gyorsabb utazds reményében a taxi tarsasdgokhoz fordultak. Aznap reggel 9
orara a XIV. keriiletben egyik személyszallitast végzd tarsasag autdja sem volt elérhetd, igy a
varos mas pontjairdl érkezokre is atlagosan 40 percet kellett varni.

Ilyen koriilmények kozott belathatd az, hogy az ivoviz-ellatds potlasara tett
intézkedések keretében torténd vizosztas azokon a helyeken is akadalyokba fog titkézni, ahol
leginkabb sziikség van emberi fogyasztasra alkalmas vizre (pl.: elsdsorban egészségiigyi és
szocialis intézmények).

Az ismertetett kovetkezmények mellett nem elhanyagolhat6 az utaz6 k6zonség altalanos
elégedetlensége, ami negativ irdnyba fogja befolyasolni a kozhangulatot, ez pedig a tamadas

harmadik 1épésének kivitelezésékor elengedhetetlen fontossaggal bir.

3. Mesterségesen szitott megmozdulasok a fovarosban

A Szolgaltato ellen intézett informatikai tdmadas, illetve a varos tobb pontjan tortént
robbantds rovid idén beliill a médiaszolgéltatok vezetd hirei kozott szerepel, folyamatos és
tobb oldalrdl érkezd tudositdsokra lehet szdmitani. A kezdeti zlirzavar miatt a dezinformécio
ez esetben is komoly veszélyforrdsnak szamit, amely a lakossag viselkedését ¢€s a
kozvéleményt jelentdsen befolyasolhatja. Az alhirek felbukkanédsat egy ideig lehetetlen
kisziirni, valamint a sajtéhoz eljuttatott informaciok valodisagat — elsésorban 1d6 hianyaban —
szinte lehetetlen ellendrizni. A szenzacidhajhaszas id6szakdban (az elsé egy Oraban)
megindulnak a talalgatasok, illetve a fél informaciok alapjan az egymast generald hamis, vagy

csak féligazsagot tartalmazd hirek villamgyors terjedése.

8 http://hvg.hu/itthon/20161205_baleset _miatt_nem_jar_a_ 2es metro (letdltés ideje: 2017.08.12.)

114


http://hvg.hu/itthon/20161205_baleset_miatt_nem_jar_a_2es_metro

Mindez a fOvarosban varhatéan kisebb-nagyobb csoportok ,,0sszeverddéséhez”
vezethet, vagy megmozdulasokat generalhat, amelyek a , kritikus tomeg elmélet” mentén akar
tiintetés jellegli problémagodcokkd ndéhetik ki magukat.

Ezt az altalanos tomegviselkedést kivanjuk felhasznalni arra, hogy a Szolgaltatd
informatikai és a tomegkozlekedés fizikai tdmadasat kovetden, a rendvédelmi szerveket

talterheljiik, aminek kdszonhetéen a karelharitas akadalyoztatva lesz.

3.1. A kozosségi oldalak és a média szerepe

Ahogyan arra Kovécs Laszl6 és Krasznay Csaba is ramutatott a Digitalis Mohécs cimi
miuben: ,,mdr komoly befolyasolo tényezoként szamolhatunk ezekkel a hirportilokkal a
lakossag egészét tekintve. Itt kovetkezik a pszichologiai hadviselés kovetkezo fazisa. Ha nem is
konnyii feladat, mégis lehetséges hamis hireket elhelyezni a kiilonbozé hirportdlokon, azok
meglévé és tobbszor bizonyitott sebezhetosége és sériilékenysége miatt. Amennyiben ezek a
hamis hirek egymassal osszefiiggnek, illetve a kiilonbozo blogokon is megjelennek, mar
komoly mértékii panikot is okozhatnak.®

Az ugynevezett ,,médiahack” tobb iranybdl torténd, célzott manipulédldsa biztositja a
lakossag egységességének megbontasat. A robbantdsokat kovetden a bulvarsajtonak eljutatott,
megbizhatonak bedllitott, neve elhallgatasat kérd, rendvédelmi szervekhez kozel allo
forrasoktol kapott informaciok azt sugalljak, hogy a tamadassorozat mogétt az Iszlam Allam®
all, amelynek tagjai a magyarorszagi muszlim kozosségben rejtéznek. Ez az informacio,
illetve hamis profilokkal torténd gytiloletkeltés a kozdsségi oldalakon hamar fellobbantja a
muszlim kisebbség iranti ellenszenvet, amelynek kovetkeztében fizikai atrocitasokkal is lehet

szamolni.

Feltételezhetd, hogy a robbantasok utan a lakossag inkabb bezarkézik, ezért az egyetlen
mod, amellyel nagyobb tomegeket az utcéara lehet szolitani, a reggeli robbantasokban elhunyt

aldozatokra vald nyilvanos megemlékezés kezdeményezése. Ahhoz, hogy ez a legszélesebb

8 Kovacs Laszlo, Krasznay Csaba: A digital Mohacs. p. 49.

% Az elmult hénapokban, Eurdpaban elkovetett terrortimadasokért azonnal vallalt felelésség, valamint az, hogy
a szervezet kisérletet tett arra, hogy magara vallalja a 2017 oktoberének elsé napjaiban elkovetett Las Vegas-i
merényletet, még inkabb hihet6vé teszi az Iszlam Allamhoz fiizheté kapcsolodas tényét.
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kozonséghez elérjen®, célszerii Facebookon meghirdetni egy eseményt, figyelemmel arra is,
hogy a terrorveszélyhelyzet kihirdetése utan az elére bejelentett tiintetéseket a gyiilekezési jog
korlatozasaval valosziniileg nem fogjak engedélyezni. igy azonban tiinhet egy ,,spontan”
Osszegyulésnek.

Célszerinek tartjuk azt is, hogy a megemlékezés idépontjaban a muszlim kézosségnek

925>

is szervezziink egy megemlékezést a ,,Not in my name”” jegy€ben azért, hogy kifejezhessék

részvétiiket és hangot adhassanak annak, hogy nem osztjak a radikalis muszlim nézeteket.

3.2. A tomeges megmozdulasokbdl eredé kockazatok vizsgalata

Az elézdekben felvazolt szervezddések — az alhireknek koszonhetéen — hamar

fordulhatnak tomeges, elégedetlen, akar politikailag is atitatott, ellenséges demonstracidba.

A terrortamadas alapvetd traumdja és az egész nap kozosségi oldalakon hergelt,
valamint bulvarsajtoban megjelent ellenséges és megosztd cikkek hatdsara a résztvevok egy
eleve felfokozott lelki allapotban érkeznek a helyszinekre. Mindezt egy-két ,,beépitett
személy” konnyen kiaknazhatja par elejtett megjegyzéssel, gondolunk itt a muszlim témegben
egy hangosan elkialtott ,,megérdemelték sorsukat a hitetlenek”, vagy a gydszolo tomegben a
muszlim kozosséget okold6 mondatokra. A tdmegben elvegyiild, konfliktust szité egyének
szinte lathatatlanok maradnak, de a két csoport Osszeiitkozése gyakorlatilag elkertilhetetlen.
Az ilyen jellegli tomeges rendbontds nemcsak az ivoviz altali fert6zés tovabbi terjedését
segitheti eld, hanem a kialakuld konfliktushelyzetben esetlegesen megsériilt emberek

ellatasaval is tovabb terheli az amigy is kapacitasa végén jaro egészségiigyi ellato rendszert.

Rendvédelmi szempontbol azonban felmeriilhet az is, hogy a tomeg potencialis
célpontot nydjt egy Ujabb merényletre, igy a renddérség a feloszlatds vagy a biztositas

dilemmaéjaba kertil.

%10kkal feltételezhetd a részvételi hajlandosdg az alapjan, hogy a mdas orszdgokban elkdvetett
terrorcselekmények kapcsan — egyiittérzésiik kifejezésére — emberek ezrei valtoztatjdk meg a kozdsségi
oldalakon szerepl6 profilképeiket az érintett orszag zaszlajara.

92http://www.thehindu.com/news/national/what-is-not-in-my-name-all-about/article19194499.ece
(letoltés ideje: 2017.10.07.)
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A biztositas ujabb erdket von el a hatdsagoktol, akik a nyomozéason ¢€s a krizishelyzet
felszamolasan dolgoznak, azonban ha a feloszlatds mellett dontenek, sajnos fenndll annak a
veszélye, hogy a demonstralok/megemlékezdk a renddrokre tdmadnak, akik a testi kényszer
alkalmazasa miatt ellenszenvet valtanak ki a lakossagbol, amely akar ismételten
akadalyozhatja a szakszeri intézkedéseket. Barmely valtozatot is valasztjak, a tdmadok
elérték céljukat: az alkotmanyos rend felborult, illetve a lakossag egységessége is, amely

tovabb stlyosbitja a kdvetkezménykezelés nehézségeit.

A kialakult krizis kezelésének dimenzioi

A létfontossagu rendszerek és létesitmények azonositasarol, kijelolésérdl és védelmérol
sz616 2012. évi CLXVL torvény 3. melléklete®® a kritikus infrastruktirak kozott nevesiti az
ivoviz-szolgaltatas l1étesitményeit. A kritikus infrastrukturdk a lakossag alapvetd ellatasaban
nélkiilozhetetlen szerepet toltenek be, ezért védelmiiket allami és lizemeltetdi szempontbol is

prioritasként kell kezelni.

A tanulmany masodik részében a fOvarosban uralkodd helyzet felszdmolasahoz sziikséges
intézkedéseket, illetve a meghatarozott jogszabalyok alkalmazasa altal teendd valaszlépéseket
ismertetjiik. Megvizsgaljuk tovabba a maganszektor bevonasanak egyes lehetdségeit, amelyek
a beavatkozo6i, a karelharitasért felelés, a nyomozati és a rendfenntartdsra rendelt szervek

tevékenységét segithetik.

1. Az eseménysor kezelésének katasztrofavédelmi szemponti dsszefoglalasa

Targyalt helyzetben terrortdmadés tortént, tehdt az Orszaggylilés a kormany
kezdeményezésére meghatarozott idére terrorveszélyhelyzetet hirdethet ki az Alaptorvény
51/A. cikk értelmében, amelynek Kihirdetéséhez, meghosszabbitasahoz a jelen 1évd

orszaggylleési képviselok kétharmadanak szavazata sziikséges.

BA létfontossaghl rendszerek és létesitmények azonositasarol, kijeldlésérdl és védelmérdl szolo 2012. évi CLX VL
torvény 3. melléklete
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., (4) A Kormany a terrorveszélyhelyzet idején rendeletet alkothat, amellyel - sarkalatos
torveényben meghatarozottak szerint - egyes torvények alkalmazasat felfiiggesztheti, torvenyi
rendelkezésektol eltérhet, valamint egyéb rendkiviili intézkedéseket hozhat.

(5) A Magyar Honvédséget a (3) bekezdés szerinti intézkedések hatalyossaga és a
terrorveszélyhelyzet idején akkor lehet felhasznalni, ha a rendorség és a nemzetbiztonsagi

szolgadlatok alkalmazdsa nem elegends.”%

A Kormany elsé intézkedései kozott azonnal kirendeli a rendvédelmi szervek
megerdsitésére a Magyar Honvédséget (a Magyar Honvédség belféldi alkalmazésa),
elsdsorban a kiemelt 1étesitmények (példaul kritikus infrastruktirak) védelmére. A helyzet
kezelésére a katasztrofavédelem alaprendeltetését és miikodését tekintve a veszélyhelyzeti
(Magyarorszag Alaptorvénye, 53. cikk) allapotnak megfelelé intézkedések torténnek. A
beavatkozas jogszabdlyi alapjat és hatterét Magyarorszadg Alaptorvényébdl kovetkezden

— a katasztrofavédelemrdl és a hozza kapcsolddo egyes torvények modositasarol szold
2011. évi CXXVIIL. térvény, valamint
— a honvédelemrdl és a Magyar Honvédségrdl, valamint a kiilonleges jogrendben

bevezethetd intézkedésekrdl szol6 2011. évi CXIII. torvények jelentik.

Rendkiviili esemény soran kettd, kifejezetten a Kormany dontéseit elokészitd
korményszerv lathat el javaslattevd, véleményezd, illetve szakmai tanacsado tevékenységet a
védelmi-, illetve a honvédelmi igazgatas teriiletein:

— a Honvédelmi Igazgatasi Koordindcios Tarcakdzi Munkacsoport (a tovabbiakban:

HIKOM), valamint

— a Katasztréfavédelmi Koordinacids Tarcakozi Bizottsag (a tovabbiakban: KKB).

A HIKOM alaprendeltetése a Honvédelmi Tanacs®® és a Kormany specialis miikodési
feltételeinek biztositasaval Osszefliggd feladatok tarcakodzi egyeztetése. Feltételezett helyzet

belbiztonsagi természetébdl addddéan nem indokolja fenti munkacsoport miikodtetését,

% Magyarorszag Alaptorvénye 51/A. cikk

% A Honvédelmi Tanics Osszehivasa a honvédelmi tipusu kiilonleges jogrendben (hadiallapot kinyilvanitasa
vagy idegen hatalom fegyveres tamadasanak kozvetlen veszélye, rendkiviili allapot) esetén lehetséges.
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azonban a Honvédelmi Minisztérium Iétre hozhat a KKB munkdajat tamogato, szakértd

munkatOrzset.

A KKB a katasztrofavédelemmel 0Osszefiiggésben dontés-elokészitd, valamint a
katasztrofak elleni felkésziiléssel, megelozéssel, védekezéssel €s helyreallitassal kapcsolatban
koordinaciés feladatokat lat el. A KKB, a katasztréfak elleni védekezéssel kapcsolatos
tudomanyos, elemzo6- és értékeld tevékenysége mellett — operativ munkaszerve Utjan —
koordinalja a védekezésben részt vevd kozponti allamigazgatasi szervek védekezéssel
kapcsolatos szakmai tevékenységét, javaslatot tesz a felmeriilt védekezési koltségek

biztositasara, és a rendelkezésre 4llo, illetve vis maior pénzeszkozok felhasznalasara.

A feltételezett esemény kovetkeztében  kihirdetett terrorveszélyhelyzet a
veszélyhelyzetnél magasabb szintli jogrendi tényallas, azonban a KKB-t a veszélyhelyzeti
kiilonleges jogrendi allapotnak megfelelden alkalmazzak, amellyel a kiemelt 1étesitmények
lizemzavara, mikodési elégtelensége, mukodésképtelensége és a lakossag alapvetd
ellatasaban keletkezod lizemfolytonossag akadozasa/sziinetelése kezelhetd. Az 1824/2015. (X1
19.) Korm. hatarozat alapjan tovabba kritikus szintre emelik a terrorfokozatot, a védelmi
igazgatds rendszere Osszességében tehdt terrorelhdritdsi prioritdssal miikodik, mig a
katasztrofahelyzet elhdritdisa ¢és kezelése a veszélyhelyzeti allapotnak megfeleléen

szervezodik.

A Kkatasztrofaveszély iddszakaban és a veszélyhelyzet sordn ellatandod feladatokat,
valamint a veszélyhelyzetre vonatkozo sajatos iranyitds szabdlyait a Katasztrofavédelmi
torvény végrehajtasi rendelete®® tartalmazza, amely részletezi a teriileti és helyi védelmi
igazgatasi szintek katasztroéfak elleni védekezéssel Osszefiiggd feladatait. A magyar védelmi

igazgatasi rendszer hierarchiaja alulrol épitkezik az aldbbiakban részletezett formaban.

% A katasztrofavédelemrdl és a hozza kapcsolodo egyes torvények modositasarol szol6 2011. évi CXXVIIL. tv.
végrehajtasarol szol6 234/2011. (XI. 10.) Korm. rendelet.
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Telepiilési szint (fopolgarmester, polgarmester)

A Katasztrofavédelmi térvény alapjan — veszélyhelyzet iddszakaban — a hivatasos
katasztréfavédelmi szerv altal kijeldlt tiszt segiti a polgdrmester védekezéssel/beavatkozassal

kapcsolatos tevékenységét és kozremiikodik az okozott karok felmérésében.

Egyeztetve mas rendvédelmi, kozigazgatdsi és a gazdalkodd szervek kijelolt
kapcsolattartoival, 0sszegzik a karosult eszkozrendszert (példaul buszok, lakoingatlanok,
egyéb létesitmények), hogy abbol meghatarozhatok legyenek a helyreallitashoz sziikséges
er6forrasok. A polgarmester részt vesz tovabba a védekezésben részt vevd erdk valtasanak,
pihentetésének és ellatasdnak szervezésében is. Erre a célra kijelolhetok példaul
sportlétesitmények tornacsarnokai, vagy konferenciatermek, amelyrél — sziikség esetén —
hat6sagi hatdrozatot kell hozni (katasztrofavédelmi célil gazdasagi és anyagi szolgéltatasok
fovarosi szintll igénybevétele). Jelen esemény kezelése kapcsan, gazdalkodd szervezetek
meghatarozott korét érintdéen, igénybe kell venni példaul ivoviz/élelmiszer/takarmany
szallitasara alkalmas szallitoeszkozoket, szerelvényeket, tartalyokat, mobil mosddohelyeket és

fertdtlenitd szereket, valamint ezek szallitokapacitasat, a szallitdsukra alkalmas jarmiiveket.

A polgarmester a katasztrofavédelmi szempontbol 1. és II. veszélyességi osztalyba
sorolt telepiilésen (a katasztrofak elleni védekezésre vald felkésziilési, védekezési és
helyreallitasi szakmai feladataiban, tovabba a rendvédelmi és honvédelmi feladataiban
kozremiikodd) kozbiztonsagi referenst jelol ki. A felvazolt terrortdmadés altal érintett
keriiletek jelentds része az 1. és a II. kategéridkba van sorolva a katasztrofavédelemrol és a
hozza kapcsolodo egyes torvénmyek modositasarol szolo 2011. évi CXXVIIL torvény 1V.
fejezetének hatdlya ala tartozo iizemek altali veszélyeztetettség alapjan. Ebbol adddoan a
kijelolt referens feladatai a targyalt cselekmény idészakaban:

— eldkésziteni a polgarmester védekezéssel kapcsolatos szakmai dontéseit a lakossag €s
a létfenntartashoz sziikséges anyagi javak védelme érdekében,

— kapcsolatot tartani a védekezést iranyitd és a védekezésben kozremiikddd szervekkel,
errdl t4jékoztatni a polgarmestert,

— részt venni a Kkitelepités, kimenekités, befogadas és visszatelepités feladataiban,

amennyiben sziikséges.
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Helyi szint (Helyi Védelmi Bizottsag, a tovabbiakban: HVB)

A HVB a Megyei Védelmi Bizottsdg iranyitasa alatt mikodik, meghatdrozza a
beavatkozas/védekezés helyi feladatait, ellendrzi azok végrehajtasat, illetve elrendeli a
telepiilési polgari védelmi erdk bevonasat, koordinalja a védekezésben részt vevo
polgarmesterek védekezési tevékenységét. A HVB elndke a katasztrofavédelmi feladatok
ellatasaval kapcsolatos dontésekrdl tdjékoztatja a FOvarosi Katasztrofavédelmi Igazgatosag
igazgatojat, felelds tovabba a lakossag veszélyhelyzeti t4jékoztatasaért. A févarosi
keriiletekben i1s HVB miikddik, amelyek illetékességi teriilete a fovarosi keriiletekhez
igazodik. Tevékenysége keretében gondoskodik a helyreéllitas meghatarozott sorrendjének és
litemének megvalositasarol, folyamatos kapcsolatot tart az érintett létesitményekkel.
Intézkedik tovabba a védekezéshez igénybe vehetd allomany és eszkozok atcsoportositasarol
¢s bevonasarol, illetve a lakossag alapvetd ellatdsanak biztositasarol a normal

¢letkdriilmények helyreallitasaig.

Feltételezett esemény kapcsan a robbantéds-sorozat elsdsorban és idébeliségét tekintve a
katasztr6favédelem tlizoltd erdinek beavatkozasat igényli. Az elsd robbantast kdvetden
exponencialisan emelkedik a FOvarosi Katasztrofavédelmi Igazgatosag foligyeletére beérkezo,
a robbanasokrdl szo6ld hivasok szama, illetve késébb a szennyezett, blizés ivovizzel
kapcsolatban is egyre tobb lakossagi bejelentés érkezik, ami jelentdsen leterheli a
Tevékenység-iranyitasi Kozpontot (a tovabbiakban: TIK) és nagymértékben megneheziti az
egységes segélyhivas-fogadast a 112-es telefonszamon. A TIK hamarosan tomeges jelzésként
fogja kezelni az esemény bejelentéseit, hogy biztositsa a fovarosi erdk, eszkozok é&s
események atlathatdsagat, ezzel egy iddben, a jelentési rendnek megfelelden, értesitik a
fovarosi katasztrofavédelmi igazgatdt. Az elsé bejelentést kovetd egy oran beliil az illetékes
polgarmesterek tajékoztatdsa megtorténik, Osszelilnek az érintett helyi védelmi bizottsagok,
majd a fovarosi védelmi bizottsag is. Ekdzben a Kormany az Orszaggylilés Gsszehivasara
intézkedik. Az aldbbi 4bra szemlélteti az eseménysor eszkaldlodasanak kezelését teriileti

szintig.
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Teriileti szint (Megyei Védelmi Bizottsag, targyalt estben Fovarosi Védelmi Bizottsag, a
tovabbiakban: FVB)

Az FVB a KKB operativ munkaszerve — kozvetetten a korméany — iranyitasa alatt
miukodik, meghatarozza a védekezés teriileti feladatait, ellendrzi azok végrehajtasat, elrendeli
a tertileti polgari védelmi erdk bevonasat, a hatdskorét meghaladd esetekben kormanydontést
kezdeményez, koordinalja a védekezésben részt vevé helyi védelmi bizottsagok,

polgarmesterek tevékenységeét.

A felvazolt helyzetben az FVB legfontosabb feladata a lakossag tajékoztatasa mellett
(késdbbiekben kifejtve) fenntartani a tlizoltoviz-utanpodtlast és megszervezni ennek
kivitelezését. Erre alkalmas lehet a Dundbdl torténd felszivasos taplalas lancolatanak
kialakitasa. Ezzel parhuzamosan a veszélyes anyagokkal foglalkoz6 iizemeket haladéktalanul
tajékoztatni kell a viz Osszetételének megvaltozasardl, és intézkedni sziikséges a
visszafordithatatlan vegyi reakciok megel6zésére. Ha indokolt, az érintett lizemi ¢és

1étesitményi kor miikodését hatarozatlan idére be kell szilintetni.

%" Baan Mihaly, Bors Istvan, Csiffary Tamas, Hari Laszl6, Kocsis Lajos, Szentes Laszl6: Magyarorszag védelmi
igazgatasa a kozigazgatas 0j kornyezetében
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Tekintettel az ivoviz fert6zés miatti megbetegedések, a terrorcselekményben megsériilt,
valamint az egyéb tomeges megmozduldsok soran sériiléseket szenvedett személyek szamara,
egészségiigyi szakallomanyt kell vezényelni a tertiletileg illetékes korhdzakba, elsdsorban a
tovabbi fertdzéses megbetegedések kezelésére torténd felkésziilés céljabol. Budapest Fovaros
Kormanyhivatala Népegészségiigyi Foosztalyanak bevonasaval fel kell késziilni a jarvanyokra
¢és a sziikséges ellenanyag-mennyiségre, megfeleld tipusu €s mennyiségli fertdtlenitdszerek
beszerzésére. Szintén gazdalkodd szervezetek utjan kell megszervezni ideiglenes
mosdohelyek kihelyezését, fertStlenitését, illetve az ott keletkezd szennyviz folyamatos
gyljtését és szallitasat. A fertStlenitdszerek nagy mennyiségii szallitdsara €s kijuttatasara a
honvédség szallito-, és mentesitd eszkozei a legalkalmasabbak. Bioldgiai veszély esetén fent
kell tartani a mentesités ¢s fertdtlenités folytonossagat, a folyamatos utanpotlast, illetve

szamitasba véve a behatasi 1dot.

A Nemzeti Kozlekedési Hatosag bevonasaval le kell allitani a fovaros teriiletére belépd
jarmiforgalmat ¢s meg kell tervezni annak elkerlilhetOségét, szamolva az utak és hidak

befogado kapacitasaval.

Fenti feladatok kiemelt 1étszamt renddri biztositast igényelnek, ezért tovabbi renddri
eroket kell vezényelni a févarosba, a honvédség erre nem elegendd és nincs felkészitve
kifejezetten rendvédelmi feladatok ellatasara. A renddri erdk atcsoportositdsa soran kiemelt

figyelmet kell szentelni a Renddérség hatarvédelmi feladatainak ellatasara is.

Az FVB elnoke a katasztréfavédelmi operativ feladatok ellatasdhoz — a Fovarosi
Katasztrofavédelmi Igazgatosag kozremilkddeésével — a célnak megfelelden kialakitott és
felszerelt, folyamatosan iizemképes allapotban tartott vezetési pontot és annak tdmogatisa
érdekében operativ munkaszervet milkodtet. A védekezési feladatok végrehajtasat (az FVB
dontésének megfelelden) a Févarosi Katasztrofavédelmi Igazgatdsag igazgatoja, vagy az altal
kijelolt személy hangolja 0Ossze. A fdvarosi védelmi bizottsdg teriileti operativ
munkaszervével folyamatosan egyiittmiikodik valamennyi érintett helyi védelmi bizottsag

mellett miikodé helyi operativ munkaszerv.
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A lakossag védelmének alapvetd modszerei a helyi €s a tavolsagi védelem (kimenekités,
kitelepités, atmeneti jellegli elhelyezés befogado helyen, elzarkozas). Vizsgalt esemény soran
a lakossadgvédelem legindokoltabb moddszere a helyben megszervezett ellatds, az alabbi
feladatok végrehajtasaval:

— folyamatos ivoviz és élelmiszer biztositasa,
— lemoso- és fertdtlenité anyagok biztositasa,
— mosdo- és fertdtlenitd helyek telepitése.

Kizardlag az onellatasra képtelen, vagy kiillondsen veszélyeztetett személyeket (példaul
varandods, vagy csecsemdOjét gondozo ndk) célszerti erre a célra kialakitott befogadé helyeken
— a megfeleld szakellatds biztositasa mellett — elhelyezni. A fOvaros 0Osszes érintett
vizfogyasztdjanak kimenekitése akaddlyozna a veszélyhelyzeti szolgalatok beavatkozo- ¢és

logisztikai tevékenységét, valamint lassitana a helyreallitast is.

A BM Orszagos Katasztrofavédelmi Fdigazgatosag (a tovabbiakban: BM OKF) késziti

eld a kozszolgélati miisorszolgaltatok altal végzett lakossag tdjékoztatasi hattéranyagokat, a
vesz€ly jellegére vonatkozo tdjékoztatot és a kdvetendd magatartasi szabalyokat tartalmazo
kozleményeket. A Fovarosi Katasztréfavédelmi Igazgatosag szervezi a lakossag kozvetlen —
helyben szokasos mddon torténd — tajékoztatasaval kapcsolatos teriileti és helyi feladatokat,
folyamatosan egylittmiitkddve és egyeztetve az lizemzavarban érintett kritikus infrastruktiara
lizemeltetdjével, a renddrséggel, a honvédséggel és az orszagos tiszti féorvossal. A
veszélyhelyzeti tajékoztatas tartalma ez esetben:

— a bekovetkezett esemény, a helyzetkezelés részcselekményei;

— amegtett és tervezett lakossagvédelmi intézkedések;

— az elrendelt korlatozasok és az iranyado magatartasi szabalyok;

— atovabbi tajékozodasi lehetéségek.

% 234/2011. (XI. 10.) Korm. rendelet a katasztrofavédelemrdl és a hozza kapcsolodd egyes torvények
modositasardl szolo 2011. évi CXXVIII. térvény végrehajtasarol
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Kozponti szint (Orszaggyiilés, Kormany, KKB)

Ahogy az mar emlitésre keriilt, a vizsgalt esetben az Orszaggylilés a Kormany
kezdeményezésére terrorveszélyhelyzetet hirdet ki és felhatalmazza azt rendkiviili
intézkedések bevezetésére. A terrorcselekmény létfontossagu rendszerek ¢és létesitmények
mikodésének megzavardsaval kozvetleniil veszélyezteti az élet- és vagyonbiztonsagot,
targyalt helyzetben human jarvannyal, vagy jarvanyveszéllyel, allatjarvannyal, a felszini és
felszin alatti vizek havariaszeri szennyezésével, amelyek elharitasa érdekében a Kormany — a
fent bemutatott védelmi igazgatési strukturan keresztiil — rendkiviili intézkedéseket vezet be.
A védekezés/beavatkozas iddszakdban a KKB latja el a Korméany szdmara torténd dontés-
elokészitési feladatokat. Jelen terrorcselekmény vonatkozasaban a kialakult helyzet kezelése

szempontjabol kiilondsen fontos a KKB jogszabaly szerinti dsszetétele:

Elnok belligyminiszter
Elnékhel )
az elnok altal kijelolt tag
yettes
honvédelmi miniszter igazsagiigyi miniszter
kiilgazdasagi és L
o nemzetgazdasagi miniszter
kiiliigyminiszter
emberi er6forrasok nemzeti fejlesztési
minisztere miniszter
Tagok
o Miniszterelnokséget vezetd
foldmivelésiigyi miniszter o
miniszter
miniszterelnok o )
. . ) belliigyminiszter rendészeti
kabinetfénoke altal kijelolt allami .
allamtitkara
vezetod
BM OKF OrSZ4agos Honvéd
Allands, foigazgatoja rendorfékapitany Vezérkar fonoke
tanacskozasi KKB Tudomanyos Tanacsanak elndke
jogu tagok KKB NVK vezetsje
KKB adminisztrativ feladatait ellatd szervezeti egység vezetdje
Elnok Bevandorlasi és Menekiiltiigyi Hivatal foigazgatoja
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dontése és biintetés-végrehajtas orszagos parancsnoka

meghivasa polgari nemzetbiztonsagi szolgalatok féigazgatoi
alapjan,
. . KKB NVK vezetdjének szakmai helyettese
tanacskozasi
jogu tagok Orszagos Atomenergia Hivatal féigazgatoja

orszagos foallatorvos

Orszagos Meteorologiai Szolgalat elndke

Orszagos Ment6szolgalat foigazgatoja

Nemzeti Ado- és Vamhivatal elndke

Nemzeti Média- és Hirkozlési Hatosag elndke

Allami Egészségiigyi Ellato Kozpont féigazgatoja,

az Orszagos Vizligyi Féigazgatosag féigazgatdja

Pest Megyei Kormanyhivatal kormanymegbizottja

annak az MVB-nek az elnoke, akit a napirenden szerepld kérdés

érint

3. sz. abra: A KKB ésszetétele®

A 3. sz. abran sziirke hatteri celldk mutatjdk, hogy az eseménykezelés soran
meghataroz6 szerepet betdltd szervek magasszintli képviselete biztositott. Ugyanakkor a
felvazolt esemény sajatossdgaira vald tekintettel indokolt lenne megvizsgalni annak
sziikségességét, hogy a KKB iilésén allando jelleggel, tandcskozasi joggal részt vevok korébe
delegaljak — legalabb terrorveszélyhelyzet kihirdetett id0szakdban — a Terrorelharitasi
Kozpont féigazgatdjat és a Nemzeti Nyomozd Iroda igazgatdjat (vagy a Készenléti

Renddrség, mint felettes szerv parancsnokat).

Orszagos szintll koordinaciot, az érintett és kozremiikodé szervek hatékony és
eredményes egylittmiikodését igényli az aldbbi — a teriileti €s helyi szervek altal megkezdett,
azok képességeit és kapacitasait feltételezhetéen meghaladd — feladatok végrehajtasa:

— a csatornazasi miivek Osszes szivattyujanak ledllitdsa, a rendszer ,,leengedése”;

% A Katasztrofavédelmi Koordinacios Tarcakdzi Bizottsag 1étrehozdsardl, valamint szervezeti és miikodési
rendjének meghatarozasarol szolo 1150/2012. (V. 15.) Korm. hat.
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— lakossag folyamatos és hiteles tajékoztatasa, tarsszervek tajékoztatasa a végrehajtott
feladatokrol, nemzetkdzi média valos informaciokkal torténd ellatasa;

— tlizoltdviz biztositasa felszivasos taplalas modszerével a Dunabol tobb, folytonos csatornat
fenntartva, vizszallitok vezénylése a fovaros kertileteibe;

— ivoviz és élelmiszer (a kitelepitésben/kimenekitésben érintettek) biztositdsa a lakossag
szamara, vizszallitdsra ¢és kiosztasra alkalmas eszkozok, tartanyjarmiivek bevonasa
(€élelmiszeriparbol pl. tejszallitok kb. 24 tonna kapacitassal);

— korhazi ligyeletek megerdsitése, felkésziilés az emésztorendszeri betegségek €s fertdzések
tomeges kezelésére, ellenanyag-készletek megerdsitése, nemzetkdzi segitségnyljtas
igénybevétele (UN OCHA, EU polgéri védelmi mechanizmus);

— lakossagi mobil mosdo- és fertdtlenitd helyek telepitése;

— fenti feladatok kiemelt rend6ri (nem honvédségi) biztositasa;

— fertdtlenitoszer-készletek  beszerzése és  kijuttatdsa, volumen tekintetében a
dekontaminélasra csak a Magyar Honvédség képes;

— a févarosba belépd (civil) jarmiiforgalom korlatozasa, sziikség esetén leallitasa.

2. A biiniildozé szervek feladatai

Jelen szituacidoban egy olyan rendkiviili eseményt kell felszdmolnia a hatosagoknak,
amely a folyamatos rendelkezésre éllast ellehetetleniti tigy, hogy az informatikai tdmadas
sikeres végrehajtasaval okkal feltételezhetoveé valik, hogy barmely ivéoviz-szolgaltatasért
felelds rendszer sériilékenysége jelentds mértékben megndvekedett. A nyomozas
szempontjabol fontos tisztazni, hogy a kritikus infrastruktira védelem rendszerében nevesitett
viz 4gazaton beliil, az 5 aldgazatbdl egyet érintett kozvetleniil a tdmadas, mégpedig az ivoviz-
szolgaltatas alagazathoz tartozé l1étesitményeket. Kozvetetten azonban akar a felszin és felszin
alatti vizek mindségének ellendrzése, Osszességében pedig a vizbazisok védelme

alagazatokhoz tartozo rendszerek is érintettek lehetnek.

127



ivoviz-szolgaltatas
felszini és felszin alatti vizek mindségének

ellenérzése
Viz , Y
szennyvizelvezetés és -tisztitas

vizbazisok védelme

arvizi védmiivek, gatak

4. abra: A viz agazat struktirdja a magyar kritikus infrastruktiora védelmi rendszerben®

Egy ilyen volumeni tdmadassorozat szoros ¢és hatékony egyiittmikodést tesz
sziikségessé a blinlildozé szervektdl. A kialakult helyzet — a kibertamadastol kezdddden, a
reggeli robbantadsokon at, a karok helyreallitdsdig — a Renddrség (elsésorban az Orszagos
Rendér-fokapitanysag és a Terrorelharitasi Kézpont), a BM OKF ¢s fovarosi illetékességii
terlileti szerve, a Magyar Honvédség, a Kormanyzati Eseménykezeld Kozpont, illetve a
polgari nemzetbiztonsagi szolgalatok (elsésorban a Nemzetbiztonsagi Szakszolgélat és az
Alkotményvédelmi Hivatal) gyors, hatékony, szervezett és eredményes helyzetkezelését
igényli, ami akar nemzetkozi szervezetekkel torténd egylittmiikddésre is kiterjedhet.

A kibertdmadas bekovetkezése utan, a Szolgaltatdé IT biztonsagi csoportjanak jelentési
kotelezettsége van a BM Ugyelet felé a 33/2011. (XIL. 2.) BM utasitas!® alapjan. A

1102

nyomozast hivatalbol, a Budapesti Renddr-fékapitanysag rendeli el™, bilincselekmény

103

elkdvetésének gyanujaval, a BM Ugyeletre!®® érkezett bejelentés alapjan. A biincselekmény

egyediségét tekintve, az ligyet az orszadgos renddrfokapitany a Készenléti Renddrség Nemzeti

100 5 Jétfontossagl rendszerek és létesitmények azonositdsarol, kijeldlésérdl és védelmérdl szolo 2012. évi CLXVI.

torvény 3. melléklete

101 a Beliigyminisztérium és a beliigyminiszter iranyitasa ala tartozé szervek iigyeleti szolgdlatai altal teljesitendd

tajékoztatasi kotelezettség rendjérdl, valamint a Kormanyiigyelet miikodésérol szolo 33 /2011. (XII. 2.) BM utasitas
4. pontja

102 3 Renddrség nyomozo hatosagainak hataskorérdl és illetékességérdl szol6 25/2013. (V1. 24.) BM rendelet 1.
mellékletének 12.5 pontja

103 A 33/2011. (XII. 2.) BM utasitas alapjan az Orszagos Viziigyi Féigazgatosag bejelentést tesz a BM Ugyeleti
Osztalyon a rendkiviili eseményrdl, ezekkel Osszefiiggd sziikséges és halaszthatatlan intézkedések
megtételérol.
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Nyomozd Iroda (a tovabbiakban: KR NNI) Kiberbtinozés Elleni Féosztalya hataskorébe

utalhatja, illetve a KR NNI vezetdje szoban eldterjesztést tehet az iigy atvételérel®,

2.1. Renddrségi intézkedések

Jelen helyzetben a fOvaros ivoviz-ellatdsat biztositd rendszerben tortént kettOs
kibertdimadds utan, a renddrség a Renddrségrol szold 1994. évi XXXIV. torvény (a
tovabbiakban: Rtv.) a terrorcselekményre vonatkozd rendelkezéseit — kiemelt biztonsagi
intézkedés, csapaterd, biroi engedélyhez kotott titkos informaciogyiijtés — alkalmazhatja.

A helyszinen a Renddrség az Rtv. altal meghatarozott kiemelt biztonsagi intézkedéseket
vezeti be. Eszerint a terrorcselekmény altal érintett teriiletet lezarjak, ellendrzé-atengedd
pontokat jeldlnek ki, az oda belépdket, ott tartdzkodokat ellendrizik, ruhdzatukat atvizsgaljak,
vagy az ott tartdzkodokat tavozasra kotelezhetik. A hatésteriiletet érintd kozuti, illetve
tomegkdzlekedést irdnyitas ala vonjak, korlatozhatjdk, sziineteltethetik, az ott all6 jarmiiveket
elszallittathatjdk, ha a kialakult helyzet indokolttd teszil®. Azt Rtv. 54. § szerint
terrorcselekmény megakadalyozasara, megszakitdsira a rendér 16fegyvert hasznalhat'%. A
rendorok tovabba csapaterdben alkalmazhatok terrorcselekmény felszamoldsdra. A
csapatszolgalat alkalmazédsanak szabalyairdl, lehetdségeirdl bovebben a 11/1998. (IV. 23.)
ORFK utasitas'?” rendelkezik.

A nyomozast — a hataskori és illetékességi szabalyokat figyelembe véve, tekintettel arra,

hogy a targyalt eset terrorcselekmény — a KR NNI végzil®

. A Renddrség terrorizmus elleni
harccal kapcsolatos feladatait ellatdé szervének (Terrorelharitasi Kozpont) nincs nyomozati

jogkore, a terrorcselekmények felderitése, megszakitasa, megakadalyozasa mellett a

104 3 Rend6rség nyomoz6 hatésagainak hataskorérdl és illetékességérdl sz616 25/2013. (VI. 24.) BM rendelet 9. §
105 Rev, 37/A. §

16 Rty. 54. § (1) ¢)

073 Magyar  Koztarsasdg  Rendérségének  Csapatszolgalati Szabalyzata  kiadasarol  szo6lo

11/1998. (IV. 23.) ORFK utasitas

108 3 Rendérség nyomozd hatdsigainak hataskorérdl és illetékességérdl szold 25/2013. (VI 24.) BM rendelet
13.1. és 13.2. pontjai
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terrorcselekménnyel Osszefiiggésben elkdvetett mas biincselekmények megeldzéséért,

felderitéséért, megszakitasaért, illetve az elkovetok elfogasaért felel6s?®.

2.2. A nyomozas el6készitése, informaciogytijtés

A nyomozati tevékenységet alapvetden meghatarozza az, hogy a felvazolt
blincselekmény szervezett modon tortént elkdvetése alkalmas arra, hogy a lakossagot
megfélemlitse, illetve az orszag tarsadalmi, gazdasagi rendjét megzavarja, hiszen nemcsak a
fovaros ivoviz-ellatasat zavartdk meg az elkovetdk, hanem a robbantasokkal panikot keltettek

a fovaros és kozvetetten az egész orszag lakossagaban.

2.2.1. Kibertamadas

A KR NNI Kiberbiindzés Elleni Fdéosztaly nyomozo6i a helyszinen megkezdik az
informaciogytjtést. A rendelkezésre allo informacidok szerint megallapithatd, hogy kettds
tdmadast tortént.

— Az elso, egy szamlaként alcazott pdf fajlkiterjesztésii dokumentumban egy zsarolovirus
jutott be az infrastruktira belsé levelezd rendszerébe. Az ilizenetet nem sziirte ki a
biztonsagi rendszer, mivel megbizhatd e-mail cimrdl érkezett. A nyomozéas soran
feltételezni kell, hogy a megbizhatd cimhez torténé hozzaférést a gyenge jelszavak
feltorése €s a hozzajuk tartozd gyanutlan felhasznaloi magatartés is eredményezhette.

— A tadmadas masik eleme az emberi konnyelmiiséget kihasznald ajandékba kiildott
pendrive volt. A nyomozds megallapitja, hogy az elkovetdk jol felépitett legendaval
kiildték ki az eszkozt, amely szerint a cimzett az adathordozot egy szakmai konferencian
torténd részvételét kovetd sorsoldson nyerte.

Osszességében megallapitast nyer, hogy az ajandékként bejuttatott pendriveon egy
olyan malware talalhat6, amely a Microsoft Windows operacios rendszert futtatd gépeket
fertézi meg, és azokon terjed, de hatasat végs6 soron a SCADA rendszeren fejti ki: nem csak

kémkedik a célzott ipari rendszer utdn, hanem at is programozza azt.

109 Rtv. 7/E. §
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Bizonyitottd valik tovabba, hogy a megbizhatdé e-mail cimrél kapott ilizenet egy
alszamlat tartalmazott, amelyet megnyitva egy ransomware keriilt a rendszerbe. A
ransomware e-mail segitségével terjed, amely mellékletként tartalmaz egy tomdritett file-t
(zip/rar/docm), valamint makrokat is magaba foglal. Amennyiben ez megnyitasra kertl és a
karos kod sikeresen lefut a rendszeren, egy tavoli szerverrdl letdltdédd ransomware kod
titkositja a dokumentumokat és maés fajlokat a helyi és halozati mappakban.t'® A zsarolovirus
titkositotta a haldzati meghajtokon tarolt fajlokat és meggatolta a bels¢ kommunikaciot. A
program felajanlotta, hogy 900 $ értéki Bitcoin megfizetése utan szoftverhez tartozo
dekodolast a felhasznalod rendelkezésére bocsijtja, de ez nem teljes mértékben megbizhato

megoldas.

2.2.2. Fizikai tamadasok

A kibertamadas mellett a reggeli 6rdkban fizikai tamadasok (bombarobbanasok) érték a
fovarost: a BKV Kozpont Zrt. autdbusz garazsainak kozelében, valamint egy metrovonal

megalldjaban, a reggeli csticsforgalomban.

A fizikai tdmadasokrol torténd informacioszerzés érdekében azonnal intézkedni kell az
érintett teriiletek lezarasara, majd vizsgalni kell a hatasteriileteket. A Févarosi Onkormanyzat
Rendészeti Igazgatdsagtol be kell szerezni a térfigyeld kamerdk felvételeit''!, majd elemezni
kell azokat. A robbanas hatasfokat és karokozasat vizsgalva meg kell allapitani, hogy milyen
robbandszerkezetet hasznaltak az elkovetdk, illetve a bomba szarmazasi helyét, Osszetételét
vizsgalva kovetkeztetni lehet a feltételezett elkovetore is. Hazilag készitett bombak esetében

az Iszlam Allam elnevezésti terrorszervezet altal fenntartott Inspire és www.jihadology.net/

weboldalakat, illetve a Dabiq, vagy a Rumiyah cimil iszlam propaganda magazint, amelyek

rendszeresen kdzreadnak ilyen tipust tartalmakat.

110 http://neih.gov.hu/locky (letdltés ideje: 2017.10.03.)

11 http://www.kozterulet-felugyelet.hu/sites/default/files/kepek/kozutkezeloi_kamerak_lista_.pdf (letdltés ideje:
2017.10.03.)
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A renddrség az érintett infrastruktira kézpontjaban, illetéleg a varosban keletkezett
kaotikus allapotokra tekintettel, a Budapesti Rendér-fokapitanysag (a tovabbiakban: BRFK)
teljes allomanyat készenlétbe helyezi. Az Rtv. rendelkezései szerint a rendérok csapaterdben
alkalmazhatoak terrorcselekmény felszamolasaral'?, erre tekintettel intézkedéseket tehetnek a
testi épséghez, a személyi szabadsaghoz, a maganlakds, a magantitok és a levéltitok
sérthetetlenségéhez, a személyes adatokhoz, valamint a tulajdonhoz fiiz6d6 jogok térvényben
foglaltak szerinti korlatozasara®®.

Terrorcselekmény elkdvetése esetén a nemzetkozi egylittmiikdés keretében az Rtv.
lehetéséget ad arra, hogy Magyarorszag teriiletén az Eurdpai Unid6 mas tagallamanak
kiilonleges intervencios egysége intézkedjen. Ez az intervencids egység egy olyan, mas EU
tagallam biiniildozé egysége, amelynek specialis szakteriilete a valsagkezelés'!®. A
rendfenntartds terrorveszélyhelyzet elrendelésekor a Magyar Honvédség (a tovabbiakban:
MH) egységeinek bevonasaval torténik. A MH egységeinek szakiranyitdsaért és a készenlét

szintjeinek fokozasaért a Honvéd Vezérkar fondke felels®,

2.3. A kiberbiincselekmények nyomozasi aspektusai

Eurépai Unids szinten a tagallamok részérdl is megfogalmazdodott az igény egy
megbizhatd, biztonsagos kibertér 1étrehozasara. Sziikség volt egy kozos terv megalkotasara,
amely a halozati és informacios rendszerek biztonsdga mellett, garantalja a blincselekmények

116 nemzeti

megakadalyozasat, felderitését. Az Eurdpai Uniod kiberbiztonsagi stratégiaja
szinten minimumkdvetelményeket fogalmazott meg egy biztonsagos kibertér létrehozasa
érdekében. E stratégia a kovetelmények kozott leirja a héaldzati informacids rendszerben
illetekes nemzeti hatdsagok kijelolésének sziikségét, jol miikodd, halozatbiztonsagi

vészhelyzeteket elharitd csoport (CERT — Computer Emergency Response Team) l1étrehozasat

U2 Rty. 58. § (1) d)

13 Rtv.58. § (2)

14 Rtv.62/C. §

115 a Magyar Honvédség készenléte fenntartasanak és fokozdsanak rendjérdl szol6 30/2012. (V. 8.) HM utasitas

116 Kz6s kozlemény az Eurdpai Parlamentnek, a Tanacsnak, az Eurdpai Gazdasagi és Szocidlis Bizottsagénak és
a Régiok Bizottsaganak — Az Eurépai Unio kiberbiztonsagi stratégiaja: Nyilt, megbizhato és biztonsagos

kibertér
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¢és a halozat- ¢s informdciobiztonsagra vonatkozé nemzeti stratégia ¢és nemzeti
egylittmiikodési terv elfogadasat.

Az EU kiberbiztonsagi stratégija és a hozza kapcsolodo iranyelvi!’ jogharmonizacija
keretében létrejott a Kormanyzati Eseménykezeld Kozpont!*® (GovCERT-Hungary), amely
Magyarorszag informacidé-megosztd és incidens-kezeld szerve lett. F6 feladata a preventiv
informacio-megosztds és operativ incidens-kezelés!'®. Fontos megemliteni, hogy a
Kormanyzati Eseménykezelé Kozpont nem hatdsdg, nem rendelkezik nyomozati jogkdrrel
sem, de a nemzetgazdasag ¢és az allami miikodoképesség szempontjabol kritikus fontossagu
informatikai rendszerek védelmében, elkdvetett tdmadés felderitésében egylittmiikodik a
nyomoz6 hatésagokkal. Az azonnali reagalas képességének biztositasa érdekében a GovCert

7/24 tigyeleti szolgalatot miikodtet.

2.3.1. Nyomozati tevékenység és eredményei

Az elkovetok elsd 1épésként feltehetdleg a ransomware szoftvert vasaroltak meg a
Darkneten. A fizetést kizarolag Bitcoinnal hajthattdk végre, igy valamilyen platformon
kriptovalutahoz kellett jutniuk, amelyhez elengedhetetlen 1étrehozni egy Bitcoin pénztarcat. A
Bitcoint atvalthatjuk barmilyen nemzetkdzi tézsdén, vagy akar a Budapesten talalhatd Bitcoin
ATM hasznalataval is. A nyomozas soran feltarasra keriil, hogy Budapesten egyetlen ilyen
ATM talalhat6 a 1065. Budapest, Anker koz 1-3. szam alatt. A nyomozas keretében tehat az

Anker Klubban 1évé ATM elmlt 6 havi tranzakcios listajat is elemezni sziikséges'?.

A kiilonb6z0 innovativ és csucstechnologiai eljardasok mellett a renddrség a
kiberbiincselekmények nyomozasa soran alkalmazza a klasszikus nyomozati eljarasokat is. A

Biintetdeljarasrol szO0lo torvény szerint a nyomozas megindulasatol kezdédden a

117 460/2004/EK rendelet Az Eurépai Halozat- és Informaciobiztonsagi Ugyndkség 1étrehozasarol
118 az allami és dnkorményzati szervek elektronikus informacidbiztonsagarél sz616 2013. évi L. térvény

119 Nemzeti Kibervédelmi Intézet GovCert. http://www.cert-hungary.hu/node/1 (letd1tés ideje: 2017.10.03.)

120 Bitcoin ATM Forgalmazé (https://www.mrcoin.eu/hu/atm)

133


http://www.cert-hungary.hu/node/1
https://www.mrcoin.eu/hu/atm

nyomozohatésag tani mindségben kihallgathatja az osztalyon dolgozé személyeket'??,
kiilonos tekintettel azokat, akiknek sikerilt feltorni az e-mail cimét, illetve azt, aki
megnyitotta a ransomware fajlt, tovabba azt is, aki az ,,ajandék” pendrive-t kapta. Ezzel a

kihallgatas soran a cselekményt megel6z6 idévonal allapithaté meg.

A nyomozas keretében személyi szabadsagot nem korlatozo kényszerintézkedések

alkalmazhatoak, nevezetesen a lefoglalds!??

¢s a szamitastechnikai rendszer utjan rogzitett
adatok megérzésére kotelezés'?®. A biincselekmény végrehajtasara hasznalt pendrive-ot,
tovabba az ¢érintett szamitogépeket lefoglalhatjak, tovabba az ¢érintett infrastruktira
informécios részlegét kotelezhetik a megdrzésre, ami a bilincselekmény felderitése és a
bizonyitas érdekében az informécios rendszerben tarolt adat birtokosanak, feldolgozdjanak,
illet6leg kezeldjének az informacids rendszerben tarolt meghatarozott adat feletti rendelkezési

jogénak ideiglenes korlatozasat jelenti.

A kiberbiincselekmények felderitésében nagy szerepet jatszik IP (Internet Protocol) Cim
beazonositasa. Ezt tulajdonképpen tekinthetjiik a virtudlis vilagban 1év6 ujjnyomnak is. Az
internetszolgéltatd folyamatosan tarolja a beazonositashoz szilikséges adatokat, amelyeket a
nyomozé hatésag a felderités sikere érdekében megkérhet a szolgaltatotol!?*. Az IP cim
alapjan  torténd nyomozast leginkabb orientald nyomként!?® alkalmazzidk, mivel a

hackercsoportok nyiltforrasa WiFi hasznalataval is elkovethetik blincselekménytiket.

Feltételezhetd, hogy bizonyos korokben, az elkovetdk egy ilyen sikeres kiber- és fizikai
tamadast nem fognak eltitkolni. A ,,blin6z061 alvilagban™ feltehetéen nagy visszhangot kavar

egy ilyen nagy volumenti tamadas végrehajtasa, ami hirnevet szerezhet az elkdvetOknek. Az

121 1998. évi XIX. tv. a BiintetSeljarasrol 79. §
122 90. 151. §
123 4o, 158/A. §

124 http://arshoni.hu/a-kiberbuncselekmenyek-nyomozasanak-uj-eszkozei/ (letoltés ideje: 2017.10.03.)

1A nyomozas sordan a hatdsagok tudomasara jutott IP cimen keresztil nem juthatunk el kozvetleniil a
blincselekmény elkovetdjéhez, mivel az adott eszkdzhoz tobb személy is hozza férhet, illetve mas helyszinen
nyilt forrasu internethez is csatlakozhatnak. Kozvetett informacioként szolgalhat azonban, hogy ki, mikor és
hol hasznalhatja az adott informatikai eszkdzt.
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ilyen forrasbol szarmazo informaciok megszerzésére a 2012. évi C. torvény a Biintetd
Torvénykonyvrdl, illetve a bilintetdeljarasrol szolo 1998. évi XIX. térvény ad felhatalmazést,
az egyéb adatszerzd tevékenységet, a biroi engedélyhez nem kotott, illetve birdi engedélyhez
kotott titkos informaciogyiijtés intézménye utjan. Ilyen esetekben a renddrség a felderités
sikere érdekében fedett nyomozot alkalmazhat. A nyomozd hatosdg a biintetdeljaras
meginditasa utan bizonyitasi eszk6zok felkutatasara adatszerzést végezhet. Ennek soran az
ligyész engedélyével a nyomozo hatdsag olyan tagjat is igénybe veheti, aki e mindségét

leplezi, tovdbba mds, biréi engedélyhez nem kétott titkos informéciogytijtést is végezhet!?®.

A renddrség a bilincselekmények elkovetésének megakadalyozdsara, felderitésére, az
elkdvetd kilétének megallapitasara, tovabba blinmegeldzési, blnfelderitési célok érdekében
titokban informaciot gytjthet'?’. A feladat teljesitése érdekében a rendérség informatort,
bizalmi személyt vagy titkosan egyiittmiikodé més személyt vehet igénybe, a nyomozas soran
az eljaras céljat leplezheti, tovabba a rendodri jelleg leplezésére feddokiratot allithat ki. A
rendérség birdi engedélyhez kotott titkos informaciogyiijtést, titkos adatszerzést folytathat
blinlildozési célbdl, illetve stlyos blincselekmények felderitésének érdekében. A tevékenység
soran a maganlakast titokban atkutathatja, technikai eszkozok segitségével megfigyelheti,
postai kiildeményt ellendrizhet, elektronikus hirkdzlés tutjan tovabbitott kommunikéacio
tartalmat megismerheti, rogzitheti, tovabba szamitastechnikai eszk6z vagy rendszer utjan
tovabbitott, vagy azon tarolt adatokat megismerheti, rogzitheti és felhasznalhatja'?®. A titkos
adatszerzést a birdé 90 napra engedélyezi, ez egy alkalommal, inditvanyra 90 nappal
meghosszabbithato. Bar nyomozati jogkorrel nem rendelkezik, az informaciogytijtésben részt
vesz, tovabba specidlis felderitési feladatokat lat el az Alkotméanyvédelmi Hivatal. A
terrorcselekmény felderitése soran az allamellenes vonalat keresi a tényallasban. Fontos, hogy
az Alkotmanyvédelmi Hivatal f6igazgatdja konkrét informacid esetében 72 Oraig

engedélyezheti a titkos informaciogytijtést is*?°,

126 1998. évi XIX. tv. a biintetSeljarasrol 178. §
127 Riy. 63. §
126 Riy, 69. §

129 3 Nemzetbiztonsagi Szolgalatokrol sz616 1995. évi CXXV. tv. 59. §
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2.4. Robbantasokkal kapcsolatos nyomozati iranyok

A robbantéasokkal kapcsolatos nyomozas soran a legfontosabb tényezok a tantkutatas, a
helyszinen rogzitett anyagmaradvanyok, a kamerafelvételek beszerzése, a bombat elhelyezd
személyek felkutatasa, illetve a bomba szakértéi vizsgéalata. Emellett a rendorség
blncselekmények felderitése ¢érdekében a lakossag segitségét kérheti. A robbanas
helyszinének kozelében 1évé személyek jelentkezésére felhivast tehet, illetve a robbantd
személyazonossaganak felderitése érdekében nyilvanosan dijat tiizhet ki'*®. A nyomozas
soran azonban szelektalni kell a kapott informaciokat. Sok hamis/téves bejelentés €s alhir is
¢érkezhet a renddrséghez, egyrészt a nyomravezetdi dij miatt, mésrészt az elkovetdk védelme

miatt probalhatjak meg alhirrel elterelni a nyomozast.

A hermetikusan lezart teriileteken a renddrség helyszineldi azonnal megkezdik a
nyomrdgzitést. A nyomrdgzités soran feltételezhetd, hogy DNS minta alapjan azonosithat6 az

a személy, aki a bombadkat a helyszinekre helyezte.

A térfigyel6 kamerak felvételeit a nyomoz6 hatosag az informaciogytijtés soran beszerzi
¢s elemzi. A keriileti Onkormanyzati térfigyeld kamerdkon tul, az egyéb adatszerzd
tevékenység soran beszerezheti és megvizsgalhatja a kdrnyéken 1évo hivatalok, intézmények,
egyéb létesitmények tulajdonaban 4ll6 biztonsagi kamera felvételeit is'®!. A kamerak
felvételeit hasznalva megallapithatd a bombat elhelyezd személy személyazonossaga,

végigkovethetd a haladési és tavozasi utvonala.

A szakeértéi vizsgalat megallapitja, hogy egy haztartasban elkészithetd, sajat kezlileg
Osszeallitott szerkezetr6l van sz6, amely Kindbdl, interneten rendelhetdé miikddési
elektronikaval és dramkorrel rendelkezik. A nyomozas f6 irdnyvonalat ezek az informéciok
adjak meg: a rendelés soran az elkdvetéknek meg kell adniuk e-mail cimiiket, postai cimiiket,

esetleg a nyomozas soran a fizetési tranzakciordl is talalhatd informacio.

130 Rtv, 26-27. §

181 Rv. 26. §
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2.5. Nemzetkozi aspektus

Az internet egy olyan globdlis, hatarokat nem ismerd platform, amely nem tartozik
allami felligyelet, illetve szabalyozas ala. Ezért a kiberbilincselekmények nyomozasat tekintve
az elkovetdk jelentds elonyben vannak az allami hatosagokkal szemben. A kibertér egy olyan,
egész bolygot feloleld platform, amelyben nem szémitanak az allamhatarok, illetve a
kiilonboz6 allami jogi szabalyozasok. A felhasznalok nincsenek helyhez kétve, barmikor,
barhonnan képesek elérni az adott weboldalt, illetve szervezett és fedett mddon tudnak

egymassal kommunikalni.

2004-ben az Europai Uni6 a tagorszdgok felhasznaloinak védelme érdekében — a
460/2004/EK rendelet alapjan — létrehozta az Europai Unio Halozat- és Informaciobiztonsagi
Ugynokséget (ENISA — European Union Agency for Network and Information Security). Az
ENISA a hal6zat- és informaciobiztonsag eurdpai szakért6i kdzpontja, amely segit az EU-nak
¢s tagorszagainak abban, hogy jobban fel legyenek késziilve az informacidbiztonsagi
kihivasok felderitésére és kezelésére, illetve megeldzésére, tovabba kapcsolodd koordinacios

feladatokat is ellat32,

A koordinacios egylittmiikodés az Eurdpai Unid intézményeit is érinti. 2012-ben
allando, halozatbiztonsagi vészhelyzeteket elharité csoportot un. ,,CERT-EU”-t hoztak 1étre,
amely az unidés intézmények, {ligynokségek és szervek informatikai rendszereinek
biztonsagaért felel’>. A biiniigyi szervek egyiittmiikddését eurdpai szinten az Europol és az
Eurojust koordinalja, el6bbi a nyomozo6 hatosag, utdbbi az iligyészség szintjén. 2013-ban
tovabbi Eurdpai Unids egylittmiikodési megallapodasok sziilettek, amelyek tovabb segitik a
nemzetkdzi blniigyl szervek egyiittmiikodését. Az Eurdpai Bizottsdg az Europolon beliil
2013. januar 1-jével létrehozta a szamitastechnikai biindzés elleni eurdpai kozpontot!3
(European Cybercrime Centre), amelynek feladata az Eurdpai Uni6 tagallamain beliil

elkovetett kiberblincselekmények gyors és hatékony felderitése.

182 a7 Eurdpai Halozat- és Informacidbiztonsagi Ugyndkség létrehozasarodl sz616 460/2004/EK rendelet

133 Cert-EU https://cert.europa.eu/cert/plainedition/en/cert_about.html, (letd1tés ideje: 2017.10.03.)

133 Burdpai Unid Sajtokdzlemény — Januar 11-én megnyilik a szamitastechnikai biindzés elleni eurdpai kézpont

http://europa.eu/rapid/press-release 1P-13-13 hu.htm (letdltés ideje: 2017.10.03.)
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crer

nemzetkzi szinten, mind allami és privat szektorban tenni kell a kibertér biztonsagaért, ezért
az Eurdpai Parlament és a Tanacs 2016-ban kiadta a 2016/1148. iranyelvet'®, Ez utmutatést
ad a tagallamok szamdra a minimumkdvetelmények teljesitésére, mind az informacids
rendszerek biztonsagi kihivéasainak kezelésére, mind informaciocserére, egyiittmikodésre
vonatkozoan. E minimumkovetelmények nem csak a nemzetkozi egyiittmiikodés kotelességét
rogzitik, de minden tagallamnak kotelessége elfogadni egy haldzati és informacios rendszerek
biztonsadgara vonatkozd nemzeti stratégiat. Ez az a dokumentum, amely meghatidrozza a
stratégiai célokat, valamint a biztonsdg megteremtéséhez ¢s fenntartdsdhoz sziikséges
megfeleld szakpolitikai és szabalyozasi intézkedéseket az informdcidbiztonsag
tekintetében*®. Tovabba minden tagallamnak kotelessége 1étrehozni egy, vagy tobb haldzati
és informacios rendszerek biztonsagaért felelds nemzeti illetékes hatosagot™’, illetve
szamitogép-biztonsagi eseményekre reagald csoportot (CSIRT), amelynek féfeladata a
biztonsagi események meghatarozott eljarassal sszhangban torténd hatékony kezelése!®8,

Az allami hatosdgoknak sziikséges volt 1étrehozni egy Uj nyilvantartasi rendszert,
amelyben a kiilonb6z6é biintetditéletekrdl szo6ld informéciok cseréje egységes és gyors
formaban torténik, tovabba utmutatést ad a jogalkalmazasban.

E sziikségleteket tekintve biliniigyi nyilvantartast hoztak létre a hatdsagok részére,
nevezetesen az FEurdpai Bilniigyi Nyilvantartdsi Informéaciés Rendszert (ECRIS). A
nyilvantartds, a biintetdjogi feleldsséget megallapitod itéletekre vonatkozd gyors adatcserét
teszi lehetdvé az allamok kozott. A 2016-os fejlesztéseknek hala, az ECRIS nem csupéan az
Unio6n beliili allampolgarokra, hanem harmadik orszag allampolgéarai vonatkozoan is tarol

adatot1%.

135 Az Eurdpai Parlament és a Tanacs 2016/1148. irAnyelve, a halozati és informacids rendszerek biztonsdganak
az egész Unidban egységesen magas szintjét biztosito intézkedésekrol
1% yo. 7. cikk

137 yo. 8. cikk
138 yo. 9. cikk

139 ECRIS — European Criminal Records Information System http://ec.europa.eu/justice/criminal/european-e-
justice/ecris/index_en.htm
(letolteés ideje: 2017.10.03.)
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2.6. Ransomware — Kell-e fizetni a zsarolévirusnak?

Miutan a helyi és halozati meghajtokat megfertdzte a ransomware, felmeril a kérdés,
érdemes-e¢ kifizetni a 900 $ értékii dekodolast és bizni az egyszerii megoldasban, vagy
célszerii-e mas megoldasokat keresni.

A Symantech, internetbiztonsaggal foglalkozo cég javaslatai alapjan a fizetés abszolut
nem célravezetd. A Bitcoin elutaldsa ugyanis nem jelent biztositékot arra, hogy a ransomware
dekodolja sajat magat. Ez eredhet szandékos beallitasbol, vagy programozasi hibabol is.
Tovébba a fizetéssel az aldozatok jelzik a kiberbiindzék szdmara, hogy egy kivalé modszert
talaltak a pénzszerzésre, batoritdban hat tovabbi tamadasok inditasara, illetve tokét

biztosithatnak szdmukra a tovabbi fejlesztésekre’4C.

3. A maganszektor és onkormanyzati szereplok helyzetkezelésbe torténé bevonasanak

lehetéségei

A kialakult helyzetet elsOsorban az erre rendelt, illetve a kiilonleges jogrend altal
felhatalmazott hivatasos allomanyt szervek szamoljak fel, a helyzet Osszetettsége miatt ez
val6sziniileg meghaladja az alloméany kapacitasat, igy érdemes mérlegelni azt, hogy mas,
Oonkormanyzati- és maganszereplok bevonasaval hogyan lehetne tehermentesiteni oket, illetve
a lakossag ellatasat tobb ponton-tobb mddon biztositani.

Jelen alfejezetben elsOsorban ajanldsokat szeretnénk megfogalmazni, amelyek a

hatékony elhdritast, a tovabbi problémak eszkalalodasat ellenstilyozhatjak.

3.1. A Polgarérség és a Fovarosi Onkormanyzati Rendészet bevonasa

Tekintettel arra, hogy a Rendorség allomanyanak a helyszini biztositas, a felderités és a
kiilonleges jogrendben foglalt feladatainak teljesitése miatt mar nem jut elég kapacitdsa arra,
hogy a lakossdg korében pontos felmérést készitsen arra vonatkozdan, hogy mindenki

hozzéjut-e a sziikséges ivovizmennyiséghez, célszerli egyéb szerveket bevonni a helyzet

140Ransomware removal and protection with Symantec Endpoint Protection
https://support.symantec.com/en_US/article. HOWTO124710.html
(letoltés ideje 2017.10.03.)
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kezelésébe. Erre a Polgarérség és a Févarosi Onkormanyzati Rendészet tokéletesen alkalmas
lehet, hiszen keriileti szintli jar6rozések soran fel tudjdk azt mérni, hol tartézkodnak olyan
idds, beteg személyek vagy kiskori gyermekek, tovabba hajléktalanok, akik akadalyoztatva
vannak abban, hogy az ivovizet biztositd pontokra eljussanak. Az dnkormanyzati rendészek
gépjarmiiveikkel €és alapos helyismeretiikkel segithetik az ivoviz hatékonyabb szétosztasat,
illetve a mentdszolgalatot tajékoztathatjak olyan stulyos betegek tartozkodasi helyérdl is, akik

valamilyen oknal fogva nem tudtak egészségligyi intézményekbe eljutni.

A Polgardrség és a Févarosi Onkormdanyzati Rendészet fent emlitett feladata kozé
érdemes beépiteni az allatmenhelyek latogatdsat is, hiszen nem csak az emberek, az allatok is
tomegesen betegedhetnek meg, és a jelentds szamu elhullasuk ismételten egy jarvanyligyi
kockazat lehet, ezért ezen szervezetek szamara is biztositani kell a tiszta ivovizet, illetve
célszerli fokozottabban figyelni, sziikség szerint begylijteni a koébor allatokat, ami gatat

szabhat a fert6zések tovabbi terjedésének.

3.2. A Szolgaltaté informatikai rendszerének izoldlasa, a karok helyreallitasa

A tamadast észlelve a Szolgaltatd — bejelentési kotelezettségeinek eleget tévelt —
koordinacidjaval. A Szolgaltatd megfertdzott rendszerének teljes halozati levalasztasa
sziikséges, ami utdn parhuzamosan meg kell kezdeni az azonnali biztonsagi mentésbdl valod
visszaallitast €s rendszerelemzést. Ez a 1épés feltarja, milyen mélységben érintette a
kibertdimadas a rendszereket, igy csokkentve a lefedetlen iddszakot. A biztonsagi mentés
helyreallitasa elétt mindenféleképpen meg kell vizsgéalni, hogy fert6zott allomany kertilt-e
eltarolasra, ezaltal elkeriilhet6 a visszafert6zés veszélye.

Javasoljuk egy filiggetlen internetkapcsolat biztositasat (akar Onalld6 modemmel
rendelkez6 mobil internet) is, amelyhez a felhasznaloi hozzaférést korlatozni kell, tehat csak
meghatdrozott vezetéi szinten tal lehet azt kapcsolattartdsra hasznalni. A dolgozdok
internethasznalatat az izolacid sordn korlatozni kell, amely elejét veheti a virusok tovabbi

terjesztéseének, illetve a belsd, bizalmas informaciok kiszivarogtatasanak egyarant.

141 A GovCert 7/24 6ras iigyelete, az Orszagos Viziigyi Féigazgatosag, illetve a BM Ugyelet felé.
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A Szolgaltatd azon rendszereinél, ahol még nincs a tdmadasnak nyoma, szintén célszera
egy rendszerelemzést végrehajtani megeldzésképpen, biztonsagi intézkedésként. Ha nem
talalhato virus, a biztonsagi mentéseket haladéktalanul meg kell kezdeni, valamint azok kiilso,
halézatrol levalasztott meghajtokon valo tarolasaval, duplikdldsaval az adatokat biztositani.
Erre a célra bar kiilondsen koltséges, de a legalkalmasabb a szalagos mentdegység lehet,

amelyeket fokozott figyelemmel és koriiltekintéssel kell tarolni, valamint kezelni.

3.3. A médiaszolgaltatokra harulo feladat

Azon tal, hogy terrorveszélyhelyzet lehet6vé teszi azt, hogy a Kormany ellendrizheti az
internet-, levél-, és postaforgalmat, valamint az allami médiat kotelezheti a kormanyzati
allasfoglaldsok kiadasara, a panikhelyzet kialakuldsdban nagy szerepe van a bulvarsajto és a
médiaszolgaltatok egyéni felelosségének is.

A tamadasok vezetd hirként fognak szerepelni és az id6 eldrehaladtaval egyre tobb és
tobb adat fog napvildgot latni az eseményekrdl, mert a lakossdg folyamatos informdacios
igényét a gyors cikkmegjelentetésekkel szeretnék kielégiteni. Ez a tdmadds harmadik
1épésének, az alhirek terjesztésének és a dezinformacids miiveleteknek kedvez.

Az éllami médian keresztiil kozolt allasfoglalasokon, a sajtotajékoztatok tartdsan tdl
érdemes lenne fontoldra venni azt, hogy a kozdsségi oldalakat is fel lehet hasznélni, mint a
hivatalos, megbizhat6 hirek minél nagyobb kozonséghez torténd eljuttatasi forumat, hiszen
mind a BM OKF, mind az ORFK rendelkezik Facebook oldallal, amelyen a hirek —

felhasznal6i megosztasok altal — gyorsan, de mégis hiteles formaban terjedhetnek.
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Osszegzés

A fenti helyzetet, valamint megoldasi dimenziokat latva megallapitast nyert az, hogy
bar Magyarorszag terrorfenyegetettsége alacsonyabb, mint mas, nyugat-eurdpai orszagoké'#?,
egy ilyen tipusu tamadas kivitelezésének valdszintisége — részint a viszonylag ,konnyl”
kivitelezésnek, részint pedig az informatikai tdmadasi lehetdségek sebezhetdségekbdl eredd
térnyerésének koszonhetéen — nem elhanyagolhato.

A XXI. sz4dzad informacids tarsadalmaban latnunk kell a mindennapos életviteliinket
veszélyeztetd tényezOket. Szamolnunk kell az emberi tényezdvel mind az elkdvetdk, mind az
elszenvedok vonatkozasaban. A kibertérben rejlé lehetdségek artdo szdndéku felhasznalasa a
modern kor egyik legnagyobb kihivasava fogja kindéni magat. Ennek ellensulyozésa
érdekében — ahogy a felvazolt eseménysorozat iS mutatja — nem csak az allami szféra, a
beavatkozo, elharitd és nyomoz6 hatdsadgok felkésziiltségét kell a lehetd legmagasabb szintre
fejleszteni, hanem a hétkoznapi emberek gondolkoddsmodjat is. A tudatositds, az
ninformatikai onvédelmi képesség” kialakitasa és fokozasa kiemelt célként kell, hogy
szerepeljen az olyan stratégiai szinti dokumentumokban példaul, mint Magyarorszag
Kiberbiztonsagi Stratégiaja. Mind allami, mind maganszektor vonatkozasaban erésiteni — ha
sziikséges, akkor kotelezni — kell az informatikai tudatositd kampanyok soran az eszkdzok
napi hasznalatdbol fakado veszélyekre vonatkozo ismereteket. Az emberi hiszékenység, a
tajékozatlansag csokkentésére iranyuld kezdeményezések tjan el kell érni, hogy a kdvetkezd
években csokkenjen a szcenaridoban bemutatott helyzetek kivitelezhetdsége.

Természetesen a szerzOk is tisztdban vannak azzal, hogy nem egy-egy tudatositd
eldadas hozza meg az eredményt, éppen ezért olyan egyszerii, kozérthetd, kis anyagi vonzattal
jaro6 informatika biztonsagi oktatasi koncepciot ajanlunk mind az dllami, mind a maganszektor
szamara, amelyek egyszerlien beépitheték minden munkatars napi rutinjdba és amelyeket a
maganéletiikben is sikerrel és konnyedén alkalmazhatnak. Ezt azért tartjuk fontosnak, mert —
ahogyan a tanulmanyunkbdl is kideriilt — az artd szandékt fél sem munkaidében fogja

tamadni a célpontot, ugy, mint az adott szervezethez vagy céghez tartozo kollégat, hanem az

42 A brit  kiliigy 2017  mdjusaban  késziilt  fenyegetettség felmérése alapjan.
http://www.telegraph.co.uk/travel/maps-and-graphics/Mapped-Terror-threat-around-the-world/
(letdltés ideje: 2017.10.10.)
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egyénhez, a maganemberhez probal minél kozelebb keriilni, hogy aztan azt kiismerve fel
tudja hasznalni céljai eléréséhez.

Célszertinek tartjuk azt is, hogy a munkavallalokat a kotelezd dolgozdi oktatasokon tal
véletlenszertien ellendrizzék akar az IT biztonsagi osztdlyhoz tartozd kollégék, akér a
felettesek, annak tekintetében, hogy a megtévesztésre mennyire hajlamosak, illetve mennyire
fogékonyak akar a jelen tanulmanyban ismertetett social engineering technikak tekintetében.

A levezetett feltételezés alapjan attekintettiik a beavatkozd és nyomozati szervek
reagalo-képességét biztositd jogszabalyi kornyezetet is. Ez alapjan megallapitottuk, hogy a
kiilonleges jogrend altali felhatalmazasok érvényesitésével és a rendkiviili intézkedések
bevezetésével a lakossdg alapellatdsdnak biztositasa megoldottnak tiinik, ugyanakkor
szamolni kell azzal, hogy egy ilyen komplex tdmadds meghaladhatja az erre rendelt erdk
képességeit. Kiilonosen igaz lehet ez abban az esetben, amikor az altalanos renddrségi
feladatok ellatasara 1étrehozott szerv eleve rendkiviili leterheltségnek van kitéve a tomeges
bevandorlas okozta valsaghelyzetbdl fakado, folyamatosan végrehajtandd feladatok altal.
Mindez jelentdsen befolyasolhatja az ilyen mértékli timadas kezelésével jaro, elsdsorban a
kozrend fenntartdsa érdekében eldiranyzott erdatcsoportositasi lehetdségeket, tekintettel arra,
hogy a kozbiztonsdg garantdldsa — a hatadrvédelmi és a terrorcselekménnyel kapcsolatos
feladatok mellett is — alaprendeltetésb6l fakadd kotelezettség az egész orszag teriiletére
vonatkozoan.

A jogszabalyi kornyezet elemzése soran felmeriilt, hogy az ivoviz-ellatas szabotalasa
miatt kialakuld helyzet kovetkezményeinek kezelésére az Alaptorvény veszélyhelyzeti
tényallasanak kihirdetése lehet a valasz, annak érdekében, hogy a gyors és hatékony
dontéshozatal, illetve az azonnali intézkedések bevezetése megvaldsithatd legyen.
Ugyanakkor a ,klasszikus” terrorcselekmények (robbantasok) elkdvetése automatikusan
feltételezi az Alaptorvény terrorveszélyhelyzeti tényalldsanak kihirdetését. Ahogy az a
kialakult krizis kezelésének dimenzioi c. fejezetben emlitésre keriilt, fenndll a lehetdsége,
hogy a helyzetet két kiilonleges jogrendi allapotra jellemzd kozigazgatasi eszkozokkel
kezelik. Erdemes lenne emiatt megvizsgalni az ehhez hasonlo, sajatos koriilmények kozott
szervezodo dontés-elokészitd és dontéshozd mechanizmust, valamint a rendvédelmi szervek
hataskor-telepitésének és az igy kialakulhatd kolliziok felolddsdnak jogi és gyakorlati
megoldasait, a parhuzamok és duplikaciok elkeriilése érdekében. Szintén a jogszabalyi

kornyezet vizsgalata kozben allapitottuk meg, hogy a jelenlegi szabalyozés szerint a KKB
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iilésein résztvevok kozvetetten rendelkeznek a terrorelharitassal kapcsolatos informacidkkal
(beliigyminiszter, orszdgos rendorfOkapitany, polgari nemzetbiztonsagi szolgalatok
foigazgatdi). A pontos és sziikség esetén részletekbe mend informaciok rendelkezésre allasa
érdekében megfontolandonak tartjuk terrorveszélyhelyzet kihirdetett idészakaban legalabb a
TEK f6igazgatojanak jelenlétét jogszabalyi uton is biztositani.

Tanulményunk forgatokonyvének donté tényezdjeként azonositottuk a panik
kialakuldsat, amelynek elsddleges taptalajat az alhirek, valamint a nem megbizhato,
ellendrizetlen forrasbol szarmazo6 informéciok adjak. A folyamatos, hivatalos forrasokbol
szarmazo lakossagtdjékoztatds megakadalyozhatja ezt, valamint az ebbdl fakado tomeges
atrocitasokat, amely Osszességében az elkovetdok végsd célkitlizéseként aposztrofalhatd: a
belsd rend, a kdzbizalomba vetett hit megingatasa. Meglatasunk szerint ennek felelosségét a
médiaszolgaltatoknak is kell magukra vallalni és — bar a minél tobbet olvasott cikkek és
eladott lapszdmok jelentik bevételiikk f6 forrasat, amelyet a figyelemfelkeltd cikkekkel lehet
elérni — mérlegelniiik azt, hogy ebben a rendkiviili helyzetben a tényszert, 1ényegre tord, a
lakossag szdmara hiteles tények kozlését helyezzék eldtérbe.

Osszességében megallapitottuk, hogy a hatalyos jogszabélyi kérnyezet és a hatosagok
rendelkezésére allo képességek alapjan a feltételezett timadas kdvetkezményeinek kezelése —
feszitett tempoban, a nemzetgazdasag tartalékainak igénybe vétele mellett, a maganszektor
bizonyos mértékii bevondsaval — eredményesen kezelhetd. Bar az 6nkorményzati rendészeti
szervek, valamint a renddrség kozti egylittmiikodésre az elmult évek soran egyre tobb példat

latunk, véleményiink soran a jovében célszerli lenne hasonl6 gyakorlatokba belevonni 6ket is.
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TOTH TAMAS

HUMAN KOCKAZATOK A KRITIKUS INFORMACIOS INFRASTRUKTURABAN

Bevezetés

A relevans informaciok ismerete elengedhetetlen a hatékony feladat-végrehajtashoz, kelld
mindségli és mennyiségl specifikus adat birtoklasa nélkiil nem lehet megfeleld dontéseket
hozni. Mérhetetlen szdmu informéci6d egyidejii, folyamatos dramlasara van ahhoz sziikség,
hogy a ,need to know” és a ,need to share” elv érvényesiilhessen a kozszolgélati és
maganszféra terliletén egyarant. Ehhez kulcsfontossdgi a kommunikacios képességek,
csatornak komplex rendszerének, azaz az infokommunikacios infrastruktiranak a fenntartasa
és védelme. Az infokommunikacids rendszeren’*? beliil pedig kiilonds figyelmet kell forditani
a szenzitiv, kiilonosen fontos adatok aramoltatdsanak alrendszereire, azaz a kritikus
informaciods infrastruktira biztositasara (NATO Polgari Vészhelyzeti Tervezés, NATO Civil

Emergency Planning — CEP, 2006).

Informéciés tarsadalomban éliink, ahol az adatok lehetd leggyorsabb tovabbitasanak
fontossaga kulcskérdés, legyen az honvédelmi, rendvédelmi, nemzetbiztonsagi, gazdasagi
vagy egy¢b jellegli adat. Egy megfeleld pillanatban érkez6 informacidé emberéleteket menthet,
gazdasagi érdekeket befolyasolhat, szavatolhatja a nemzetbiztonsagot. A végtelenségig
lehetne sorolni a pontos és id6ben érkezd informacid rendkiviili jelentdségét. Ugyanakkor ez
forditva is igaz, ha sikeriil blokkolni az ellenérdekelt fél tér- vagy iddbeli, digitalis vagy

analog, verbalis vagy nonverbalis kommunikaciés csatornait, a jelentkezd adathiany okan

143 Infokommunikdciés rendszer alatt az adatok gyiijtésére, felvételére, taroldsara, feldolgozasara

(megvaltoztatasara, atalakitdsara, Osszegzésére, elemzésére, stb.), tovabbitasara, tOrlésére, hasznositasara
(ideértve példaul a nyilvanossagra hozatalt is), és felhasznalasuk megakadalyozasara hasznalt elektronikus
eszkozok, eljarasok, valamint az lizemeltetd és a felhasznald személyek egyiittesét értem. (.(Muha Lajos: A
Magyar Koztarsasag Kritikus Informacios Infrastrukturainak Védelme, Doktori (PhD) értekezés, Zrinyi
Miklos Nemzetvedelmi Egyetem, 16. o. Budapest, 2007)

150



1épéseldonybe keriilhetiink, mi tobb, akar vissza nem fordithat6 folyamatokat generalhatunk a

tamadott fél részére.

Manapsag az informaciok legtobb esetben elektronikus jel, radiofrekvencias hullamok
formajaban, technikai uton terjednek, mivel ezek gyorsasagaval a papir alapi kézbesités nem
veheti fel a versenyt. Ezen csatorndk biztositasa a fentiek alapjan kézenfekvd és indokolt,
magaban rejti az elvarast a védelem és biztonsag irant. (Zold Konyv a kritikus infrastrukturak
védelem europai programjarol. Europai Kozosségek Bizottsaga, Briisszel, 2005. 11. 17. ) De
a leglényegesebb dolgot, miszerint ezeket humanerd, azaz személyek tervezik, alkalmazzak,
tizemeltetik ¢és tartjak karban, nagyon nagy feleldtlenség lenne figyelmen kiviil hagyni. Lehet
egy digitalis infokommunikéacios csatorna akdrmennyire védett informatikai, fizikai
szempontbol, ha az azt alkalmaz6d személyek feladataik ellatdsa soran nem elég
kortiltekintéek, nem rendelkeznek a megfeleld biztonsagtudatos magatartassal, illetve
alkalmasak ellenérdekelt befolyas hatasara, ezen halozatok szabotalasara.

A lehetd legjobban iizemeld, komplex biztonsaggal rendelkezd informdcids infrastruktura
hatékony miikodésének szavatolasaban elengedhetetlen a személyi allomany biztonsdganak
kialakitasa a fizikai, elektronikus és adminisztrativ védelem teriiletén. Az elektronikus
informécios rendszerek teljeskorli védelemének biztositdsa jogszabdlyi kotelemként jelenik
meg a 2013. évi L. torvény az allami és Onkorményzati szervek elektronikus

informaciobiztonsagarol 5§-anak b) pontjaban.

1. Tudomanyos hipotézisek

e Az kritikus informécios infrastruktira fogalma nem egységes, igy nélkiilozhetetlen

annak megalkotasa.

e A humian kockazatok jelentdsége egyre né az informdacidbiztonsag teriiletén, ezért

atfogo vizsgalata, csoportositasa elengedhetetlen a megel6zés érdekében.

crcr

problémakat jelenthet, melyek megel6zése nélkiilozhetetlen a nemzeti €s nemzetkdzi
komplex biztonsag megteremtése érdekében.
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2. Palyazati célkitiizések

Kutatasom soran az alabbi célokat tiztem ki:

e Definidlni a kritikus informécios infrastruktira fogalmat, tartalmat és alkotdelemeit,

illetve felhivni a figyelmet a benne rejlé human kockazati elemekre.

e A human kockazatokat csoportositani, a csoportokat elemezni, valamint szemléltetni

esetleges eszkalaciojukat, gyakorlati példakon keresztiil.

e Felallitani egy komplex képet a humdn kockazatokban rejld rendkiviil nagy

veszélyforrasra, az infokommunikacios rendszerek vonatkozasaban.

e Kiindulasi alapot teremteni a kritikus informacids infrastruktira védelem jogszabalyi

biztositékainak, kockazat kezelésének, valamint megelézésének késdbbi kutatasahoz.

3. Kutatasi modszerek

A palyazat elkészitése sordn kezdetben, a korabbi tanulméanyaim alatt megszerzett ismereteim
kibdvitése céljabol, a kritikus infrastruktiraval, valamint a humén kockazatokkal kapcsolatos
tudomanyos, szakirodalmi forrasok kertiltek feldolgozasra, majd ezt kovetden nyilt
forrasokban megjelend publikéaciokat elemeztem €s emeltem be a tanulmanyba.
Felhasznaltam szakmai konferencidkon elhangzott eléadasok elemeit is, melyek még

komplexebbé, €s hitelesebbé teszik a kutatast.
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1. Fejezet

Human kockazatok értelmezése a kritikus informacios infrastruktura tilkkrében

1.1. A kritikus informacios infrastruktura meghatarozasa

A fogalom maradéktalan meghatarozasahoz lényeges az egyes elemek értelmezése. Elsdként
az infrastruktira fogalmat sziikséges meghatarozni, ezt kiilonb6zé szakirodalmak probaljak
definialni.

A Magyar Larousse Enciklopédia definidldsa szerint az infrastruktira ,,a tdrsadalmi,
gazdasagi ujratermelés zavartalansagat biztosito hattér. Legfontosabb elemei a kozmiivek, az
energiaelldtas rendszere és a kozlekedési, hirkozlési hdlozat (utak, vasutak, telefonhalozat,
sth.). Az un. lakossagi infrastrukturahoz tartozik a lakasdallomany, a kereskedelmi és
szolgaltatasi halozat, az egészségiigyi, szocialis, kulturdlis ellatds, az oktatas eszkozei és
intéezményrendszere (korhazak, rendeldintézetek, iskolak).” (Magyar Larousse Enciklopédikus
szotar, Akadémiai Kiado, Budapest, 1992.)

A Magyar Ertelmezd Kéziszotar meghatarozasa szerint az infrastruktira olyan angolszész
eredetli sz6, amely jelentése ,,a tarsadalmi, gazdasagi tevékenység zavartalansagat biztosito
alapveto létesitmények, szervezetek (pl. lakasok, kozmiivek, a kereskedelem, a tavkozlés, az
oktatds, az egészségiigy stb.) rendszere.” (Magyar Ertelmezé Kéziszotar, Akadémiai Kiado,
Budapest, 1978./2003.)

Egy masik meghatarozas szerint az infrastruktura nem mas, mint ,, egy adott rendszer (termel6
vagy eloszto, szolgaltato rendszer, tudomanyos, dallami, magan, nemzeti vagy nemzetkozi
szervezet, orszag, varos, vagy régio stb.) rendeltetésszerii miikodéséhez feltétleniil sziikséges
intézetek, intézmények, felszerelések és berendezések és a miikddtetést ellato személyzet
szabalyszeriien miikodo oOsszessége. Az infrastruktura tehat a fizikai épitményekbol és
berendezésekbdl és azokat szakszertien miikodtetni tudo szakszemélyzetbdl dll.” (Haig Zsolt,

Varhegyi Istvan ezredes: Hadviselés az informacios hadszintéren, Zrinyi, Budapest, 2005.)

A fenti meghatdrozasok alapjan, az infrastruktira a gazdasagtudomanyban megjelend
fogalom, amely magéban foglalja azon gazdasagi javakat, folyamatokat, melyek kozvetlentil
nem, de kdzvetve befolyasoljak a nemzetgazdasag elemeinek fejlddését, mind termelési, mind

Innovaciods szinten.
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Az informaci6 nem mads, mint ,bizonyos tényekrdl, targyakrol vagy jelenségekrol
hozzaférhet6 formaban megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a
tudasat, ismeretkészletét, annak rendezettségét megvaltoztatja, atalakitja, alapvetden
befolyasolja, bizonytalansagat csokkenti vagy megsziinteti.” (2013. évi L. torveny az allami és

onkormanyzati szervek elektronikus informaciébiztonsdagadrdol 5§ 25))

A kritikussdg lényegi megfogalmazasa alapjan, , kritikus minden "dolog"” amelyek
megsemmistilése, miikodeésének vagy szolgaltatasainak alacsonyabb szintje, elérhetoségének
megsziinése vagy csokkenése valamilyen tamogatott objektumra, folyamatra jelentos (ebben
az esetben egyértelmiien negativ) hatast gyakorol.” (Dr. Bogndr Baldazs PhD pv. érnagy: A
kritikus infrastruktura, OKF Iparbiztonsagi link, forras:
http://www.katasztrofavedelem.hu/index2.php?pageid=pvl_kritikus_infrastr-uktura ( letéltés
ideje: 2017.szeptember.12))

Mindezek alapjan egy folyamat, vagy rendszer kritikussagat az hatdrozza meg, hogy egy
bekovetkez6d tamadas, vagy kapacitashiany, milyen negativ hatassal lesz mas, szorosan hozza

kapcsolodo rendszerekre, azaz a karmérték nagysaga a viszonyitasi alap.

Valojaban értelmezési szempontbol nem 1étezik kritikus informdcios infrastruktira, hiszen e
harom sz6 6sszekapcsoldsa egy igen nehezen értelmezhetd fogalmat alkotna.

. Mar a kritikus jelz6 hasznalata sem a legjobb, hiszen nem az infrastruktura a kritikus,
hanem annak elvesztése, sériilése valhat kritikussd, ezert célszeriibb lenne a — néhany
forditasban hasznalt — létfontossagu kifejezést hasznalni. Az informdcios infrastruktura sem
igazan szabatos kifejezés magyarul, mert abba példaul a konyvtarakat is bele kell érteni,
holott mindenki érti és érzi, hogy itt nem informacios, hanem elektronikus informacios
infrastrukturakrol van szo.”(Muha Lajos: A Magyar Koztarsasag Kritikus Informacios
Infrastrukturdinak Védelme, Doktori (PhD) értekezés, Zrinyi Miklos Nemzetvédelmi Egyetem,
Budapest, 2007. 11. 0.) Ennek ellenére a kritikus informaciés infrastruktira fogalom
honosodott meg mind a kdznyelvezetben, mind a tudomanyos nyelvezetben egyarant, pedig
szovegkohézids szempontbol a ,, létfontossagu elektronikus informacios infrastruktura”
kifejezés alkalmazasa lenne nyelvtanilag helyes. A tudoméanyos nyelvezet hasznalata okan
tovabbra is a kritikus informacids infrastruktara haszndlatara keriil sor a palyazat tovabbi

fejezeteiben is.
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A fentickbdl levezetve a kritikus informacids infrastruktira nem mas, mint nemzeti vagy
nemzetkzi szinten, az altalanosan értelmezett biztonsag elemei szdmara, a szellemi és targyi
¢letfeltételekhez sziikséges informacidok aramlasat biztositd szervezetek, létesitmények,
halozatok, informacios-technologiai berendezések 0Osszessége, melyek megsemmisiilése,
szolgaltatasaik vagy elérhetdségiik csokkenése negativ hatdssal jarhat.

Ez esetben a karmértéket, az informécios infrastruktira nem megfelelé miikodésébol adodo
karok fogjdk meghatdrozni. Tehat azt kell vizsgalni, hogy az adat hianya milyen kimenetela

dontések akadalyozasat, illetve ellehetetlenitését eredményezheti.

1.2. A human kockazat meghatarozasa

Az informacios infrastrukturat vizsgalva, elsédleges human kockazatokat a felhasznalok, azaz
a kommunikacios felek, valamint az iizemeltet6-szakszemélyzet, vagyis a rendszergazdak,
karbantartok, illetve a beszallitok jelenthetnek. A személyi dlloméanynak tisztdban kell lennie,
milyen jelent6ségli informaciok és dontési lehetdségek birtokaba keriilhet, melyek

privilegizalt célpontjava tehetik Oket blinszervezetek vagy ellenérdekelt szolgalatok szamara.

A human kockédzat fogalmi meghatdrozdsdhoz, meg kell vizsgdlnunk a ,huméan” sz6
jelentését, illetve definialni kell a kockazat fogalmat, mint biztonsagot veszélyeztetd tényezot.
Erdemes megvizsgélni a kockazat altalanos és nemzetbiztonsagi meghatarozasat.

A kockazat altalanos megfogalmazasa: , a fenyegetettség mértéke, amely egy fenyegetés
bekovetkezése gyakorisaganak (bekovetkezési valosziniiségének) és az ez altal okozott kar
nagysaganak a fiiggvénye.” (2013. évi L. torvény az dllami és onkormanyzati szervek
elektronikus informdciobiztonsdgarol 1§ 28))

A kockéazat meghatarozasa nemzetbiztonsagi aspektusbol nem mast, mint ,,az daltalanosan
értelmezett biztonsdg egyes Osszeteviire hato olyan helyzetek és allapotok Osszessége a
lehetséges veszélyek olyan megnyilvanuldsi szintjén, amikor a nemzeti érdekek sériilhetnek,
ezaltal veszteségek keletkezhetnek.” (Dr. Resperger Istvan mk. alezredes: Nemzetbiztonsagi
alapismeretek, 2. Fejezet Biztonsdgi kihivdsok, kockdazatok és fenyegetések 2030-ig, szerk: Dr.
Kobolka Istvan, Nemzeti Kozszolgalati és Tankonyv Kiado, Budapest, 2013. 31. 0.)
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Mind a két fogalomban megjelenik a veszélyeztetettség lehetésége. Abban az esetben, ha
ezeknek a kockazati tényezoknek a forrdsa, valamely személyhez kothetd magatartas, human
kockazatokrdl beszélhetiink.

Human kockéazatnak mindsiilnek azok, a személyi alloméanynal fennallé koriilmények, -
kiillonosen a negativ személyiségjegyek, konfliktusokkal terhelt kornyezeti vagy
¢lethelyzetekbdl szarmazéd fenyegetettségek, életviteli és mentalis problémak - amelyek
fennallasa 6nmagaban nem, de az adott, fokozott kockdzati munkakorokben végzett feladattal
Osszefliggésben, fenyegetettséget jelenthetnek az altaldnosan értelmezett biztonsag egyes

Osszetevoire.

Ilyen kockézati tényez6t jelenthet a nem megfeleldé informatika-biztonsagi ismeretek és a
szabalyozok hidnya, amelyek kovetkeztében a felhasznalok magas kockazati adatokat
tarolhatnak, nem megfeleld biztonsagi elemekkel ellatott adathordozén. A hordozoeszkdz
megszerzése esetén, az ellenérdekelt fél konnyen hozzajuthat az infokommunikécios rendszer
titkossagat veszélyeztet adatokhoz, példaul felhasznald nevekhez, jelszavakhoz, kriptografiai
adatokhoz.

Egy megsértett, kidbrandult beosztott, szintén magdban hordozza a kockdzati tényezdét. Az
ilyen alkalmazott elkeseredettségében, diihében a vezetdvel szembeni személyes konfliktus
okan, képes blokkolni az informécidaramlast, igy nem jutnak el vagy téves adatok érkeznek a
dontési folyamatban résztvevd személyekhez, elinditva akar mérhetetlen karokkal jaro, egy
rossz fels@vezetdi dontéshez vezetd folyamatot.

Nem szabad megfeledkezni a blinszervezetek és idegen titkosszolgalatok altal egyre jobban
kedvelt pszichologiai manipulacido modszerérdl, azaz a social enginering alkalmazasarol sem.
A folyamat célja, kivalasztani egy relevans adatokkal rendelkezd, vagy ilyen adatokhoz
hozzaféré beosztottat, vagy vezeté6t a megtamadni kivant szervezet allomanyabol, majd a
bizalmaba férkdzve, ezen adatokat kiszivarogatni a tdmadds végrehajtasdhoz, esetleg
felhasznalni a beszervezett egyént a végrehajtasi folyamatokba is. (Alissa Torres: A
pszichologiai manipulacio (social engineering), OUCH, The SANS Instute 2014, 2014. 11.
forras: https://securingthehuman.sans.org/newsletters/ouch/

issues/OUCH-201411_hu.pdf (letoltés ideje: 2017. szeptember. 12)
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Ahhoz, hogy komplexen lassuk a kockézati amplitudot és fel lehessen allitani egy kockazati
ratat, sziikséges a folyamat kiindulopontjaként az informacid aramoltatds rendszerébe valo
bekeriilést, azaz a human ,,in-put”-ot meghatarozni.

Ez annyit jelent, hogy ellendrizni kell a kockdzati tényezOk meglétét minden olyan
személynél, aki a kritikus informacios infrastruktira rendszerében kivan feladatot ellatni, még
a munkakor betoltése elotti elOsziirés végrehajtasaval. Azaz, az informacios infrastruktara
szemszOgébdl vizsgalva, kozvetett kockdzat monitoring zajlik. Ez 1ényegében annyit jelent,
hogy egy hatalmas kockdzati halmazbol ki kell szlirni azokat az elemeket, amelyek nem
rendelkeznek kockazati tényezdvel. A rendvédelmi szervek esetében, erre szolgal példaul a
nemzetbiztonsagi ellendrzés (1995. évi CXXV. torvény - a nemzetbiztonsagi szolgdlatokrol 4§
9) 5§ f) 65 r) 8 1), illetve a Nemzeti Védelmi Szolgalat altal végrehajtott kifogastalan
¢letvitel ellenérzés (293/2010. (XI1. 22.) Korm. rendelet a rendérség belsé biinmegeldzési és
biinfelderitési feladatokat ellato szerve kijelolésérdl, valamint feladatai elldtasanak, a
kifogastalan életvitel ellendrzés és a megbizhatosagi vizsgadlat részletes szabdlyainak
megallapitasarol 7§ (1) d)). A rendvédelmi szervek allomanyaba Kkeriiléshez, az
egészségiigyi, pszichologiai alkalmassagi vizsgalatokon torténd megfelelés, szintén torvényi
kotelem. (2015. évi XLII torvény a rendvédelmi feladatokat ellato szervek hivatdsos
dllomanydnak szolgalati jogviszonyarol 33§ c)). A szlirések végrehajtdsa soran a munkakort
betoltd személynél vizsgaljak, hogy eldélete soran, milyen kockdzatot jelentd €lethelyzetbe
keriilt, milyen kapcsolati haloval rendelkezik, megfelel-e a szenzitiv adatok biztonsagat
biztositd markerek szintjének, nincsenek esetleges szervi, személyiségbeli, pszichés
betegségei, amelyek alkalmatlanna teszik a beosztas betoltéséhez.

Az el6sziirés végrehajtasanak negativ eredménye elott (pozitiv kockazati tényezd esetében
alkalmatlan az ,,in-put”), a teljes folyamatot vizsgalva rendkiviil magas a kockazati arany, ami
persze leredukalodik a legoptimdlisabb esetet vizsgalva, hiszen kockézati tényezét nem
tartalmaz6 humanerd keriil az informacios infrastruktira rendszerébe. Sajnos egyre nagyobb
problémat jelent a nem kell6 biztonsadgtudatos magatartds megléte, és tovabbfejlesztésének
lehetdsége a potencialis munkaerd korében. Ennek sziirésére bizonyos rendvédelmi szervek
kivételével, mar a felvételi vizsgalatok alkalmaval sem forditanak kelld figyelmet a

kozigazgatasi szervek, valamint a maganszektor elemei.

157



A felvételt megel6zo iddintervallumban a lehetséges karmérték igen alacsony, ami annak
koszonhetd, hogy a felvételizd nem rendelkezik valos ismeretekkel a kritikus informacids

infrastruktira mikodésével kapcesolatban.

A kovetkezd szinten, a tényleges feladat-végrehajtas soran felmeriild kozvetlen kockazatok
helyezkednek el. Ebben a szakaszban hajtédnak végre az informacié Ilétrehozasaval,
tovabbitasaval, feldolgozasaval kapcsolatos feladatok. Tényleges adatok birtokaba keriil a
humanerd, ez a legszenzitivebb része az informacids rendszer miikddésének, hiszen ekkor van
a legnagyobb relevancidja karositani az infrastruktira valamely elemét az alkalmazottnak.
Ugyanakkor, egy megfeleloen miikodé elészlird rendszer esetén ekkor Kkellene a
legalacsonyabb szintlinek lennie a kockazat fenyegetéssé alakuldsanak, mivel olyan személy
keriilt be a rendszerbe, aki nem rendelkezik biztonsagi kockézattal. A munkaltato altal a
biztonsagtudatos magatartas tovabb fejlesztése, a kozbensd sziird és elharitod tevékenység is
folyamatos kell, hogy legyen.

A kockazati rata viszont nem redukalhat6 le nullara, mivel az informaciokhoz vald hozzaférés
noveli a human kockazat mértékét. Ebben a folyamatban van lehetéség az informécié aram
blokkolésara, adatok kiszivarogtatdsara, a rendszer mitkddésének akaddlyozasara. A human
kockazat, ha az aktiv munkavégzése sordn valik valos fenyegetéssé, vagy tényleges
karokozassa, a karmérték ekkor lesz a legmagasabb. Ezen szakaszban van lehetdség a
dontéshozo6 szamara sziikséges adat elérhetetlenné tételére, illetve a jogosulatlan szervezetek
szdmara valo hozzaférhetdvé tevésére, akar aktiv, akdr passziv modon. A humdan kockazat
altali karokozas lehetdsége, a tényleges munkafeladat végrehajtdsa soran fenyeget a

legnagyobb karokozassal.

A harmadik fazis az ,out-put” oldal, ekkor a munkaerd kikeriil a kritikus informacios
infrastruktura  miikodtetésének rendszerébdl. Ennek legoptimélisabb szakasza a
nyugallomanyba vonulds. A kockazat egyik oldalrdl csokken, hiszen nem keriil a volt
huménerd ujabb aktualis informdciok birtokaba, illetve a legoptimalisabb helyzetben a
kialakult, magas szint(i biztonsagtudatos magatartas okdn, nem is szivarogtathat ki kordbban

megszerzett adatokat, igy a lehetséges karmérték tjra leredukalodik.
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Masik oldalrol viszont né a kockazat, hiszen a rezsimszabalyok aldli kikeriilés és egyéb,
késobb vizsgalt valtozd személyiség jegyek miatt, a biztonsagtudatos magatartas csokken,
megjelenhet az 1) kornyezet el6tti megfelelési kényszer, ebbdl fakadéan a talzott
kozlékenység. A teljes kockazati amplitudot vizsgalva viszont megallapithatd, hogy a
karokozas mértéke szintén alacsony, akar csak az ,,in-put” szakaszban, hiszen a volt dolgozo
nem rendelkezik toménytelen, aktudlis dontési folyamatokat befolyasold informacidval,
illetve tényleges tamadast nem tud végrehajtani a kritikus informacios infrastruktara ellen. (1.

szamu melléklet)

Kilépés, felmondas ¢és elbocsajtas esetén a kockazatok nem redukaldodnak ilyen alacsony
szintre, inkabb adott pillanatban jelentdsek, hiszen a munkaviszony megsziinésének ezen
eseteit kivalthatja valamilyen negativ érzés (sértddés, féltékenység, ellenszenv), amit

kockazati tényezonek kell értékelni.

A fentiek alapjan kijelenthetd, hogy vannak a kockazatot befolyasolo tényezok. Ilyen lehet az
egyén biztonsagtudatossaga, a rendelkezésére allo informaciok mennyisége €s mindsége, a
lehetséges karokozas mértéke, valamint egyéb kiilsd ingerek. (Dr. Kovdcs Zoltan Andras
ezredes, Dr. Regényi Kund ezredes: Nemzetbiztonsagi alapismeretek, 4. Fejezet Biztonsag
tudatossag: human kockazatok, technikai kockdzatok, szerk: Dr. Kobolka Istvan, Nemzeti
Kozszolgalati és Tankonyv Kiado, Budapest, 2013. 73. 0.) A humdankockazat mértékét
leghatasosabban személyi oldalrol lehet csokkenteni, mivel a karmértéket nem egyedi
tényezOk, hanem komplex elemek alkotjdk. Ezért érdemes a személyi alloméany oldalarol

elemezni, majd csoportositani a kockazatok jellemzdit, késébbi minimalizalasuk érdekében.
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2. Fejezet

Human kockazatok csoportositasa

Ahhoz, hogy a legatfogobban ismerjik a human kockazatok jellemzoéit, ¢és a
leghatékonyabban lehessen fellépni elleniik, érdemes csoportositani 6ket alanyi oldalrol
blindsség szerint, a kockdzatokat meg kell hatarozni eredet szerint, tovabba meg kell
vizsgalni, hogy a kockazat milyen célzattal alakulhat ki.

A csoportositds szempontjai az elemek bizonyos tulajdonsagai alapjan keriiltek felallitasra, de
a csoportok kozott rendszerint atfedés van. Példaul attol, hogy valamely kockazati tényezo

szandékos magatartast feltételez, még lehet kiilsé vagy belso tényezo.
2.1. Biinosség szerint

Elészor alanyi oldalrdl vizsgalva, meg kell kiilonboztetni a kockazati magatartast szandékos
illetve gondatlan végrehajtasi lehet6ségek alapjan. Kockazati tényezd lehet nem megfeleld
kortiltekintés eredményeként bekdvetkezd, hanyagul, gondatlanul elkdvetett cselekmény,
illetve akaratlagos, tettleges, azaz szandékos elkovetési magatartas is. (Balogh A'gnes, Toth
Mihaly: Magyar biintetdjog. Altaldnos rész, TAMOP 4.2.5 Pdlydzat, Osiris Kiadd, Budapest,
2010, forras:
http://www.tankonyvtar.hu/hu/tartalom/tamop425/2011_0001_ 520 magyar_buntetojog/ch03s
06.html (letoltés ideje: 2017.szeptember 15.)

2.1.1. Gondatlan magatartas

A gondatlan kockazati tényezok legfobb generaldja, a nem megfelelé biztonsagtudatos
magatartds eredményezte hanyagsag, mely kovetkeztében az infrastruktira biztonsagat
hivatott szabalyozok figyelmen kiviil hagyasa torténik. Ilyen esetek lehetnek példaul a
rendszer mitkddtetéséhez sziikséges adatok nem megfeleld kezelése, szenzitiv informacidkat
tartalmazo jegyzetek megsemmisitésének elmulasztasa, masok szamara is hozzéaférhetévé
tevése. Elektronikus adatok nem megfeleld hordozon torténd tarolasa, amely éltal konnyen
megismerhetdvé valnak inkompetens személyek szamara. (Horvath Gergely Krisztian:
Kozérthetden (nem csak) az IT biztonsagrol, Informacio és IT biztonsagi kultura fejlesztése a

kozigazgatasban, Kormanyzati Informatikai Fejlesztési Ugyndkség, Budapest, 2013. 26. 0.)
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Rendkiviil nagy problémat jelent a tulzott kozlékenység, amely soran szenzitiv
informaciok szivaroghatnak ki. A mindsitett adatkezelésben nincs bizalom, soha nem
tudhatjuk, hogy hobbink, magéanéletiink soran kikkel keriilhetiink kapcsolatba. Igen felel6tlen
dolog lenne azt hinni, hogy értékes informaciok birtokdba 1évo személyt leplezett mdédon nem
kereshet fel ellenérdekelt szolgalat fedett alkalmazottja. Biztonsagi kockéazatként kell
értékelni minden 0j kapcsolatot, aki tilzott bizalmaskodast és tamogatast kinal, még ha eleinte
ezt ellenszolgaltatas fejében is teszi.

Rendkiviili mdédon sértheti a biztonsagot, a jo szandékbol elkovetett normak megsértése.
Az objektumokba valo belépési feltételeket meghatarozod szabalyozok figyelmen kiviil
hagyasa igen nagy kockézati elem, példaul egy kolléganak kiadé személy belépésének
biztositasa sajat belépOkartyankkal, belépd ponton keresztiil, mivel arra hivatkozik, hogy
otthon felejtette a sajatjat. Ez a helyzet ellendrzé-ateresztd pontokon vald athaladaskor is igen
nagy problémat jelenthet, mivel illetéktelen személyek védett objektumon beliili mozgasat
biztositjuk, ami 4ltal blokkolhatjdk az infokommunikaciés rendszert. igy az elkovetdk
mozgasa nem lesz nyomonkovethetd és dokumentalt, amely altal a védett informaciok

konnyen megismerhetévé valnak inkompetens személyek szamara.

Hatalmas kockazat rejlik a tudatmodositd szerek fogyasztasaban is. Az ezek altal
eldidézett kontrolalatlan pszichés allapotot, igen nagy hatékonysaggal ki tudjak hasznalni az
erre szakosodott személyek, igy érzékeny adatokhoz jutva a kommunikacios rendszerrél. Nem
véletleniil sziikséges az efféle kockédzatokkal rendelkezd huménerdt, mar a szervezethez

kertilés eldtt kiszlirni, hiszen magas veszélyekkel jarhat az adatszivarogtatas lehetsége.

A fenti példak jol mutatjdk, hogy nem karokozési céllal szegte meg a humanerd a
biztonsagi normakat, hanem hanyagsagbol, kdvetkezetlenségbdl, mely abbol ered, hogy nincs
tisztadban magatartdsdnak esetleges biztonsagot veszélyezteté kdvetkezményeivel. Rendkiviil
fontos ez esetben a biztonsagtudatos magatartds folyamatos fejlesztése, oktatasa ¢és
szavatoldsa a munkaltatd részérdl, hisz masképp nem sikeriilhet a mulasztas eredményezte
humén kockazati elemeket leredukalni. (Dr. Kovdcs Zoltan Andras ezredes, Dr. Regényi
Kund ezredes: Nemzetbiztonsagi alapismeretek, 4. Fejezet Biztonsdg tudatossag: humdan
kockazatok, technikai kockdzatok, szerk: Dr. Kobolka Istvan, Nemzeti Kozszolgalati és
Tankonyv Kiado, Budapest, 2013. 74-78. 0.)
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2.1.2. Szandékos magatartas

A szandékos elkdvetés biintetdjogi szankciondldsa a legstlyosabb, hiszen itt a karokozas
bekovetkezése akaratlagos tevékenység utjan valosulhat meg. (2012. évi C. térvény a Biintetd
Torvenykonyvrol/1998. évi XIX. torvény a biintetoeljardasrol). A huménerd szandékos
karokozasanak kockazati lehet0sége, mindig valamilyen inger hatasdra jon létre. Az
eldsziirések elvileg megakadalyozzak a rendszerbe keriilését, olyan elemeknek, akik anyagi,
ideologiai vagy pszichés okokbdl, karokozéasi szandékkal kivannak az informdcios
infrastruktira rendszerébe bekeriilni, de a hatalmas személyi allomany feladatanak
végrehajtasa soran, nagy kihivast jelent a folyamatos szlrés.

Kialakulhat olyan helyzet, amikor a munkavallalo6 munkaltatbval szembeni sértettsége, a
rendszerbe vald csalddottsaga, kidbrandulasa, esetleges biindz6i csoportokkal vald
kapcsolatba keriilése, magéban hordozza a szandékos karokozas lehetdségét. Ilyen ok lehet az
extrém munkahelyi stressz, a vezetd nem megfeleld iranyitasi, személyligyi modszerei, az
egyénben rejld innovacids lehetdségek elfojtdsa, a munkatevékenység nem megfeleld

értékelése.

Igen nagy kockazat rejlik mar az eldsziiréskor is vizsgalt fliggségekben és szenvedélyekben
egyarant, akar legyen az az alkohol, a kabitoszer, a szerencsejaték, valamint a nagy vagyoni
hatteret kivano luxus hobbik. A fliggdségét, szenvedélyét a dolgozd minden aron ki akarja
elégiteni, ehhez nem sajnalva 1d6t, anyagi fedezetet, amit egy id6 utan csak a munkabérén
feliili forrasokbdl tud potolni, igy adossagesapdaba keriilhet. Amennyiben a kapott sszeget
nem tudja torleszteni a dolgozo, informaciokat kérhetnek téle a ,,hitelez6i”, esetleg kereskedni
kezdhet a birtokaba 1évé adatokkal, adathordozokkal. A kozelmultban a Brit Kiralyi
Haditengerészet egy fegyvermérnoke, a rendszeresitett rakétdkra vonatkozd adatokkal teli
laptopokat adott el ismeretleneknek, aminek bevételeit hatalmas kaszin6 tartozésainak
torlesztésére forditotta. (Humdn kockazatok: a leggyengébb lancszem, Crisma, forrds:

http://www.carisma.hu/cikkek/human_kockazatok.html. (letéltés ideje: 2017. szeptember. 17.)

Nagy figyelmet igényel az is, ha a humaner6 maganélete soran szimpatizalni kezd
ellenérdekelt szervezetek tevékenységével, esetleg blinszervezet tagja lesz. A rendszerbe vald
passziv csalodottsagat egyfajta aktiv cselekvésre vald akarat valtja fel, példaul ellenérdekelt
hirszerz6 tevékenység tamogatasa soran. Vallasi radikalizalodéas esetén, fenndll a lehetdsége
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egy terrortdmadas tamogatdsara a tamadott fél kommunikaciojanak blokkolasaval, mely
hatdsara a reagdldo er6k nem lesznek képesek az informaciocserére, igy meghitsitva az
elharitas és mentesités folyamatat. (Dr. Kis-Benedek Jozsef: Célkeresztben az Iszlam Allam,

Ludovika Szabadegyetem, Budapest. 2015.11.10.)
2.2. Eredet szerint

A kockazatokat vizsgalni kell forrasuk szerint, vagyis meg kell hatarozni, hogy milyen
eredetiiek. Eszerint a kockézat lehet kiils6 forras, egy potencialis dolgozé jelolt, valamint
lehet belsé human forréas, miszerint a kockazati tényez6t egy racionalis munkatars jelenti. A
tovabbiakban szétvalasztdsra keriil a kiilsd tdmado bejuttatdsa és a tamadok altal
megtévesztett, vagy hanyag magatartast tansit6 humén kockézati elem fogalma, illetve

koztes csoportként elemzésre keriil a menesztett alkalmazottak kore.
2.2.1. Kiilso forras

Kiilso forrasként kell tekinteni azokra az elemekre, akik a kritikus informacios infrastruktaran
kiviilrdl érkez6 veszélyeztetd tényezdk, még akkor is, ha egyes tagjaikat sikeriilt a rendszerbe
betelepitenilik. Fontos a kiils0 human kockazati tényezok kategorizalasa az informéacios

infrastrukturahoz viszonyitott elhelyezkedésiik alapjan.

Legtavolabb allnak a passziv kozvetett tényezok. Ezek az elemek azok a biinszervezetek,
ellenérdekelt szolgélatok, akik veszélyeztethetnék a rendszer miikodését, de a vizsgalt
1ddszakban ilyen iranyl szandék, vagy tevekenység nem jellemzi miikddésiiket. Rendkiviil
nagy jelentdsége van a hirszerz6 modulok miikddésének a szdmunkra negativ elemek
feltérképezésében és lokalizalasaban.

Oket kovetik az aktiv kozvetett tényezdk, akik mar tevSlegesen torekednek a szervezetbe
férk6zni. Ez annyit jelent, hogy tagjaikat megprobaljak felvételiztetni, bejuttatni valamely
részegység allomanyaba, igy elokészitve a miiveleteikhez szilikséges stratégiai pontokat. Ezen
tényezOk blokkolasat az eldsziird rendszerek kifogastalan mitkodésének kellene szavatolnia.
Kovetkezd szinten szdmolunk az igen nagy fenyegetést jelentd passziv kdzvetlen humén
kockazati tényezdkkel, akik a nem megfelelden miik6dd lokalizaciods hirszerz6 tevekenység €s
eldszlird rendszerek okan bekeriiltek az infokommunikaciot biztositd szervezetbe. Itt mar a

tényleges karokozas lehetdségével kell szamolni, hiszen valos adatokhoz jutnak a kockézati
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tényezok a rendszer mitkodésével kapcsolatban, igy azt blokkolhatjak is. Ezen a szinten a
szervezet belsd elharitd mechanizmusai hivatottak az illegalis szdndék feltérképezésére €s a
rendszerbdl valo kiemelésére a lehetséges karokozas megeldzése céljabol.

A negyedik 1épcsd, amikor a humén kockazat a fenyegetésen tl tényleges karokozasként
jelenik meg, vagyis aktiv kozvetlen kockazati tényezd realizalodik a kritikus informacios
infrastrukturaban. Ekkor beszélhetiink racionalis tamadorol, aki ténylegesen informéaciokat
szolgaltat ki a rendszer miikddésérol, akadalyozza a kommunikaciot, hattértamogatast nyujt
illegalis tevékenységek végrehajtdsdhoz az ellenérdekelt kiildd szerv részére. Ebben a
szakaszban a belsd elharitdé egységek mellett a kiilsé tarsszervek feladata a tamadas
lokalizalasa ¢és elharitdsa. Abban az esetben, ha idaig képes egy blinszervezet valamely tagjat
eljutatni, akkor a biztonsagi elemek mikddése rendkiviil sok kivanni valét hagy maga utan,

hiszen minimum hérom biztonsagi 1épcsdt sikeriilt deaktivalnia a timado félnek.
2.2.2. Belsé forras

Bels6 kockazati tényezdként kell tekinteni az informacids infrastruktirat miikodtetd személyi
allomanyt és a hozzajuk kotheté egyéb human kapcsolataikat. Belsd forrdsnak szamit a
dolgoz6 abban az esetben is, ha egy kiils6 kockazati forras befolyasaval, megtévesztésével
hajt végre akciot, illetve ha fennall a lehetésége, hogy mulasztassal szivarogtat ki
informaciokat.

A munkaviszony ideje alatt a munkavallald6 maganéletében szamos olyan esemény torténhet,
amely magatartasat negativ iranyba befolyasolhatja. Ebben az esetben azok a személyek, akik
nem rendelkeznek kell6 biztonsdgtudatos magatartassal, és elég fegyelemmel a normak
betartdsa irant, sajnos konnyen megszeghetik az eldirdsokat. Nem tudnak magéanéleti
problémaik miatt kelléen koncentralni a munkafolyamatok kifogastalan végrehajtasara, igy
karokat okoznak a rendszer miikddésében. Nem kell¢ odafigyeléssel kezelik a rajuk bizott
adatokat, amelyek megsemmisiilhetnek, megsériilhetnek vagy hidny keletkezhet benniik.
Példaul egy rendszergazda tigy telepit Ujra egy operacids rendszert, hogy nem mentett le
minden adatot merevlemezre, igy az Ujratelepités soran azok megsemmisiilnek.

Magas kockazati elemeket hordoz magaban az alkalmazott kiégése, sértettsége, kapzsisaga.
Ez esetben elég csak azt megvizsgalni, milyen kéarokkal jarhat, ha egy dolgoz6, hon- vagy
rendvédelmi alakulatok altal hasznalt radidjel atjatszé tornyoknak a pontos helyére, és

védelmi fokdra vonatkoz6 adatokat csempész ki anyagi ellenszolgéltatds fejében bilin6zoi
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csoportok, vagy ellenséges allamok szamara. fgy pontos ismeretek keriilhetnek a birtokukba a
kommunikécids halozat megbénitasanak végrehajtasahoz, egy esetleges katonai miivelet
soran.

Ezen példak jol mutatjak, hogy a human ,,in-put”-ra jellemz6 kockazatok, a munkaviszony

ideje alatt is kialakulhatnak.

Rendkiviili nagy kockézati tényezd a vilaghalo, azon beliil is a kozdsségi oldalak, levelezd
rendszereck nem kelléen Kkoriiltekintd alkalmazasa. Ezeken a humadanerd, hanyag
biztonsagtudatos magatartdsanak kovetkeztében, mindenki szamara hozzaférhetd adatokat
adhat meg magardl, csaladjardl, baratairdl, hobbijarol, munkahelyérdl és az ott végzett
tevékenységérol.

Léteznek mindenki szamara hozzaférhet6 adathaldsz programok, melyek segitségével barki a
szdmara érdekes személyrdl, mérhetetlen mennyiségili, az internetre feltoltott és hozzajuk
kapcsolhatd informacidt gytijthet 0ssze. Ezeket szdmos biinszervezet is alkalmazza, igy
szerezve megtévesztéshez, befolyasolashoz, zsarolashoz sziikséges adatokat a ” leggyengébb
lancszemrol”. (Horvath Gergely Krisztian: Koézérthetden (nem csak) az IT biztonsdagrol,
Informacio és IT biztonsagi kultura fejlesztése a kézigazgatasban, Kormdnyzati Informatikai

Fejlesztési Ugynokség, Budapest, 2013. 36-66. 0.)

Az Egyesiilt Kirdlysagbeli Sophos Group Plc. egy 2010-es jelentése szerint, a kozosségi
oldalakon robbanasszerlien megnétt a kartékony programok és spamek szama. A jelentés
szerint 2009-ben a kozosségi oldalakat hasznalok 57%-a szamolt be arrdl, hogy profiljat
spamelték'*. Ez 70%-os novekedést jelent 2008-hoz képest. A vizsgalt 500 vallalat
vezetdjének %i-e ugy tartja, hogy alkalmazottai human kockazatot jelentenek, hiszen
munkaidOben latogatjdk a biztonsagi szempontbol nem megfeleld kozosségi oldalakat.
(Durbak  Ildiko:  Ellopott  céges  informdciok,  Profession, 2010,  Forrds:
https://www.profession.hu/cikk/20100722/ellopott-ceges-informaciok/401#, (letoltés ideje:
2017. szeptember 17.)

144 Spam: elektronikus tton tovabbitott kéretlen reklamlevél (Dr. Désa Imre: A Spam jogi szabdlyozdsa, 2004. 1.
o. forrds: https://nws.niif.hu/ncd2004/docs/ehu/112.pdf (letéltés datuma: 2017. szeptember 22.)
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A gondatlan eredeti human kockazatok felhasznalasaval blin6z6i csoportok, ellenérdekelt
szervezetek, konnyen alakithatnak ki szandékos karokozo magatartast az alkalmazottaknal.

A nem megfeleld biztonsdgtudatos magatartast kihasznalva pszichologiai manipulacid, azaz
Social Engineering (SE) alkalmazédsdval konnyen biinszervezetek, vagy ellenérdekelt
szolgalatok célpontjava valhat a humanerd. Itt mutatkozik meg leginkabb a thlzott
kozlékenységben rejlé kockazat, hiszen a kozosségi oldalak elemzésével, olyan személyes
adatokhoz juthat a tamado, amelyek Segitségével ki tudja valasztani melyik, az infrastruktara
egyik elemével munkaviszonyban all6 személy lesz a legalkalmasabb a megkornyékezésre. A
kivalasztasnal szempont a személlyel kapcsolatos nyilvanosan elérhetd adatok mennyisége.
(Christopher Hadnagy: Social Engineering: The Art of Human Hacking, John Wiley & Sons,
USA, 2010. nov. 29)

A kivélasztott személy profiljanak elemzése sordn a tamado beszerzi a manipuldlasahoz
sziikséges adatokat - hobbi, szérakozds, munkahelyi jellemzdk, csalad, baratok
vonatkozdsdban - majd felépiti a kapcsolatépitéshez sziikséges legendat. Ezt koveti a
megkeresés, majd a bizalomba férkézés fazisa. Amikor sikeriilt a kiilsé személynek
kialakitania a kell6 bizalmi viszonyt az alkalmazottal, megkezdddhet a manipulacio
végrehajtasa az informéciok kiszivarogtatdsa érdekében. (7Toth Tamds: Az uj irany, iizleti
hirszerzés és elharitas, OTDK dolgozat, Budapest, 2017. 45-46. 0.)

Ebben az esetben a human kockazat kialakulasa a nem megfelel6 biztonsagtudatos
magatartasnak koszonhetéen fennallo, tulzott kozlékenység kapcsan valt veszélyeztetd
tényez6vé. Azaz a kockézat belsd eredetli, hiszen a manipulalt humanerd 6nként adott at
bizalmasan kezelt informaciokat illetéktelen, harmadik fél részére, ezaltal realizaloédott a

huméan kockazatban rejldé veszélyforras.

A levelez6 rendszerek kockazata is igen magas, hiszen ha a vallalati dolgozok magan e-mail
fiokjukat hasznaljak az informacios infrastruktira miikodése szempontjabol fontos és
érzékeny adatok fogadasira vagy tovabbitasara, az ellenérdekelt felek konnyen
hozzajuthatnak adathalasz e-mailek segitségével. A magan e-mail fiokok munkahelyi
szamitogépeken torténd haszndlata is igen nagy veszélyeket rejt magaban. A PishMe e-
mailfigyeld szolgéltatas jelentése szerint, 2016 elsé negyedévében vizsgalt spamek 93%-a
ransomware terjesztésére volt hivatott, €z az arany 2015 utolsé negyedévéhez képest 789 %-

os novekedést mutat. (Csizmazia Darab Istvan, Az adathaldsz levelek legaldbb 93%-a zsarolo
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Virus, Antivirus Blog, 2016.06.07. forras:
http://antivirus.blog.hu/2016/06/07/az_adathalasz_levelek 93 -a zsarolo_virus (letoltés
ideje: 2017. szeptember 27.)

2.2.3. Kaoztes csoport

Koztes csoportként definialhatd az elbocsajtott, kilépett alkalmazottak kore. Ez a csoport a
szervezetrdl vald ismeretei segitségével, legyen a célzat barmi, igen jelentds karokat tud
okozni az informdcioés infrastruktura szdmara. Az ilyen alkalmazottak célpontjai lehetnek
kiils6 veszélyforrasoknak, hiszen a menesztett humdanerd birtokaban 1évé informdaciok
megszerzése, 1ényeges eleme lehet az infrastrukturalis elem mitkddésének megismerésében..

., A sértodott vagy elbocsdjtott emberek, a rendszer-ismeretiikkel nagy karokat okozhatnak. Az
okok altalaban; irigység, sértettség, bosszu, vandal pusztitasi vagy, rosszindulat, hirtelen
felindulas, hirszerzés és ipari kémkedés tamogatdsa, informdacioszerzés anyagi vagy egyéb
elonyckeért”  (Schutzbatz ~ Martonné: Az  informatikai  rendszerek  biztonsdgdanak
kockadzatelemzése a védelmi szféraban PhD értekezés, Zrinyi Miklos Nemzetvédelmi Egyetem,
Budapest, 2004. 83. 0.)

Elég, csak a biztonsagvédelmi elemekkel kapcsolatos ismeretek atadasa egy ellenérdekelt
allam szamara, igy megkonnyitve a felkésziilést egy csapasmérés végrehajtdsdhoz. A
humaénerd elcsabitasa, illetve szolgdlatokhoz torténd beszervezése igen nagy kockézati
tényez0, hiszen a magasabb bér vagy a jobb munkakoriilmények szavatoldsanak igérete, a
legtobb alkalmazottban felkelti az érdeklddést. A karmértéket ebben az esetben az csokkenti,
hogy a volt munkavallalé nem rendelkezik fizikéalis hozzaféréssel az infrastruktura elemeihez,

illetve nem jut Gjabb naprakész informaciokhoz.
2.3. Eszkalalédas alapjan

A megfeleld védelem kialakitasdhoz, ismerniink kell a kockazatokat indukalo tevékenységek
céljat, vagyis, hogy milyen célzattal torténik a human kockézat eszkaldcioja. Alapvetden
harom nagy csoportra sikeriilt tagolni a kockéazatokat végkimenet szempontjabol, az elsé az
anyagi haszonszerzés, ezt koveti az ellenérdekelt informéciogytijtés, végiil pedig a karokozas.
Azért lényeges vizsgalni a human kockézatokat eszkaldcio szempontjabol, mivel igy, még a
kockézat kialakuldsa soran tudunk kovetkeztetni arra, hogy esetlegesen milyen tipusu

fenyegetéssé terjedhet ki.
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2.3.1. Egyéni anyagi haszonszerzés

Egyéni anyagi haszonszerzés alatt, a belsd alkalmazottak részérdl végrehajtott illegalis
akcidkat értlink jogosulatlan profitszerzés céljabol. Ebbe a csoportba csak az illegilis,
kozvetlen haszonszerzd tevékenységek keriilnek definidlasra, mint példaul a lopas, sikkasztés
¢és egyeéb vagyonelleni bliincselekmények, szabalysértések.

Kifejezetten az alkalmazott altal végrehajtott, a sajat sziikségletei kielégitésére, 6nmagaban
generalt igény alapjan elvégzett akciokat vizsgal a kutatas.

A humanerd, sajat célra torténé haszonszerzését leggyakrabban az alabbi kockazati tényezok
eredményezhetik, mint példaul az alacsony bérezés, valamely fliggéségének €és pénziigyi
tartozasanak kielégitése. A legnagyobb csabito erdt az adatokkal wvalo illegalis
kereskedelemre, jelenleg a ,,bérkiegészités” teszi ki. Fontos kihangsulyozni, hogy ebben az
esetben nem az informéciok atadasa, hanem az ellenszolgaltatas, azaz a jogtalan anyagi
haszonszerzés a cél.

Ezt bizonyitja James Goodnow jogasz CNBC-nek tett nyilatkozata is: "Bar a kiilsd,
hackerektol érkezé tamaddsok szama a digitalizacioval parhuzamosan 2007 ota az egekbe
szokott, az alkalmazottak altal elkovetett adatlopasok inkabb a gazdasag allapotaval adllnak
osszefiiggésben: recesszio idején csucsokat dont, mig javulo gazdasagi kornyezetben csokken
az ilyen visszaélések szama. Amikor a gazdasdg nem teljesit jol, az emberekre nagyobb
nyomds nehezedik, hogy olyasmibdl is profitaljanak, amibél nem kellene” (Kerkuska
Viktorira: Belso ellenségek Adatlopasok és visszaélések, 2016. 06. 03. (XX/22), Hetek, forras:
http://www.hetek.hu/hatter/201606/belso_ellensegek, (letiltés ideje: 2017. oktober 02.)

Ebbe a kategériaba tartozik az informaciokereskedés mellett, az adathordozok, technikai
berendezések feketepiacon torténd forgalomba hozatala is, mely visszaszoritisa, illetve
megakadalyozasa a fizikai biztonsag ndvelésével valosulhat meg. Nagy jelentOséget kell
forditani a technikai eszk6zoket hasznald alkalmazottak gépjarmii €s csomagatvizsgalasara,
igy megakadalyozva a hardverek kicsempészését a munkafolyamatok végrehajtasara szolgalo
létesitményekbdl. Az ¢élderds atvizsgalas mellett, tovabb nodvelheti a biztonsagot a
fémdetektoros  kapuk, a gépjarmi  atvilagité rontgenberendezések vagy mas
biztonsagtechnikai berendezések telepitése. (Kdlman Ldszlo: A  csomagvizsgalati
rontgenberendezés alkalmazdsi lehetésége, Hadmérnok, X. Evfolyam 3. szam, 15. o., 2015.

szeptember)
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2.3.2. Illegalis informaciogytijtés

Az illegalis informaciogytjtés, legyen sz6 ipari kémkedésrol, vagy gazdasagi hirszerzésrol,
tulmutat az egyéni anyagi haszonszerzés generalta ingeren, hiszen itt mar egy csoport
informécio igényének kielégitésére keriil sor. Ezen a szinten &ltaldnos informacidogyiijtd
tevékenység zajlik, amely célja minél szélesebb korli adatok begytijtése, elemzés és tarolas
céljabol.

A gazdasagi tarsasagok ¢€s az allami szervek egy része a kiilsé tdmadasok kivédése mellett,
nem fordit kell§ figyelmet a belsd mulasztasok, adateltulajdonitdsok megeldzésére illetve
elharitasara. Adatbiztonsagi szempontbol megengedhetetlen, hogy a munkatarsak
hozzéaférhessenek az informécids infrastruktira mitkkddéséhez sziikséges adatallomanyokhoz,
valamint, hogy azokat modositani tudjak. Jelentds visszatartd ereje van az adatbazis kezelés
naplozéasanak, a jogosultsagi szintek, valamint a hozzdjuk kapcsolodé miiveletek megfeleld
meghatarozasanak.

Abban az esetben, ha nincs ellatva az informatikai rendszer efféle biztonsagi elemekkel, egy
kiils6 befolyas alatt allo6 alkalmazott segitségével konnyen juthatnak informacidkhoz
ellenérdekelt szolgalatok, vagy konkurens szervezetek az infrastruktira egy meghatarozo
elemérdl.

Ezt az allitast tamasztja ala Lengyel Csaba, a Hungard Kft. szakmai vezet6jének 2015-ben tett
nyilatkozata is: ,, 4 biztonsdgi vizsgdlatok sordan szamos alkalommal taldlkozunk azzal, hogy
egy kiviilrol nehezen feltorheto rendszer a beliilrol érkezo veszélyek ellen teljesen védtelen.”
(Olyan a céges pajzs, mint a szita, 2015.08.08. P/AC & PROF/T forrds:
http://www.piacesprofit.hu/infokom/it_biztonsag/olyan-a-ceges-pajzs-mint-a-szita/  (letoltés
ideje: 2017. oktober 03.).

Az adatlopasok kapcsdn nem feltétleniil a kész informéciokat kell csak védeni, hanem a
hozzajuk kapcsolodd metaadatokat is, hiszen ezek az adott informéaciora jellemzo
adatallomanyok, amelyekkel 4tfogobb ismereteket szerezhetnek a célinformaciorol.

Rendkiviil nagy problémat jelent az adatszivarogtatasban a human ,,in-put” nem megfeleld
eldsziirésének végrehajtasa. Igen magas a szdma a Kinai Népkoztarsasag altal telepitett
tigynokoknek, példaul az Amerikai Egyesiilt Allamok teriiletén miikddé multinacionalis
vallalatoknal, melyek egy része az USA kritikus informécios infrastruktirajaban jelen van.
Ezek a személyek az oktatdsi rendszert kihasznalva bekeriilnek a célorszag egyetemeire.
Tanulményaikat elvégezve, a nem megfeleléen miikodd biztonsagi sziirérendszerek folytan
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munkaviszonyt Iétesitenek telekommunikéacids vallalatoknal. Ezaltal hozzaférnek szenzitiv
informaciokhoz és hozzajuk kapcsolodd metaadatokhoz, amelyeket kicsempészhetnek a kiildo
orszagba. (Csiki Adam: Hogyan vigydzzunk a szellemi termékeinkre — avagy a kritikus
digitalis vagyontargyak védelme. K+F és Innovacio — 2016 Fokuszban az iparagi fejlesztési
trendek, Konferencia és kidallitds, 2016.12.06.)

A leggyakoribb human kockazati tényezok a nem megfeleld biztonsagtudatos magatartas,
mely kovetkeztében konnyen hozzédjuthatnak védendd adatokhoz illetéktelen személyek,
példaul a nem megfelelden kezelt e-mail fiokok tekintetében. Tovabba jelentds problémat
okozhatnak a nem megfeleléen miikodd elészlird rendszerek, melyeket kihasznalva kiilsé
human kockazat keriilhet az infrastruktira miikodésébe. Ezek eszkalacidja vezethet az

adatvesztéshez, adatszivarogtatashoz.
2.3.3. Karokozas

Az egyéni anyagi haszonszerzésen, valamint az adattar létrehozasra és kibdvitésére iranyulo
illegalis informacidgylijtésen kiviil, szamolni kell a tényleges karokozéas generalta akciok
végrehajtasara is. Ezeket szinten indukalhatja ellenérdekelt hatalom, az infrastrukturat alkotd
szervezet konkurens vallalata, illetve maga a humanerd egyarant.

A karokozés legszignifikdnsabb kockazati tényezdje a sértettség. Az aktiv alkalmazottaknal
kialakulhat a sértettség munkahelyi féltékenységbdl, rossz vezetdi értékelésekbdl,
dontésekbdl. Ekkor a legérzékenyebb a humanerd ellenérdekelt, kiils6 megkeresésekre, amik
vagy informaci6 igényben, vagy fizikai karokoz6 akciok végrehajtasban realizalodnak.

Fontos megemlitetni, hogy ebben az esetben az eszkaldlédott human kockazat valos
eredménye a karokozas, ami fiiggetlen a tartd szerv adat-felhasznalasi igényeitdl.

Igen j6l szemlélteti a human kockazatokban rejlé veszélyt a 2017-ben Eurdpéan végigsdpro
zsarolovirussal végrehajtott tamadas.

Az Amerikai Egyesiilt Allamok Nemzetbiztonsagi Ugynoksége (NSA) biztonsagi réseket
fedezett fel a Windows operacidés rendszereiben. Ezek kihasznalasara megalkottak az

EnternalBlue elnevezésii exploitot’*®. Ezt az informacidt, és az exploitot, nagy

145 Informatikai biztonsagi fogalom: olyan forraskodban terjesztett vagy binaris program, adathalmaz vagy
parancssorozat, amely alkalmas egy szoftver vagy hardver biztonsagi résének, illetve hibdjanak
kihasznalasara, igy ¢érve el a rendszer tervezdje altal nem vart viselkedést. (forras:
http://searchsecurity.techtarget.com/definition/exploit)
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valoszinliséggel egy bels0 munkatarson keresztiil, sikeriilt kicsempésznie a The Shadow
Brokers nevii hackercsoportnak, akik a birtokukba keriilt adatok felhasznalasaval
megalkottak, a WannaCry nevezetii ransomwar, ledllitdo kod nélkiili valtozatat. A zsarolovirus
felhasznalta az EnternalBlue parancssorozat tulajdonsagait, amely altal blokkolni tudta a
Windows alapt operacios rendszerrel rendelkezd szamitdogépeket. Par nap leforgasa alatt,
szamos a nemzetkozi szinten mikodo telekommunikaciés vallalat adatallomanyat titkositotta
a virus. Osszesen 74 orszigban észlelet tdmadast a Kasperky Lab orosz szamitogépes
biztonsagi cég. A tamadott telekommunikacids vallalatok mindegyike része a kritikus
informacios infrastruktura nemzeti, illetve nemzetk6zi platformjainak. Spanyolorszagban a
Telefonica és a Vodafon, Portugalidban a Telecom, Oroszorszagban a MegaFon
multinacionalis tavkozlési vallalat szamolt be arr6l, hogy kibertamadas érte a rendszereiket. A
fenti esemény soran adatallomanyok keriiltek titkositdsra, a kommunikaciés csatorndk csak
azért nem omlottak 6ssze, mert a virus nem ilyen feladat végrehajtasara volt megalkotva.

Ez a példa jol mutatja, hogy egy ellopott adatdllomény, illegalis felhasznaldsa mekkora
méretli veszélyforras lehet egy globalis kiterjedésii kibertimadas végrehajtasa soran. Ezt az
egész eseménysorozat, nagy valosziniséggel egy eszkalalodott huméan kockézati tényezo
indukalta. (Nicole Perlroth, David E. Sangermay: Hackers Hit Dozens of Countries
Exploiting Stolen N.S.A. Tool, The New York Times, 2017.05.12.)

4. Konklaziok és eredmények

A palyazat soran sikeriilt megvizsgalni a ’kritikus informacios infrastruktira’ kifejezeés
alkotoeleminek kiilonbdzd szemponti meghatarozasait, tovabba ezek alapjan megalkotni egy
altalanos és pontos definiciot a kritikus informacids infrastruktira vonatkozasiban. Jol
lathato, hogy az infrastruktura meghatarozasa dgazatonként mas és mas, ezért volt sziikség a
kozos tartalmi elemek ismertetésére.

Ezt a gondolatmenetet kdvetve bemutatdsra keriilt a "huméan kockézat’ kifejezés tartalmi
eleminek meghatdrozasa. Sikeriilt prezentalni a kockazat 4ltaldnos és a biztonsag
aspektusaibol torténé megfogalmazasat is.

Elsédlegesen a human kockdzatok, biintetdjogi ismérv alapjan keriiltek elemzésre, méghozza
a blindsség szempontjabol. E szerint a gondatlan és a szandékos magatartds, mint kivalté ok

volt a csoportositas f6 irdnyvonala. Sikeriilt szemléltetni a hanyagsag kovetkeztében kialakuld
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nem megfeleld biztonsag tudatos magatartas kockazati elemeit, valamint a kozvetlen és
kozvetett, aktiv €s passziv kockazati tényezdkben rejlé kihivasokat.

Ezt kovette az eredet szerinti felbontas, miszerint sikeriilt infrastruktiran beliili és kiilso
forrasra tagolni a human kockazatokat, valamint a volt alkalmazottak kore is vizsgalat targyat
képezte. Ez a fajta szegmentalas segiti a megeldzést, €s a kockazat felderitését az eldsziirések
¢s a folyamatos human audit szempontjabol.

Végs6 soron, a huméan kockézatokon tulmutatd kockézati eszkalacié szempontja volt a {6
motivum, a csoportositdsban. Ez alapjan egyértelmlien meghatdrozhaté az egyéni anyagi
haszonszerzés, mely soran a kockazat jogosulatlan haszonszerzés céljabol eszkalalodik. A
kovetkezd részhalmazt az illegédlis informacidogylijtés alkotja, mely végrehajtdsa soran az
informacioigény biztositdsa az eszkalacids folyamat indukald tényezdéje. A legsulyosabb
kovetkezményekkel jaro human kockézati eszkalacio a karokozas, ekkor a kockazati tényezo
tovabbfejlodését szandékos karokozas indukalja, aminek globdlis jelentdségét a 2017-es év
soran végrehajtott, nemzetkodzi zsarolovirus tdmadas is alatamaszt.

A fentiek tiikrében kijelenthetem, hogy a palyazati célkitlizések megvalosultak, miszerint
elkésziilt egy kelld6 mélységii elemzés a huméan kockdzatok prezentdlasa céljabol, ami jo
alapot teremt késdbbi kutatasi folyamatok elvégzéséhez a kritikus informacids infrastruktiara
védelem jogszabalyi biztositékainak, kockazat kezelésének, valamint megeldzésének

vonatkozasaban.
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DR. KOVACS ISTVAN

KIBERBIZTONSAG? GYERMEKEK SZEXUALIS KIZSAKMANYOLASA AZ
INTERNETEN, AZAZ GYERMEKPORNOGRAFIA MAGYARORSZAGON, KULONOS
TEKINTETTEL A NEMZETKOZI IOCTA, ES INHOPE ERTEKELESEIRE

1. Bevezetés

1.1 Tudomanyos probléma megfogalmazasa

Az internet olyan lenylig6zd, informéciokkal teli uj vilagot hozott 1étre, ahova feltétel,
¢és korlatozas nélkiil a Foldon €16 Osszes ember beléphet, mindenki szamara elérhetd, aki
online szolgaltatassal rendelkezik. Egy virtudlis autdpalya, egy szamitogépes matrix, ahol az
informécio sebességkorlatozas nélkiil szaguld, és képes arra, hogy mas szamitogépekkel,
mobiltelefonokkal, vagy mas tipusu technologiai eszkozokkel a bolygd kiilonb6zé sarkaiban
é16 embereket 6sszekapcsolja.1*® Joggal hihetjiik, hogy a gyermekek, és a felnéttek szamara
ez a technoldgiai egyediilallo lehetdségeket teremt (példaul: megismerhetjiikk az univerzum
egészét, amelyben éliink), de sosem felejthetjiik el, hogy - Janus kettds arcaként - sajnos a
potencidl mellett, (ez a galaxis) visszaélések tekintetében is ugyan olyan veszélyforrés is
egyben.**” A senki foldjén, egy olyan vilagban, ahol a valdsag, és a virtualitis elmosodik, a
személyek az identitasukat elrejtve, mosolygos hangulatjelek mogé bujva csak arra varnak,

hogy éaldozatokat szedjenek, kelléen veszélyes ahhoz, hogy védekezziink ellene: korlatozzuk,

146 PETIT Miguel Juan: Rights of the Child. — United Nations: Economic and Social Council, 2004.

147 Tanus (Janus) a romai mitologiaban a kezdet, és a vég kétarca véddszelleme/istensége volt. Egyik arca a
kezdetet, a jot, a masik arca a véget, a rosszat jelképezte. Bar allaspontom szerint a jo-, €s rossz erkdlcsi
dilemmaja sztereotip, az egyén-, tarsadalomfliggd. In: BAGNALL Roger, BRODERSEN Kai, CHAMPION
Craige, ERSKINE Andrew, HUEBNER Sabine: The Ecyclopedia of Ancient History. — United States:
Wiley-Blackwell, 2012.
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¢s szabalyozzuk, hogy ennek a vilagméretli uthalozatnak ki valhat felhasznalojava. A halozat
alapt-, és internetes technologiadk, mint a hirfolyamok, chatprogramok, csevegdszobak, stb. a
sztrada f6 utvonalat jelentik, ahol a gyermekek szexudlis kizsakményolasara szakosodott
blindz6k garazdalkodhatnak. A kiilonb6zd internetes feliiletek lehetéve tették, hogy a
binozok vilagszerte kapcsolatokat Iétesithessenek, a gyermekpornografiaval érintett
anyagokat (képeket, video-, és hangfelvételeket) birtokolhassanak, terjeszthessenek, ¢és
megoszthassanak.4®

A vilag-, és a szamitastechnika globalizacidjanak koszonhetéen -, az egyre nagyobb
mértékl romlés iranti kereslet novekvo igényével parhuzamosan — mindezt ugy tehetik meg,
hogy a megosztott tartalmaik a nagyk6zonség szdmara akar az orszaghatarakon beliil, akar
azokon kiviil is koltséghatékonyan elérhetdvé valjanak. A szexipar — kiillonboz6 agazataival —
hatalmas nyereséget termel. Becsléseink szerint az {izletagbol befolyd profit nagysaga éves
szinten a 30-50 milliard dollart is eléri.’*® A pornografia megsziiletésének hajnalan, az 1980-
as években csak az Egyesiilt Allamokban (Eurépat, és a tobbi kontinenst nem szamolva) e
szegmens értéke 8 millio dollart ért el.™® A szazadfordulon ez az arfolyam mar a duplajara
n6tt.® 1996-ban az interneten mdar tobb, mint 5000 kereskedelmi pornograf/erotikus
webhelyszin miikodott, 1999-re ez a szam 30.000-re emelkedett, ami a legsikeresebb

webhelyek szamara az évek alatt 150-200 milli6 dollart termelt.?>

Az internetes pornograf
forgalom 43 szazaléka ezekhez az explicit webhelyekhez kothetd, a 15-25 éves korosztaly
elsédleges pornograf forrasként a leggyakrabban ezeket latogatja.’>® (Es ezek csak felvételek,

mi a helyzet az gy nevezett ,,cam” oldalakkal? A ,live”, azaz ¢él6 internetes pornograf

148 CROFTS Thomas, LEE Murray: ,,Sexting”, Children and Child Pornography. In: Sydney Law Review, 2013,

35. évf. 85. sz. —p.: 85-106.

1499 HUGHES Donna: Men create the demand; Women are the supply. In: Safety at Work, 2000., 7. évf. — p.:10-

14.

150 COWAN Glen et. al: Dominance and inequality in X-rated videocassettes. In: Psychology of Women
Quarterly, 1988., 12. évf. 3. sz. — p.:299-311.

151 LANE Frederick: Obscene Profits: The Entrepreneurs of Pornography in the Cyber Age. — New York:
Routledge, 2000.

152 MORIAS Richard et. al: Porn goes public. — New York: Forbes, 1999.

15 HAGGSTROM-NORDIN Elizabeth et. al: Associations between pornography consumption and sexual
practices among adolescents in Sweden. In: International Journal of STD and AIDS, 2005., 16. évf. —p.: 102-
107.
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oldalak latogatottsaga, és profitja még magasabb: lasd példaul a livejasmin.com weboldalt,
amely G. Gyorgyot, a becsiilt 174 milliard forintos vagyonaval 2014-2015. évek kozott
Magyarorszag leggazdagabb emberévé tette.)!>* A forgalmazas terén 1999-re mar tobb, mint
10.000 jatékfilm 4allt rendelkezésre, amely a video-kdlcsonzés ¢és értékesités {izleti
tevékenységének mintegy 14 szazalékat, valamint a piacon szereplo fizetds videohirdetés tobb
mint felét kitette. Az adathordozok fejlédésének koszonhetéen a DVD megjelenések évente
koriilbeliil Gjabb 4 milli6 dollarral ndvelték a biidzsét, 2009-re pedig a mobiltelefon altal
megosztott felndtt tartalom éves szinten 2,1 millio dollart hozott.®® 1% A szamok, és a profit
pedig naprol napra emelkedik. Mara a felmérések azt mutatjak, hogy masodpercenként 28.258
felhasznald6 néz pornograf anyagokat az interneten, ami a szolgaltatoknak ugyan ennyi
masodpercenként 3075,64 dollar bevételt jelent. Az internetet hasznalé minden masodik
felhasznal6d a keresdprogramokban ,,feln6tt” tartalmi anyagokra keres rd, a keresdmotoros
lekérdezések 25 széazaléka pedig pornografidval kapcsolatos. Ez csak a pornografia
szazaléka pornograf anyag. Ezek a statisztikai szamadatok nem is kapnanak thlzott
jelentéséget, amennyiben a  keresések napi  szinten datlagosan ne  116.000
gyermekpornografiaval kapcsolatos keresési taldlatrol adnanak szamot. ™’

A gyermekpornografiaval kapcsolatos biincselekmények elkdvetdinek tobbsége a
gyljteményének fenntartasdra, novelésére, €s megosztasdra szadmitogépes technologiat
alkalmaz. A digitalis fényképezdgépek, és videdkamerdk, a mobiltelefonok egytdl egyig
megkonnyitették az életiiket azoknak a bantalmazoknak, akik bi{in6z6i magatartasukat a
maganjellegli szorakoztatas, vagy a kereskedelmi haszon érdekében szeretnék tantisitani.>®
Az internethez kapcsolt kamerds mobiltelefonok konnyen felhasznalhatok a pornograf
anyagok hatdrokon ativeld kiildésére, ¢€s fogadasara. Nagyon sok ilyen, vagy ehhez

kapcsolddo weboldal, ami gyermekek pornogréafidjaval kapcsolatos anyagokat oszt meg, és a

154 SZAKONYI Péter: A 100 leggazdagabb magyar 2015. — Budapest: Online Kft, 2015.

155 EGAN Timothy: Technology sent Wall Street into market for pornography. - New York: Routledge, 2000.

1% HOLDEN William: Mobile to adult: Personal services. — United Kingdom: Juniper Research, 2000.

157 FAGAN Patrick: Internet pornography by the numbers; a significant threat to society. — Broomfield: Webroot
Cyber Security, 2009.

18 ALLEN Ernie: Child Pornography: Model Legislation & Global Review. — United States: International
Centre for Missing & Exploited Children, 2013.
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vilag kiilonb6zo tdjaira szortiroz Kelet-Europabol szarmazik, és szervezett bilindzoi
csoportokhoz kothetd.2>® A gyermekek személyesen gyartott szexualis toltetd, illegalis képei,
hang-, és videdanyagai kiilondsen értékesek az internet vilagaban, és mig a bindzok részére a
kereskedelem milliés profitot termel, addig a kibertérben fellelhetd, ujratermelddd
gyermekpornograf anyagok, a gyermekek €letében helyrehozhatatlan, és 6rokké tarto lelki-, és
testi bantalmakat keletkeztetnek. A gyermekpornografia biincselekményével kapcsolatos
tudomanyos problémat az aldbbiakban latom: a kibertérben, és a valdsagban elkdvetett
gyermekpornografia globalis méreteket oOltott, ezért az ellene irdnyuld fellépésnek
(kormanyzati-, biliniild6z6i-, maganszektori-, szocialis kornyezeti egyiittmiikddésnek) is
vilagméretiinek kell lennie. A gyermekek szexualis kizsdkményoldsanak kiilonb6z6 formaitol
egyetlen orszdg sem mentes, azonban a probléma mértékét és stlyossagat a kiilonb6zo
allamok kiilonb6zé moddon, és legfoképpen egyenlétleniil kezelik. Léteznek olyan orszagok,
amelyek a kérdéssel egyaltalan nem-, vagy csak részben foglalkoznak, 4m vannak olyanok is,
akik a gyermekek szexualis kizsdkmanyoldsa elleni harc éllovasai. Minden allamnak
kotelessége, hogy kormanyaik, bliniild6z6 szerveik, valamint a civil tarsadalmuk &sszehangolt
intézkedéseket tegyen annak érdekében, hogy a vildg gyermekeinek védelmét biztositsa. A
gyermekpornografia széles korli értelmezése magiban foglalja a gyermekek szexualis
bantalmazasat, és kizsakmanyolasat, amely a gyermekprostiticiohoz, a gyermekek szexualis
célu kereskedelméhez is kapcsolodik. A gyermekek egészségi allapota, altalanos joléte,
szellemi/erkolcsi fejlodése keriil veszelybe, ezért a szexualis kizsakmanyolds nem maradhat
biintetlentil. A kérdés kezelésében a normativ, intézményi, és politikai eszkozok sokat
segitenek.

Mindamellett, hogy a tanulmdny Magyarorszag gyermekvédelmével kapcsolatos
modelljogara vonatkozo jogalkotdsi-, és alkalmazasi folyamatait kritikdval nem illeti,
megprobal a probléma aktualis allapotarol tudositani, és javaslatokat tenni. A gyermekekkel
kapcsolatos pornograf-, és a szexudlis kizsdkmanyolassal érintett blincselekmények eurdpai
viszonylatanak tekintetében Magyarorszag biiniild6z0 szerveinek tevékenysége fokozasra-, az
allamok kozotti kollaboracio, €és parbeszéd javitasra szorul. Hidnyzik egy olyan eredményes,
komplex makro-, és mikro szinten kidolgozott biiniild6z6 stratégia, amely a latenciaba

burkolodzo jelenség feltérképezésére, a bilincselekmények megeldzésére, és az elkdvetdk

19 PETIT Miguel Juan: Rights of the Child. — United Nations: Economic and Social Council, 2004.
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elfogdsara a nemzetk6zi joganyag hazai harmonizaciojaval 0Osszhangban intézkedik.
Magyarorszag sem teljes mértékben alkalmazkodik a nemzetk6zi joghoz, igy annak
harmonizaciéja feliilvizsgélatra szorul. Allaspontom szerint e biincselekmények elleni fellépés
nélkiilozhetetlen elemei az internet-, és tavkozlési szolgaltatok (, mint a kritikus infrastruktara
altalanos fogalma ald es6 informatikai rendszerek, 1étesitmények, haldzatok) 0sszességének
formalis-, és informalis tevékenységei, amelyek Magyarorszag Nemzeti Kiberbiztonsagi
Stratégidjaban kiemelt pozicidt tolthetnének be, biztositva ezzel a veszélyeztetettség, és

fenyegetettség, a globalis kihivas mértékét, 160,161 162

1.2 Célok

A tarsadalomban ¢élok a kozszolgalat és az altala nyujtott szolgaltatasok szinvonala
irant egyre magasabb kovetelményeket tamasztanak, amelyeket az egyre szlikosebb
koltségvetési forrasokbol, a hagyomanyos, kordbban eredményes munkamodszerekkel,
szervezeti kultaraval és alkalmazott hozzaallassal mar egyre nehezebben lehet megvalositani.
A felgyorsult vilagnak kdszonhetden a kdzszolgalatnak is alland6 valtozasban kell lennie, ha
a globalizéacio pozitiv hatésait kdvetni, az ebbdl adodo kihivasokat pedig lekiizdeni szeretné.
A gazdasagi-, politikai koriilmények, és tarsadalmi igények a kozszolgalati, és rendvédelmi
szerveket tevékenységiik mindségének fejlesztésére késztetik. Ahhoz, hogy a kozszolgalat
ezeknek a koriilményeknek megfelelni tudjon nemcsak naprakész, hanem alkalmazott tudasra,
rendszerezett és értékelt ismeretanyagokra, modszerekre és megoldasokra van sziiksége. Ezt a
tudast egyrészt a nemzetkozi szintéren rendelkezésre 4llo ismeretek és tapasztalatok, hazai
adoptéciojan-, masrészt pedig a hazai-, a kdzszolgalati szervek tevékenységét megalapozo és
azt fejleszteni képes tudasbazis kiépitésén keresztiil abszolvalhatja.

A palyazati munka a fentiek figyelembevételével harom célt (&ltaldnos, stratégiai,

funkcionalis) kiilonboztet meg. A tanulmany elkészitésének altalanos célja, hogy a 2012. és 2016.

1680 KOVACS Laszlo: Kritikus infrastruktirak és kritikus informacios infrastruktirak. — Budapest: Nemzeti
Kozszolgalati Egyetem, 2012,
181 A Kormany 1139/2013. (III. 21.) Korm. hatarozata - Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol.

(http://www.kozlonyok.hu/nkonline/MKPDF/hiteles/MK13047.pdf) (hatalyba lépett: 2013. marcius 22-én)

(letoltés ideje: 2017. augusztus 05.)

182 A tanulmany témakore igy illeszkedik a palyazatot kiir6 kritikus informacios infrastruktira témajavaslatainak
2. pontban foglalt targykoréhez.
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kozotti idoszak elemzésén keresztiil egy olyan kutatomunkan alapuld informacids adatbazist
hozzon létre, amely a gyermekek szexualis kizsakmanyoldsan alapuld gyermekpornografia
blincselekmény elleni kiizdelem hazai rendvédelmi er6feszitéseirdl realis képet mutat, a
kidolgozott javaslatok megvaldsitashatosaganak — relevancidjanak, fenntarthatdosaganak,
megalapozottsaganak, ¢életképességének - tekintetében pedig a fellebbviteli szerv dontési
mechanizmusat segithesse. A dolgozat kozéptava, koncentrald stratégiai célja egy olyan
komplex mikro-, és makro szinten alkalmazhat6 intézményesitett rendszer kidolgozasa, amely
a gyermekek szexualis kizsakmanyolasan alapuld gyermekpornografia buincselekményének
tekintetében a rendori intézkedéseket a buinelkdvetdkkel szemben eredményesebbé-, a
renddérség e kihivasokkal szembeni kiizdelmét (az dldozatvédelem teriiletén is) hatékonyabba
teheti. A funkciondlis célt a kutatas-fejlesztés-innovacié harmasan alapulo, az emberi-, és
targyi erdforrasokat maximalizalo, logisztikai technologia szinvonal emelése jelentette. A
szexualis célu kizsakmanyoléassal kapcsolatos biincselekmények felderitésének tekintetében,
az eddigi viszonylag lassu technologiai szinvonal-valtozast a kutatasi eredmények fejlesztésre
késztethetik, amely a nemzetkdzi szintéren kamatoztatd, horizontélis, a jogi-, természeti

akadalyokat lekiizdd, korszerli blinlild6z¢és lehetdségét teremtheti meg.

1.3 Hipotézisek

A tanulmany elkészitésekor az alabbi elméleti hipotézisekbdl indultam ki:

1. Feltételezem, hogy a vizsgalt id6szakban, a vizsgalt kategéridkban az Osszes elrendelt
biintetdeljarashoz viszonyitva a Biintetdé Torvénykonyv nemi élet szabadsiga, és a nemi
erkolcs elleni blincselekmények fejezetében elrendelt biintetdeljarasok alacsony szazalékos
szamértéket képviselnek, azonban a fentiek ellenére a gyermekpornografiaval érintett
blincselekmények e fejezetben kimagasloan (szignifikdns) magas szazalékos aranyrél adnak
taniibizonyossagot. A gyermekek szexualis kizsdkmanyolasan alapuld gyermekpornografia
blincselekmény tekintetében a nyomozasok fele zarul csupan eredményesen (kiilonds
tekintettel a vademelési javaslatokra), az a nemzetkdzi aranyszamokhoz viszonyitva is csekély
szazalékl. A magyar rendvédelmi er6k aranyszamaiban kevés biincselekményt deritenek fel, a
nemzetkdzi felderités és egylittmiikodés a nyomozasok felderitését befolyasolja. A fentiek
eredményezhetik, hogy a magyar rendvédelmi er6k a nemzetkozi kotelezettségvallalasban, a
gyermekpornografia elleni kiizdelemben az els6k kozott nem szerepelhetnek.

2. Feltételezem, hogy Magyarorszagon a legtobb biintetGeljarast, és a legtobb sértettet a
gazdasagilag elmaradott, és tarsadalmi mélyszegénységgel sujtott régidiban regisztraljak, a
sértettek szama, és a biintetéeljarasok elrendelése évrél évre emelked6 tendenciat mutat.
Feltételezem, hogy Budapesten sokkal kevesebb elrendelés torténik, mint e régidokban.
Feltételezem, hogy a nemzetkozi fit-lany sértetti szazalékos ardnyszam a nemzeti
aranyszamokkal korrelal. Feltételezem, hogy Magyarorszagon (is) a gyermekpornografia altal
legveszélyeztetettebb korosztaly a gyermekkort korosztaly, azon belill is a kislanyok a
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legfenyegetettebbek. Feltételezem, hogy a hattérben megbuvo okok, célok és inditékok
feltérképezhetok, mérsékelhetok, ¢és egy jol felépitett aldozatvédelmi stratégiaval
megsziintethetok. Feltételezem tovabba, hogy a hipotézisben foglaltak vizsgalata az
inkriminalt idészak magyar eredményes biintetOeljarasai tekintetében a korrelacios
egyiitthatok linearis szorossagaval mérhetok.

3. Feltételezem tovabba, hogy a rendvédelmi szervek tekintetében egy olyan intézményesitett
rendszeren alapuld, és a gyermekek szexudlis kizsakmanyolasaval kapcsolatos
gyermekpornografia biincselekmények felderitését el6segitd stratégiai koncepcid dolgozhatd
ki, amely Magyarorszadgot a nemzetkdzi viszonylat élvonalaba sorolja. Feltételezem, hogy a
megfeleld mindségii bliniild6z6i munka, valamint a sértettek szamara elérhetd aldozatvédelmi
tevékenység maximalizalasa az eredményeket nagymértékben pozitiv iranyban befolyasolja, a
latencia mértékét latvanyosan csokkenti.

1.4 Tudomanyos médszertan

A tanulméany az iIOCTA, és az INHOPE, valamint a magyar rendvédelem 2012-2016.
1d6szakbol szarmazo értékelésén alapuld gyermekek szexualis kizsakmanyolasaval kapcsolatos
gyermekpornografia bilincselekmények eljarasaival foglalkozik. A téma szenzitiv volta,
valamint az azt korlilvevo erds latencia dvezte jelenség kutatasara célszerlinek tartottam tobb
olyan eltérd, de mégis Osszetett kutatdsi modszert alkalmazni, ami reményeim szerint a
renddri intézkedések végrehajtdsanak mind elméleti-, mind pedig gyakorlati oldaldnak
fejlesztéséhez iranymutatasul szolgal, és 1j tudomanyos eredmények létrejottéhez segithet
hozza.

Az els6 fejezetekben torténelmi alapkutatast végeztem, amelynek soran primer-, és
szekunder forraselemzést hajtottam végre. Az adatgyiijtd tevékenység a pornografiaval, a
gyermekek szexualis kizsdkmanyolasaval, kiilonos tekintettel a gyermekpornografiaval
kapcsolatos levéltari kutatdst, az irt, fennmaradt rendeletek, intézkedések, parancsok,
jelentések, renddri jegyzokonyvek, publikalt tanulmanyok feldolgozasat jelentette. Tekintettel
arra, hogy a témaban kevés magyar nyelvili szakirodalom allt rendelkezése, ezért (kdszonetet
mondva az altalam latogatott és sok segitséget nyujtd konyvtaraknak) azokat angol-, és német
nyelvli monografidkkal egészithettem ki. Az i1OCTA, és INHOPE jelentések, valamint a
nemzetkozi anyagok (kiilondsen az unids jegyzOkonyvek) angol-, és német nyelven voltak
csak elérhetdk, ezaltal a nemzetkozi szintér vizsgalatara is lehetdség adodott.

Az elsO fejezeteket kovetden az alapkutatast olyan alkalmazott kutatds valtotta fel,
amely a témaban megismert eredmények hasznositasi lehetdségeinek felhasznalasat eldsegiti,
a gyakorlati megvalositds soran felmeriilt problémék megoldasahoz pedig iranymutato

jelleggel segitséget nyajt. Az alkalmazott kutatas donté tobbségben a témaval kapcsolatos

184



orszaghataron beliili-, ¢és azon atnyuldé gyermekpornografia elleni renddri feladatok
teljesitésének gyakorlataval fliggott Ossze. Ellentétben az alapkutatassal, az alkalmazott
kutatds a funkciondlo, kozéptava stratégiai célommal parallel képes a bekovetkezett
valtozasokra gyorsabban reagalni, folyamatos alkalmazasa a kozvetlen gyakorlati
sziikségleteket kielégiteni, ¢és tobbnyire rovid idon beliil alkalmazhaté eredményeket
produkalni. (Az alkalmazott kutatds felhasznalasa a rend-, és honvédelmi eroknél jellegiiknél
fogva elényds.)1®® Kiemelt jelentésége abban rejlik, hogy a felgyorsult vilagnak koszonhetden
az elkovetdi halozatok a bilincselekmények elkovetéséhez naprol-napra egyre fejlettebb
technologiakat hasznalnak, amelyek ellen a rendérségnek fele ennyi id6 alatt, még fejlettebb
human-, és targyi eréforrasok bevetésére van sziiksége ahhoz, hogy a biincselekményeket
megeldzhessék, ¢és megakadalyozhassak, megteremtve ezzel a bindzokkel szembeni
1épéselonyt. Az erre a célra szakosodott biindzok, igy onmagédban a szervezett blindzés
dinamizmusa, rugalmassaga a politikaval és szervezeteivel szemben egyeldre egyértelmii
elényt biztosit.'®* (Az alabbi logikai 6sszefiiggést, miszerint az elkdvetdk elleni harc akkor
lehet csak sikeres, ha a buniild6z6 hatésagok ugyanahhoz a leleményességhez, innovaciéhoz,
szervezeti rugalmassaghoz, és egyiittmikodéshez, amelyek a bilinszervezeteket jellemzik
asszimilalodnak mar 1995-ben Naylor feltarta.)'®°

A tanulmany kutatdsi metodusanak elméleti szakasza absztraktalhatd, logikai erd-
felhasznalast kovetelt meg. Az analizis és szintézis dialektikus felhasznaldsa segitségemre
volt abban, hogy a vizsgalt témakort gondolati részekre bonthassam (szétvalasztva lényeges
tulajdonsagaikat, strukturalis elemeiket, és egyes kapcsolataikat), majd minden egyes részt —
felépités, és funkcionalitas alapjan - az egészhez valo viszonyulasa alapjan feltérképezhessem.
Ezt egészitette ki az Osszehasonlitds mddszertana, amely a vizsgalat targyardl szamos itéletet
feltételezett, ezek egymassal szorosan Osszefiiggtek, az ismereteket pedig a keletkezett
rendszeren beliil az azonossag, a hasonlosag, a kiillonbség, €s az 0ssze nem vethetdség

szempontja valasztotta szét.
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A rendelkezésre all6 statisztikai szdmadatokat pedig olyan kvantitativ eljaras keretén
beliil vizsgaltam, amely kiilonboz6 fiiggvények beagyazasaval képes a minimum, maximum,
atlag, modusz, ¢és szords szadmitasok eredményeinek kimutatdsdra. Az alapstatisztikai
szamitasok alapjan kapott eredményeket pedig olyan 0sszehasonlitd kvantitativ eljaras fogta
Ossze, amely a gyakorisagok kozotti korrelacids koefficiens értékét a Cohan féle altalanos
skalan illusztralni tudta.

Mivel a valasztott téma nagyon Osszetett jelenség, és komplex megértéséhez minden
egyes elem részletes vizsgalata szlikségeltetik, ezért tartom kiemelten fontosnak, hogy minden
kutatd a sajat részével az egész megértéséhez hozzajaruljon.’®® Minden jelenség — igy a
gyermekek szexudlis kizsdkmanyoldsa, a gyermekpornografia is - egy olyan kirakésként
értelmezhetd, aminek a darabjai egymastol elkiiloniilten helyezkednek el, és csak akkor adjak
ki a kép teljes egészét, ha azokat dsszeillesztjiik. Orommel toltene el, ha olyan 11j tudomanyos
eredmények johetnének létre, amelyek ennek a kirakésnak egy 'jabb darabjat

szolgéltathatnak.

1.5 A tanulmany felépitése

A tanulmany négy fejezetbdl all. Az elsd fejezet a tudoményos problémat, a kutatasi
célokat, a hipotéziseket, a modszertant, valamint a dolgozat szerkezeti felépitést tartalmazza.
A maésodik fejezet a pornografia, ¢€és a szexudlis kizsdkmanyolassal érintett
gyermekpornografia biincselekmények jelenségét dolgozza fel, kiilonds tekintettel a
kitekintést tartalmaz, ahol az INHOPE, és a iOCTA szervezetek és értékeléseik elemzése
valosult meg. A negyedik fejezet a sajat kutatast tartalmazza, az eredményeket, €s azok

megvitatasat, majd a javaslatokat dlelik fel.

166 KOVACS Istvan: Gésa kultira, és japan prostiticio. In: Hadtudoményi Szemle, 2017., 10. évf. 2. sz. —
D.:447-464.
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2. Pornografia

2.1 A pornografia fogalma

A szexualitds minden ember szamdra életének meghatarozé jelensége, vezérelje azt
akar a fajfenntartas bioldgiai 6sztone, vagy csupan a szexualis vagy ¢€lvezeti kielégitése. Sok
szempontbol lehetne ezt firtatni, de akar tetszik, akar nem, szamadatok ide, vagy oda,
mindannyian szexudlis Iények vagyunk, a biologiai sziikségleteink kielégitése mindannyiunk
Maslow piramisanak sziikségszeri eleme.'®” Sok ember szdmara a biolégiai sziikséglet-
kielégités, a szexualis kapcsolatok, az integralis szexudlis tevékenység prominens jelentdségi,
torténjen az akar négy fal kozott édeskettesben, vagy azon kiviil, akar tobb, aktiv, vagy
passziv résztvevovel. El kell fogadnunk, hogy egyes férfiak, és ndk esetében a pornografia
fogyasztasa, vagy eléallitdsa szexualis életlik részét képezi, vagy azt fokozza. Az embernek
sziiksége van arra, hogy felfedezze 6nmagat, megkapja a valaszt arra, hogy kicsoda, és mire
képes.'®® A pornografia termelése, fogyasztasa, a részvétel tapasztalata, a kisérletezés mind-
mind hozzajarulhat ahhoz, hogy az egyéniségiink, kiilondsen az (egészséges) szexualitdsunk
fejlédhessen. Erdemes viszont elgondolkodnunk azon, hogy ez a kisérletezés milyen hatarok
kozott mindsiil egészségesnek, és mi az a valasztovonal, ami akidr még Onmagunk
személyiségének, szexualis kultarajanak a fejlesztését is korlatozhatja. Meg kell tudnunk,
hogy mit neveziink egyaltalan pornografidnak, hogyan definialhatjuk, és valojdban hogy hat a
személyiséglinkre, miért kezeli akar a jog-, akar az erkodlcs olykor-olykor prohibicio
targyaként. Miel6tt a pornografia definidlasara ratérnék, Smith [1971] szavaival élve, érdemes
megfontolnunk azt, hogy a pornografia fogalommeghatirozdskor mennyire voltunk
elditéletesek. Ugyanis egy olyan jelenség, amely egyébként is sztereotipidra épiil, nem
felelhet meg a definicidalkotas alapkovetelményeinek, mert ebbdl kifolyolag az egységes
meghatarozas egyrészt a fontos koriilményeket nem tartalmaznd, masrészt pedig nem zarna ki
az dsszes olyan koriilményt, amely a fogalommeghatirozas szempontjibél nem relevéns.®

Az alabbiakat egy egyszeri példan keresztiil kivanom illusztralni: az ds-, és Okorban a tiiz

167 MASLOW Abraham: Motivation and Personality. — New York: Harper, 1954.
188 FREDERICK Danny: Pornography and Freedom. In: Kritike, 2011., 5. évf. 2. sz. — p.: 84-95.

169 SMITH Dwight: Some Things that may be more important to understand about Organized Crime than Cosa
Nostra. In: University of Florida Lax Review, 1971., 24. sz. — p.: 1-30.
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jelenségét természetfeletti magyarazatok, mint példaul Isten haragja, vagy teremtett csoda
aposztrofalta. Ma mar tudjuk, hogy a tiiz keletkezése, ha nem is egy csoda természeti
megnyilvanuldsa, de egy kémiai folyamat - a gyors oxidacid - része. Tiiz a kandalloban,
kalyhaban, vagy akar a tlizhelyen olyan ellendrzott, és profitald szolgaltatas, amit az emberek
kellemesnek, és hasznosnak éreznek. De, ha ez a tliz, ellenOrizetlen keretek kozott a hazban,
vagy a természetben elterjed, akkor kornyezetiinkben félelmetes pusztulast képes okozni. gy
van ez a pornografidval is. El6szor az sziikséges, hogy a jelenséget megértsiik, meg kell
tudnunk, hogy mivel allunk szemben, hiszen, ha nem akarjuk megérteni, nem torédiink vele,
sikeresen szocializalni sem tudjuk.’’® Rombold hatasu, vagy egészséges? Valaszt kell
taldlnunk arra a kérdésre, hogy Onmagiban a pornografia kifejezés szohaszndlata nem
megfeleld, vagy azt csupan a hibas itéloképesség terelte olyan negativ iranyba, hogy az az
emberekben megbotrankoztatast keltett, bizonyos jogteriileteken pedig a jogalkoto
reglementacids-, és egyenes prohibicids intézkedések bevezetését latta sziikségesnek. !t

A szexualis aktusok emberkozeli abrazoldsa nem u0jdonsag. Szamos az Okori
Gorogorszagbol és Romabol, valamint mas azsiai, afrikai és eurdpai kulturakbdl szérmazo
erotikus miivészetet 4brazold anyagokat régészek fedeztek fel.}’2® Példaul az
1dészamitasunk utdni 2-3. szizadbeli Indidbdl szarmaz6é Kémaszutra a vildg minden t4jan
ismert konyv, amely a kiillonbozd szexudlis aktusokat, és gyakorlatokat vazolja fel, de
ugyanakkor tudomasunk van olyan miivészeti, irodalmi alkotasokrol is, amelyek a viktorianus
Anglia termékei.}’* 1 Bar a tanulmanyban megprobalok minden idésikot figyelembe venni,
¢és a definicidt a legmesszemendbbekig részletezni, a fogalommeghatarozast mégis egy az

1960-as évekbdl fennmaradt nemzetkdzi eljarés elhiresiilt ,,anekdotajaval” kezdem. Hogy

170 CALDERONE Mary: Pornography as a public Health Problem. In: American Journal of Public Health, 1972.,
62. évf. 3. sz. — p.: 374-376.

171 p¢ldaul 1asd a korhatar-besorolas szabalyozasat, vagy a biinteténorma a szexualis visszaélés forgalmazasanak,
készitésének, sokszorositasanak tilalmat.

172 SIGEL Lisa: Governing pleasures: Pornography and social change in England, 1815-1914. — Piscataway:
Rutgers University Press, 2002.

13 FERGUSON Christopher, HARTLEY Richard: The pleasure is momentary the expense damnable? The
influence of pornography on rape and sexual assault. In: HASSELT van Vincent (szerk.): Aggression and
Violent Behaviour, 2009., 14. évf. 5. szam — p.: 323-329.

174 GLADFELDER Hal: Literature and Pornography 1660—1800. — United Kingdom: Oxford Handbooks, 2013.

175 VATSZIAJANA Mallanaga: Kamaszitra. — Budapest: Librotrade Kft, 2002.
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milyen nehéz is a pornografia definialasa azt Potter Stewart bir¢ is jol tudta, amikor 1964-ben
a ,,Jacobellis vs. Ohio” ligyben az itélet indoklasat felolvasta. Minden jogi ,,cslircsavar” nélkiil
a pornografiarol csak annyit mondott: ,,Tudom, ha latom.”’® Hogy mi egy picit tdbbet
tudjunk a fogalomrol, és ne csak akkor, mikor latjuk, megprobalkozom a napvilagot latott
definicidk elemzésére, majd sajat fogalom meghatarozasara.

Mindenekel6tt annak tisztazasa sziikséges, hogy a pornografia miivészet, vagy onalld
szakteriilet. Kdze van-e annak az erotikahoz, ugyan az a fogalom-e, csak mas aspektusban,
esetleg teljesen kiilonbozik attol. Nehéz feladatnak bizonyul a téma teljes korti megértése, és
nem is csodalkozunk, mikor a tudomanyteriiletek képviseléi a definidlas nehézségeivel
talaljdk szembe magukat. A kiilonb6z6é diszciplindk miveldi kozott egyediill abban van
egyetértés, hogy a fogalomnak nincs egységes, ¢és mindenki 4altal elfogadott
definicioja.l’’ 1’817 A Magyar Katolikus Lexikon értelmezésében a pornografia a gorog
eredetll ,,porneia”, azaz paraznasag, €s a szintén gorog eredetll ,,grafia”, mint leirds szavakbol
tevodik Ossze. Az erotika ugyan ezen lexikon vonatkozdsdban a gordg eredetli ,,Erosz”
istenség nevébdl szarmazik, jelentése ,.kivanni”.!®® Amikor az emberi torténelem szdmos
targyara, igy kiilonosen az italiai freskdkra, vagy a spanyol szobrokra, esetleg az NDK-S

filmekre, és az angol irodalomra gondolunk, az emberi széhasznélat, és gondolatmenet

176 Jacobellis vs. Ohio, 378 U.S. 184, 197 (1964): az Egyesiilt Allamok Legfelsébb Birosaganak dontése,
amelyet 1964-ben hoztak arrél, hogy Ohio allam - az els6 mddositassal 6sszhangban - tiltja-e a Louis Malle
The Lovers (Les Amants) filmjének vetitését. Bar szamos szakértd, jogtudods, €s jogalkalmazo vett részt a
targyalasokon, mégis azt Potter bird szavai tették hiressé, amikor a ,kemény pornografia” definialasaval
probalkozott. Az eredeti (bévitett) mondat, szovegkornyezetében igy hangzott: "I shall not today attempt
further to define the kinds of material | understand to be embraced within that shorthand description; and
perhaps | could never succeed in intelligibly doing so. But | know it when | see it, and the motion picture
involved in this case is not that." Magyar forditisban: Nem ma lesz a napja annak, hogy tovabb probalom
meghatarozni azokat a fajtaju anyagokat, amelyek e rovid meghatarozasba beletartoznak, és talan soha nem
sikeriil majd azt értelmesen megtenni, de tudom, amikor latom, és ebben a filmben az érintett mozgdkép nem
az.”

77 CAMERON Samul: Economics of pornography. In: BOWMAKER Simon (szerk.): Economics Uncut: A
Complete Guide to Life, Death, and Misadventure. Cheltenham: Edward Elgar Publishing, 2005.
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valamiért azt mindig a pornografidval koti 06ssze.’8: 18218 Es ha mar e dolgokat

pornografiaként irjak le, altaldban azokra az erotikus szohasznalatot keriilik. Ez logikailag
arra enged kovetkeztetni, hogy a két fogalom nem kontinuum, hanem koncepcié tekintetében
kiilonbozik egymastol. A sikok kdzotti mozgas nehézsége abban rejlik, hogy az erkdlesi, vagy
miivészi ¢érzelmek barmilyen elismerése, és fogadtatisa sziikségszerlien a tarsadalmi
értékekhez, és értékrendhez kotddik. Ezért helyes az a megallapitas, hogy a pornograf anyag
kulturdlis, vagy szubkulturalis megitélése inkabb kulturalis, vagy szubkulturalis értékeket, és
normakat azonosit, mint pornografiat vagy erotikat.'®* 1% A tarsadalom értékitélete, kultiraja,
¢s szubkultargja (kiilonds tekintettel a moralista, feminista, és liberalis iranyzatokra) a

fogalom alakul4sara igen jelentds hatést gyakorolt.1®

2.1.1 A moralista értékrend

A moralista allaspont szerint a szexualis kapcsolat két feln6tt hazas ember privat
szférajanak része, amely elsddlegesen a gyermekaldas céljat szolgalja. A pornografia (irasban,
audiovizudlisan) arra készteti a nézdt, vagy az olvasot, hogy olyan szexudlis kapcsolatokat
folytasson, amely a hagyoményos szabvanyokat megsértik.'®’ [Eck (2001) az irasos, és
audiovizualis pornografia négy Ilényeges teriiletét hatarozta meg: mivészet, mint az
irodalomban, a vizualis eldadomiivészetek, vagy az elektronikus miivészetek, a szdndékos

pornografia/erotika (mindkettd elektronikus, fényképészeti vagy irodalom alapu), az orvosi

181 Itt kifejezetten azon miivek értenddk, amelyeknek szexualis toltottsége van.

182 KENDRICK Walter: The Secret Museum: Pornography in Modern Culture, Berkeley: University of
California Press, 1987.

183 ATTWOOD Feona: Reading porn: The paradigm shift in pornography research. In: Sexualities, 2002., 5. évf.
1.sz.—p.:91-105

184 KIPNIS Laura: Bound and Gagged: Pornography and the Politics of Fantasy in America, Durham: Duke
University Press, 1999.

185 LUMBY Chatarine: Bad Girls: The Media, Sex and Feminism in the '90s. Australia: Allen and Unwin, 1997.

18 Gondoljunk abba bele, hogy a lorno (light porno) miifaja, amely a férfi nemiszerv vaginélis-, és andlis
kozositilését ,tiltja” a feminista iranyzat szerint ugyan olyan moralis, és negativ értékitélet ala esik, mint
példaul egy szado-mazo elemekkel gazdagitott pornofilm. De ugyan ilyen példa egy 1900-as években
forgatott ,pornofilm” is, amely a mai értékrend szerint még egy erotikus tartalommal rendelkezd
miuvészfilmnek se felel meg.

187 KRONHAUSEN Eberhard, KRONHAUSEN Philips: The Psychology of Pornography. In: ARBARBANEL
Aliza (szerk.): The Encyclopedia of Sexual Behavior. — New York: Hawthorn, 1967.
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szovegek, ¢és a pornografia, mint marketingtevékenység. A teriiletek kozotti hatarok gyakran
elmosodnak, az egyén szamara nehézséget okoz, hogy azokat osztdlyozza. A tarsadalmi
szocializacids folyamatok az osztilyozas tevékenységére nagy befolydssal birnak.]'%® A
pornografiat ezért a moralista ideoldgia képviseldi sértének, és obszcénnek tartjak, amely a
tarsadalom tagjaira negativ hatast gyakorol. Rea [2001] szerint a pornografia egy olyan
kommunikécids anyag, amely ugyan a felhasznald szexualis vagyat felkelti, azt a felhasznalo
¢lvezi, viszont nem két ember intimitdsanak targyaként kezeli. Az alkoté az arucikket
raciondlisan gy gyartja, hogy az a kozonség szexualis 6romét, vagy kielégitését szolgalja.'8®
Az intimitas a fogalom egyik lényeges eleme. Az intimitas teremti meg két ember kozott a
hagyomanyokon alapul6d szexudlis kapcsolatot, amennyiben a pornografiat - akar egyediil,
akar masokkal egyiitt - nézlink, annak a vardzsa eltinik. Rolph [1961] a jelenséget a
,,maganyos elbdjolas” képességének nevezte.!™® Ez a meghatarozas dsszhangban van Soble
[1985], Narveson [1993] és Olen, Barry és Van Camp [2005] altal kozvetitettekkel 191,192 193
Mas szerzok a fogalom meghatarozasakor a moralis értékrend erdteljesebb felvonultatasaval
szereznek érvényt maguknak: a pornografia kizardlag anyagi profitszerzésre motival,
hianyoznak beldle a mivészi értékek, az csak a szexudlis objektivaciordl szol, egyenest
degradal6.!® 1% 1% A szexualis aktusok nyilvanos megjelenitésével a pornografia az
embereket arra Osztonzi, hogy a privat szféra hatdrain kiviil is éljenek hazaséletet, a

fogyasztok szexualis vagyat olyan mdodon, és mértékben keltse fel, amely tarsadalmi keretek
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2005.
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kozott elfogadhatatlan. A pornografia pozitiv {lizenetet kozvetit a hazassagtorésrol, a
homoszexualitasrol, sérti a nemi élet privat szférajahoz fiiz6dé jogot, alaassa a moralista
értékrendet, kiilondsen a hagyomanyos csaladi strukturat. Bizonyos kutatdsok beszamoltak
arrol, hogy az alapveto tarsadalmi értékek generalis csokkenése kapcsolatban all a pornografia
felhasznalasaval.?®" 1% A moralista értékrend szerint a pornografiaval kapcsolatos kockazatok
Ot kategoriaba sorolhatok: a pornografia hajlamos a moralis értékrend elpusztitasara, és az
emberek megrontasara. A pornografia a hagyomdanyos értékrenden alapuld szexualis
kapcsolat résztvevdibdl rabszolgékat alakit. Kéros a fogyasztokra, leginkabb a gyermekekre.
A pornografia kozvetett moédon biincselekmények elkovetésére is felhiv. Sérti a polgari, és
szabadsagjogokat.’®® Osszegzésképpen megéllapithato, hogy a moralista perspektiva a
pornografia maganszemélyekre, és a tarsadalmi strukturdkra gyakorolt negativ hatdsokra
Osszpontosit. Mig a negativ hatasokat felsorakoztatja, addig annak pozitiv eredményeir6l nem
rendelkezik. Egyoldalisaga is ebben rejlik, amely a fogalomalkotis alapjat — negativ,

pejorativ értékitéletének koszonhetéen — nem adhatja.

2.1.2 A liberalis értékrend

A liberalis perspektiva szerint a tarsadalmat alkot6 egyéneket nem korlatozza senki, és
szabadon donthetnek arrdl, hogy a kultardjukban mi a megfeleld, és elvarhatod viselkedés, a
moralis értékrendet racionalis valasztasok sorozata hatdrozza meg. A liberalista felfogas olyan
politikai teoretikusok gondolataira épiil, mint Locke [1632-1704] és Mill [1806-1873], akik
szerint az egyéneknek alapvetd joguk van ahhoz, hogy véleményeiket, eszméiket szabadon
kifejthessék, gyakorolhassak. Az allam csak akkor avatkozhat be, és korlatozhatja az alapvet6
jogok gyakorlasat, ha a személyek cselekedetei, mas emberek alapvetd jogait sértik, vagy
veszélyeztetik. Az emberi értékeknek, az egyének jogainak, és maganéletének, valamint a
nemi életnek a tarsadalom fenntartasaban, és stabilitdsaban, valamint a status quo-ban

jelentkezd szerepével Osszhangban az allam csak akkor-, és csak olyan mindségben hozhat

197 ZILMANN Dolf, BRYANT Jennings: Effects of prolonged consumption of pornography on family values.
In: Journal of Family Issues, 9. évf. — p.: 518-544.
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192



korlatozd intézkedéseket, ha az mas alapvetd jogokat sért vagy veszélyeztet. Szexualis
kapcsolat 1étesitése a nok, és férfiak alapvetd joga — még, ha azt pornograf anyag is ihlette -,
ezért annak gatlasa a korlatozas expressziondldsanak felelne meg. A felndtt embereknek teljes
szabadsagot kell kapniuk ahhoz, hogy a pornografiaval kapcsolatos oromiiket, példaul
szexualis fantazidjukat, szexudlis 0Osztonzoiket a mas beleegyezd felndttekkel vald
interakcioban hasznalhassak.?%0,21 202 A pornografia végtére is egy fantaziavilag, amellyel a
fogyasztok tisztdban vannak. Vannak olyan emberek (bar szdmuk lényegesen alacsony), akik
azért néznek pornot, vagy azért olvasnak erotikus kdnyveket, mert tudasra szomjaznak, 4m a
legtobben azért teszik, mert ennek a fantazia-kalandnak a részesei akarnak lenni. Ebben a
vildgban nincs informdacidhidny, nincsenek aggodalmak, és a partnerek szabadon
kommunikalhatnak a szexrdl. Wilson [1978] arr6l szamolt be, hogy felméréseik azt igazoltak,
hogy a pornografia sok férfi, ¢s né szamara a szexudlis gatlasaikat csokkentette, a személyek
a partnereik tekintetében hajlandéak voltak 1) dolgokat kiprobalni, altaldnossagban a

szexualis kapcsolatokat javitottak.?%®

Azon allamok tekintetében, akik pornografiat alkotnak,
egyben miuvészetet is alkotnak: a pornografia nem mads, mint az egyén pszichéjének a
szexudlis sziikségletekkel valo szembesiilése.?* Az egyetlen érzés, ami a pornografia soran
megsziinik az a szenvedés, a szexualis fesziiltség pedig felszabadul.?®® A pornografia az
egyénnek segitséget nyujthat a szexudlis konfliktusok enyhitésében, rendezésében, esetleges
terapids hatasai is lehetnek. Az egészséges pornografidval kapcsolatban egy kutatés
megallapitotta azt is, hogy a fit csecsemdk koriilbeliil 30 szdzaléka mar egyéves koraban

vagy az eldtt, és a férfiak gyakorlatilag 100 szdzaléka mar 18 éves kora eldtt atéli az

orgazmust.?® Valéjaban tehat a kozegészségiigyben minden szakember elismeri, hogy az
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erotika az egyén pszichodinamikus fejlédésének elkeriilhetetlen Gsszetevdje, a sziiletéstol,
egészen a haldlig. Az egészséges szexualitds erotikus Ooromot keres, a gyengédség, ¢és a
szeretet dsszefliggéseiben.?’” Ennek megfelelden a pornografia nem lehet egy dramai eszkoz a
nék propagandista, és tarsadalmi tabukat teszteld harcdban, amely a ndékkel szemben
alkalmazott agresszio, és erészak eszméjét hirdeti.’® Forraskritikit alkalmazva
megallapitottam, hogy a liberdlis eszme mindamellett, hogy az allammal szemben a
szabadsag-, és emberi jogok gyakorldsa irant magas kovetelményeket tamaszt, ugyan olyan
mértékl korlatozo intézkedések bevezetését is sziikségesnek latja. Mind a kotelmi-, mind
pedig a jogosultsag gyakorlasanak oldalan aranyos-, és sziikségszerii elemek jelennek meg. A
liberdlis perspektiva ugy foglalhatdo Ossze, amely a pornografiat, annak fogyasztisat,
eldallitasat, és forgalmazasat alapvetd emberi jognak tekinti, amely az emberi test biologiai
szlikségleteinek kielégitését szolgalja, szdmos eldnyds hatdsa ismert. Annak korlatozésa csak

ugy valosulhat meg, ha az més alapvetd emberi-, €s szabadsagjogot sért.

2.1.3 A feminista értékrend

A feminizmus képviseldi [kozottiik is kiemelkedéen Dworkin, és MacKinnon (1988)]
kiilondsen szokimondok voltak e témaban, mind a moralista (konzervativ), mind pedig a
liberalis eszméket vallokat megkérddjelezték, azokat éles hangnemben biraltak. Az ideologia
kozpontjaban a szex, mint hatalom Osszefiiggés all. A szexudlis kapcsolat az elsddleges
eszkoz, amellyel a férfi a ndre hatni képes. Mivel ez a hatalom egyenl6tleniil keriilt elosztasra,
képes arra, hogy a ndk magatartasat szabalyozza, és kényszeritse Oket olyan tettek
megtételére, amelyet igazabol a férfi igényeinek kielégitése vezérel. A férfi a ndket a
szexualizacion keresztiil eszkdzént hasznalja. A pornografia a nék elleni erdszak eszkoze,
amelynek f6 célja a nemi hovatartozason alapulé dominancia érvényesitése, €s a ndk

fizikai/lelki karositasa. A pornografia mindezt az agresszioval teremti meg.’®® A nd a

207 CALDERONE Mary: Pornography as a public Health Problem. In: American Journal of Public Health, 1972.,
62. évf. 3. sz. — p.: 374-376.

208 MALAMUTH Neil, BILLINGS Victoria: Why Pornography? Models of Functions and Effects. In: Journal of
Communication, 1984., 34. évf. 3. sz. — p.: 117-129.

209 DWORKIN Alice, MACKINNON Andrea: Pornography and civil rights. — Minneapolis: Organizing Against
Pornography, 1988.
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pornografia him szubjektumanak reflektora, és alkotdja.?*® Brownmiller [1975] szavaival élve
a pornografia, olyan férfi taldlmény, mint a nemi erdszak: a ndk személyét dehumanizalja,
megaldzo, és erdszakos, a szexudlis érzelemtdl, a moralis gatlasig a ndk szexualis
kapcsolatanak kiteljesedését korlatozza.?!* Allaspontom szerint — forraskritika alkalmazasaval
— a feminista megkozelités egyoldalunak tiinik. A vildgban nemcsak heteroszexualis, hanem
homoszexualis pornograf anyagok is fellelhetdk. Amennyiben azt vessziik alapul, hogy a
pornografia erdszakot sziil, és kényszeritésre utald cselekvést tartalmaz, ugy akkor az —
kiindulva a homoszexualis pornografiabél — nem csak a ndk, hanem a férfiak ellen is
ugyanigy iranyul.?*? 213 (Ez a megallapitas nemcsak a pornografiaval, hanem generélisan a
ndk ellen iranyul6 erdszakos cselekményekkel kapcsolatban is megallapithat6. Lasd példaul a
prostitucid jelenséget. Nemcsak heteroszexudlis ndi-, hanem heteroszexualis férfi-, sot
homoszexualis n6-, és férfi prostitucio is 1étezik. De alapul vehetjiik a n6i dominanciat hirdetd

,bdsm” filmeket is, amely a feminista szemléletnek ¢éles ellenté:te.)214

Bar bizonyithatd, hogy
a pornografia bizonyos teriiletei lealacsonyit6é (dehumanizalo) tevékenységet kozvetitenek, de
azok egytdl-egyig erészakmentesek.?!® S6t - a pornografia alelemeként - az erotika, a felek
konszenzusan alapuld egészséges szexet feltételez.?® Wilson [1978] érvelése alapjan a
pornografidnak egyaltalan nincsenek negativ hatdsai, azok a szexudlis oktatas teriiletén

leginkabb pozitiv funkciokkal rendelkeznek.?!’ (Megjegyezni kivanom, hogy Wilson az 1980-

210 MALAMUTH Neil, BILLINGS Victoria: Why Pornography? Models of Functions and Effects. In: Journal of
Communication, 1984., 34. évf. 3. sz. — p.: 117-129.

211 BROWNMILLER Susan: Against our Will: Men, Woman and Rape. — New York: Simon & Schuster, 1975.

212 DONNERSTEIN Edward, BERKOWITZ Leonard: Victim reactions in aggressive erotic films as a factor in
violence against women. In:Journal of Personality and Social Psychology, 1981., 41. év. 4. sz. — p.: 710-724

213 FISHER William, BARAK Azy: Sex education as a corrective: Immunizing against possible effects of
pornography. In: ZILMANN Dolf, BRYANT Jennings (szerk.): Pornography: Recent Research,
Interpretations, and Policy Considerations. — Hillsdale: Lawrence Erlbaum Associates, 1989.

214 KOVACS Istvan: A prostitiicio jelensége és tarsadalmi kontrolljanak vizsgalata empirikus médszerekkel PhD
értekezés, Budapest, UNI-NKE, 2016.

215 ZILMANN Dolf, BRYANT Jennings: Effects of massive exposure to pornography. In: MALAMUTH Neil,
DONNERSTEIN Edward (szerk.): Pornography and Sexual Aggression. — Orlando: Academic Press, 1984.

218 FISHER William, BARAK Azy: Pornography, erotica, and behavior: More questions than answers. In:
International Journal of Law and Psychiatry, 14. évf. 1-2. sz. — p.: 65-83.

217 WILSON Cody: Can pornography contribute to the Prevention of Sexual Problems? In: QUALLS Brandon et

al. (szerk.): The Precention of Sexual Disorders: I1ssues and Approaches. — New York: Plenum, 1978.
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as amerikai elnoki bizottsag kutatasi igazgatoja volt.)?*®

A feminista allaspont tigy foglalhato
0ssze, hogy a pornografia a férfi dominancia intézményesitésének koézponti eleme, nem
reformélhatd, nem sziintetheté-, és nem tilthatd6 meg. A fenyegetettség tOrvénye az
erkolcesiségre vonatkozik, a férfiak szempontjabol, a férfi uralkodas szempontjabol. Egy olyan
politika, ami kritika a férfi dominanciaval szemben, a nék alarendelt allaspontjan keresztiil.?*°

Miutan a harom ideoldgia széleskori elemzését végrehajtottam, olyan fogalom
megalkotasara torekedtem, amely a negativ diszkriminaciodt keriili, azonban az allaspontok
lényeges elemeinek megértése mellett konszenzusos megoldasra torekszik. Nézetemben a

pornografia az alabbi Osszetevokkel bir: A pornografia egy olyan leird, vagy hallési, és latasi

218 A pornografia meghatarozasira Amerikaban az 1970-es, és 1980-as években két nemzeti bizottsag alakult,
amik a nyilvanossag szamara megkisérelték pornograf expozicié és az agressziv viselkedés, valamint a
blindzés kozotti kapesolat tekintetében a leghatarozottabb valaszokat megadni. Az 1970-es Obszcenitas ¢€s
Pornografia Bizottsag megallapitotta, hogy a szexualis jellegli anyagokkal szembeni expozicio nem volt
antiszocialis, és karos hatasi. Az 1980-as években Ronald Reagen [amerikai elndk, 1911-2004] a pornografia
karos/nem karos hatdsairdl egy masik kormanyzati vizsgalatot rendelt el. A bizottsagot Edwin Meese [1931-]
foligyész vezette. Miel6tt a bizottsag eredményeit nyilvanossagra hoztak volna, az heves vitat valtott ki. A
Meese Bizottsag valoszinlileg arra a kovetkeztetésre jutott, hogy a pornografia és a ndkkel szemben
alkalmazott szexualis er6szak kozott okozati 6sszefliggés van. A jelentés szerint a pornofilmek megtekintése
a tipikus szexualis viselkedést megvaltoztatja, a nemi erdszakot trivializalja, a n6k felé mutato férfi agressziot
elésegiti. A jelentés azért nem volt teljesen objektiv, mert a vizsgalat nagyrészt erGszakos pornograf
anyagokra terjedt ki, altalanossagban pedig az dsszes pornograf anyagra ilyen kovetkeztetés nem levonhato.
Bar a hirhedt sorozatgyilkos Ted Bundy is el6adta vallomasaban, hogy szamos brutalis gyilkossagat az
er6szakos pornografia ihlette, és a Meese Bizottsag jelentése is ilyen Osszefiiggést tart fel, Palys (1986), és
Linz (1987) kutatasai ezeket sorra cafoltdk: a pornografia a férfiak és nék kozotti szexualis kapcsolat
egalitarius viszonyat kozvetitette, valamint a férfiak nékre gyakorolt szexualis agresszioja elhanyagolhato
(nem szignifikans) volt. In:. HERTZBERG Hunt: Ed Meese and his pornography commission. In: New
Republic, 1986., 14. évf. — p.: 21-24.; PALYS Ted: Testing the common wisdom: The social content of video
pornography. In: Canadian Psychology, 1986., 27. évf. — p.: 22—35; DONNERSTEIN Edward et al.: The
findings and recommendations of the Attorney General's Commission on Pornography: Do the psychological
“facts” fit the political fury? In: American Psychologist, 1987., 42. évf. p.: 946—953.; BALMER Steven: The
Limits of Free Speech, Pornography and the Law. In: Aberdeen Student Law Review, 2010., 13. évf. 1. sz. —
p.: 66-82

219 MACKINNON Catharine: Not a moral issue. In: Yale Law & Policy Review, 1983., 2. évf. 2. sz. — p.: 321-
345.
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ingereket Osszekapcsold produktum, amely egy vagy tobb ember szexudlis kapcsolatat
irasban, vagy képi-, és audid formatumban megjeleniti. A felek kozott fennallo szexualis
viszony olykor a laikusok szdmara félreérthetéen erdszakosnak tind jeleneteket is tartalmaz,
az viszont a felek egybehangzo akaratnyilvanitdsan, €s konszenzusan alapul. A pornograf
anyagok eldallitasdnak célja a nemi vagy felkeltése, és a fogyasztok szexualis igényeinek

kielégitése, amelyet a gyarto(k) kedvtelése, vagy profitszerzése motival.

2.2 A gyermekpornograifia (jogi) fogalma

A pornografian beliil a gyermekpornografia nem jelent mast, mint a gyermekek
szexudlis zaklatasat, az azzal kapcsolatos visszaélések dsszességét.??° Miutan a kdztudatban a
gyermekpornografia karos hatdsainak tekintetében elsddlegesen a szexualis kizsdkmanyolas,
valamint a szexudlis visszaélés keriilt azonositasra, ezért arra kell torekedniink, hogy ezeket
az eclemeket a definicidalkotds soran integraljuk. Mindannyiunk ko6zos érdeke, hogy a
gyermekpornografia meghatarozasa a lehetd legpontosabb legyen, hogy a visszaélésekkel
okozott karok, ¢és elkdvetdk biintetleniil ne maradhassanak. Az mar szinte megszokottnak
nevezhetd, hogy barmely a vilagon eléforduld jelenség definidlasara egységes allaspont még
nem sziiletett. Ahogy a pornografia fejezetben is bemutatasra kertilt, sem a pornografia, sem a
gyermekpornografia nem jelent kivételt e kitétel alol. A gyermekpornografia meghatarozasara
amennyi orszag, annyi fogalommeghatarozas, és szabéalyozas sziiletett. A teljesség igénye
nélkiil csokorba szedtem par eurodpai, afrikai, és amerikai orszadgot, ahol nemhogy az elkovetdi
magatartds, hanem az ¢letkor tekintetében sincs egyetértés, meggatolva ezzel a
fogalommeghatarozas osztatlansagat.

A legtobb orszagban a gyermekpornografiaval kapcsolatos szabalyozas a felnétté még
nem valt populaciét helyezi oltalom ala. (Ez lehet 18-, de ugyanakkor példaul az Amerikai

Egyesiilt Allamokban 21 életév is.)??! Teszi mindezt azért, mert a gyermekek beszamitési, és

220 ALLEN Ernie: Child Pornography: Model Legislation & Global Review. — United States: International
Centre for Missing & Exploited Children, 2013.

221 Brdekességként kell mar e kritériumnal is megjegyezniink, hogy a szohasznalat a gyermekpornografiat leli
fel, am a fogalom a klasszikus gyermekkor, a fiatalkor, vagy a fiatalkort felndtt vonatkozasaban kiilonbséget
nem tesz.)
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cselekvoképességgel nem rendelkeznek, nem képesek arra, hogy erkolcsileg, jogilag 6nallo
dontést hozhassanak. Ugyanakkor vannak olyan orszagok, ahol a jogi cselekvé-, és
beszamitasi képesség a szexudlis aktivitdshoz kapcsolddd hozzajarulas életkorat nem
befolyasolja. Portugdlidban példaul a gyermekpornografiaval kapcsolatos biincselekmény
sértettje kizardlag 14 év alatti személy lehet. A 14 év feletti, és a szexualis aktivitasra mar
megérett fiatalkort, ha hozzajarulasat adja, gyermekpornografia biincselekmény sértettjévé
nem valhat. Svajcban ez a beleegyezési id6 a 16. életév Dbetdltése, ugyanakkor a
gyermekpornografiaval kapcsolatos jogszabalyok minden 18 életév alatti gyermek védelmét
megteremtik. A svajci jogalkotas els6 olvasatra kicsit ellentmondasosnak tlinhet, azonban ez
csak latszat: Amennyiben a 16. életévét betoltott személy eldzetes tajékoztatast kdvetden,
beleegyezésével pornograf anyag eléallitasaban részt vesz, ugy e biincselekmény sértettje nem
lehet. Amennyiben viszont e sziikségszerti kritériumok hidnyoznak, tgy akar a 16-18 év
kozotti korosztaly is a biincselekmény sértettjévé valhat. A 16-18 év kozotti gyermekek
érvényes beleegyezd nyilatkozata hatarozza meg, hogy a kapcsolodo tevékenységek
jogellenessé valnak avagy sem. Allispontom szerint a gyermekpornografiaval kapcsolatban
alkotott jogszabalyoknak minden nagykoruva nem valt gyermeket meg kell védeniiik, tekintet
nélkiil arra, hogy a szexudlis aktivitdshoz kapcsolddd hozzdjarulési ,,jogosultsagukat”
gyakorolhatjdk-e vagy sem. A gyermekek, és fiatalkoruak szexualis aktus létesitéséhez fiiz6dd
jognyilatkozatat nem lehet Ugy tekinteni, hogy az megfelel a jogi beszamitdsi-, és
cselekvOképesség kritériumainak. Nem létezhet olyan hatalyos, normaszerti gyermekkorutol,
vagy fiatalkorutol szarmazd érvényes jognyilatkozat, ami lehetOséget teremt arra, hogy a
gyermekek pornografidban, és a hozza kapcsolodd jogellenes cselekményekben (pl.
prostitucid) résztvehessenek. De ugyan ez a helyzet az elkovetés targyaval is. Mig
Barbadoson az elkdvetés targyanak kizarolag a gyermekekrdl késziilt fényképfelvételek
szamitanak, addig Belgiumban barmely médiaval kapcsolatos vizualis objektum e tekintet ala
esik. Dél-Afrikdban barmely kép, vagy leiras megvaldsithatja a blincselekményt, amennyiben
azon 18 év alatti személy szerepel. Az elkdvetési magatartds is orszagonként valtozo:
Svédorszagban a gyermekpornograf felvételek birtoklasa jogellenes, am, ha valaki azt ,,csak
nézi, figyeli” nem bilintethetd. Svédorszagban példaul nem jogellenes interneten

gyermekpornot nézni, csak akkor valik valaki blinelkdvetdvé, amennyiben azt adathordozéra
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elmenti.??®> Szamtalan orszagot, példat lehetne még hozni arra, hogy a nem egységes
jogrendszer a gyermekpornografia fogalmat hogyan kezeli, azonban a tanulmanynak ez — a
korlatozott oldalszam végett - nem targykore.

A kovetkezOkben a tematika szerint ismerjiilk meg, hogy eurdpai viszonylatban, az
unidban, ¢és kiilonds tekintettel hazankban a gyermekpornografia hatalyos szabalyozasa
milyen magatartast rendel biintetni, a biincselekményt ki kdvetheti el, €s a biintetdjogag mely

személyeket helyezte oltalom ala.

2.3 A gyermekpornografia a nemzetkozi (unios) jogalkotasban

A gyermekpornografia elleni kiizdelem az unids jogalkotasban stratégiai jelentdségii.
Amioéta a Tanacs 1997-ben az emberkereskedelem és a gyermekek szexualis kizsdkmanyolasa
elleni kiizdelem terén egyiittes fellépést fogadott el, a kezdeményezések szama nemzeti €s
regiondlis szinten is megsokszorozodott.??® A tanulmany csupan két — talan sulyozottan a
legfontosabb - uniés dokumentum elemzését tudja végrehajtani, mert a palyazat
terjedelmének nagysaga korlatozott.

Az elsé a Tanacs 2004/68/IB (2003. december 22.) szamu kerethatirozata.??* A
kerethatarozatot a CNS 2001/0025 szamu konzultacios eljarassal fogadtak el, 2004. januar 20-
an lépett hatdlyba, az elfogadd allamok pedig 2006. januar 20-ig voltak kotelesek azokat a
hazai joganyagukba beemelni. A kerethatdrozat a gyermekek szexudlis kizsakmanyolasa és a
gyermekpornografia elleni kiizdelem vonatkozisaban a tagdllamok biintetéligyekben
folytatott rendorségi ¢és igazsagiigyi egylttmiikodésére vonatkozd torvényi és rendeleti
szabalyozasait kivanta kozeliteni, 6sszehangolni. Az uni6és norma egy olyan rendszert hozott
létre, amelyben a gyermekpornografidt bilincselekménnyé nyilvénitotta, meghatarozta a
mindsitd (sulyosbitd) koriilményeket, megteremtette az elkovetdk bilintetdjogi tildoztetését,

szankciokat szabott ki, és a sértetteket megfelelé tamogatasban részesitette. A joganyag a

222 PETIT Miguel Juan: Rights of the Child. — United Nations: Economic and Social Council, 2004.

223 97/154/JHA - Joint action to combat trafficking in human beings and sexual exploitation of children —
(hatalyba 1épett: 1997. februar 24-én) (http://eur-lex.europa.eu/legal-
content/HU/TXT/?uri=LEGISSUM:133072) (letoltés ideje:2017.08.01.)

224 2004/68/JHA - Combating of the sexual exploitation of children and child pornography - (hatalyba 1épett:
2003. december 22-¢én) (http://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=LEGISSUM:133138&from=HU) (let5ltés ideje:2017.08.01.)
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gyermekek szexualis kizsakmanyolasaval kapcsolatos biincselekmény tiltott-, valamint a
gyermekpornografiaval kapcsolatos, szamitogépes rendszer felhasznalasaval vagy anélkiil
megvalositott biintetendé magatartasait az els6k kozott konkretizalta. (Tilos a gyermekek
prostituciora kényszeritése, a gyermekprostiticié barmilyen modon torténd kihasznalasa vagy
elOsegitése, vagy az abbol szarmazo haszonszerzés. Tilos a gyermekkel folytatott szexualis
tevékenység, amely érdekében az elkovetd erdszakhoz, kényszeritéshez vagy fenyegetéshez
folyamodik, vagy a szexudlis szolgéltatasért cserébe pénzt vagy barmilyen egyéb jutalmazast
ajanl fel, vagy visszaél bizalmi helyzetével, tekintélyével vagy a gyermekre gyakorolt
befolyasaval. Tilos gyermekpornografia eldallitdsa, gyermekpornografia forgalmazasa,
terjesztése vagy tovabbitdsa, gyermekpornografiat tartalmazé anyagok felajanlasa vagy azok
hozzaférhetévé tétele, gyermekpornografia megszerzése vagy birtoklasa.) A tagallamok
részére meghatarozta tovabba, hogy a jogharmonizéacid soran ugy kotelesek eljarni, hogy
gyermekpornografia bilincselekmény esetén mind a felbujtéi-, mind pedig a kisérleti
magatartast bilintetendévé kell nyilvanitaniuk, valamint a cselekmények alapbiintethetdségi
tétele 3 évnél-, mindsité koriilmény esetén 5 évnél alacsonyabb szabadsagvesztéssel jarod
biintetés nem lehet. A jogszabaly a természetes személy felelsségén feliil, a jogi személy
biintetd-, és polgari feleldsségét is bevezeti. Tekintettel arra, hogy az unids normét az alairo
allamok a sajat joganyagukba beemelni kotelesek, ezért a kerethatarozat a hataskori
szabalyokra 1is kritériumokat hatarozott meg. (Teriiletiség elve: valamely allam
1gazsagszolgaltatasi jogkorrel rendelkezik, amennyiben a biincselekményt a teriiletén kovették
el. Aktiv személyiség elve: valamely allam igazsagszolgaltatasi jogkorrel rendelkezik,
amennyiben az elkovetd az adott tagallam allampolgara. A biincselekményt az adott tagallam
teriiletén székhellyel rendelkezd jogi személy javara kovették el.) A norma vonatkozasaban
gyermek barmely 18 életév alatti személy, gyermekpornografia pedig, minden olyan
pornograf anyag, amely vizudlisan jeleniti meg a kovetkezoket: kifejezetten szexualis
magatartast tandsitd vagy abban kozremiikodo létezd gyermeket, beleértve a gyermek nemi
szerveinek vagy szeméremtdjékanak explicit bemutatasat, vagy ilyen magatartast tantsito
vagy abban kézremiikodé gyermeknek tiing 1étezd személyt, vagy ilyen magatartast tanasito

vagy abban kézremiikodé nem 1étezd gyermeket abrazolo €lethii képeket.
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A kerethatarozatot az Eurdpai Parlament és Tanacs 2011/93/EU irdnyelve (2011.
december 13.) a gyermekek szexudlis bantalmazédsa, szexudlis kizsdkmanyolasa ¢és a
gyermekpornografia elleni kiizdelemrdl sz6l6 iranyelve valtotta.?”® Az iranyelv a
blinelkdvetdkkel szemben alkalmazott szankcioktél az éaldozatvédelmen at, egészen a
prevencioig terjedd szempontrendszert Osszefoglalja. A jogszabaly a gyermekek szexualis
bantalmazasaval, szexudlis kizsdkmanyolasaval, valamint a gyermekpornografiaval
kapcsolatos blincselekményeket az FEurdpai Unidé egész terliletén harmonizalja. A
kerethatarozathoz képest szadmos valtoztatdst eszkozolt, igy példaul az internetes
gyermekpornografia és a szexturizmus elleni kiizdelemmel kapcsolatos rendelkezéseket is
tartalmaz. A norma négy bilincselekményi kategoriaban mintegy husz bilincselekményt hataroz
meg. A négy kategéria a szexualis bantalmazast, a szexudlis kizsdkmanyoldst, a
gyermekpornografiat, és a gyermekekkel wvald, szexualis céllal torténd internetes
kapcsolatfelvételt oleli fel. A szexudlis bantalmazas a beleegyezési korhatart el nem ért
gyermekkel folytatott szexualis tevékenység, vagy a gyermeknek valamely harmadik féllel
folytatott szexualis tevékenységre kényszer alkalmazdsaval torténd késztetését jelenti. A
szexualis kizsdkmanyolas alatt a gyermek gyermekprostiticiora kényszeritését vagy
pornograf eldaddson vald részvételre vald késztetését értjiik. A gyermekpornografia a
jogszabaly értelmében annak birtoklasat, ahhoz vald hozzaférést, terjesztését, szolgaltatasat,
vagy készitését jelenti. A gyermekkel valo, szexudlis céllal torténd internetes
kapcsolatfelvétel a szexualis kizsakmanyolds elkovetése céljabol torténd talalkozasra
gyermeknek tett internetes ajanlatot, valamint a gyermek ugyanilyen ton vald késztetését, az
0t bemutatd pornograf anyag szolgéltatdsdra vonatkozo tényallasokat gylijti Ossze. Bar
hasonldan, ahogy a kordbbi fejezetben is ismertetésre keriilt, a jogszabaly a tagallamokra
bizza, hogy a beleegyezésen alapuld szexualis tevékenységek tekintetében bizonyos
gyakorlatok biintetendének tekintendék-e vagy sem. (Mindezt persze csak akkor, ha azok
hasonl¢ életkoru, hasonlo lelki és testi érettségi szintli személyeket érintenek, és a szexualitas

normalis felfedezésének tekinthetdek.) Ugyanakkor e kitételtdl filiggetleniil az iranyelv a

225 Directive 2011/93/EU - of the European Parliament and of the Council of 13 December 2011 on combating
sexual abuse and sexual exploitation of children, and child pornography, replacing the Council Framework-
Decision 2004/68/JHA — (hatalyba Iépett: 2011. december 17-én) (http://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=LEGISSUM:jl0064&from=HU) (letoltés ideje:2017.08.01.)
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gyermekpornografiaval kapcsolatban tobbletfeladatokat is megszab: az internetes
gyermekpornografia vonatkozésaban a tagallamoknak intézkedniiikk kell a tertiletiikon
lizemeltetett, gyermekpornograf jellegi honlapok azonnali eltavolitasa érdekében, emellett
torekednitik kell arra, hogy a kiilf6ldon lizemeltetett honlapokat eltavolittassak. Ezenkiviil az
internetfelhasznéalokkal kapcsolatos, bizonyos atlathatdsagi €s tajékoztatasi feltételek mellett
lehetdségiik van arra, hogy a teriiletiikon az ilyen honlapokhoz valé hozzaférést letilthassak.
A vademeléssel kapcsolatos biintetdeljarasok lefolytatdsa pedig nem lehet kizardlag az
aldozat altal tett bejelentés vagy feljelentés fliggvénye, a biintetoeljarasnak akkor is
lefolytathatonak kell lennie, ha az adott személy a vallomasat, vagy maganinditvanyat példaul
visszavonta. Ezenkiviil a legsulyosabb blincselekmények bizonyos tipusai esetében kelld
iddével az aldozat nagykoruva valasat kovetden is lehetdséget kell biztositani a vademelésre.
Mindemellett az iranyelv a korabbi kerethatarozattal megegyezden a biintetési tétel
minimumat is meghatarozza, valamint a felbujtast, és a kisérletet is biintetni rendeli. A
sulyosbitd koriilmények kozott megtaldljuk a kiillonosen kiszolgaltatott gyermek fogalmat is,
valamint csakugyan mindsitd koriilmény, ha a blincselekményt a gyermek csaladtagja, vagy
bizalmi vagy hatalmi helyzetével visszaéld személy koveti el, s6t az is, ha az elkdvetdt
kordbban mar hasonlo6 jellegli blincselekményért elitélték. A joghatdsag kérdéskorében az
iranyelv a kerethatarozatot az aldbbiakkal egészitette ki: a tagallamok joghatosaggal
rendelkeznek a teriiletiikon az allampolgaraik 4ltal elkdvetett biincselekmények esetén,
joghatosagukat a kiilfoldon elkdvetett blincselekményekre is kiterjeszthetik, ha az elkdvetd
szokasos tartozkodasi helye a teriiletiikkon talalhatd, illetve ha a blincselekményt a teriiletiikon
letelepedett jogi személy javara kovették el, s6t akkor is, ha az dldozat az ¢ allampolgéaruk.
Bar a tanulmény korlatozott terjedelem kozott mozog, nem szabad elfeledkezniink
arrdl, hogy a két jogforras mellett ugyan olyan kiemelt jelentdséggel birnak az Egyesiilt
Nemzetek Szovetségének, és az Eurdpa Tanacs jogforrasai is. (A Gyermekek Jogairdl sz61o
New York-i Egyezmény, ¢és annak Fakultativ Jegyzokonyve, vagy az Eurdpa Tanacs
Szamitastechnikai Blin6zésrdl szolo Egyezménye, és a Gyermekek Szexualis Kizsakmanyolas

és Szexualis Zaklatas elleni védelmérdl sz616 Egyezménye is.)?26 227 228 229

226 Convention on the Rights of the Child - Adopted and opened for signature, ratification and accession by
General Assembly resolution 44/25 of 20. November 1989. — (hatalyba 1épett: 1990. szeptember 02-an)
(http://www.ohchr.org/EN/ProfessionalInterest/Pages/CRC.aspx) (letdltés ideje: 2017.08.01.)
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A kovetkezokben pedig ismerjilk meg, hogy Magyarorszag az uniés jogalkotast a
blintetd joganyagdba milyen modon helyezte 4t, az a nemzetkézi kerethatdrozathoz, és

iranyelvhez asszimilalodik-e.

2.4 A gyermekpornografia a nemzeti (hazai) jogalkotasban

Bér a hatalyos Biintetd Torvénykonyviink XX. fejezete a gyermekek érdekét sértd, és
csalad elleni blincselekmények cimet viseli, a gyermekpornografia mégis a XIX. fejezetben a
nemi élet szabadsaga, és a nemi erkdlcs elleni biincselekmények kozott talalhato. 20

Gyermekpornografia

204. § (1) Aki tizennyolcadik életévét be nem toltott személyrol vagy személyekrol
pornogrdf felvételt

a) megszerez vagy tart, biintett miatt harom évig,

b) készit, kindl, atad vagy hozzaférhetové tesz, egy évtdl ot évig,

C) forgalomba hoz, azzal kereskedik, illetve ilyen felvételt a nagy nyilvanossag szamdra
hozzaférhetove tesz, két évtol nyolc évig

terjedo szabadsagvesztéssel biintetendo.

(2) Keét eévtol nyolc évig terjedé szabadsagvesztéssel biintetendo, aki az (1)
bekezdés b) pontjaban meghatarozott biincselekményt az elkovetd nevelése, feliigyelete,
gondozdsa vagy gyogykezelése alatt dllo személy sérelmére, illetve a sértettel kapcsolatban

fennallo egyéb hatalmi vagy befolyasi viszonnyal visszaélve koveti el.

221 Optional Protocol to the Convention on the Rights of the Child on the sale of children,
child prostitution and child pornography - Adopted and opened for signature, ratification and accession by
General Assembly resolution A/RES/54/263 of 25. May 2000. — (hatalyba 1épett: 2002. januar 18-4n)
(http://www.ohchr.org/EN/ProfessionalInterest/Pages/OPSCCRC.aspx) (letoltés ideje: 2017.08.01.)

228 Convention on Cybercrime — Council of Europe - (hatalyba lépett: 2001. november 23-an)

(http://www.europarl.europa.eu/meetdocs/2014 2019/documents/libe/dv/7 conv_budapest /7 conv_budapes

t_en.pdf) (letdltés ideje: 2017.08.01.)
229 convention on the Protection of Children against Sexual Exploitation and Sexual Abuse - Council of Europe
- (hatalyba Iépett: 2007. oktober 25-én) (https://rm.coe.int/168046elel) (letoltés ideje: 2017.08.01.)

20 2012. évi C. torvény — a Biintetd6 Torvénykonyvrdl — (hatalyba I1épett: 2012, jalius 13-4n)
(https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A1200100.TV) (letoltés ideje: 2017.08.01.)

203


http://www.ohchr.org/EN/ProfessionalInterest/Pages/OPSCCRC.aspx
http://www.europarl.europa.eu/meetdocs/2014_2019/documents/libe/dv/7_conv_budapest_/7_conv_budapest_en.pdf
http://www.europarl.europa.eu/meetdocs/2014_2019/documents/libe/dv/7_conv_budapest_/7_conv_budapest_en.pdf
https://rm.coe.int/168046e1e1
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A1200100.TV

(3) Egy eévtol ot évig terjedo szabadsagvesztéssel biintetendo, aki az (1)
bekezdés C) pontjaban meghatdarozott biincselekményhez anyagi eszkozoket szolgaltat.

(4) AKi tizennyolcadik életévét be nem toltott személyt vagy személyeket pornograf
miisorban

a) szereplésre felhiv, harom évig,

b) szerepeltet, egy évtdl ot évig

terjedd szabadsdgvesztéssel biintetendo.

(5) Harom évig terjedd szabadsdagvesztéssel biintetendo, aki

a) tizennyolcadik életévét be nem toltott személyt vagy személyeket pornograf felvételen
valo szereplésre felhiv,

b) olyan pornograf miisoron vesz részt, amelyben tizennyolcadik életévét be nem toltott
személy szerepel vagy ilyen személyek szerepelnek,

c) tizennyolcadik életévét be nem toltott személy vagy személyek pornogrdf miisorban
valo szerepeltetéséhez anyagi eszkozoket szolgaltat.

(6) Aki tizennegyedik életévét be nem toltott szemelyrdl vagy személyekrol pornograf
felvétel késziteséhez, forgalomba hozataldhoz vagy az azzal valo kereskedelemhez sziikséges
vagy azt konnyito feltételeket biztositja, vétség miatt két évig terjedé szabadsagvesztéssel

biintetendo.

A torvény a hetedik bekezdésben a pornograf felvétel, valamint a pornograf misor
fogalmat hatarozza meg. A jogszabaly szerint a pornograf felvétel olyan video-, film- vagy
fényképfelvétel, illetve mas moédon eldéllitott képfelvétel, amely a nemiséget sulyosan
szeméremsértd nyiltsaggal, célzatosan a nemi vagy felkeltésére iranyulé modon abrazolja. A
pornograf misor fogalma alatt pedig a nemiséget stlyosan szeméremsértd nyiltsaggal
megjelenitd, célzatosan a nemi vagy felkeltésére iranyulo cselekvés vagy eléadast értjiik.

A Dbilincselekmény jogi targya a kiskortiak egészséges szexualis fejlodésének
védelméhez fiz6d6 tarsadalmi érdek. Passziv alanya a kiskorti személy, am a torvény
joghatosagat a tizenhatodik életévét betoltott, és hazassagkotéssel nagykortva valt
személyekre is. Az elkovetés targya a pornograf felvétel, illetéleg a pornograf misor.

Az elkovetési magatartasok hat csoportba oszthatok. Az els§ csoportba azok a
magatartdsok tartoznak, amelyek a passziv alanyr6l pornograf felvételt megszereznek,

tartanak, készitenek, kindlnak, atadnak, (nagy nyilvanossag szdmara) hozzaférhetdvé tesznek,
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forgalomba hoznak, azzal kereskednek. A masodik csoportban az anyagi eszk6zok
szolgaltatasa talalhat6. A harmadik csoportban azok az elkdvetési magatartasok lelhetok fel,
amelyek a passziv alanyt pornograf miisorban szereplésre felhivjak, szerepeltetik. A negyedik
csoport a szereplésre felhivas magatartdsat vonultatja fel, azonban a passziv alanyt nem
pornograf miisorban, hanem pornograf felvételen kivanja szerepeltetni. Az 6tddik csoportban
a részvétel blintetendd, olyan pornograf miisoron, amin a passziv alany szerepel. A hatodik
csoport az anyagi eszkzok szolgaltatasat jelenti, mint sui generis blinsegédi magatartast.

A blncselekményt barki elkdvetheti, azonban a blndsség kizardlag szdndékossag
lehet. Mivel célzatos buincselekmény, ezért a bilindsség tekintetében is csak dolus directus
(egyenes szandék) allapithat meg.

A magyar jogszabaly a nemzetkdzi szabalyozashoz részben alkalmazkodott. Gondolok
itt példaul arra, hogy a torvény a mindsitett esetek kozé a nemzetkozi elvarasokat is
beépitette. llyen magatartas példaul, és egyben a cselekménye stlyosabban biintetendd annak,
aki a blincselekményt az elkdvetd nevelése, feliigyelete, gondozasa vagy gydgykezelése alatt
allo személy sérelmére, illetve a sértettel kapcsolatban fennalld egyéb hatalmi vagy befolyasi
viszonnyal visszaélve koveti el. A hazai és a nemzetkdzi norma kozott a biincselekmények
biintetési tételének vonatkozasaban is 6sszhang van. Megjegyzést kivan viszont a nemzetkdzi
szerz6dés azon szovegrésze, amely a ,kiskorunak latszas” fogalmaval operdl. A hatalyos
Biintetd Torvénykonyv a pornograf felvételen abrazolt alany életkordhoz koti a cselekmény
megvaldsulasat, amely a nemzetkdzi norma aktusat figyelmen kiviil hagyja. A szoban forgo
tényallas egyfajta szexualis perverzid ellen kivan biintetéjogi védelmet teremteni, amelynél
nem az abrazolt személy életkoranak van dontd jelentdsége, hanem gyermeki kinézetének. A
blintetdjogi fellépés tehat nem csak akkor indokolt, ha az abrazolt személy nem t6ltotte be a
18. ¢életévét, hanem akkor is, ha az abrazolt személy - aki esetleg mar 18 év feletti -
kinézetében fejletlen. E véleményt erdsiti, hogy az dbrazolt alanyok életkorat az eljaras soran
legritkdbb esetben lehet felderiteni. Valdjaban az abrazolt alanyok kinézete alapjan keriil sor
az elkovetd feleldsségre vonasara. Ez a gyakorlat ellentétben all a torvényességgel, mert a
hatdsagnak bizonyitani kellene a pornograf felvételen szerepld személy életkorat, és nem
lenne elegendd az 4brazolt alanyok életkoranak csak a becslése. Eppen ezért indokoltta valhat

kiegészitd torvényhely és/vagy szoveg beemelése, ami ezt a joghézagot megsziintethetné.?*!

21 BLASKO Béla, MIKLOS Irén, PALLAGI Anik6, POLT Péter, SCHUBAUER Laszl6: Biintet6jog kiilonos
rész 1. — Budapest-Debrecen: Rejtjel Kiado, 2013.
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A gyermekek sérelmére elkovetett visszaélések, ¢és a gyermekpornografia
blincselekmények elemzését kovetden a nemzetkdzi szervezetek témaval kapcsolatos iIOCTA,
¢s INHOPE jelentéseit veszem gorcsd ala, egyuttal bemutatom, hogy vilagszerte ez milyen

fenyegetettségét, és veszélyt hordoz magéaban.

3. Nemzetkozi kitekintés

3.1 A gyermekpornografia, mint nemzetkozi veszélyforras

E fejezetben a mar meglevd kutatasi eredményekkel probalom felhivni a figyelmet
arra, hogy a gyermekpornografia milyen veszélyeket is rejt onmagaban. Miért is veszélyes, ha
a jogalkoté nem szab gatat annak, hogy a gyermekek onélldan, bizonyos kor eltelte utan a
gyermekpornografiaban vald részvételhez beleegyezésiiket adjak? Koltéi kérdésre nemes
egyszerliséggel az alabbi valaszt adhatjuk: ezaltal a blinelkdvetdk a torvényi lildoztethetdség
el6l megmenekiilhetnek.

A vilagon szdmos tanulmény sziiletett, amely a pornografia gyermekkortakra, és
serdiilokre gyakorolt hatasat vizsgalja. Mindegyikben k6zds, hogy a gyermekpornografidval
kapcsolatos kényszeres, addiktiv blin6z6i magatartas olyan globalis trendnek tekinthetd,
amely egyetlen kultura, vagy régi6 szamara sem kiilonithetd el. A gyermekpornografia nem
szlikithetd le egy adott régiora, az a vilagon mindenhol jelen van, érintve akar a 10-, a 18-,
vagy a 21 éves korosztalyt, akar Anglidban, akir az Egyesiilt Allamokban, vagy akér
Tajvanon 5,232 233 234 235 236 X 5576nheté ez mindannak, hogy az internet szinte minden fiatal

¢letében kiemelt szerepet jatszik. Egy vildgméreti - tizenhdrom kiilonbozd orszag

232 YBARRA Mitchell et al: Exposure to Internet pornography among children and adolescents: A national
survey. In: CyberPsychology and Behavior, 2005., 8. évf. — p.: 473-486.

233 BRAUN_CUORVILLE Debra et al: Exposure to sexually explicit web sites and adolescent sexual attitudes
and behaviors. In: Journal of Adolescent Health, 2009., 45. évf. — p.: 156-162.

234 MALAMUTH Neil et al: Developmental pathways into social and sexual deviance. In: Journal of Family
Violence, 2010., 25. évf. — p.:141-148.

235 SUSSMAN Steven: Sexual addiction among teens: A review. In: Sexual Addiction & Compulsivity, 2007.,
14. évf. — p.: 257-278.

2% YEN Chang et al: Multi-dimensional discriminative factors for Internet addiction among adolescents

regarding gender and age. In: Psychiatry Clinical Neurosciences, 2009., 63 évf. 3. sz. — p.: 357-364.
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részvételével zajlo - internetes felmérés azt mutatta, hogy a brit fiatalok 100-, az izraeli
ifjusag 98-, a cseh serdiilok 96-, és a kanadai gyerekek 95 szazaléka rendszeresen hasznalja az
internetet. Az Egyesiilt Allamokban a 12-17 éves korosztily 93 szazaléka internet-
felhasznalo, ebbdl 63 szdzalék az internetre naponta atlagosan tobbszor fellép, és 36 szazalék
a vilaghalon folyamatosan online statusszal megtalalhato.23’

A serdiilok szexualis jellegli anyagokkal valo talalkozasat és fogyasztasat az internetes
technologidk kozelmultbeli elterjedése jelentdsen megvaltoztatta. Ha egyszer az adatkapcsolat
a személyi szamitogép, a mobiltelefon, vagy mas elektronikai eszkoz feliiletén 1étrejon, ebben
a rendkiviil szexualizalt kornyezetben a gyermekek feliigyelet nélkiil maradnak.?®® Figyelemre
mélt6 az a tartalom, mennyiség, és terjedelem, ami a szexualitdssal kapcsolatban az interneten
fellelhet6. A technikailag kozvetitett pornograf tartalom példatlan sebességgel megannyi
ujdonsagot, ¢és valtozatossagot kinal. E koriilmények alapjan feltételezhetjiik, hogy a serdiilok
interneten keresztiil torténd pornografidhoz vald hozzaférése semmilyen més eszkézzel nem
parosul.?*°

Egy lengyel kutatds szerint az internetet haszndlé gyermekek 92 szazaléka online
szolgaltatasokon beliil kommunikal. 75 szazalékuk neten kiviili taldlkozéra kapott mar
ajanlatot, és 25 szazalék volt, aki - elfogadva ezt a javaslattételt — a talalkozon részt vett. A
gyermekek 56 szdzaléka mar folytatott nemkivanatos szexualis beszélgetést, a beszélgetések
14-, a képek kiildése és/vagy fogadasa 66-, és a talalkozora vald felhivas 69 széazalékat
szexudlis indittatds Osztondzte.*® A gyermekek koruknal fogva fel sem fogjak, hogy a
szexualis blinelkovetdk milyen erkolesi-, és fizikai karokat okozhatnak/okoznak. Egy
kozelmultban lezajlott kisérlet a fentieket teljes mértékben alatamasztja: Croft [2007] és tarsai
az ugy nevezett ,sexting” jelenség gyermekekre gyakorolt hatisat vizsgaltdk, amely
bizonyitotta, hogy a gyermekek ugyan a gyermekpornografia veszélyeivel tisztdban vannak,

am a legtobb fiatal e veszélyre fittyet hanyva, a szexudlis képek, videok és kiilonbozo

237 OWENS Eric et al.: The Impact of Internet Pornography on Adolescents: A Review of the Research. — United
Kingdom: Routledge, 2012.

238 COOPERSTMIH Jonathan: Does your mother know what you really do? The changing image and nature of
computer-based pornography. In: History and Technology, 2006., 22. évf. 1. sz. — p.:1-25.

23 WOLAK Janis et al.: Trends in youth reports of sexual solicitations, harrassment and unwanted exposure to
pornography on the Internet. In: Journal of Adolescent Health, 2007., 40. évf. —p.: 116-126.

240 OWENS Eric et al.: The Impact of Internet Pornography on Adolescents: A Review of the Research. — United
Kingdom: Routledge, 2012

207



41 Az Egyesiilt Allamokban a serdiil6k-

anyagok cserélését szorakoztatonak tartja.?
kultarajaban a ,,sexting” normalizalt magatartasformava valt. A megkérdezett fiatalok koziil
58 szazalék, azaz a tObbség nem tartotta veszélyesnek, ha az interneten szexualis tartalmi
anyagot oszt meg, annak legaltaldnosabb indokat egymas szérakoztatdsdban jelolték meg. A
kutatds azt mutatta, hogy a gyermekek a ,,sextinghez” kapcsolodd kockazatokkal tisztaban
vannak, mégis az napi ¢€letiik részévé valt, a szexualis tartalmu anyagok cserélése folyamatos
jellegi. Az a tény, hogy a szocializdciés folyamatok eredményeképpen a jelenség
mindennapossa valt, nem jelenti azonban azt, hogy ezt a viselkedést egyszerlien a
felndtteknek, a hatosdgoknak, és a szocialis szakembereknek el kell fogadniuk és
artalmatlannak kell tekintenilik, ugyanis a gyermekek nem rendelkeznek kell§ érettséggel
ahhoz, hogy a jelenség karos kdvetkezményeit felismerjék. Az interneten kicserélt képek, ha
nem is abban a pillanatban, de a gyermekek késébbi életiik soran becsiiletiikre, hirneviikre
negativ hatast gyakorolhat, amely akér zaklatasokhoz, visszaélésekhez is vezethet.?*? Mivel a
gyermekek korlatozott beszamitasi-, és cselekvoképességgel rendelkeznek, ezért a felndttekre,
a hatésagokra, ¢€s a szocidlis szakemberekre nagy felel6sség harul, hogy a gyermekek

egészséges erkolcsi-, testi-, és lelki fejlodésiiket megvédjék, és megteremthessék.

3.2 Nemzetkozi szervezetek és jelentéseik

3.2.1iI0CTA

Ahogy azt lathattuk a gyermekpornografia a hatarokon atnyuldé nemzetkozi
veszélyforrassa notte ki magat, ezért az ellene valo fellépés nem egy allam, hanem az allamok
kozosségének a feladata. Ad absurdum e logikat tovabb folytatva az Eurdpiai Unid
gyermekpornografia elleni kiizdelmének hatékonysaga az allamok altal delegalt szakpolitikai
dontéshozoinak egyiittmiikodésétdl nagymértékben fligg. Az egylittmiikodés pedig csak ugy

valdsulhat meg, ha van egy olyan k6z0s unids szervezet, amely a végrehajtasban résztvevd

241 A | sexting” a szexualisan szuggesztiv, explicit képek, videok, és anyagok digitalis rogzitését, majd annak
mobiltelefonnal, vagy internetes feliilettel a kozosségi oldalakon - példaul Facebook, MySpace, Twitter, stb.
— valé megosztasat, tovabbitasat, cserélését jelenti.

242 CROFTS Thomas, LEE Murray: ,,Sexting”, Children and Child Pornography. In: Sydney Law Review, 2013,
35. évf. 85. sz. —p.: 85-106.
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igynokségek, intézmények, és mas relevans partnerek kolcsonds informaciocseréjén alapulo
helyzetelemzését a dontéshozok szamara elokésziti. Ennek egyik legfontosabb csucsszerve, az
EUROPOL 1995-ben alakult, amelynek els6dleges feladatai kozt szerepelt, hogy a tagallamok
bliniild6z6 hatosagainak a nemzetkozi biincselekmények, és a terrorizmus elleni fellépésében
segitséget nyujtson, valamint az allamok kozotti koordinaciét megteremtse.?*® (A tanulmany
az EUROPOL felépitését, szervezetét, és miikodését nem targyalja, annak részintézményével
az I0CTA jelentéseivel foglalkozik.)

Tobb alapfeladat mellett ez volt az elsd olyan szerv, amely a dontéshozok részére a
hirigényeket kielégitette, azaz a tagallamok kozotti biliniigyi informacidok elemzését-
értekelését elvégezte, megteremtve ezzel az Eurdpai Unio (biliniildozési) szakpolitikdja
kidolgozasanak informacids hattértdmogatasat. Ez a hattértamogatas a tagallamok rendorségi,
vam- ¢és igazsagligyi egyiittmiikodésének biztositasaban, valamint a menekiiltiiggyel, a
bevandorlassal ¢és a kiilsd hatarok ellendrzésével kapcsolatos 0Osszehangolt politika
kialakitasaban kiemelkedd szerephez jutott. A Maastrichti, Amszterdami ¢és Nizzai
Szerzddések a bel- és igazsagligy terén egy kozos jogi keretrendszert hoztak létre, a
tagallamok politikai teriileteit az Eurdpai Unio tobbi politikai teriiletével 0sszehangoltak,
azonban az Uj veszélyek, és fenyegetések a vildgban olyan valtozast idéztek eld, ami a
tagallamokat 11j intézkedések bevezetésére sarkalltdk.?** 245 246 A kiilvilagban materializalodé
valtozasokra minden Eurdpai Uniodt érintd szervnek és/vagy szervezetnek az eredményesség
megtartasa mellett reagélnia kellett, ezért ez a természetes fejlodés, mesterséges fejlesztés az
EUROPOL intézményét sem kimélte. A Roémaban 2004. oktober 29-én aldirt Eurodpai

Alkotmény létrehozasardl szold szerzdédés a szabadsdgon, a biztonsagon és a jog

243 DISLEY Emma, IRVING Barrie, HUGHES William, PATRUNI Bhanu: Evaluation of the implementation of
the Europol Council Decision and of Europol’s activities. — Santa Monica: Rand Corporation, 2012.

244 Amszterdami Szerzédés - Az Eurdpai Uniordl szold szerzédés, az Eurdpai Kozosségeket létrehozod
szerzédések €s egyes kapcsolodo aktusok modositasarol -, 1997. oktober 02-an, (letoltés ideje: 2017. 07. 12.)

25 Maastrichti  Szerz6dés — Az Eurdopai Uniérol szo6ldo szerzédés -, 1992. februar 07-én,

(https://europa.eu/european-union/law/treaties_hu), (let6ltés ideje: 2017. 07. 12.)

246 Nizzai Szerz0dés — A Bizottsag Osszetételének modositasarol, illetve a tandcsi szavazasi rendszer
atalakitasarol -, 2001. februar 26-4an, (https://europa.eu/european-union/law/treaties_hu), (letéltés ideje: 2017.
07.12)
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érvényesiilésén alapuld kozos térséget szilardabb alapokra helyezte.?*” A 2005. évben
hatalyba 1ép6 Hagai Program feladatul szabta meg, hogy az EUROPOL kozremiikddésével
minden targyévben egy olyan tagallami informécidkon alapuld Gsszefoglald helyzetjelentés
késziiljon, amely a biztonsagot fenyegeto-, és veszélyeztetd kockazatokat - kiilonos tekintettel
a szervezett blindzés-, €s terrorizmus vonatkozéasaban - azonositsa, elemezze-értékelje, €s azt
a dontéshozok részére stratégia-alkotds céljabol felterjessze.?® E feladat végrehajtasara
alakult meg az ugy nevezett OCTA (Organized Crime Threat Assessment) jelentés-
készitésének intézménye, amely a kordbbi EUROPOL altal gyartott témajelentéseket, elészor
2006-ban immaron a Hagai Programnak megfeleléen az ,,Eurdépai Unid Szervezett Blinozes
Fenyegetettségének Ertékelése” cimmel levaltotta.

Az OCTA jelentések egy olyan kozos adatbazis valtozoit dolgoztak fel, amelyekhez a
szamadatokat a tagallamoknak kikiildott kérddivek megvalaszoldsa szolgaltatta. Az ugy
nevezett ,,Survey” statisztikai feldolgozd6 mddszer célja annak megteremtése, hogy olyan
informéciokat gylijtson, amelyek alapjan egy adott jelenség leirhatova-, mas jelenségekkel
Osszehasonlithatova valjék, a kozottiik levd Osszefliggés feltarhatd legyen, eredményeit pedig
altalanositani tudjak. A kutatasok modszere alapos szakmai elokészité munkéat, gondos
adatfelvitelt, ellen6rzést, és pontos dokumentalast kovetel meg, kiilonben az eredmények
torzulhatnak, és azoknak a valosaghii értelmezése veszélybe keriil.?*® Az OCTA jelentések
minddsszesen hat szemesztert ¢ltek meg, a hozza flizott reményeket nem valtottak be, a Hagai
Programban meghatarozott célt megvaldsitani nem tudtak. A hivatalos feliilvizsgalati jelentés
megallapitotta, hogy sem az alapos szakmai el6készitd munka (kutatdsi metddus
megvalasztasa), sem a gondos adatfelvitel (adatgylijtési mechanizmus bonyolultsaga), sem az
ellendrzés (tagallamok bekiildott dokumentaciodinak hivatalos jovdhagyéasa), sem a pontos

dokumentélas (tagallamok részértékelései) sem valosult meg, igy az eredmények nem voltak

247 Szerz8dés az FEurépai Alkotméany létrehozdsar6l — Roéméaban -, 2004, oktdber 29-én,

(https://europa.eu/european-

union/sites/europaeu/files/docs/body/treaty establishing_a_constitution_for_europe hu.pdf) (let6ltés ideje:
2017.07.12.)

248 Hagai Program — A szabadsdg, a biztonsag, és a jog érvényesiilésének erdsitése az Eurdpai Unidban — 2005.
marcius 03-an (http://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:52005XG0303(01)), (letoltés
ideje: 2017. 07. 12.)

249 | EEUW Edith, HOX Joop, DILLMAN Don: International Handbook of Survey Methodology. - United
Kingdom: Routledge, 2008.
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legalizalhatok. Egy torz, valdsaghiitlen adatbazis nem alkalmas arra, hogy elméleti szinten
megalapozott, és a gyakorlatban alkalmazhatd stratégiat teremtsen. Az OCTA megsziinése
viszont az Eurdpai Unid egyik szervét €s/vagy szervezetét sem mentesitette a Haga Program
célkitlizésének-, ¢és feladatvégrehajtasanak kotelme alol. A szakagakért felelds politikusok
olyan azonos jellegii, de 0j kutatasi metdduson alapuld, és 11j tartalommal rendelkez6 jelentés
elkészitését kovetelték, ami alapjan a szervezett blindzés ellen kivitelezheto, és a gyakorlatban
alkalmazhat6 stratégia-megalkotasara van lehetdség. Ezen a ponton kertilt képbe az operativ,
blinligyi hirszerzés fontossdga. Nem meglepd, hisz a felgyorsult vildgnak — globalizacio,
urbanizacio, stb. — koszonhetdéen egyre inkabb felerdsddik a hirszerzés, a felderités, a
rendszerszemléleti informacid-adatgyiijtés, a komplex informaciokezelés (gytjtés,
rendszerezés, tarolas, feldolgozas, hasznositas) és az elharitas szerepe.’®® A hirszerzé
tevékenység soran begyijtott informaciok, azok elemzése-értékelése kelld alapot nytjtott az
0j ,,Eurépai Uni6 Stlyos, és Szervezett Biinozés Fenyegetettségének Ertékelése” cimet viseld
SOCTA (Serious and Organized Crime Threat Assessment), jelentések elkészitéséhez. A
jelentések adatbazisat mar nemesak a tagorszagokhoz kikiildott kérdéivek (csak blintildozési
teriileten tobb, mint 2300 kérddiv), hanem a tagallamok hirszerzé tevékenységének
eredményei, az unids, és union kiviili egylittmiikddé partnerek, intézmények szamadatai, az
analitikus munkafajlok, és az EUROPOL altal rendelkezésre bocsatott nyitott forrasokbol
szarmaz6 informacidinak adathalmaza is kiegészitette. A jelentések elkészitéséhez sziikséges,
¢s felhasznalhat6 adatbazis terjedelme az OCTA adatbazisahoz képest, tobb, mint a
kétszeresére nodtt. Az interakcidos folyamat részeként a SOCTA mddszertanat
tovabbfejlesztették, és a szervezetben dolgozod szakemberek 4ltal finomitottdk. Az 1j
modszernek kdszonhetden a szervezett blinozés dimenzionalis Osszetevolr — igy kiilondsen
annak piacai, a blin6z6i teriiletek, az egyéni elkovetdk, az elkdvetett blincselekmények, a
kornyezeti valtozadsok — értékelhetdk, és megérthetok. A SOCTA az Eurdpai Uniora
legveszélyesebb bliniigyi jelenségeket, a kérddives feldolgozas mellett vegyes mddszerekkel,
példaul mindségi, és mennyiségi analizissel egyértelmiien képes meghatarozni. A jelzett, és
ajanlott prioritdsokra a dontéshozok figyelmét felhivja, a jelentések az atlathatosagot, és a
megbizhatosagot biztositjadk. Tényként kezelendd, hogy a SOCTA értékelése az OCTA

jelentésekhez viszonyitva mérfoldkoves valtoztatdsokon ment keresztiil, amely elényére valt.

250 KOVACS Istvéan: Is the prostitution a threat/danger to a country’s (national)security? In: National Security
Review, 2017., 5. évf. 1. sz. — p.:12-24.
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Ugyanakkor nem elhanyagolhato tény, hogy bizonyos tekintetben — példaul a szervezett
blindzo61 haldzatok tagoltsaga, vagy a levont konkluzidok talzott altalanositasa, stb. —a SOCTA
is fejlesztésre szorul, amelyet a tagallamok erre a célra kijelolt egységei, és tisztviseldi a mai
napig fejlesztenek.

A fejlesztés eredményeképpen sziilethetett meg az internetes szervezett biindzés
értékelésére 1étrehozott adatbazis, az iIOCTA, az ,,Europai Unid Internetes Szervezett Biindzés
Fenyegetettségének Ertékelése” (Internet Organized Crime Threat Assessment) adatbézisa, és
jelentései. Tekintettel arra, hogy a szervezett blin6z6i halézatok méar nemcsak
transznacionalisan a szarazfoldon, levegdben, vizen, hanem a kibertérben is tevékenykednek,
a kibertérhez kapcsolddod biincselekmények elemzésére-értékelésére, valamint az az elleni
fellépésre ezért égetd jelleggel ugyan olyan sziikség van. A blindzdi halozatok novekvo,
kifinomult tamadasai, az attribucio, a szolgaltatasokkal vald visszaélés, a nem megfeleld jogi
szabalyozas mind-mind hozzajarul ahhoz, hogy a kibertér veszélyessé valjon. A kihivasokkal
szemben az 1OCTA olyan ajanlasokat képes megfogalmazni, ami a szamitogépes bilindzés
elleni fellépést nagymértékben segitheti. A fentiek illusztralasdra az EUROPOL szervezeténél
fellelhetd iIOCTA jelentések (3 darab) éves vizsgalatat végeztem el, majd arrol grafikont

készitettem.

Kiberbiinozés 2014-ben az iOCTA jelentés szerint

Kritikus infrastrukturak

elleni tamadasok ‘_-__ X
Malware (rosszindulatu

szoftverek,
virusok,kémprogramok)

Gyermekek internetes
szexualis

kizsakmanyolasa

Adathalaszat, halozati
beavatkozasok

Bankkartyas internetes
visszaélések

1. diagram: iOCTA jelentések a kiberblindzés tiikrében 2014; Forras: A szerz (iOCTA jelentéseinek szamadataibol osszeallitott)

kutatasanak abrazolasa.

Az 10CTA elsé jelentése 2014. évbdl szarmazik. A jelentés 6t darab bilincselekmény
elemzését-értékelését hajtotta végre, majd szolgaltatott ajanladsokat a dontéshozdk szamara. A

kiberblin6zéssel kapcsolatosan 6t kategériat allitott fel: olyan internetes biincselekmények,
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amelyek egy orszag kritikus infrastrukturai elleni tdimadasokat hajtanak végre; adathalészok,
halozati beavatkozasok; bankkartyas online visszaélések; malware programok; valamint a
gyermekek internetes szexudlis kizsakmanyoldsa. Az iOCTA jelentés vonatkozdsdban a
kritikus infrastruktarak elleni timadas azokat a biincselekményeket dleli fel, amelyek példaul
az orszag fontosabb tavkozlési rendszerei ellen iranyulnak. Az adathalaszok altali haldzati
beavatkozasok fontos akar magan, akar allami érdekeket sérthet, az informaciok megszerzése
visszaélésekhez vezethet. A bankkartyas internetes visszaélések a tranzakcidkkal kapcsolatos
valutdk megszerzését jelentik. A malware olyan rosszindulati szoftver, vagy virus, amely a
szamitastechnikai rendszer miikodését Osszeomlasztja. A gyermekek internetes szexualis
Kizsakmanyolasa a gyermekpornografiaval azonosithat6. Bar a jelentés a blincselekmények
kozott prioritdst nem allit fel, az az elleni fellépés halasztast nem tr. Ahogy a vilag
rohamosan fejlédik, ugy a blncselekmények is ahhoz asszimildlodnak, a biniildozo

szerveknek ugyan ilyen gyorsasaggal kell azokra reagdlniuk.

Felhében tarolt Kiberbiinozés 2015-ben az iOCTA jelentés szerint

tartalom elleni Malware (rosszindulatu
tamadas - szoftverek,
-‘ . virusok,kémprogramok)
Darknet
- Gyermekek internetes
Kritikus infrastrukturak

szexualis

elleni tamadasok kizsakmanyolasa

Adathaldszat, halozati _

3 Bankkartyas internetes
beavatkozasok ty

visszaélések

2. diagramm: iOCTA jelentések a kiberbiinozés tiikrében 2015; Forras: A szerz6 (iOCTA jelentéseinek szamadataibol 6sszeallitott)

kutatdsanak abrazolasa.

Az iOCTA masodik jelentése 2015. évbdl szarmazik. Az elsd jelentés feliilvizsgalatat
kovetden a kiberblindzés terén a 2015-0s évben két ujabb biincselekmény-kategoriat sikertilt
azonositani. Mindamellett, hogy az 6t kategoriaban valtozas nem tortént, a bin6z6i haldzatok
a felhokben tarolt tartalmak ellen is tdmadast inditottak, azok eltulajdonitisara torekedtek,
valamint az internetet eldrasztottdk az Ggy nevezett darknet oldalak is. A technikai fejlédésnek
koszonhetden adatainkat mar nem kiilonbozd hattértarakon taroljuk, hanem azokat felhdkbe

toltjiik, hogy barhonnan elérhetévé valjanak. A blin6zok ezeket probaljak meg eltulajdonitant,
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¢és azokkal a lehetd legszélesebb korben visszaélni. A darknet alatt olyan honlapokat értiink,
amelyek az az anonimitast biztositd tigy nevezett TOR héldzatokon keresztiil elérhetdk, a
kiilonb6z6 keresdmotorok azokat nem latjak, és fedett linkeken keresztiil illegalis oldalakra,
illegalis tevékenységekhez juthatunk el. A darknet a gyermekpornografidval kapcsolatos
internetes oldalak hasznalatat eldsegiti, timogatva ezzel a gyermekek internet alapu szexualis

kizsakmanyolasat.

Kiberbiinozés 2016-ben az iocta jelentés szerint
Malware (rosszindulatt
szoftverek,

h--. virusok,kémprogramok)
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3. diagramm: iOCTA jelentések a kiberblindzés tiikrében 2016; Forras: A szerzé (iOCTA jelentéseinek szamadataibol osszeallitott)

kutatasanak abrazolasa.

Az 10CTA soron kovetkezd jelentése a 2016-os €vbdl szarmazik. 2014., és 2015.
évekhez hasonldan a biincselekményi kategoriak nagy valtozason nem mentek keresztiil. A
gyermekek internetes szexualis kizsdkmanyolasa, a darknet rendszerek tdmogatasaval szinte
mindennapos. Nap, mint nap Ujabb és Ujabb oldalak jelennek meg, amelyek a vilaghalot a
gyermekpornografiaval Dbeteritik. 2016. év ujdonsdga, a kiberterrorizmus fogalmanak
megjelenése. Olyan zsaroldvirusok, amelyek nagyrésze kozintézmények szamitastechnikai
rendszereit timadjdk meg, és leginkabb anyagi ellenszolgaltatast kovetelnek. Evrol évre a régi
vesz¢élyek mellett ujabb és ujabb fenyegetésekkel vagyunk kénytelenek szembesiilni.
Mindannyiunk k6z06s érdeke, hogy ezeket a veszélyforrasokat megsziintessiik.

A kovetkezé fejezetben egy olyan nemzetk6zi szervezet munkajat mutatom be,
amelyik a gyermekpornografia elleni kiizdelem élharcosa, a halozat tevékenységének ideje
alatt tobb ezer darkneten keresztiil elérhetd gyermekpornograf oldalt sikeriilt azonositaniuk,

majd elkdvetdiket az igazsagszolgaltatas elé allitaniuk.
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3.2.2 INHOPE

Az internethasznalat a lakossdg mindennapi életére kozvetlen hatdssal van, a
kommunikacié modjat, az iizleti tevékenységet, valamint az életmddot is megvaltoztatja,
egyre tobb gyermek ¢és serdiilé hasznal online technoldgiat az otthondban vagy az iskolaban.
Mivel vannak olyanok, akik ezt a technoldgiat illegélis tevékenységekre, kiilondsen a
gyermekek szexudlis visszaélésével kapcsolatos anyagok terjesztésére, birtoklasara, ¢és
megosztasara hasznaljak, ezért az allami szerveknek nagy felelésségiik van abban, hogy - a
felnodtteket, a sziiloket, a tanarokat, és mindenkit, aki ebben érintett - annak veszélyeirdl is
tajékoztassak. Az Eurdpai Unio kiilonb6zd szervei nagymértékben hozzajarultak ahhoz, hogy
az internetet biztonsagosabb kdzeggé varazsoljak, de ez nem jelenti azt, hogy a veszély teljes
mértékben megsziintetésre keriilt, és tovabbi intézkedésre ne lenne sziikség.

Az Internetes Forrdédrotok Nemzetkozi Szovetségét (az INHOPE-ot, azaz az
»International Association of Internet Hotlines-t”) 1999-ben alapitottak, abbdl a célbdl, hogy
egy olyan globalis haldzatot hozzon létre, és koordindljon, amely az internetet-hasznalatat
biztonsagosabba teszi, az illegalis tartalmakra pedig kelld idoben, és kell6 hatassal reagal.
Mindennek megvalositdsat az Eurdpai Bizottsdg a ,,biztonsadgosabb internet” programjanak
keretében nyujtott tdmogatasbol valodsithattdk meg.?®' A szervezet az internetes pedofil
tartalmak eltavolitdsdnak az élharcosa, elkdtelezett a gyermekek internetes szexualis
visszaéléseinek, bantalmazasainak lekiizdésére inditott prevencié mellett. Feladata, hogy
olyan feliiletet hozzon létre, és kezeljen, ahol barkinek lehetdsége van arra, hogy amennyiben
az interneten olyan a gyermekek szexudlis visszaéléseivel kapcsolatos anyagot taldl, amely
megitélése szerint illegélis, és torvénysértd, akkor bejelentését névteleniil megtehesse. Az
igynokseég az tligyet kivizsgalja, majd amennyiben annak jogellenessége megallapitast nyer, a
megfeleld rendészeti szervnek azt atadja. A bejelentések nyomdn gyakran rendori akciok
indulnak, az aldozatokat sikeriil azonositani, helyzetiikb6l kiszabaditani, és gyakorta sikertil a
tetteseket kézre keriteni. Mindemellett csokkenti a jogellenes tartalmakat és megoldast keres

az online karos viselkedésformak problémajara. Ahol lehetéség nyilik az online jogellenes

21 A program célja a gyermekek online kirnyezeten beliili védelmének fokozasa. A program, amely a legujabb

kommunikacios szolgaltatasokat (példaul a tarsasagi halozatokat) is feldleli, nem csak a jogellenes tartalmak
ellen veszi fel a harcot, de az olyan karos viselkedésformak ellen is, mint a zaklatas vagy a bizalmaskodas is
fellép.

215



tartalmak és karos viselkedésformak bejelentésére - kiilonos tekintettel a gyermekek szexuélis
bantalmazasdhoz kapcsolodd anyagokra és a bizalmaskodédsra - lépéseket tesz annak
érdekében, hogy a nyilvanossdg szamdra az tgynevezett nemzeti kapcsolattartasi pontok
elérhetdvé valjanak. Eldsegiti a biztonsagosabb online kornyezet kialakitasat: Osztonzi a
tagallamok Onszabdlyozasi kezdeményezéseit, illetve a gyermekek és fiatalok részvételét a
biztonsagosabb online kornyezet l1étrehozasaban - az ifjusagi testiiletek révén - fokozza. A
lakossag tudatossagat biztositja. A kapcsolattartasi pontok 1étrejottét timogatja, ahol a sziilok
¢s a gyermekek az internet biztonsagos hasznalatira vonatkozd tanacsadéasban részesiilhetnek.
Olyan tudasalapot hoz létre, ami az 0j technologiak gyermekek altali hasznalatarol, ezek altal
a gyermekekre kifejtett hatasokrol, valamint a kapcsolddd kockazatokrol tudositanak.
Mindezt felhasznélja annak érdekében, hogy a biztonsagosabb internet programon beliil
jelenleg folyé intézkedések hatékonysagat javitsa. 2010-ben az INHOPE Egyesiilet, ¢és
Alapitvany jotékonysagi szervezetek segitségével olyan innovacion alapuld fejlesztési
tevékenységet inditott meg, amely arra iranyult, hogy az olyan feltdrekvd orszagokban, ahol a
finanszirozas és a jogi szabalyozéas hidnyzik, a gyermekek szexualis kizsakmanyolasa ellen
forrédrotokat hozhassanak 1étre. Eredményeképpen a fejlesztéshez egyre tobb unids tagorszag
csatlakozik.

A kovetkezd grafikonon az INHOPE eddig ismertetett, és statisztikai mérdszamokkal

alatamasztott tevékenységét mutatom be.

INHOPE tevékenységea 2012-2014. év intervallumaban

I Mindkettd
g 12
£ x 2 13
25 . 5
T
A Lany
3z Fiatalkor
Pl
e Pubertas
S
TE 2
=8 Csecsemd
s —
2 © Banner oldalak
B
St 3,
SO i :
- = Fajlmegoszto
(=R
Ca Weboldal
R ebolda

0 10 20 30 40 50 60 70 80 90

w2014 m2013 m2012
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Az INHOPE aktiv tevékenységének koszonhetdéen 2012. évben 37404-, 2013. évben
54962-, és végiil 2014. évben 89758 darab tiltott/illegalis gyermekpornografiaval érintett
linket sikeriilt az internetrdl eltavolittatni. Ez az adott évek szerinti lebontasban a weboldalak
30-, 37-, és 41-, a fajlmegosztd halozatok 20-, 29-, 4-, és a banner oldalak 3-, 5-, és 11
szazalékat jelentette. Az ¢€letkorosztaly tekintetében a vizsgalt iddszakokban a megosztott
tartalmak a csecsemodk 9-, 10-, 7-, a pubertaskortak 76-, 71-, 72-, és a fiatalkoruak 15-, 19-, és
21 széazalékat érintette. A nem szerinti megoszlas tikkrében a megosztott tartalmak a kislanyok
vonatkozasaban 75-, 81-81-, a kisfiuk vonatkozasaban 13-, 11-, 13-, és olyan anyagok esetén,
amelynél mindkettd jelen volt 12-, 8-, és 6 szazalékban voltak érintettek.

Osszegzésképpen megallapitast nyert, hogy az Eurépai Unié nagy hangsulyt fektet
arra, hogy a gyermekek egészséges testi-, lelki-, és szellemi fejlédését biztositsa.
Kijelenthetjiilk, hogy a gyermekpornografiaval-, és a gyermekek internetes szexualis
visszaéléseivel kapcsolatos intézkedések kiilonbozd szervek, és/vagy szervezeti egységeken
keresztiil megtételre keriilnek. Az igy létrehozott iOCTA, INHOPE rendszerek olyan
szamadatokkal szolgaltak, amelyek a gyermekpornografia, igy kiilonds tekintettel a
gyermekek szexudlis célu kizsdkményoldsdval érintett internetes biincselekményekrdl valos
képet adhattak. Bar a szamstatisztika csak az eddig felderitett sértettek, és blincselekmények
vonatkozasdban mérhetd, a latenciaban maradt adatok ezt a képet negativ/pozitiv irdnyban
még befolyasolhatjdk/befolyasolhatnak. Az igy kapott eredmények viszont azt tiikrozik, hogy
a gyermekek szexudlis célu internetes kizsakmanyoldsa, a gyermekpornografia
bilincselekmények szdma eurdpai viszonylatban rendkiviil magas, potencidlis veszélyt a
pubertas gyermekekre, azon beliil pedig leginkdbb a kislanyokra jelentenek, de rohamosan
emelkedik a csecsemdk-, és fiatalkorti sértettek szama is. Az eurdpai uni6 tagorszagaibol
szamos allampolgar érintett, akik a sértetti kort erdsitik. Az aranyszamok kozott néhol
csokkenés-, néhol emelkedés mutathatdo ki, amely Osszességében egy stagnald értéket
produkal. Tekintettel arra, hogy az eurdpai viszonylatban a szamadatokat megismerhettiik, a
kovetkezO fejezetrészben, €s annak alfejezeteiben a magyar statisztikdkkal, és a kutatasi

Osszehasonlitas eredményeivel ismerkedhetiink meg.

217



4. Kutatas

4.1 A kutatas targya

A kutatds targya a gyermekpornografia bilincselekmények iddszakos statisztikai
vizsgalata, azaz azok statisztikai reprezentdcidinak feltarasa. Nem egyszeriien egy leird
statisztikai elemzésr6l van sz6, hanem nemzetkézi-, és hazai szamadatok hivatalos
Osszevetésérdl, iddszerli elemzd-értékeld vizsgalatarol. Mint, ahogy a korabbi fejezetben
bemutatdsra keriilt, a gyermekek internetes szexualis kizsdkmanyolasa egy olyan nemzetkozi
veszélyforrds, amely ellen nem egy, hanem a Fold 6sszes orszaga fellépni koteles. Kiilonbdzo
blincselekményekkel millidrdos nagysagrendii eurd és/vagy dollar profitot termelnek, amely
az orszagok gazdasagat, és becsléseink szerint tobb-millios nagysagrendii ember életét teszi
tonkre. A gyermekek internetes szexualis kizsdkmanyolasa, azon beliil is kiemelt veszélyként
a gyermekpornografia tobb ezer aldozatot szednek, amely ellen az unids-, és nemzeti
stratégidk bevethetok, az eredményorientdltsag célja mellett pedig tovabb fejlesztheték. A
kutatas targykorét harom részre bontottam fel: els6 helyen a nemzetkdzi-, masodik helyen a
hazai statisztikai adatok reprezentaciot-, majd legvégiil azok eredményeit hasonlitottam 0ssze.
Mindazért, hogy a statisztikdn alapuld unids-, és nemzeti stratégidk jogi-, és szabalyozasi
alkalmassagat-, alkalmazhatosagat empirikus alapon is meg lehessen vizsgalni, olyan
modszert valasztottam, amely a hozza flizott igényeket maximalisan kielégiti.

Allaspontom szerint a statisztikai reprezentacioktél (és mérési technikaktol) fiiggben a
vizsgalt jelenség bizonyos attitlidjei, fontos tulajdonsagai jelentdséggel felruhazott tgy
nevezett identitds-markerré 1éphetnek eld, igy mas jegyeket primer attributumként hattérbe
szorithatnak, azok szekunder jellegzetességgé alakulnak. (Példanak okaért: amennyiben a
statisztikai 0sszehasonlitd vizsgélat eredményeképpen a fajlmegosztd rendszerek az illegalis
honlapokhoz képest kimagaslo eredménnyel birnak, ugy a tobbi elkdvetési helyhez képest
(példaul internetes link és/vagy banner) (feltéve, ha a modszerek kozott a Cohan féle skalan a
korrelacids koefficiens érték is kimagaslo) hattérbe szorulhatnak, és a fokusz a legmagasabb
statisztikai eredménnyel szolgald6 modszerre koncentralodik. A mérések kiilonbozd technikai
hozzajarulhatnak ahhoz, hogy a vizsgilt jelenség bizonyos kategéridit megszilarditsak,
bizonyos kategoridkat pedig (elenyészé szdmukra tekintettel) akar el is tiintessenek.

Véleményem szerint, amennyiben a gyermekpornografia bilincselekmények 0Osszetettségét,
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okat, céljait, koriilményeit, mibenlétét, funkcionalis jellegzetességeit, dinamikajat meg
szeretnénk ismerni, akkor minden részinformacidra sziikségiink lehet, amelyet a tudomany
teriiletén, a kiilonbozé empirikus modszerrel végzett kutatdsok biztosithatnak. A tanulmany
megirdsa soran orommel toltott el, hogy olyan statisztikai adatokkal dolgozhattam, amelyek
hivatalos, nyilt, és hiteles forrasbol szarmaztak. A kozhiteles forrds szamstatisztikai nem
hazudnak, igy a realitas talajin maradva az eredmények, €s az 0sszehasonlitas végkifejlete is

reélis, megbizhatd, pontos, és objektiv maradhat:

e kozhiteles, hisz az adatok olyan nyilvantartasokbol szarmaztak, amelyek az adatkorre
vonatkozo informaciok tekintetében, a felvétel-, modositas-, és torlés funkcidk hasznalataban
kizarolag jogszabaly, és az erre feljogositott szerv kezelésében végezhetdk; valamint az adatok
generalasa jogszabalyban rogzitett eljarasi rend szabalyai szerint, a kategorizalt okiratok
alapjan torténik, garantalva ezaltal az adathalmaz pontosséagat, teljességét, és megbizhatosagat;

e realis, hisz kézzelfoghato, valosagos, tényleges, gyakorlati adatokat tartalmaztak, és a
fokuszjelenség valosagat tikrozték, amely kizardlag a vizsgalat targyan beliili
szamstatisztikan alapult;

e megbizhatd, mert az adatforrasra minden koriilmény kozott szamitani lehetett, kétségteleniil
hiteles, tartosan igaznak bizonyult, céljanak megfelelden viselkedett.

e objektiv, hisz a vizsgalatot-, és azok eredményeit targyi koriilmények hatdroztdk meg, a
személyek hatokorén kiviil allonak tekintett koriilményektdl fiiggottek; azt személyi
szempontok, érzelmek, vélemények nem befolyasoltak, partatlanok, részrehajlas, és
elfogultsag nélkiiliek voltak.

A fentiekre azért forditottam kiemelt hangstlyt, mert amennyiben sikeriil olyan nemzeti-,
és esetleg unios stratégia-fejlesztd, innovacids eljarast, ajanlast kidolgozni, amely a
gyermekek internet alapu szexualis kizsakmanyolasat, visszaéléseit, €s a gyermekpornografia
biincselekmények vonatkozasaban az eredményorientaltsagot fejlesztheti, akkor mind a
dontéshozok, mind a végrehajtok nap, mint nap ehhez a kerethez fognak viszonyulni, ezt
fogjak alkalmazni, ezért azok torz képet nem tiikrozhetnek. A statisztikai szdmokat az
emberek magatartasa sokféleképpen alakithatja, ezért is izgalmas, hogy nemcsak a magyar
nemzeti-, hanem a tobbi tagallam, igy az unids nemzetkozi aspektusrol is képet kaphatunk,
majd az egyik legfontosabb alapkérdésre -, miszerint vajon a magyar nemzeti-, és az unios
statisztikdk egymassal megegyeznek, egymastdl kiilonboznek, az egyezés-, és kiilonbozdség

mértéke kozotti korrelacido mértéke mekkora — valaszt kaphatunk.
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4.2 A kutatas modszerei

Szerencsésnek érzem magam a tekintetben, hogy tudoményos palyafutdsom alatt szdmos
kvalitativ, és kvantitativ modszert kiprobalhattam, és alkalmazhattam, amely bizonyos
tudoményagak (tarsadalomtudomany, rendészettudomany, hadtudomany) tertiletén az altalam
valasztott, ¢és tanulmanyozott témakban 1) tudomanyos eredmények 1étrejottét
eredményezhette. Személy szerint a kvalitativ kutatasi modszereket jobban kedvelem, a
személyes konzultaciok, megfigyelések, tapasztalatok, interjuk, kisérletek a szivemhez
kozelebb allnak, személycentrikusak, és énkdzpontiak. Mégis most a palyazati munka
elkészitésekor e preferdlt hagyoménnyal szakitottam, és a kvalitativ kutatdsi modszereket
kvantitativ kutatasi modszerekre-, fekete-fehér alapu statisztikai szamitasokra cseréltem. Bar
Feyerabrend [2002] szerint, ez is csak boszorkanysag, ¢s még senki sem bizonyitotta, hogy a
tudomany (kiilondsen a statisztika) racionalisan jarna el, mégis batorkodtam kicsit a szamok
biivéletében varazsolni.®® Ahogy a hires Churchilli idézet is tartja: ,,Csak abban a
statisztikaban hiszek, amit én magam hamisitok”.?>® Komolyra forditva a szot, vélhetdleg nem
valasztottam volna ezt a kutatasi metodust, ha nem olyan adatbazisokbol dolgozok, amelyek a
kozhiteles, redlis, megbizhatd, ¢és objektiv  kritériumokkal szemben tamasztott
kovetelményeknek nem feleltek volna meg, és a szamitasaim, azok eredménye ezeknek a
feltételeknek ellentmondanédnak. Hiszen nem elég, hogy egy jelenség vizsgalatakor megteleld
modszert valasztunk, a kapott eredményeket megfelelden kell tudnunk értelmezniink is.

A statisztikat elsOkdrben a matematikdhoz, és maés tudomdnydgak hatarteriileteihez
kapcsolhatjuk. Annak tudomanyéagak kozotti elhelyezése, és besorolasa viszont nem egységes.
Vannak, akik szerint nem is tudomany, mert torvényszertiségeket a statisztika nem tud
megfigyelni, ezért inkabb nem tudomanynak, hanem tudomanyos modszernek tekinthetd. Mas
értelmezésben viszont ez azért sem helytallo, mert a modszertan kidolgozasa, a kérddivek
megszerkesztése, a fogalomalkotas, és az adatkezelési folyamat is e tevékenységbe tartozik,
igy nem csak modszerként hasznalhaté. A harmadik allaspont szerint a statisztika a
gyakorlatban alkalmazott modszerek, és azok eredményeinek Osszefoglalasat jelenti, igy a
tarsadalomtudomanyok kozé sorolando. (Ez azért vitathatd, mert mas tudomdanyteriileteket,

példaul a természettudomanyokat kirekeszti.) A negyedik csoportba azok tartoznak, akik a

22 FEYERABREND Paul: A médszer ellen. — Budapest: Atlantisz Kiado, 2002.
258 GILBERT Martin: Churchill: A life. — United States: Holt Paperbacks, 1992.
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statisztikat sajat fogalmakkal bird, egységes modszertudomanyként kezelik.2>425°2%6257 A7
OTKA  (Orszagos  Tudomanyos  Kutatasi ~ Alapprogram) a  statisztikdit a
tarsadalomtudoméanyokon beliill a gazdasag- és jogtudomanyok kozé helyezi. A kutatas
modszerének felhasznalasa az objektiv valosag feltarasat, szamszeri jellemzését tlizte ki
célul, egy olyan megismerési folyamat részeként, amelynek alanya a vizsgalat targyahoz
aktivan viszonyul, és a nyert ismereteket a valosagnak nem passziv képeiként, tiikorszeri
masolataiként, hanem az alkotéi tevékenység eredményeiként értelmezi. Orommel tdltene el,
ha 0j ismereteket tudnék sajatoméva tenni, 0 elméleteket tudnék kidolgozni, és a korabban jol
bevalt mddszereket tovabb fejleszthetném, az eredményeket tokéletesithetném. Mindezekhez
a statisztika segitségével kvantitativ eljards keretén beliil kiillonbozd fliggvények
beagyazasaval minimumot, maximumot, atlagot, modduszt, €s szorast szamitottam. Az
alapstatisztikai szamitasok alapjan kapott eredményeket pedig olyan Osszehasonlito
kvantitativ eljaras fogta Gssze, amely a gyakorisagok kozotti korrelacios koefficiens értékét a
Cohan féle altalanos skalan illusztralni tudta. A fentiekkel Gsszhangban a statisztikai

szamitasokat egyenként szeretném bemutatni.

I.  Fiiggvények:

a) Minimum fiiggvény

4

Az adatok minimum fliggvénnyel torténé vizsgalata kiilonds matematikai szamolast
nem igényel. A vizsgalt adatbazis sordn a legalacsonyabb-, legkisebb értékkel rendelkezd

elem kivalasztasa sziikséges, amely az adathalmaz minimum értéke lesz.

b) Maximum fliggvény

Az adatok maximum fiiggvénnyel torténd vizsgalata matematikai szamolast szintén nem

igényel. Tekintettel, hogy a maximum a minimum ellentéte, ezért a vizsgalt adatbazisban a

24 KORPAS Attilané: Altalanos statisztika. — Budapest: NTK, 1996.
25 PETRES Tibor, TOTH Laszl6: Statisztika. — Budapest: KSH, 2006.
25 pPUKLI Péter, VEGVARI Jené: A statisztika: tudomany és szakma. In. Statisztikai Szemle, 2004., 82. évf. 1.
sz. — p.:5-30.
257 KATONA Tamas, LENGYEL Imre, PETRES Tibor, CSENDES Tibor: Statisztikai ismerettar. — Szeged:
JATEPress, 1999.
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legmagasabb-, legnagyobb értékekkel rendelkezé elemet kell

kivalasztanunk ahhoz, hogy R=x —x az adathalmaz maximum értékét
“max ““min

megkaphassuk.

) Atlag fiiggvény

A szamitott kozépértékek, azaz atlagok az ismérvértékekbdl szamithatok ki. Szdmomra
a szamtani atlag bir jelentoséggel, de harmonikus-, mértani-, és négyzetes- atlagszamitasra is
van lehetdségiink. A szdmtani atlag szdmitasa azért relevans, mert az ismérvértékeknek jelen
esetben targyi értelme van A szamtani atlagszamitas sordn igy azt a szdmot kapjuk meg,

amelyet az egyes atlagolando értékek helyére irva, azok Osszegében valtozas nem kovetkezik

be. Az egyszerii szdmtani (arimetikai) atlag a
sokasdg  ismérvértékei o X, T Xy T Xy Foat Xy Osszegének, és az elemei
szamanak a |7 N hényadosai.?®® A fiiggvény
matematikai szamitasa a kovetkezo:

d) Modusz fiiggvény

Ha egyszeriien szeretnénk megfogalmazni, akkor méduszon nem értiink mést, mint az
adatbazisban eléforduld leggyakoribb adatot. Ezek a helyzeti kozépértékek az ismérvértékek
kozotti elhelyezkedésiikkel adhatok meg. Az ismérvértékek e koril strtisodnek, tomoriilnek.
Diszkrét valtozd esetén a moédusz a leggyakrabban eldéforduld ismérvérték, mig folytonos
valtozd esetén a gyakorisagi gorbe maximumhelye. Egy adathalmaz eloszlasa egy-, de
tobbmoduszu is lehet, attol fliggden, hogy hany mdodusz van. Ha mindegyik ismérvérték csak
egyszer fordul eld, akkor az eloszldsnak moédusza nincs. A fliggvény matematikai szamitésa a

kovetkez6:

28 Megjegyezni kivanom, hogy az itlagfiiggvény valasztisinal a négyzetes minimum tulajdonsig nagyban
motivalt. Ez azt jelentette, hogy minden ismérvérték szamtani atlaggal valo helyettesitésekor elkovetett
eldjeles hibdk kiegyenlitik egymast, vagyis az egyes ismérvértékek szamtani atlagtdl vald eltéréseinek
Osszege 0. Illetve minden ismérvérték szadmtani atlaggal vald helyettesitésekor elkovetett hibak
négyzetosszege minimalis lesz; és forditva: a szamtani atlag az a konstans, amely esetén a négyzetes hiba

minimalis. Az atlagfiiggvény szintén biztositja a torzitdsmentes képet.
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e) Szoras fiiggvény

Az ismertetett fliggvények, igy kiilondsen a kozépértékek az adatbazist egyetlenegy
szammal is képesek jellemezni, de olykor ez igen kevés informacidnak tiinik. Ezért van
sziikség arra, hogy az ismérvértékek szorodasat is kiszamitsuk. Szoérodadson nem értliink mast,
mint az egyes ismérvértékeknek egymastol, illetve valamely nevezetes kozépértéktdl valo
eltérését. A szorodas terjedelme a legnagyobb és a legkisebb ismérvérték kozotti kiillonbség.

A fiiggvény matematikai szamitdsa a kdvetkezd:

Mo =mo +

A szbras a szorddas mérOeszkoze. A szords az ismérvértékek szamtani atlagtol vett

kiilonbségeinek négyzetes atlaga. A szdras nem stlyozott, €s sulyozott képlete a kdvetkezd:

. Cohan féle korrelacios koefficiens érték

A gyermekek internet alapu szexualis kizsakmanyolasanak, visszaéléseinek, és a
gyermekpornografia blincselekmények statisztikai mutatoinak vonatkozasdban a hatdsnagysag
mérésének rendkiviil fontos szerepe van.®®® A hatasnagysag mérésével hipotéziseimet
tesztelhettem, valamint segitett abban is, hogy az Osszehasonlitason alapuld eredmény

szignifikans értékét kimutathassam. Ahhoz, hogy a hatasnagysagot mérhessem, korrelacios

29 A statisztikaban a hatisnagysag a vizsgalt jelenség ersségét szimbolizalé kvantitativ mutatd, azaz két valtozo
kozotti korrelacio, regresszios egyiitthato, atlagos kiilonbség, vagy akar annak a kockazata, hogy valami
bekdvetkezik, vagy sem. Minél nagyobb a vizsgalt jelenség statisztikai mutatdinak abszolut értéke, a

hatasnagysag annal erdsebb.

223



szamitasokra volt sziikségem. (A matematikai statisztikdban a korrelacio két tetszoleges érték
kozotti linearis kapcsolat nagysagat, és iranyat, azok egymashoz valé viszonyat jelzi.)?° A
dolgozatban igy lehetéségem volt arra, hogy tobb valtozot tobb valtozoval Osszevessek.
Megnézhettem, hogy a gyermekek internet alapt szexudlis kizsdkmanyolésa, visszaélései, és a
gyermekpornografia bilincselekmények nagysdga eurdpai (unids)-, és hazai viszonylatban
hogyan alakul, de elvégezhettem a hazai-, nemzeti évek soran Osszegylijtott, elemzett-, €s
értékelt szdmadatokat Osszehasonlitd vizsgélatat is. Alapvetd kérdésem volt tehat, hogy az
eurdpai-, €s a magyar-, azaz nemzeti adatok kozott all-e fent kapcsolat (logikusan igen, hisz a
magyar statisztika az eurdpai unids statisztika részét képezi), amennyiben a kapcsolat fennall,
¢és a valasz igenld, tigy a két valtozo6 kozott egyenes-, forditott ardnyt- vagy hidnyzo kapcsolat
(pozitiv, negativ vagy nem létez6 korrelacio) all fenn, azok mértéke pedig mekkora értéket
képvisel. Sziikséges tisztazni, hogy, ha nincs linearis korrelacid, akkor a korrelacios
koefficiens értéke: 0, tokéletes pozitiv, ill. negativ linedris korrelacidé fennallasa esetén a
korrelacids koefficiens értéke +1,00, ill. -1,00. Ennek értéke fliggetlen a mértékegységtol,
amelyekben a két valtoz6 meghatarozasra keriilt. A korrelacio nem jelent feltétlen ok-okozati
kapcsolatot, mert ez lehet annak a kovetkezménye, hogy az x tengelyre felvett valtozo
befolyasolja az y tengelyre felvettet, az y tengelyre felvett valtoz6 befolyasolja az x tengelyre
felvettet, igy egyik eset sem all fenn, hanem egy harmadik tényezd mindkettét egy iranyba
(pozitiv korrelacio) vagy kiilonbdzd iranyokba (negativ korrelacio) mozditja el.?61,262 A

korrelacid szamitasa az alabbi matematikai képlettel volt lehetséges:

n'ixiyi _ixi iy! i(xi _;)(.yi _E)
\/[n- s —(ix,.)f*][miyf —(iyi)z] Ji(xi )
1=l i=1 i=1 i=1 =1

i=1

r=

260 VARGHA Andris: Matematikai statisztika pszicholégiai nyelvészeti és bioldgiai alkalmazasokkal. Budapest:
Polya Kiado, 2000.

261 7 AVOTI Jozsef: Matematikai statisztikai elemzések 5., Kapcsolatvizsgalat: asszociacio, vegyes kapcsolat,

korrelacioszamitas. Varianciaanalizis (egyszeres osztalyozas). — Nyugat-Magyarorszag Egyetem, TAMOP
4.2.5 palyazata, 2010.

262 KOVACS Istvan: Gésa kultira, és japan prostiticio. In: Hadtudomanyi Szemle, 2017., 10. évf. 2. sz. —
p.:447-COHEN Jacob: Statistical Power Analysis for the Behavioral Sciences. — New Jersey: Lawrence
Erlbaum Associates, 1988.
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A képlettel végzett szamitasok tekintetében a Cohan féle skala a korrelacio mértékét
mutatta meg, attdl fliggden, hogy az kicsi (r=0,10), kézepes (1=0,30), vagy nagy (r>0,50)
értéket képviselt.?6® A kovetkezo fejezetben a kutatasi mintat, azaz azt a nemzetkozi-, és hazai
forrdsadatbazist mutatom be, amelyek a statisztikai adatokkal valdé szamitdsok alapjat

megteremtették.

4.3 A Kutatasi minta

Egy kvalitativ kutatas mindig kozvetleniil a személlyel foglalkozik, a kutato a kisérleti
alanyhoz hasonul, az elmondottakat, a megélt élményeket magaénak érezheti.
Interjukészitéssel példaul atélheti mindazt, amit az interju alanya megoszt, kisérletnél pedig
példaul a vizsgalt kornyezet részese, és/vagy része lehet. Szamomra ezek az élmények a
kutatds soran hidnyoztak. Egy kvantitativ kutatdsnak mindig kozvetett alanyai vannak, a
kutatds ettd] valik személytelenné. Azok a statisztikai szamok, amelyekkel jelen tanulmany
elkészitésekor is dolgozom egy-egy embert, egy-egy sorsot szimbolizalnak. Sajnos a
matematika vilagadban ezek a sorsok nem masok, mint szamok. Szamok, amik statisztikat
képeznek. Statisztikat, amibdl konklizionalhatnak. De ezek az emberek, akik nap, mint nap
szenvednek, és a megélt élményeik még almukban is kisértik 6ket nem érdemlik meg azt,
hogy egyszerli szamokka, statisztikdva avanzsaljuk Oket. A fentiek figyelembevételével ezért,
ha a kutatasi mintat — télem filiggetlen okok miatt - nem is, de legalabb a javaslatokat
megprobaltam emberkdzpontuva, és emberbaratta tenni.

A kutatasi minta olyan statisztikai adatbazisok szamadataira épiilt, mint az iIOCTA-, és
INHOPE jelentések, valamint a magyar rendérség nyilvanos, és az allampolgéarok altal is

elérhetd, a kozvélemény szamdara is megismerhetd statisztikai forrsai.?64 265266267 268 A

263 COHEN Jacob: Statistical Power Analysis for the Behavioral Sciences. — New Jersey: Lawrence Erlbaum
Associates, 1988.

%4 The EU Internet Organised Crime Threat Assessment’s (IOCTA) report in 2014.

(https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-

assessment-iocta-2014), (Letoltés ideje: 2017. augusztus 20.)
25  The EU Internet Organised Crime Threat Assessment’s (IOCTA) report in 2015.

(https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-

assessment-iocta-2015), (Letoltés ideje: 2017. augusztus 20.)
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https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2014
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2015
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2015

IOCTA-, és INHOPE jelentések statisztikai adatai a korabbi fejezetekben feldolgozasra
keriiltek, az Gsszehasonlitas alapjat tobbek kozott ezek az adatok képzik majd. Az elemzett
adatok az oldalak, bannerek, fajlmegosztok szamat, a sértettek nem-, €s korbeli megoszlasat is
tartalmaztak. A magyar statisztikdk a 2012-2016. idészakra vonatkozdan egyrészt az 0sszes
regisztralt blintetdeljarast, bilinelkovetdt, sértettet, azok telepiilés-, és ¢életkor szerinti
eloszlasat-, masrészt pedig ugyan ilyen metodologia szerint a gyermekek internet alapu
szexualis kizsakmanyolasanak, visszaéléseinek, és a gyermekpornografia
blincselekményeknek az eljarasait, sértettjeit, elkovetdit tartalmaztak. A tablazatok
szamadatainak igényes feldolgozasa lehetové tette, hogy mind nemzetk6zi- (unids), mind a
hazai (nemzeti) statisztikai adatbdzisokat elemezhessem-értékelhessem, azokat megfeleld
modon, €s mindségben Osszehasonlithassam, €s a kapott eredmények alapjan a hazai stratégia
fejlesztésének javaslatara kisérletet tegyek, és az unios biniildozési célok elérésének

maximalizdldsdhoz a magyar rendvédelem hozzajarulhasson.

%6 The EU Internet Organised Crime Threat Assessment’s (iOCTA) report in 2016.
(https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-
assessment-iocta-2016), (Letoltés ideje: 2017. augusztus 20.)

%7 The International  Association of Internet  Hotlines (INHOPE)  report  2012-2014.
(http://www.inhope.org/Libraries/Statistics_Infographics_2014/INHOPE _stats_infographics_for_2014.sflb.
ashx), (Letoltés ideje: 2017. augusztus 20.)

28 Magyar rendérség — biiniigyi statisztikak (http://www.police.hu/hu/a-rendorsegrol/statisztikak/bunugyi-
statisztikak), (Letoltés ideje: 2017. julius 18.)
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4.4 Kutatasi adatfeldolgozas

4.4.1 Osszes biintetoeljaras

Osszes biintetéeljaras alakulisa 2012-2016. idészakban

T—7—0—0—=

2012 2013 2014 2015 2016
==g== Foljelentés elutasitasa ==g== Nyomozasmegsziintetés Vademelés

4. diagram: Magyar rendérség statisztika; Osszes biintetéeljards alakulasa 2012-2016. idészakban; Forras: A szerzé (Magyar renddrség

szamadataibol Osszeallitott) kutatasanak abrazolasa.

Az Osszes blintetdeljaras tekintetében kizarolag a feljelentés elutasitdsa, a nyomozasok
megsziintetése, valamint a vademelési javaslattal megkiildott biintetdeljarasok keriiltek
vizsgalatra. Osszességében e szdmadatok szerint az adatbank 2012-2016. intervallumban 1
462 614 tigyet regisztralt. A feljelentések elutasitasara 2012-ben 33048-, 2013-ban 32567-,
2014-ben 37456-, 2015-ben 36718-, 2016-ban pedig 34897 esetben keriilt sor. A nyomozas
megsziintetését 2012-ben 134648-, 2013-ban 101908-, 2014-ben 101286-, 2015-ben 97868-,
2016-ban pedig 87672 esetben regisztraltak. A vademelési javaslattal megkiildott tigyeket
2012-ben 150900-, 2013-ban 163035-, 2014-ben 152439-, 2015-ben 135250-, 2016-ban pedig
162922 esetben vették lajstromszdmba. Az Gsszes blintetdeljaras 2012. év 2013. évhez képest
7-,2013. év 2014. évhez képest 3-, 2014. év 2015. évhez képest 8 szazalékkal csokkent, mig
2015. év 2016. évhez képest 6 szazalékkal n6tt. A minimum, és maximum skala feljelentés
elutasitasa soran 32567 ¢és 37456-, nyomozas megsziintetése soran 87672, és 134678-,
vademelési javaslat soran pedig 135250, és 163035 értékek kozott mozgott. A legtobb
vademelés 2016-ban, legkevesebb 2015-ben volt. A legtobb nyomozas megsziintetés 2012-
ben, a legkevesebb 2016-ban volt. Feljelentés eclutasitasara legtobbszor 2014-ben,

legkevesebbszer 2013-ban keriilt sor. Az atlagszamitas szerint 4 éves intervallumban a
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feljelentés elutasitasanak atlaga 34937-, a nyomozas megsziintetésének atlaga 104676-, a
vademelési javaslattal megkiildott iigyek atlaga pedig 152909 darabszamu volt. Modusz-
szamitasra lehet0ség nem volt, hisz ugyan azt az érték kétszer nem szerepelt. A szoras értéke
feljelentés elutasitdsa esetén 2162,41-, nyomozas megsziintetés esetén 17698,58-, vademelési

javaslat esetén pedig 11389,61 volt.

4.4.2 A nemi élet szabadsaga, és a nemi erkolcs elleni biintetéeljarasok

A nemi élet szabadsaga és a nemi erkolcs elleni biintetéeljarasok
alakulasa 2012-2016. idészakban

2012 2013 2014 2015 2016

=== Foljelentés elutasitasa ==g== Nyomozasmegszlintetés Vademelés

5. diagram: Magyar rend6rség statisztika; A nemi élet szabadsaga és a nemi erkdlcs elleni biintetGeljarasok alakulasa 2012-2016.

idGszakban; Forras: A szerz6 (Magyar renddrség szamadataibol 6sszeallitott) kutatasanak abrazolasa.

A nemi élet szabadsaga, és a nemi erkdlcs elleni blincselekmény tekintetében is a
nyomozasok megsziintetése, a vademelési javaslatok szdma, valamint a feljelentések
elutasitasa keriilt vizsgalatra. (Fontos kritérium, hogy a gyermekpornografia kiilon kategoriat
képvisel, ezért annak szamadatai a csoportban feltiintetésre nem keriiltek.) E harom
kategéridban 2012. ¢és 2016. ¢évek kozott Osszesen 7736 eljards keriilt lezarasra. A
feljelentések elutasitasara 2012-ben 47-, 2013-ban 143-, 2014-ben 329-, 2015-ben 346-, 2016-
ban pedig 388 esetben keriilt sor. A nyomozas megsziintetését 2012-ben 233-, 2013-ban 320-,
2014-ben 779-, 2015-ben 971-, 2016-ban pedig 923 esetben regisztraltak. A vademelési
javaslattal megkiildott igyeket 2012-ben 348-, 2013-ban 366-, 2014-ben 666-, 2015-ben 832-,
2016-ban pedig 1045 esetben vették lajstromszamba. 2012. év 2013. évhez képest 25-, 2013.
év 2014. évhez képest 54-, 2014. év 2015. évhez képest 18-, és 2015. év 2016. évhez képest 9
szazalékos emelkedést mutatott. A feljelentés elutasitdsa minimum ¢és maximum értéke 47 és

388-, a nyomozas megsziintetésének minimum és maximum értéke 233 és 971-, a vademelési
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javaslattal lezart iigyek minimum ¢és maximum értéke 348 és 1045 értékek kozott mozgott.
Feljelentés elutasitasa tekintetében a legkisebb értéket 2012-ben, a legnagyobb értéket pedig
2016-ban mértem. Nyomozas megsziintetése esetében a legalacsonyabb érték szintén 2012-
ben, a legmagasabb érték pedig 2015-ben realizaldédott. A vademeléssel érintett ligyek
tekintetében a leggyengébb évnek szintén a 2012-es, legerdsebb évnek pedig a 2016-o0s év
sikeriilt. Modusz szémitasra egy esetben sem volt lehetdség, mert az évek kiilonbozo
értekeket képviseltek, megegyezd adat nem meriilt fel. A szoras értéke feljelentés elutasitasa
soran 147,61-, nyomozas megsziintetése esetében 345,28-, vademelési javaslattal lezart
igyekben pedig 300,52 volt. Atlagosan a 2012-2016. kozotti idészakban feljelentés
elutasitdsara 250,6-, nyomozas megsziintetésére 645,2-, és vademelési javaslattal megkiildott

tigyekre 651,4 esetben kertilt sor.

4.4.3 Gyermekpornografia biintetéeljarasok

Gyermekpornografia biintetéeljarasok alakuliasa 2012-2016. idészakban
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==g== Foljelentés elutasitasa ==g== Nyomozasmegsziintetés Vademelés

6. diagram: Magyar renddrség statisztika; Gyermekpornografia biintetSeljarasok alakulasa 2012-2016. idészakban; Forras: A szerzd

(Magyar rendérség szamadataibol dsszeallitott) kutatasanak abrazolasa

A gyermekpornografia biincselekmény tekintetében is a nyomozasok megsziintetése, a
vademelési javaslatok szama, valamint a feljelentések elutasitasa keriilt vizsgalatra. E harom
kategoridban 2012. és 2016. évek kozott Osszesen 7041 eljaras keriilt lezardsra. A
feljelentések elutasitasara 2012-ben 16-, 2013-ban 4-, 2014-ben 13-, 2015-ben 8-, 2016-ban
pedig 18 esetben keriilt sor. A nyomozas megsziintetését 2012-ben 498-, 2013-ban 144-,
2014-ben 58-, 2015-ben 119-, 2016-ban pedig 143 esetben regisztraltdk. A vademelési
javaslattal megkiildott tigyeket 2012-ben 357-, 2013-ban 5104-, 2014-ben 11-, 2015-ben 249-,
2016-ban pedig 199 esetben vették lajstromszamba. 2012. év 2013. évhez képest 84
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szazalékos novekedést, 2013. év 2014. évhez képest 72 szazalékos csokkenést, 2014. év 2015.
évhez képest 52 szazalékos novekedést, és 2015. év 2016. évhez képest 1 szazalékos
csOkkenést mutatott. A feljelentés elutasitisa minimum és maximum értéke 4 és 18, a
nyomozas megsziintetésének minimum ¢és maximum értéke 58 és 498-, a vademelési
javaslattal lezart tigyek minimum és maximum értéke 111 és 5104 értékek kozott mozgott.
Feljelentés elutasitasa tekintetében a legkisebb értéket 2013-ban, a legnagyobb értéket pedig
2016-ban mértem. Nyomozas megsziintetése esetében a legalacsonyabb érték 2014-ben, a
legmagasabb érték pedig 2012-ben realizalodott. A vademeléssel érintett {igyek tekintetében a
leggyengébb évnek szintén a 2013-as, legerdsebb évnek pedig a 2014-es év sikeriilt. Modusz
szdmitasra egy esetben sem volt lehetdség, mert az évek kiilonbozd értékeket képviseltek,
megegyezd adat nem mertilt fel. A szorés értéke feljelentés elutasitasa soran 5,76-, nyomozas
megsziintetése esetében 174,37-, vademelési javaslattal lezart tigyekben pedig 2181,97 volt.
Atlagosan a 2012-2016. kozotti idészakban feljelentés elutasitasara 11,8-, nyomozis
megsziintetésére 192,4-, és vademelési javaslattal megkiildott ligyekre 1204 esetben kertilt

Sor.

4.4.4 Nemzetkozi gyermekpornografia biintetéeljarasok

A gyermekek internetes szexudlis kizsdkmanyolasaval kapcsolatosan, a
gyermekpornografia uniés €s/vagy nem unids orszagok lefolytatott biintetGeljarasainak
viszonylataban az INHOPE jelentéseket vettem alapul. Ha elfogadjuk azt, hogy az INHOPE
tevékenysége a rendori eljarasok alapjat képezik — bejelentés, INHOPE vizsgélat, majd
renddrségi eljaras, eredmény pedig annak fliggvényében a honlapok eltavolitasa, az elkovetok
felel6sségre vonasa -, akkor a 2012-2014. idészakbol adatok allnak rendelkezésre. ezek az

adatok a késdbbi fejezetekben részletezett 6sszehasonlitas adatbazisat adhatjak.
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Nemzetkozi gyermekpornografia biintetéeljarasok alakulasa 2012-2014.

idészakban
Jff:&‘-’?
P,
—
= "
y —
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e — -
1 5
2012 2013 2014
=== Tiltott/illegdlis gyermekpornografidval érintett linkek szdma

Weboldal
Fajlmegoszto
Banner oldalak

7. diagram: INHOPE; Nemzetk6zi gyermekpornografia biintetGeljarasok alakulasa 2012-2014. idészakban; Forras: A szerzd

(INHOPE jelentéseinek szamadataibol osszeallitott) kutatasanak abrazolasa.

A vizsgalt id6szak szdmadatait tekintve az INHOPE tevékenységének koszonhetden
Osszesen 182124 darab gyermekek szexualis kizsakmanyolasaval — kapcsolatos,
gyermekpornografiaval érintett internetes link keriilt eltavolitasra. Ha a fenti logikai rendszert
kovetjiik, akkor ez logikailag ugyan ennyi biintetdeljarast, elkdvetdt, és megannyi sértettet
prognosztizal. A szamadatok legalacsonyabb értékét 2012-ben, a legmagasabbat 2014.
években mértem. 2012-ben 37404-, 2013-ban 54962-, majd 2014-ben 89758 darab olyan
internetes gyermekek szexudlis kizsakmanyolasaval kapcsolatos gyermekpornografiaval
érintett link keriilt eltavolitasra, amely stlyos visszaélésekre adott lehetdséget. Ezekbdl 2012-
ben 11221 darab weboldal, 7480 darab fajlmegosztd, és 1122 darab banner keriilt betiltasra.
2013-ban ezek az adatok a weboldalak szamaban 20335 darabra-, a fajlmegosztok
tekintetében 15938 darabra-, és a bannerek viszonylataban 2748 darabra emelkedtek. Az
utolsé év vizsgalata megmutatta, hogy Ujabb ndvekedés érhetd el: a betiltott weboldalak
36800 darabra-, a bannerek 9873 darabra emelkedtek, emellett 3590 fajlmegosztod is
eltavolitasra keriilt. Minden év az el6z6 évekhez képest emelkedd tendenciat mutatott. 2012.
év 2013. évhez képest 47-, 2013. év 2014. évhez képest 63 szdzalékos emelkedést tudhat
magaénak. A harom év alatt 4tlagosan 60708 illegélis, és tiltott link keriilt besziintetésre, a
szords mértéke 26645,78 volt. Modusz szamitdsra nemzetkdzi viszonylatban sem volt

lehetdség, mert ugyan olyan értéket egyik évben sem sikertilt regisztralni.
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4.4.5 Az osszes-, a nemi élet szabadsaga, és a nemi erkolcs elleni-, a
gyermekpornografiaval érintett biintetoeljarasok hazai (nemzeti)-, és nemzetkozi

(unios) osszehasonlitasa, azok eredményei

Nemzeti és nemzetkozi 6sszehasonlito vizsgalat korreliacidja
gyermekpornografia vonatkozasiaban 2012-2014-2016. idészakban

200 000
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—8— Osszes biintetdeljaras
»— Nemi élet szabadsaga, és a nemi erkolcs elleni biintet6eljaras
Gyermekpornografia biinteteljaras

Nemzetkdzi gyermekek internetes szexualis kizsdkmanyolasa, gyermekpornografia

8. diagram: INHOPE; Magyar rend6rség statisztika; Nemzeti és nemzetk6zi Gsszehasonlitd vizsgalat gyermekpornografia 2012-

2014. id6északban; Forras: A szerz6 (INHOPE jelentéseinek és a rend6rség szamadataibol dsszeallitott) kutatasanak abrazolasa.

Az Osszehasonlitds sordn azok a szamadatok keriiltek vizsgalat alda, amelyek a
nyomozasok eredményességét tiikrozték, igy a korrelacidos szamitdsokat a vademelési
javaslattal zart ligyek tekintetében végeztem el. Az Gsszes biintetdeljarads vademeléssel tortént
befejezése 764546-, a nemi €élet szabadsaga, és a nemi erkoles elleni biintetdeljarasok 3257-, a
gyermekpornografia biinteteljarasai 6020-, és a nemzetkdzi gyermekek internetes szexualis
kizsadkmanyolasa, a gyermekpornografia 182124 darab eljarast jelentett (és az is csak 3 év
intervallumara értendd). Az 6sszes vademelési javaslattal lezart biinteteljarashoz viszonyitva
a nemi ¢let szabadsaga, és a nemi erkdlcs elleni biintetdeljarasok 1,2-, a gyermekpornografia
0,7 szézalékat teszi ki a vaderedményességnek. Ha a fenti nemzetkdzi szintérre vonatkozo
szamitasi hipotézist elfogadjuk, akkor ahhoz mérten a nemi ¢€let szabadsaga, €s a nemi erkolcs
elleni biintetdeljarasok 5-, a nemzeti gyermekpornografia blincselekmények vadeljarasainak
3,3 széazalékat teszik ki. Ez relativ viszonyitasi ardnyszam tekintetében alacsony értéket
képvisel. A gyermekpornografia biintetéeljarasai 2012-ben 2-, 2013-ban 70 szazalékkal
magasabb vademelési aranyt produkaltak, mint az 0sszes nemi ¢€let szabadsaga, és nemi
erkoles elleni biinteteljarasok vadjavaslatai. Ugyan ez a 2014., 2015., 2016-0s évrdl nem

mondhato el, ahol a forditott arany 16, 29, és 19 szazalékos mutatoval rendelkezett. A Cohan
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féle skalan a korrelacids koefficiens értéke az Osszes biintetdeljards, €és a nemi élet
szabadsaga, ¢és a nemi erkdlcs elleni biintetoeljarasok tekintetében -0,11. A nemi élet
szabadsaga, ¢és a nemi erkdlcs elleni biintetdeljarasok, és a gyermekpornografia tekintetében -
0,54. Az Osszes biintetdeljaras, valamint a gyermekpornografia tekintetében 0,48, a
nemzetkdzi gyermekek internetes szexualis kizsadkmanyoléasa, gyermekpornografia, valamint a
nemzeti gyermekpornografia tekintetében 0,25. Két tokéletesen negativ, és tokéletesen pozitiv
korrelacios értéket kaptunk. A Cohan féle skalan két érték szembetiing, amelynél a korrelaciod
majdnem kozepes, ¢és majdnem nagy. Az Osszes biintetdeljaras, valamint a
gyermekpornografia tekintetében a korrelacids egyiitthatd majdnem nagy, a nemzetkozi
gyermekek internetes szexudlis kizsdkmanyoldsa, gyermekpornogréafia, valamint a nemzeti
gyermekpornografia tekintetében majdnem kozepes.

Az alfejezet Osszegzéseképpen megallapitast nyert, hogy Magyarorszag
biinteteljarasainak feljelentés elutasitdsdval, nyomozas megsziintetésével, és a vademelési
javaslattal lezart eredményei tekintetében a nemi é€let, és szabadsag elleni biintetdeljarasok az
Osszes blintetOeljaras 1 szazalékat jelentik. Orszdgos viszonylatban ezek a szamok nem
jelentik azt, hogy hazank igen fertézott, vagy veszélyeztetett volna, azonban minél
részletesebb a vizsgalat, annal inkdbb latszik annak ambivalencidja. A nemi élet szabadsag
fejezetén beliil a gyermekpornografidval érintett biintetdeljarasok szdma viszont mar 47
szazalékot olelt fel. Ez azt jelenti, hogy a hdrom kategéridban a nyomozo6 hatosag altal a
Biintetd Torvénykonyv e fejezetébe iitk6zo biincselekmények tekintetében 47 szazalékos
arannyal gyermekpornografia biincselekmény elkdvetése miatt rendelt el nyomozast. E
blincselekményi kategéridban kozel (kerekitve) minden masodik elrendelt nyomozas a
gyermekpornografia bilincselekmény elkovetésével volt érintett. Ez az ardnyszam az 1
szazalékhoz képest maris szignifikans eltérést eredményez, jelentésen magas értéket
képviselt. Ha a kérdést e aspektusbdl vizsgaljuk, elmondhatjuk, hogy gyermekpornografia
tekintetében a 4 évi intervallumon beliil a 47 szdzalékos ardnyszam igen nagy fertdzottségre,
és veszélyeztetettségre vall. A vaderedményesség tekintetében még kaotikusabb
aranyszamokat kapunk: az 6sszes vademelési javaslattal lezart biintetdeljarashoz viszonyitva a
nemi ¢élet szabadsaga, és a nemi erkolcs elleni biintetéeljarasok 1,2-, a gyermekpornografia
blincselekmény pedig az érték 0,7 szdzalékat tette ki. Ha ezeket az ardnyszamokat szintén
apropénzre valtjuk, akkor annak az eredményét is megkaphatjuk, miként viszonyul

egymashoz a Biinteté Torvénykonyv e fejezete, valamint a gyermekpornografia
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blincselekmény miatt elrendelt nyomozasok vademelési aranyszamai. A nemi élet szabadsaga,
¢s a nemi erkolcs elleni biintetéeljarasok, és a gyermekpornografia hazai biinteteljarasainak
vademelési javaslattal lezart tigyeinek Osszehasonlitdsabol megallapithatd, hogy a
gyermekpornografia biintetdeljarasainak vademeléssel lezart ligyeinek szdma a 2012. évben
2-, 2013. évben pedig 70 szazalékkal magasabb volt, azonban 2014. évtél kezddden a
vademelések szama elGszor 16-, majd 29-, végiil 19 szazalékkal csokkent, és maradt el a tobbi
blincselekményhez képest. Bar az elsé év mindosszesen 2 szdzalékost novekedést ért el, és
épphogy nem csuszott el negativ irdnyba, megjegyzendd, hogy 2013. évben a nyomozo
hatosdg igen nagyszabasti vademelési javaslattal zarult blintetdeljarast fejezett be. A
kovetkezd években viszont kétséget kizaroan megallapithatd, hogy a vademelési javaslattal
érintett iigyek szdma nagymértékben csokkent, esetekben még az V4 szazalékos 1¢lektani hatért
sem ¢érte el. A hazai Osszes biintetoeljards szamadataihoz viszonyitva elenyészé a
gyermekprostitucidoval, és a nemi élet szabadsagaval kapcsolatos biincselekmények szama,
mindannak ellenére, hogy azok évrél-évre ndvekednek. Mindkét Osszehasonlitds linedris
pedig majdnem nagy korrelacios egyiitthatot eredményezett. A nemzetkdzi adatokhoz
viszonyitva a magyar gyermekpornografidval érintett bancselekmények kdzepesen erds
tabort-, hazai viszonylatban pedig majdnem nagy tabort alkotnak. A korrelacios szdmitds az
aranyaiban vizsgalt szdzalékos mutatokat szintén megerdsitette. A nyomozo6 hatosag altal
lefolytatott nemi ¢élet szabadsadga fejezetébe illeszkedd biintetdeljarasok tekintetében
megallapitast nyert, hogy a gyermekpornografidval érintett vademelési javaslattal lezart tigyek
joval kevesebb darabszamuak, mint a nyomozas megsziintetése, valamint a feljelentés
elutasitasa kdddal befejezett eljarasok. A vaderedményesség a megsziintetések, feljelentések
elutasitasa csoporthoz képest 2013. év kivételével mindig alulmaradt. A vademeléssel lezart
igyek alacsony szdma eredményezheti azt, hogy a magyar rendvédelmi erdk a
gyermekpornografia elleni harc nemzetkozi élvonaldba nem keriilhetnek be. Tamasztja ezt ala
az az adat is, hogy a gyermekpornografiaval érintett blincselekmények tekintetében a 7041
darab {iigybdl csupan 1110 esetben keriilt sor a nyomozd hatdsag kezdeményezésére
nyomozas elrendelésére, abbol is 100 esetben nemzetkozi szerv kezdeményezte a felelosségre
vonast. Azaz a rendvédelmi szervek az esetek 15 szazalékat tudtak csak felderiteni, és

nyomozast kezdeményezni, amelybdl 10 szazalék kiilfoldi, nemzetkozi szerv
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inditvanyozasara  keriilt lefolytatdsra. Ez a magyar rendvédelmi erdket a

kotelezettségvallalasban negativan befolyasolja.

4.4.6 Gyermekpornografia biincselekmény Magyarorszagon régiok szerint

Gyermekpornografia biuncselekmény régiok szerint 2012-2016.
idoszakban
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9. diagram: Magyar renddrség statisztika; Gyermekpornografia bilincselekmény régiok szerint 2012-2016. idészakban; Forras: A

szerz$ (Magyar rendérség szamadataibol osszeallitott) kutatasanak abrazolasa

2012-2016-ig terjedé iddszakban a gyermekpornografia bilincselekmény szamanak
vizsgalatara (megyei szintll) telepiilés, azaz régidszint szerint keriilt sor. (A statisztika nem
érintette a kiilfoldi-, a Magyarorszag teriiletére nem bonthato-, és a nem beszerezhetd adatok
korét. Tovabba megjegyezni kivanom, hogy a biintetdeljarasok, valamint a régios
blincselekmények szama kozotti eltérést az okozhatja, hogy el6z6 évekbdl fennmaradt
biintetdeljarasok dontését nem targyévben hoztdk meg, vagy az érdemi dontés az kdvetden
sziiletett.) A négy év viszonylataban Osszesen 6629 darab regisztralt gyermekpornografia
blincselekmény jutott a nyomozo6 hatosadg tudomadsara, ez 19 megyét, és a fovarost foglalta
magaban. A minimum ¢érték Zala megyében sziiletett, ahol minddsszesen 10 darab elrendelés
tortént. Ezzel ellentétben Nograd megyében tobb, mint 4906 darab eljarast regisztraltak. A
szoras mértéke 1080,24 volt. Atlagosan 331 darab gyermekpornogréfias biincselekmény jutott
2012-2016. évek kozott a nyomozo hatosag tudomasara, amely a 19 megyében, valamint a
fovarosban nyomozas alapjat képezte. A modusz szamitds eredményes volt a tekintetben,
hogy két megye is ugyan azzal a blinligyi mutatdval rendelkezett. Baranya-, és Fejér megye
egyarant 42-42 eljarast regisztralt. A megye szintli lebontdsban Baranya-, Csongrad-, Fejér-,
Gyo6r-Moson-Sopron-, Komarom-Esztergom-, Jasz-Nagykun-Szolnok-, Tolna-, Vas-, és Zala
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megye négy év tavlataban 50 darab elrendelés alatt teljesitett, a maradék megye ezt az értéket
joval meghaladta. Kiemelt helyen Budapest, Bacs-Kiskun, Békés-, Hajdu-Bihar-, Heves-,
Nograd-, Somogy megye szerepelt, amelyek 150 darabszdmu bilincselekményszam felett

regisztralt.

4.4.7 Gyermekpornografia biincselekmény Magyarorszagos régiok szerint, Kkiilonos

tekintettel a pornograf felvétel elkovetés targyara

Gyermekpornografia biincselekmény régiok szerint 2012-2016.
idoszakban kiilonos tekintettel a pornograf felvételekre
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10. diagram: Magyar rendérség statisztika; Gyermekpornografia biincselekmény régiok szerint 2012-2016. idészakban kiilonds

tekintettel a pornograf felvételekre; Forras: A szerz6 (Magyar rend6rség szamadataibol 6sszeallitott) kutatasanak abrazolasa

Az alabbi grafikonon hasonloképpen az eléz6khez 2012-2016-ig terjedd idoszakban a
gyermekpornografia blincselekmény szdmanak vizsgélatara (megyei szintl) telepiilés, azaz
régioszint szerint keriilt sor, kiegészitve azzal, hogy az elkdvetés targyat kizarolag a pornograf
felvételekre terjesztettem ki. (A statisztika nem érintette a kiilfoldi-, a Magyarorszag teriiletére
nem bonthat6-, €s a nem beszerezhetd adatok korét.) A négy év viszonylatdban Gsszesen 6216
darab regisztralt gyermekpornografia blincselekmény jutott a nyomoz6 hatdésag tudomasara,
amelynek targya pornograf felvétel volt. A minimum érték Zala-, Vas-, és Gydr-Moson-
Sopron megyében sziiletett, ahol minddsszesen 7 darab elrendelés tortént. Ezzel ellentétben
Noégrad megyében tobb, mint 4895 darab olyan eljarast regisztraltak, amelynek elkovetési
targya a pornograf felvétel volt. A szoras mértéke 1082,56 volt. Atlagosan 310 darab
gyermekpornografias blincselekmény jutott 2012-2016. évek kozott a nyomozd hatdsag
tudomadsara, amely a 19 megyében, valamint a févarosban nyomozas alapjat képezte, és az
elkovetdk azokat pornograf felvétel formajaban rogzitettek, hasznaltak fel, tovabbitottak. A
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modusz szamitas eredményes volt a tekintetben, hogy a minimum értékeket képviselé megyék
egyarant 7 eljarast inditottak. Baranya-, és Fejér megye egyarant 42-42 eljarast regisztralt. A
megye szintll lebontdsban Baranya-, Csongrad-, Fejér-, Gyoér-Moson-Sopron-, Komarom-
Esztergom-, Pest, Jasz-Nagykun-Szolnok-, Szabolcs-Szatmar-Bereg-, Tolna-, Vas-,
Veszprém-, és Zala megye négy €év tavlatdban 50 darab elrendelés alatt teljesitett, a maradék
megye ezt az értéket joval meghaladta. Kiemelt helyen Budapest, Bacs-Kiskun, Békés-,
Heves-, Nograd-, Somogy megye szerepelt, amelyek 100 darabszdmu blincselekményszam

felett regisztralt.

4.4.8 Nemzetkozi gyermekpornografia az elkovetés targyanak vonatkozasaban

Nemzetkozi gyermekpornografia biintetoeljarasok alakulasa 2012-
2014. idoszakban kiilonos tekintettel a pornograf felvételekre

Weholdal

Fajlmegoszto

Banner oldalak

2012 2013 2014

11. diagram: INHOPE; Nemzetkozi gyermekpornografia bintetéeljarasok alakulasa 2012-2014. id6szakban kiilonds tekintettel a

pornograf felvételekre ; Forras: A szerz6 (INHOPE jelentéseinek szamadataibol 6sszeallitott) kutatasanak abrazolasa.

A fenti diagramm a gyermekpornografiaval kapcsolatos nemzetkdzi statisztikak
alapjan azt mutatja meg, hogy a lefolytatott eljardsok soran az elkdvetés targya mennyi
esetben, €s milyen mindségben volt gyermekpornograf felvétel. Az INHOPE altal lefolytatott
eljarasok 182124 darab az interneten fellelhetd tiltott pornograf linknek az eltdvolitasat
eredményezték. Ennek a vizsgalt iddszakba 2012-ben 30 szdzaléka weboldal, 20 szazaléka
fajlmegoszto, és 3 szazaléka banner volt. Szdmadatok tekintetében ez 11221, 7480, és 1122
darab pornograf felvételt jelent. 2013. évben ugyan ezen adatok vonatkozasaban 37-, 29-, és 5

szdzalékrol, azaz 20335, 15938, és 2748 darab felvételrdl volt tudomasunk. Az utolséd vizsgalt
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évben, amelyrdl szdmadattal rendelkezilink az aranyszdmok 41-, 4-, és 11 szazalékra valtoztak,
amely 36800, 3590, és 9873 darab elkdvetési targyat jelentett. Osszesen gyermekpornograf
felvétellel kapcsolatosan 68356 darab weboldal, 27008 darab fajlmegoszto, és 13743 darab
banner volt fert6zott. A minimum értékek weboldalak vonatkozasaban 2012-ben 11221 darab,
a fajlmegosztok tekintetében 2014-ben 3590 darab, és a bannerekkel Osszefiiggésben szintén
2012-ben 1122 darab kozott mozgott. A maximum értékek weboldalak vonatkozasaban 2014-
ben 36800 darab a fijlmegosztok tekintetében 2013-ban 15938 darab, és a bannerekkel
Osszefiiggésben szintén 2014-ben 9873 darab kozott mozgott. Atlagosan 22785 weboldal,
9002 fajlmegoszto, és 4581 banner volt veszélyeztetett, ¢s fert6zott. Modusz szadmitdsra
lehetdség nem volt, tekintettel arra, hogy ugyan olyan értéket egyik év sem képviselt. A
szoras mértéke weboldalakkal 0sszefiiggésben 12964,35, fajlmegosztok kapcsan 6313,25, és

bannerek vonatkozasaban 4654,55 volt.

4.4.9 A gyermekpornografiaval érintett elkovetési targyak hazai (nemzeti)-, és

nemzetkozi (unios) osszehasonlitasa, azok eredményei

Nemzeti és nemzetkozi 6sszehasonlito vizsgalat korrelacioja
gyermekpornografia pornograf felvételének vonatkozasaban 2012-
2014-2016. idoszakban
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12. diagram: INHOPE; Magyar rendérség statisztika, Nemzeti és nemzetkozi Osszehasonlito vizsgalat korrelacidja
gyermekpornografia pornograf felvételének vonatkozasaban 2012-2014-2016. idészakban; Forras: A szerz6 (INHOPE jelentéseinek és a

renddrség szamadataibol dsszeallitott) kutatasanak abrazolasa.

A nemzeti és nemzetkdzi Osszehasonlitds grafikonjabodl az alabbiak olvashatok ki: a
magyar gyermekpornograf biincselekményekkel kapcsolatba hozhaté felvételek Osszesen
6215 darab elkovetési targyat jelentettek. Ez a nemzetkozi weboldalakhoz viszonyitva 9-, a
fajlmegosztd rendszerekhez viszonyitva 23-, a bannerekhez viszonyitva 45 szazalékot tett ki.

Ha elfogadjuk a nemzetkozi rendszerrel kapcsolatos hipotéziseimet, akkor ez azt jelenti, hogy
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a magyar felvételek ardnyszdmai a nemzetkdzi bannerek majdnem felének megfeleld-, a
fajlmegosztd haldzatok majdnem Yi-nek megfelel6-, és a weboldalak majdnem 1/10-nek
megfeleld aranyszamait teszik ki. Minél tobb tehat a magyar illegalis felvételek szama, annal
tobb a gyermekek internetes szexudlis kizsdkmanyoldsa a nemzetkézi vonalon is. A
novekedés kozott — tekintettel a vilaghdlora — egyenes ardnyossag logikai Osszefiiggése
allapithato meg. Ezeket leginkabb a Cohan féle skalan lehet illusztralni. A Cohan féle skélan a
korrelacios koefficiens értéke a weboldalakkal oOsszefliggésben 0,22-, a fajlmegosztd
rendszerek vonatkozasadban 0,91-, a bannerek viszonylatdban -0.03. Ez azt jelenti, hogy két
pozitiv, és egy negativ eredményt kaptunk. A -0,03, valamint a 0,22 értékek tekintetében
majdnem tokéletes korrelaciot, a 0,91 érték vonatkozasaban pedig pozitiv korrelacios értéket
kaptunk. Az utobbi vonatkozasaban a Cohan skéaldn a korreldci6 mértéke nagy, a maradék
kett6 esetén majdnem kozepes, és majdnem kicsi.

Az alfejezettel Osszefiiggésben az aldbbi részmegallapitdsok tehetok: a magyar
gyermekprostituciéval  érintett  gyermekpornografia  felvételek szdma  nemzetkozi
viszonylatban is tetemes mennyiséget Olel fel. Akar a bannerekhez, akar a weboldalakhoz
viszonyitjuk, a szamok a fertdzottség, és veszélyeztetettség tikkrében a nemzetkozi viszonylat
10, de kozel az 50 szazalékat is kiteszik. A helyzet sulyossdga a magyar rendvédelmi erdk
fokozottabb fellépését igénylik. A magyar viszonylatot elemezve megallapithatd, hogy a
legtobb eljarast Nograd megyében regisztraltadk, a pornograf felvételek legtobbje is e régiobol
szarmazik. A legkevesebb nyomozés elrendelés Zala megyét érintette, mig a legkevesebb
pornograf felvétel szintén Zala-, valamint Vas-, és Gyér-Moson-Sopron megy¢bdl szarmazott.
Megyei szintii lebontasban fert6zottség tekintetében a févaros, valamint Bacs-Kiskun-,
Békés-, Hajdu-Bihar-, Heves-, Nograd-, és Somogy megye volt a legérintettebb. E
megyékben az elrendelt nyomozasok szama a 150 darabot, a pornograf felvételekkel érintett
eljarasok a 100 darabot is meghaladtak. A megyék kozott megtalaljuk az orszadg gazdasagilag
elmaradottabb, és szegénységgel sujtott régioit is. A fOvaros veszélyeztetettsége szintén
magas. Megéllapithaté tovabba, hogy a 2013. év 2014. évhez viszonyitott ardnyszdmokon
kiviil, a pornograf felvételek, és az elrendelt nyomozasok szintén emelkedd tendenciat

mutatnak.
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4.4.10 Gyermekpornografia biincselekmény sértettjei Magyarorszagon régiok szerint

Gyermekpornografia biincselekmény sértettjei régiok szerinti
megoszlasban 2012-2016. idoszakban
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13. diagram: Magyar rendérség statisztika; Gyermekpornografia blincselekmény sértettjei régiok szerinti megoszlasban 2012-2016.
idGszakban kiilonos tekintettel a pornograf felvételekre; Forras: A szerzé (Magyar rendérség szamadataibol Osszeallitott) kutatasanak

dbrazoldsa

2012-2016-ig terjeddé iddszakban a gyermekpornografia blincselekmény sértettjei
szdmanak vizsgalatara (megyei szintll) telepiilés, azaz régidszint szerint keriilt sor. (A
statisztika nem érintette a kiilfoldi-, a Magyarorszag teriiletére nem bonthat6-, és a nem
beszerezhetd adatok korét.) A biincselekmény a vizsgalt intervallumban Osszesen 5418
aldozatot szedett, amelybdl 5361 lany, és 57 fill nemii sértett keriilt regisztralasra. Az 0sszes
sértett 1 szazaléka volt kisfia, a maradék 99 szazalék a kislanyokat érintette. A szexualis
visszaélésekkel érintett gyermekpornografia blincselekmény szérnyliségeit gyermekkoru (0-
13 éves korig) kategoriaban 5168-, a fiatalkort (14-18 éves korig) kategoriaban 236-, a fiatal
feln6tt (18-24 éves korig) kategéridban 9-, és a felndtt (25-59 éves korig) kategoéridban 5
sértett ¢lte at. Ahogy a magyar torvényi szabalyozas fejezetben ismertetésre keriilt, a norma
lehetdséget teremt arra, hogy az elkdvetd hatosagi lildoztetését hatadlyos magéninditvany
esetén a felndttkorh sértett is kérhesse, amennyiben sérelmére a bilincselekményt
gyermekkoraban kovették el. A sértettek szama 2012-ben 58-r61 4947-re novekedett, majd
2014-ben 55-re csokkent. Az elkovetkezendd években igy 2015-ben 218-ra nétt, majd 143-ra
csokkent. A minimum, azaz a legalacsonyabb sértettszamot Jasz-Nagykun-Szolnok megyében
regisztraltak, amelyhez a modusz szadmitds is, azonos értékkel, Vas-, és Zala megyékkel

csatlakozott. A legtobb sértettet Nograd megyében regisztraltak, a biincselekmény aldozataul
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4902 személy esett. Atlagosan négy év intervallumban 270 sértettet regisztralnak, a szoras

értéke pedig 1090,3.

4.4.11 Nemzetkozi gyermekpornografia biincselekmény sértettjei

Gyermekpornografia biincselekmény sértettjei nemzetkozi
megoszlasban 2012-2014. idészakban
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14. diagram: INHOPE; Nemzetkozi gyermekpornografia sértettjei 2012-2014. idészakban; Forras: A szerz6 (INHOPE jelentéseinek

szamadataibol Osszeallitott) kutatasanak abrazolasa.

Az INHOPE statisztikai szdmadatokat a sértettekrdl nem kozolt. Azt azonban a
statisztikai jelentésekbdl kiolvashatod volt, hogy a sértettek milyen koruak, valamint milyen
nemtek voltak. (Ezek az aranyszamok az inkriminalt idészakban az eltavolitasra keriil6
oldalak szdmahoz viszonyultak.) 2012-ben a csecsemdk 9-, a pubertds korosztaly 76-, és a
fiatalkorti korosztaly 15 szédzaléka volt érintett. Ebbdl 13 szazalék volt fin, és 75 szazalék
lany. Olyan anyag, amelyen mindkét nem szerepelt 12 szazalékban volt tettenérhetd. 2013-
ban ezek a kategoridk 10-, 71-, és 19 szdzalékra emelkedtek. A lanyok 81-, a fiak 11
szdzaléka volt érintett. Mindkettd vonatkozasaban 8 szédzalékot rétek el a mutatok. 2014.
évben a csecsemd korosztaly 7-, a pubertds korosztaly 72-, és a fiatalkori korosztaly 21
szazalékban esett dldozatul. A lanyok 81-, a fitkk 13-, és mindketten 6 szdzalékos aranyt adtak
ki. Ha a harom év intervallumat vessziik alapul, akkor a 300 szadzalékhoz viszonyitva a
csecsemd korosztdly Osszesen 26-, a pubertas korosztidly Osszesen 219-, a fiatalkoru
korosztaly 55 szazalékot jelent. Ugyan ezzel a szazalékos arannyal szamolva a lanyok 237-, a
fiok 37-, és mindketten 26 szazalékot tettek ki. A minimum értékek gyermekkorban 7,
pubertasban 71, fiatalkorban 15, lanyoknal 75, fiuknal 11, és mindkettd esetében 6 szazalékot
jelentett. Ezzel ellentétben a maximum értékek ugyan ezen kategoriakban 10, 76,21,81,13,12
szazalékos értékeket képviseltek. Atlagosan a csecsemékortuaknal a 8,6-, a pubertasoknal a
73-, fiatalkortaknal a 18,3-, lanyoknal a 79-, fitknal a 12,3-, és mindkettonél szintén 8,6
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szazalék a sértetti kor alkotdja. A szoras értékei 1,5-,2,6-, 3-, 3,4-, 1,1-, 3 szazalékosak voltak.
A modusz szamitasra két esetben volt lehetdség, a lany nem, valamint a fil nem

vonatkozasaban, ahol a 81-, és a 13 szazalék ismétl6dott.

4.4.12 A gyermekpornografiaval érintett sértettek hazai (nemzeti)-, és nemzetkozi

(unios) osszehasonlitasa, azok eredményei

Nemzeti és nemzetkozi o0sszehasonlito vizsgalat korrelacioja
gyermekpornografia sértettjeinek vonatkozasaban 2012-2014.
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15. diagram: INHOPE; Magyar rendérség statisztika, Nemzeti és nemzetkozi Osszehasonlito vizsgalat korrelacidja
gyermekpornografia sértettjeinek vonatkozasaban 2012-2014. idészakban; Forras: A szerz6 (INHOPE jelentéseinek és a rendGrség

szamadataibol Osszeallitott) kutatasanak abrazolasa.

Tekintettel arra, hogy nemzetk6zi viszonylatban a sértettek ¢letkori kategoriai,
valamint a magyar ¢életkori kategoridk nem fedték egymast, ezért annak Osszehasonlitasara
lehetdség nem volt. Korabbi fejezetekben ismertettem, hogy a nagykorusdg példaul egyes
allamokban a 18., mas allamokban pedig akdr a 21. betoltott életévet is jelentheti. E
megallapitas figyelembevételével kizarolag az évekre lebontott fi, és lany, azaz nemek
szerinti szazalékos aranyszamokat lehetett Gsszehasonlitani. 2012-ben a nemzeti lany és fiu
aranypar 84-16, a nemzetkozi aranypar 75-13 szazalék volt. (A fennmarad6 értéket azok az
anyagok képezték, amelyeken mindkét nem egyszerre szerepelt.) 2013-ban a nemzeti lany és
fit ardnypar 99-1, a nemzetkozi ardanypar 81-11 szazalék volt. 2014. évben a nemzeti lany és
fia ardnypar 80-20, a nemzetkdzi ardnypar 81-13 szdzalék volt. Az, hogy a nemzeti
aranyszdm a nemzetkozi ardnyszdmhoz hogyan hasonul a Cohan féle korrelacios egyiitthatd

linearis szorossagaval mérhetd volt. A Cohan féle skdldn a korrelacios koefficiens érteke
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minden évben 1 volt. Ez azt jelenti, hogy minden évben a fit, és lany nemek vonatkozasaban
tokéletesen pozitiv, és a korrelaci6 mértéke nagy volt. Vagyis a nemzeti ardnyszamok a
nemzetkozi aranyszamokkal megegyeztek.

Az alfejezet zarasaként 0sszegezhetd, hogy Magyarorszdgon, akarcsak a nemzetkdzi
vonalon a gyermekpornografia bilincselekmény elkovetésének legveszélyeztetettebb
korosztalya a gyermekkord, a szexudlis €letre még fel nem késziilt — &m mar lehet annak
beleegyezési jogaval bird — lanyai, fiai. A nem szerinti megoszlas arr6l tanuskodott, hogy a
lanyok a gyermekpornografia veszélyének sokkal inkabb kiszolgaltatottabb résztvevoi, mint a
fitk. Sokkal magasabb szazalékos arany rendelkezik a lanyok veszélyeztetettségérdl, mint a
fitk esetében. Mindezek viszont, akar a fitk, akar a lanyok vonatkozdsdban - egyenes
aranyban - a nemzetkozi statisztikdkhoz asszimilalodtak. A korrelacids egyiitthato tokéletesen
pozitiv  értéke, valamint a korrelaciés mérték nagysdga ezt alatdmasztotta. A
gyermekpornografia blincselekménnyel érintett legkevesebb sértettet Magyarorszag
viszonylataban Jasz-Nagykun-Szolnok, Vas-, és Zala megyében-, a legtobb sértettet pedig
Nograd megyében regisztraltak. De, ahogy az elrendelt nyomozasok szdma, tigy a regisztralt
sértettek szama is e kategoriakban megegyezett. A sértettek szama stagnald értéket sosem
képviselt, az két esetben nétt, két esetben pedig csokkent, mégis ardnyaiban a ndvekedés
mértéke sokkal nagyobb, mint a csokkenés egyiitthatdja. Ez arra enged kovetkeztetni, és
olyan prognosztizaciot foglal magaban, hogy amennyiben a rendvédelmi erdk akarcsak a
hazai-, vagy a nemzetkdzi harcban mindségfejlesztésen nem esnek at, az innovacios
intézkedések nem keriilnek bevezetésre, évrdl évre egyre inkdbb emelkedni fog a sértettek
szama, ami a gyermekek testi-, értelmi, és szellemi fejlddését negativ iranyba tereli,

sériiléseket szenvedhetnek, a blincselekmények karokat okozhatnak.

4.5 Tudomanyos kutatasi eredmények

4.5.1 A kutatasi eredmények megvitatasa

A Kutatasi eredmények értelmezése soran kiemelt figyelmet kell forditanunk arra,
hogy a szamadatok, amelyekkel dolgoztam, kizarolag a regisztralt, azaz nyilvantartasba vett
blincselekményekrol, elkdvetokrol, és aldozatokrol adott szamot. Sajnalatos mdédon azonban a

gyermekek szexudlis kizsakmanyolassal érintett gyermekpornograf bilincselekmények
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becsléseink szerint évente tobb millio személy testi €pségét-, és életet veszélyeztetik,
fenyegetik. Mégis azt kell mondanunk, hogy a mély latenciaba burkolddzo6 jelenség kapcsan
figyelemfelhivasra okot add koriilményeket sikeriilt feltérképeznem, amelyeket az alabbiak
szerint kivanok megyvitatni. Megallapitottam, hogy Magyarorszdg biintetdeljarasainak
feljelentés elutasitasdval, nyomozas megsziintetésével, és a vademelési javaslattal lezart
eredményei tekintetében a nemi élet, és szabadsag elleni biintetdeljardsok az 0Osszes
biintetéeljaras 1 szazalékat jelentik. (6sszes biintetdeljaras 1462614 db vs. nemi élet elleni
biintetdeljaras 7736 db.) Orszagos viszonylatban ezek a szamok nem jelentik azt, hogy hazank
igen fert6zott, vagy veszélyeztetett volna, azonban minél részletesebb a vizsgalatot folytatunk,
anndl inkabb latszik annak ambivalencidja. A nemi ¢élet szabadsag fejezetén belil a
gyermekpornografiaval érintett biintetoeljardsok szama viszont mar 47 szazalékot olelt fel.
(Nemi ¢élet elleni biintetoeljaras 7736 db. vs. gyermekpornografia biinteteljaras 7041 db.) Ez
azt jelenti, hogy a harom kategdéridban a nyomoz6 hatosag altal a Biinteté Torvénykonyv e
fejezetébe iitkdzd biincselekmények tekintetében 47 szdzalékos ardnnyal gyermekpornografia
blincselekmény elkdvetése miatt rendelt el nyomozast. (Nemi élet elleni biintetdeljaras 7736
db. vs. gyermekpornografia biintetdeljaras 7041 db.) E blincselekményi kategoriaban kozel
(kerekitve) minden madsodik elrendelt nyomozis a gyermekpornografia bilincselekmény
elkdvetésével volt érintett. Ez az ardanyszdm az 1 szazalékhoz képest maris szignifikans
eltérést eredményez, jelentdsen magas értéket képviselt. Ha a kérdést e aspektusbol
vizsgaljuk, elmondhatjuk, hogy gyermekpornografia tekintetében a 4 évi intervallumon beliil
a 47 szézalékos aranyszam igen nagy fertdzottségre, €s veszélyeztetettségre vall. A
vaderedményesség tekintetében még kaotikusabb aranyszamokat kapunk: az 0Osszes
vademelési javaslattal lezart biintetdeljarashoz viszonyitva a nemi ¢€let szabadsaga, €s a nemi
erkdlcs elleni biintetdeljarasok 1,2-, a gyermekpornografia biincselekmény pedig az érték 0,7
szazalékat tette ki. (Osszes biintetdeljaras vademelési javaslata 764546 db. vs. nemi élet
biintetdeljards vademelési javaslata 3257 db; Osszes biintetdeljaras vademelési javaslata
764546 db. vs. gyermekpornografia biintetdeljaras vademelési javaslata 7041 db.) Ha ezeket
az aranyszamokat szintén apropénzre valtjuk, akkor annak az eredményét is megkaphatjuk,
miként viszonyul egymdshoz a Biintetd Torvénykonyv e fejezete, valamint a
gyermekpornografia blincselekmény miatt elrendelt nyomozasok vademelési aranyszamai. A
nemi élet szabadsaga, és a nemi erkdlcs elleni biintetdeljarasok, és a gyermekpornografia

hazai biintet6eljarasainak vademelési javaslattal lezart tigyeinek 0Osszehasonlitasabol
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megallapithat6, hogy a gyermekpornografia biintetdeljarasainak vademeléssel lezart iigyeinek
szama a 2012. évben 2-, 2013. évben pedig 70 szazalékkal magasabb volt, azonban 2014.
évtol kezddden a vademelések szama el6szor 16-, majd 29-, végiil 19 szazalékkal csokkent, és
maradt el a tobbi blincselekményhez képest. (Nemi élet bilintetoeljaras vademelési javaslata
2012-ben 348 db. vs. gyermekpornografia biintetéeljaras vademelési javaslata 2012-ben 357
db. Nemi élet bilintetdeljaras vademelési javaslata 2013-ban 366 db. vs. gyermekpornografia
biinteteljaras vademelési javaslata 2013-ban 5104 db; Nemi élet biintetoeljaras vademelési
javaslata 2014-ben 666 db. vs. gyermekpornografia biintetéeljaras vademelési javaslata 2014-
ben 111 db. Nemi élet biintetéeljaras vademelési javaslata 2015-ben 832 db. wvs.
gyermekpornografia biintetdeljaras vademelési javaslata 2015-ben 249 db. Nemi élet
biintetéeljaras vademelési javaslata 2016-ban 1045 db. vs. gyermekpornografia biintetdeljaras
vademelési javaslata 2016-ban 199 db.) Bar az elsd év mindOsszesen 2 szazalékost
novekedést ért el, s épphogy nem csuszott el negativ irdnyba, megjegyzendd, hogy 2013.
évben a nyomozd hatdsag igen nagyszabdsu vademelési javaslattal zéarult biintetdeljarast
fejezett be. (Gyermekpornografia biinteteljaras vademelési javaslat 5104 db.) A kdvetkezo
években viszont kétséget kizaréan megallapithatd, hogy a vademelési javaslattal érintett
tigyek szama nagymértékben csokkent, esetekben még az '4 szdzalékos 1élektani hatart sem
érte el. Nemi ¢élet biinteteljaras vademelési javaslata 2014-ben 666 db. vs.
gyermekpornografia biintetdeljaras vademelési javaslata 2014-ben 111 db. Nemi ¢let
biintetéeljaras vademelési javaslata 2015-ben 832 db. vs. gyermekpornografia biintetdeljaras
vademelési javaslata 2015-ben 249 db. Nemi élet biintetdeljaras vademelési javaslata 2016-
ban 1045 db. vs. gyermekpornografia biinteteljaras vademelési javaslata 2016-ban 199 db.)
A hazai 0sszes blintetdeljaras szdmadataihoz viszonyitva elenyészd a gyermekprostiticidval,
¢s a nemi ¢€let szabadsagaval kapcsolatos biincselekmények szama, mindannak ellenére, hogy
amely nemzetkdzi vonalon majdnem kozepes, hazai vonalon pedig majdnem nagy korrelacios
egyiitthatot eredményezett. (Osszes biintetdeljaras vademelési javaslata 764546 db. vs. nemi
¢let biintetdeljaras vademelési javaslata 3257 db. korr. -0,11. Nemi élet biintetdeljaras
vademelési javaslata 3257 db. vs. gyermekpornografia biintetéeljaras vademelési javaslata
6020 db. korr. 0,54. Osszes biintetdeljardss vademelési javaslata 764546 db. vs.
gyermekpornografia biintetdeljaras vademelési javaslata 6020 db. korr. 0,48. Nemzetkozi

gyermekek internetes szexualis visszaélései 182124 db. vs. gyermekpornografia
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blintetdeljaras vademelési javaslata 6020 db. korr. 0,25.) A nemzetk6zi adatokhoz viszonyitva
a magyar gyermekpornografiaval érintett bancselekmények kozepesen erds tabort-, hazai
viszonylatban pedig majdnem nagy tabort alkotnak. A korrelacids szamitas az aranyaiban
vizsgalt szadzalékos mutatokat szintén megerdsitette. A nyomozo6 hatosag altal lefolytatott
nemi ¢let szabadsaga fejezetébe illeszkedd blintetdeljarasok tekintetében megallapitast nyert,
hogy a gyermekpornografiaval érintett vademelési javaslattal lezart tigyek joval kevesebb
darabszdmuak, mint a nyomozéas megsziintetése, valamint a feljelentés elutasitdsa koddal
befejezett eljarasok. A vaderedményesség a megsziintetések, feljelentések elutasitasa
csoporthoz képest 2013. év kivételével mindig alulmaradt. (Nemi ¢élet biintetdeljaras
nyomozas megsziintetése, feljelentés elutasitdsa 2012-ben 56 % vs. gyermekpornografia
biintetéeljaras vademelési javaslata 2012-ben 44 %. Nemi élet biintetdeljaras nyomozas
megsziintetése, feljelentés elutasitdsa 2013-ban 11 % vs. gyermekpornografia biintetdeljaras
vademelési javaslata 2013-ban 89 %. Nemi élet biinteteljardas nyomozas megsziintetése,
feljelentés elutasitasa 2014-ben 91 % vs. gyermekpornografia biintetdeljaras vademelési
javaslata 2014-ben 9 %. Nemi élet biintetéeljaras nyomozas megsziintetése, feljelentés
elutasitasa 2015-ben 83 % vs. gyermekpornografia biintetdeljaras vademelési javaslata 2015-
ben 17 %. Nemi élet biintetdeljaras nyomozas megsziintetése, feljelentés elutasitasa 2016-ban
87 % vs. gyermekpornografia biintetdeljaras vademelési javaslata 2016-ban 13 %.) A
vademeléssel lezart tigyek alacsony szdma eredményezheti azt, hogy a magyar rendvédelmi
erok a gyermekpornografia elleni harc nemzetkozi élvonalaba nem keriilhetnek be. Tamasztja
ezt ald az az adat is, hogy a gyermekpornografiaval érintett blincselekmények tekintetében a
7041 darab tligybdl csupan 1110 esetben keriilt sor a nyomozo6 hatésag kezdeményezésére
nyomozas elrendelésére, abbol is 100 esetben nemzetkozi szerv kezdeményezte a feleldsségre
vonast. Azaz a rendvédelmi szervek az esetek 15 szazalékat tudtak csak felderiteni, és
nyomozast kezdeményezni, amelybdl 10 szizalék kiilfoldi, nemzetkdzi szerv
inditvanyozasara keriilt lefolytatasra. (Renddrség bliniligyi szerv felderité 1110 db vs. kiilfoldi
szerv, FEuropol kezdeményez6 100 db.) Ez a magyar rendvédelmi erdket a
kotelezettségvallalasban negativan befolyasolja.

Megallapitdst nyert szintén, hogy a magyar gyermekprostiticidoval érintett
gyermekpornografia felvételek szdma nemzetkdzi viszonylatban is tetemes mennyiséget 6lel
fel. (Nemzeti gyermekpornograf biincselekmény gyermekpornograf felvételei 6216 db. vs.

nemzetkdzi gyermekpornografia blincselekmény gyermekpornograf felvételei 109107 db.)
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Akar a bannerekhez, akar a weboldalakhoz viszonyitjuk, a szamok a fert6zottség, ¢és
veszélyeztetettség tiikkrében a nemzetkozi viszonylat 10, de kozel az 50 szazalékat is kiteszik.
(Nemzeti gyermekpornograf biincselekmény gyermekpornograf felvételei 6216 db. vs.
nemzetkozi gyermekpornografia bilincselekmény gyermekpornograf felvételei weboldal
tekintetében 68356 db. Nemzeti gyermekpornograf bilincselekmény gyermekpornograf
felvételei 6216 db. vs. nemzetk6zi gyermekpornografia biincselekmény gyermekpornograf
felvételei fajlmegosztod tekintetében 27008 db. Nemzeti gyermekpornograf blincselekmény
gyermekpornograf felvételei 6216 db. vs. nemzetkdzi gyermekpornografia blincselekmény
gyermekpornograf felvételei 13743 db.) A helyzet sulyossaga a magyar rendvédelmi erdk
fokozottabb fellépését igénylik. A magyar viszonylatot elemezve megallapithatd, hogy a
legtobb eljarast Nograd megyében regisztraltak, a pornograf felvételek legtobbje is e régiobol
szarmazik. (Gyermekpornograf biincselekmény nyomozas elrendelés Nograd megye 4906 db;
Gyermekpornograf biincselekmény pornograf felvétel Nograd megye 4895 db.) A
legkevesebb nyomozas elrendelés Zala megyét érintette, mig a legkevesebb pornograf felvétel
szintén  Zala-, valamint Vas-, ¢és GyoOr-Moson-Sopron megyéb6l  szarmazott.
(Gyermekpornograf  blncselekmény nyomozéas elrendelés Zala megye 10 db;
Gyermekpornograf biincselekmény pornograf felvétel Zala-, valamint Vas-, és Gyor-Moson-
Sopron megye 7 db.) Megyei szintli lebontasban fertdzottség tekintetében a fovaros, valamint
Bacs-Kiskun-, Békés-, Hajdu-Bihar-, Heves-, Nograd-, és Somogy megye volt a
legérintettebb. E megyékben az elrendelt nyomozasok szdma a 150 darabot, a pornograf
felvételekkel érintett eljardsok a 100 darabot is meghaladtak. (Gyermekpornograf
biincselekmény nyomozas elrendelés Budapest, Bacs-Kiskun-, Békés-, Hajdt-Bihar-, Heves-,
Noégrad-, és Somogy megye 162, 311, 166, 112, 4906, 300 db; Gyermekpornograf
blincselekmény gyermekpornograf felvétel Budapest, Bacs-Kiskun-, Békés-, Hajda-Bihar-,
Heves-, Nograd-, és Somogy megye 110, 305, 152, 108, 4895, 256 db.) A megy¢k kozott
megtalaljuk az orszag gazdasagilag elmaradottabb, és szegénységgel sujtott régidit is. A
fovaros veszélyeztetettsége szintén magas. Megallapithatd tovabba, hogy a 2013. év 2014.
évhez viszonyitott ardnyszamokon kiviil, a pornograf felvételek, és az elrendelt nyomozasok
szintén emelkedd tendenciat mutatnak. (Nemzeti gyermekpornograf felvétel 2012-ben 621 db;
2013-ban 5170 db; 2014-ben 94 db; 2015-ben 209 db; 2016-ban 122 db.)

Megallapithaté volt, hogy Magyarorszdgon, akarcsak a nemzetkdzi vonalon a

gyermekpornografia bilincselekmény elkovetésének legveszélyeztetettebb korosztilya a
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gyermekkoru, a szexudlis €letre még fel nem késziilt — &m mar lehet annak beleegyezési
jogaval bir6 — lanyai, fiai. (Nemzeti gyermekpornografia gyermekkorti - 0-13 éves korig
terjedd korosztaly — 5168 db. sértett vs. nemzetkozi gyermekpornografia pubertas korosztaly
76 %) A nem szerinti megoszlas arrdl tanuskodott, hogy a lanyok a gyermekpornografia
veszélyének sokkal inkabb kiszolgaltatottabb résztvevéi, mint a fiuk. Sokkal magasabb
szazalékos arany rendelkezik a lanyok veszélyeztetettségérdl, mint a fitk esetében. (Nemzeti
gyermekpornografia fiu-lany arany 1-99 %) Mindezek viszont, akér a fiuk, akar a lanyok
vonatkozdsdban - egyenes ardnyban - a nemzetkozi statisztikdkhoz asszimildlodtak. A
korrelacids egyiitthato tokéletesen pozitiv értéke, valamint a korrelacidos mérték nagysaga ezt
alatamasztotta. (Gyermekpornografia nemzeti sértett lany-fia arany 2012-ben 84-16 % vs.
gyermekpornografia nemzetkozi fia-lany arany 2012-ben 75-15 %. Gyermekpornografia
nemzeti sértett lany-fia arany 2013-ban 99-1 % vs. gyermekpornografia nemzetkozi fia-lany
arany 2013-ban 81-11 %. Gyermekpornografia nemzeti sértett lany-fia arany 2014-ben 80-20
% vs. gyermekpornografia nemzetkézi fig-lany arany 2014-ben 81-13 %.
Gyermekpornografia nemzeti sértett lany-fit arany korr. nemzetkozi gyermekpornografia
sértett fiu-lany arany 1.) A gyermekpornografia bilincselekménnyel érintett legkevesebb
sértettet Magyarorszag viszonylataban Jasz-Nagykun-Szolnok, Vas-, és Zala megyében-, a
legtobb sértettet pedig Nograd megyében regisztraltak. (Nemzeti gyermekpornografia sértett
Jasz-Nagykun-Szolnok, Vas-, és Zala megye 7 db.) De, ahogy az elrendelt nyomozasok
szdma, ugy a regisztralt sértettek szdma is e kategéridkban megegyezett. A sértettek szama
stagndlo értéket sosem képviselt, az két esetben nétt, két esetben pedig csokkent, mégis
aranyaiban a ndvekedés mértéke sokkal nagyobb, mint a csokkenés egyiitthatoja. (Nemzeti
gyermekpornografia sértettek szama 2012-ben 58 db; 2013-ban 4947 db; 2014-ben 55 db;
2015-ben 218 db; 2016-ban 143 db.) Ez arra enged kovetkeztetni, és olyan prognosztizaciot
foglal magaban, hogy amennyiben a rendvédelmi erdk akarcsak a hazai-, vagy a nemzetkozi
harcban mindségfejlesztésen nem esnek at, az innovacids intézkedések nem keriilnek
bevezetésre, évrdl évre egyre inkabb emelkedni fog a sértettek szama, ami a gyermekek testi-,
értelmi, és szellemi fejlodését negativ iranyba tereli, sériiléseket szenvedhetnek, a

blincselekmények karokat okozhatnak.
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4.5.2 Kovetkeztetések

Hazénkban azt elmult évszazadokban-, és évtizedekben végbemend szexualis célu
biincselekmények jelentés mértékben megvaltoztattik a szabalyozas jellegét és feladatait.?5®
Biintet6-, szabalysértési normdk valtozasai-, valtoztatasai, az unids jogalkalmazas, és
joggyakorlds jogharmonizéacios intézkedéseinek bevezetése egytdl-egyig hozzajarulhattak
ahhoz, hogy ezek a szdmadatok elemzés-értékelés targyat képezhessék. A szexualis
kizsakmanyolasra-, ¢és ezzel szoros Osszefliggésben a gyermekek internetes szexualis
kizsakmanyolasaval kapcsolatos gyermekpornografiaval érintett bilincselekményekre épiild
szervezett blindzés, ¢és buindzoi hdlozatok olyan problémat generaltak, amely elleni
fellépéshez nemcsak az unidnak, hanem -, ahogy a szdmadatok is bizonyitjak -
Magyarorszagnak is kimélet nélkiil fel kell 1épnie, a sziikséges intézkedéseket meg kell
tennie. Véleményem szerint a mindenkori normaalkotds elvart eredményt sosem hozhat
akkor, ha az egyébként is latencidba burkolodzo biincselekményeket, valamint szervezett
blin6zb61 koroket, a jelenséget, a legalacsonyabb szinttdl a legmagasabb szintig fel nem
deritjiik, okait meg nem értjiik, és legfoképpen nem tesziink meg mindent azért, hogy az
abban résztvevok jogosultsagaikat normaszertien gyakorolhassak, a blinosok pedig megfeleld
mennyiségli-, €¢s mindségli szankcidban részesiiljenek. A vizsgéalat eredményei szerint
hazéankat-, és az Eurdpai Uniot a kozeljovOben -, amennyiben nem tesziink ellene — az alabbi

veszélyforrasok fenyegetik:

e A gyermekek szexualis  kizsdkmanyolasa, az internetes  gyermekpornografia
blincselekményekkel érintett aldozatok szama tovabb emelkedik.

e Minél kevesebb daldozatrol van tudomasunk (regisztracio, felderités), annal inkabb
val6szinlibb, hogy az 4ldozatvédelmi intézkedések folyamatossaganak biztositasa
ellehetetlentil, a sértettek egészséges testi-, lelki-, szellemi fejlédése, valamint az okozott
karok helyreallitasa veszélybe keriil.

o A gyermekek nemi életének szexualis internetes visszaéléseibodl profitalod szervezett biinzoi
halézatok, binoz6i csoportosulasok, ©nalld tettesek tovabb  terjeszkednek, a
kizsakmanyolasabol adéddan, tovabbi milliardos feketebevételhez jutnak hozza.

e A milliardos feketebevételekbol tovabbi bilincselekményeket kdvethetnek el, erésddik a
fegyver-, a kabitoszer-kereskedelem, valamint a terrorizmus, az allamok gazdasaga-, és
Osszességben a vilaggazdasag romlik, hanyatlik.

269 KOVACS Istvan: A prostiticio jelensége és tarsadalmi kontrolljanak vizsgélata empirikus modszerekkel PhD
értekezés, Budapest, UNI-NKE, 2016. — p.:242-243.
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Az emberi ¢let, a legfontosabb érték, amit a Foldon ¢16 6sszes embernek védenie kell. Az
alapvetdé emberi-, ¢és alkotmanyos jogok mindenkit megilletnek, az &llam azok
érvényesitésére, €s az azt megsértdk szankciondldsara garanciat vallal. Minden orszagnak
érdeke, ¢s kotelessége, hogy az ilyen jellegii cselekményeket felderitse, a sériilést szenvedett

személyek Onbecsiilését, és a sériilt (jog)teriiletet, egy atfogd, hatékony és komplex

intézkedéssorozattal helyreallitsa.?’

4.5.3 Hipotézisek bizonyitasa

1. Igazoltam, hogy a vizsgalt iddszakban, a vizsgalt kategoridkban az Osszes elrendelt
biintetdeljarashoz viszonyitva a Biintetd Torvénykonyv nemi élet szabadsaga, és a nemi
erkolcs elleni bilincselekmények fejezetében elrendelt biintetdeljarasok alacsony szazalékos
szamértéket képviselnek, azonban a fentiek ellenére a gyermekpornografiaval érintett
blincselekmények e fejezetben kimagasloan (szignifikdns) magas szazalékos aranyrdl adnak
tanubizonyossagot. Alatamasztottam, hogy a gyermekek szexualis kizsakmanyolasan
alapuld gyermekpornografia blincselekmény tekintetében a nyomozasok fele zarul csupan
eredményesen (kiilonds tekintettel a vademelési javaslatokra), az a nemzetkozi
aranyszamokhoz viszonyitva is csekély szazalékll. Bizonyitottam, hogy a magyar rendvédelmi
er6k aranyszamaiban kevés biincselekményt deritenck fel, a nemzetkdzi felderités ¢és
egylttmiikodés a nyomozasok felderitését befolyasolja. Igazoltam, hogy a fentiek
eredményezhetik azt, hogy a magyar rendvédelmi erdk a nemzetkozi kotelezettségvallalasban,
a gyermekpornografia elleni kiizdelemben az elsok kdzott nem szerepelhetnek.

2. Részben sikeriilt csak bizonyitanom, hogy Magyarorszagon a legtobb biintetoeljarast, és a
legtobb sértettet a gazdasagilag elmaradott, és tarsadalmi mélyszegénységgel sujtott régidiban
regisztraljak, a sértettek szama, és a biintetdeljarasok elrendelése évrél évre emelkedd
tendenciat mutat. Nem sikeriilt alatamasztanom azt, hogy Budapesten sokkal kevesebb
elrendelés torténik, mint e régiokban. Igazolnom sikeriilt, hogy a nemzetkozi fit-lany sértetti
szazalékos aranyszam a nemzeti ardnyszamokkal korrelal. Alatamasztanom sikeriilt, hogy
Magyarorszagon (is) a gyermekpornografia altal legveszélyeztetettebb korosztily a
gyermekkoru korosztaly, azon belill is a kislanyok a legfenyegetettebbek. Bizonyitottam, hogy
a hattérben megbuvd okok, célok és inditékok feltérképezhetok, mérsékelhetdk, és egy jol
felépitett aldozatvédelmi stratégiaval megsziintethetok. Igazolnom sikeriilt tovabba, hogy a
hipotézisben foglaltak vizsgalata az inkriminalt id6észak magyar eredményes biintetGeljarasai
tekintetében a korrelacids egyiitthatok linearis szorossagaval mérhetok.

3. Alatamasztottam tovabba, hogy a rendvédelmi szervek tekintetében egy olyan
intézményesitett rendszeren alapuld, és a gyermekek szexudlis kizsakmanyoldsaval
kapcsolatos gyermekpornografia blincselekmények felderitését elGsegité —stratégiai
koncepcio dolgozhato ki, amely Magyarorszagot a nemzetkozi viszonylat élvonaldba sorolja.
Bizonyitottam, hogy a megfelel6 mindségli biiniild6z6i munka, valamint a sértettek szamara
elérhetd aldozatvédelmi tevékenység maximalizalasa az eredményeket nagymértékben pozitiv
iranyban befolyasolja, a latencia mértékét latvanyosan csokkenti.

210 KOVACS Istvan: A prostiticio jelensége és tarsadalmi kontrolljanak vizsgélata empirikus modszerekkel PhD
értekezés, Budapest, UNI-NKE, 2016. — p.:242-243.
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4.5.4 Uj tudomanyos eredmények

Megitélésem szerint az értekezés elkészitése soran az aldbbi ) tudoméanyos eredmények

szilettek:

1. Elsoként sikeriilt, és volt lehetéségem arra, hogy a gyermekpornografiaval érintett
blincselekmények tekintetében nemzeti-, ¢és nemzetkézi forrasadatbazison alapulod
szamstatisztikdk egylitthatdinak linearis szorossagaval mérhetd 6sszehasonlitasat elkészitsem.
E kérdéskdrben bizonyitanom sikeriilt, hogy a nemzeti gyermekpornografiaval érintett
blincselekmények szamadatai a nemi é¢let szabadsaga, valamint a nemi erkdles elleni
fejezethez, valamint a nemzetk6zi szdmadatokhoz képest jelentGsen magas szazalékos értéket
képviselnek, valamint a nyomozasok fele zarul csak (vademelési javaslattal) eredményesen, a
magyar rendvédelmi erdk kevés bilincselekményt deritenek fel, a nemzetkdzi beavatkozas
kimagaslo.

2. A sértettek, és aldozatok aranyszamai évrél-évre novekvd tendenciat mutatnak, de a
hatterében megbuvo okok, célok és inditékok feltérképezhetok, mérsékelhetok, és egy jol
felépitett aldozatvédelmi stratégiaval megsziintethetok. A gazdasagilag elmaradottabb régiok
mellett 0j forrasként a fovaros, valamint az orszag egyik gazdasagilag fejlett megyéje Nograd
is megjelent. A gyermekkorua (0-13 éves korig) kislanyok a gyermekpornografia
blincselekmény legveszélyeztetettebb alanyai, aranyszamuk a fitkhoz képest kimagaslo. Az
aranyszamok a nemzetkdzi aranyszamokkal korrelalnak.

3. Bizonyitanom sikeriilt, hogy a modellezés szintjén javaslat tehetd egy olyan stratégiai
koncepcio kidolgozasara, amely Magyarorszagot a nemzetkdzi viszonylat élvonalaba
sorolhatja, a statisztikai szamok novekedését biztosithatja.

4.5.5 Javaslatok

A tanulmany konkluzidjaként olyan stratégiai koncepcidt szerettem volna kidolgozni,
amely a jelenlegi szabalyozassal 6sszhangban a biliniildozési tevékenységet hatékonyabbd, a
prevencionalis munkdt eredményesebbé, a reszocializacids intézkedéseket pedig még
produktivabba teheti. Az alabbi folyamatabran a négy lépcsds, egymasbol kovetkezd, azaz

konzekvens intézkedéseket, és azok magyarazatat illusztralom.
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1. abra: Az 0ij koncepcio kidolgozasardl. Forras: A szerz6 kutatasanak abrazolasa.

4.5.5.1 Az internetszolgaltatok felelossége

Személy szerint egyetértek azzal az allasponttal, hogy az internetszolgaltatoknak az
interneten megosztott gyermekek szexudlis visszaéléseivel kapcsolatos anyagok terjedésében
erkolcsi feleldsségiik van. Szamos szolgaltaté a probléma sulyossagat mar atérezte, és sokat
tett azért, hogy az internet sokkal biztonsdgosabb kornyezetté valhasson. Az 6nszabalyozasi
tevékenység viszont nem tlinik elegendének ahhoz, hogy a gyermekek sérelmére elkovetett
internetes biincselekményeket sikeresen megakadalyozza. 2006-ban az International Centre
for Missing and Exploited Children (ICMEC) elhatdrozta, hogy a gyermekpornografia
terjedésével kapcsolatosan vilagviszonylatban egy felmérést készit. A felmérésben annak
vizsgalatara torekedtek, hogy meghatarozzak, hogy a vilag orszagai a gyermekpornografia
biincselekménnyel kapcsolatban jogi szabalyozassal rendelkeznek-e, ha igen akkor a
joggyakorlatban a gyermekpornografia meghatarozasara milyen definiciot alkalmaznak, a
torvényi tényallason beliil rendelkezik-e a norma a szdmitogépekkel kapcsolatos mindsitett
esetr6l, a birtoklas biintetendd cselekmény-e, valamint, hogy az adott korméany az
internetszolgaltatoktol a blincselekmény észlelése esetén kovetel-e meg intézkedést, ha igen,
akkor az milyen jellegli. A felmérés 2006-ban kezdddott, majd 2009-ben frissiilt, végsd
formajat 2011. év tavaszdn érte el. A felmérésben 196 orszadgot szerettek volna
meginterjivolni. Az elsddleges adatok szerint 2006-ban a kritériumoknak minddsszesen 27
orszag felelt csak meg. 95 orszagban nem volt olyan jogszabaly, ami a gyermekpornografiat
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blintette volna, 54 orszag esetében pedig még a gyermekpornografia fogalmat sem hataroztak
meg. A szamitdogéppel elkovetett blincselekmények vonatkozasaban 27 olyan orszag kertlt
gorcso ala, akik az alapbiincselekmény mindsitett eseteként azt a tényallasba nem épitették be.
A birtoklast, mint elkdvetési magatartast, fliggetleniil a terjesztés szandékatol 41 orszdg még
blintetni sem rendelte. A 2011-ben napvilagot latott jelentés a korabbi allapotokhoz képest
elérehaladast mutatott. 196 orszag koziil 45 orszadg az adatszolgaltatast teljesitette. Ebbdl 8
orszdg volt, akik a fenti Osszes kritériumnak megfeleltek, és 37 orszdg mar az
internetszolgaltatokkal kapcsolatos feladatmeghatdrozasokat is abszolvalta, azt sajat
joghatosagara kiterjesztette. 89 olyan orszag volt, akik sajnalatos modon a jogszabalyalkotési
tevékenységnek nem feleltek meg, ujabb 62 orszdgban a gyermekpornografia meghatarozasat
nem definidltak. Mindsitett esetet 18 orszdg nem hatarozott meg, és 33 olyan orszag volt, akik
a birtoklast, fiiggetleniil a terjesztés szandékatél nem biintették.?’:

A tanulmany szempontjabol kiemelten fontos, hogy Magyarorszag 2006-t6l
kezdddden hogya teljesitett. Hazank igyekszik a nemzetkozi kotelezettségvallaldsait a
tudasdhoz, és eréforrasaihoz mérten teljesiteni. Az ICMEC felmérés szerint Magyarorszagon
gyermekpornografiaval kapcsolatos biintetd jogszabaly a nemzetkdzi jogforrdsokhoz hasonul,
azzal Osszehangban fellelhetd. A fogalom definidlasara jogi kdrnyezetben intézkedtek. Olyan
mindsitett eset, amely a szamitdégépekkel kapcsolatos blincselekményekrél rendelkezik,
fellelhetd. A birtoklas ugyan olyan elkOvetési magatartas, mint a terjesztés. Magyarorszag
vonatkozasdban tehat az 6t kritériumbol négy megvaldsul. Nincs azonban olyan jogszabaly,
vagy egylittmiikodési megallapodds, amely a gyermekpornografia blincselekmény
vonatkozdsdban az internetszolgaltatok feleldsségét megallapitand, vagy intézkedések
bevezetését tartand indokoltnak. Bar megjegyzem, hogy a Nemzeti Média-, és Hirkozlési
Hatoésag ,,hotspotot” tizemeltet, amely az INHOPE tevékenységéhez nagyban hasonlit, de az
nem a kormany, és az internetszolgaltatok kozott kotott direkt egylittmikodeési megallapodas
részét képezi.?’? Bar az elektronikus kereskedelmi szolgaltatasok, valamint az informacios

tarsadalommal Osszefliggd szolgaltatasok egyes kérdéseirdl szolo 2001. évi CVIIL térvény a

2L ALLEN Ernie: Child Pornography: Model Legislation & Global Review. — United States: International Centre
for Missing & Exploited Children, 2013.

212 2001. évi CVIIL torvény - az elektronikus kereskedelmi szolgaltatisok, valamint az informacios
tarsadalommal Osszefiiggd szolgaltatasok egyes kérdéseirdl - — (hatalyba 1épett: 2001. december 24-én)
(https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=a0100108.tv) (letdltés ideje: 2017.08.01.)
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szolgaltatdo felelésségét annyiban megallapitja, hogy az altala rendelkezésre bocsatott
jogszabalyba iitk6z6 informacioért mindaddig 6 felel, amig arrol tudomassal bir. Amennyiben
az adatr6l nem bir tudomassal felel6sségre nem vonhatd. A tudomésszerzést kovetden viszont
az informécié eltavolitasardl, vagy a hozzaférés biztositasanak letiltasarol intézkednie kell.2"
kiilonos tekintettel a gyermekek zaklatdsa ¢s kizsdkmanyolasa elleni kiizdelmet, és a
biztonsagos online kdrnyezet megteremtését — kiemelt stratégiai célként kezeli, gy annak
nemcsak a jogalkotds legfelsébb szintjén, hanem a legalacsonyabb szinten, azaz a
végrehajtasban i1s meg kell mutatkoznia. Ahogy a rendvédelmi szervek, Ugy az
igazsagszolgaltatas is probal a tarsadalmi rendeltetésének megfelelni. Tekintettel viszont arra
a tényre, hogy szamos esetben a rendvédelmi-, és igazsagszolgaltatasi tevékenység
elegendonek nem bizonyul, a tarsszervek, és a szolgaltatok munkavégzésére és/vagy
segitségére nagy sziikség van. Allaspontom szerint olyan egyiittmiikodési megallapodasra van
sziikség, amely egyrészt a rendvédelmi feladatvégzést segiti, masrészt pedig prevencio jellegii

intézkedéseket foganatosit.

4.5.5.2 Rendvédelmi tevékenység internetszolgaltatok altali timogatasa

A rendvédelmi feladatok kiszolgéaldsa egyrészt az elkdvetd személyének
beazonositasahoz sziikséges informaciok tovabbitdsat, masrészt a tarolt adatok tovabbi
megorzési idejének hosszabbitasat, és az ahhoz kapcsolodd részletes adatforgalom
bonyolitdsanak rendjét hivatottak biztositani. Tekintettel arra, hogy az adat megOrzésének
rendje jogszabalyi feltételekhez kotott, azt a nyomozo hatdsag az 1998. évi XIX. torvény — a
blintetdeljarasrol — alapjan bekérheti, azonban azt a szolgaltatdo a belsé normék szerint nem
drzi meg annyi napig, ameddig esetlegesen a biintetd-, vagy polgari peres eljaras sordn targyi

bizonyitasi eszkdzként a lefoglaldsa megkivanna, igy annak hosszabbitasa kerete, vagy kiilon

2137, § - a szolgéltato (tartalomszolgaltato) felel az altala rendelkezésre bocsatott, jogszabalyba iitkdzd tartalma
informacioért. 10. § - a tarhelyszolgaltaté akkor nem felel a nala tarolt informacioért, ha nincs tudomasa az
informacioval kapcsolatos jogellenes magatartasrol, vagy arrol, hogy az informacio barkinek a jogat vagy
jogos érdekét sérti és amint az informacid jogsértd voltardl tudomast szerzett, haladéktalanul intézkedik az
informéacio eltavolitasardl, vagy a hozzaférést nem biztositja.
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biztonsagi mentése indokoltta valik.2’* Javaslatomban olyan biztonsagi deficittel foglalkozo
belsé csoport 1étrehozasa is szerepelne, amely, mint egy kapcsolattartd, a rendvédelmi
egységek ezen kijelolt tagjaival konzultadl. Negyedévente elemzd-értékeld tevékenységet lat
el, tapasztalataikat a rendvédelmi szervekkel megosztja. A kooperacié keretében innovativ,
fejlesztd jellegli intézkedésekre tennének javaslatot. (Az egyiittmikodésre vonatkozo
javaslatokat bévebben a rendvédelmi munkavégzés alfejezeten beliil kivanom részletezni.)
Konkrét gyakorlati végrehajtasban is kamatoztathaté intézkedésként — kiilonds
tekintettel a ,,popup” alkalmazas hasznalatira, és fejlesztésére - az alabbiakra kivanom
felhivni a figyelmet: ahogy az a bevezetésben szerepeltetésre keriilt, a legtobb pornograf
felvétel chatprogramokon keresztiil jut a vilaghalora. Erdemes lenne elgondolkoznunk azon,
hogy az internetszolgaltatok képesek volnanak-e arra, hogy akar egy rovid lizenet formajaban,
vagy figyelemfelhivo el6ugré ablakban a képkiild6 és/vagy képfogadd felhasznalot
figyelmeztethetnék, hogy a megosztott tartalmak, akar blincselekményt is megvalosithatnak.
Amennyiben a felhaszndlo a figyelmeztetés ellenére ugy dont, hogy a képet, és/vagy
videofelvételt elfogadja ugy maris jogalap nyilik a személy, valamint a kérlelt tartalom
hatdsagi ellendrzésére. Tekintettel arra, hogy a birtoklas is biincselekmény, igy szamos olyan
elkdvetd realizdldsa valna esélyessé, akik ilyen jellegli anyagokat a vilaghalon tovabbitas
céljabol megosztanak. Igy egyrészt akar mar a kezdetleges intézkedés a nyomozas alapjat is
megteremthetné, s6t bizonyitdsi eszkozként torténd felhasznaldsa is indokolttad valhat,
masrészt pedig rogton gatat vethetnénk a megosztasok vilaghalora juttatasanak. Egy ,,popup”
szisztéman mikodo, eldéugrd ,reklamablak” alldspontom szerint a chatprogramok
képkiildozési funkcidinak figyelemfelhivd hatasat erdsithetné. Amennyiben valamely
felhasznal6 ennek ellenére mégis a kiildott tartalom fogadésa és/vagy kiildése mellett dont,
ugy az internetszolgaltatd e kiildéseket és/vagy fogadasokat naponta feldolgoznd, 6sszesitené,
majd azokat, 6sszességében az illetékes hatosagnak az adatforgalmi-, és személyi adatokkal
megkiildené. A rendvédelmi szerv pedig ezeknek az ellendrzését, és sziirését végrehajtand, a
nem kivant, tiltott anyagokat pedig szlirhetné, és az eljarast akar biintet6-, akar polgari peres

uton megindithatna. A fentieket az aldbbi dbran kivanom illusztralni.

274 Ugyan ilyen metddusra épiilnek a kamerafelvételek megdrzésére szolgald adattarak, amelyek maximum 72
oran keresztiil biztositjak a felvételek megdrzését.
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Howdy!

Elképzelhets, hogy On tiltott
D Hal Awww, she's raally growing up. tartalom megosztasara késziil.

Felhivom figyelmét, hogy az
akar biintetéeljaras alapjat is
képezheti. Kérem gondolja
meg, hogy kiildi/fogadja a
tartalmat.

What's up? Having a good

weekend? t =1 greot smewsy yous ot e

stk Harg on | mamaged 0 geta phoro
Elképzelhetd, hogy On tiltott
tartalom megosztasira késziil.
Felhivom figyelmét, hogy az
akar biintetGeljaras alapjat is
képezheti. Kérem gondolja meg,
hogy kiildi/fogadja a tartalmat.

Elképzelhets, hogy On tiltott tartalom
megosztasara késziil. Felhivom
figyelmét, hogy az akar biintetGeljards
alapjat is képezheti. Kérem gondolja
meg, hogy kiildi/fogadja a tartalmat. Hkeépzelhets, hogy On tiltott tartalom
megosztasara késziil. Felhivom
figyelmét, hogy az akar biintetGeljaras
alapjat is képezheti. Kérem gondolja
meg, hogy kiildi/fogadja a tartalmat.

i ’ 7% 1 @ S0 Cal wilh Rt NG
the lawn... iy, haka

Oh, bother

18]

2. abra: A ,,popup” rendszer miikodtetése. Forras: A szerz6 kutatasanak abrazolasa.

Mint azt lathatjuk, amennyiben a programok érzékelik, hogy a felhaszndlok kozott
kép-, vagy mas tartalom megosztasa, kiildése és/vagy fogadasa torténik, egy eldugro, ugy
nevezett ,,popup” ablak jelenik meg. Az ablak szovegezését ugy lehetne elkésziteni, hogy az
az orszag jogi szabalyozasahoz mérten az arra vonatkozd normak szovegezését megjeleniti. A
képek kiildése és/vagy fogadasa pedig csak tigy mitkddhetne, ha a felhasznéld a felhasznélési
feltételeket elfogadja, azaz a norma ide vonatkoz6 rendelkezéseit, mint figyelmeztetést
elolvasta, és annak ellenére cselekszik és/vagy annak tiltasa végett a képkiildést6l/fogadastol
visszalép. A szoftver a hatdlyos szabalyozadsra figyelemmel annak véltozésa esetén
automatikusan frissitené magat, igy igazodva az érvényben levd normaszdvegekhez.
Amennyiben a felhasznalok a feltételek elfogadasa mellett mégis Gigy dontenek, hogy a
megosztott tartalmat (amely akar barmi lehet) kozvetitik, Gigy az internetszolgaltatd arrol
automatikusan, vagy rendszerezett jelleggel a rendvédelmi szervnek jelentést, vagy jelzést ad,
akinek pedig az informaciot kotelessége ellendrizni, sziikség esetén az eljarast meginditani. A
javaslatot olyan szempontu kritika érheti, hogy az interneten megosztott tartalmak
ellendrzésre a rendvédelmi szerv kelld kapacitissal nem rendelkezik, azonban
elgondolkodtatd, hogy amennyiben egy olyan csucsszerv keriilne kijelolésre, amely csak a
Biinteté Torvénykonyv e fejezetében foglalt bilincselekmények felderitésével foglalkozik,
akkor a felderités, és az ellendrzés aranyszama egymassal akar pozitivan is korrelalhat. (A
csucsszerv létrehozasardl a kovetkezd alfejezetben olvashatunk.) A kidolgozott szoftver
alkalmazasanak eredményessége akar el6-, €s utdhatds vizsgélat keretében is tesztelhetd,
barmelyik a fiatalok altal hasznalt chatprogram feliiletén is.
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4.5.5.3 Prevencios tevékenység az internetszolgaltatok korében

Allaspontom szerint az internetszolgaltatok minden szerzédés megkotésekor
felmérhetnék, hogy az adott felhasznald csalddjaban gyermekkor az internet altal nyujtott
lehetéségeket hasznalni fogja-e, vagy lehetdsége van-e arra, hogy azokat hasznalhassa. Ha
mar a gyermekkortol kezddden biztositjuk azt, hogy a gyermekek tudatosan és biztonsagos
internethasznalatra torekedjenek, akkor a pedofil-hal6zatok tevékenységét jelentdés mértékben
csOkkenthetjiik. Amennyiben olyan adat, és informacié meriil fel, hogy az adott felhasznald
korében gyermekkorti személy is van, és annak opcionalis lehetdsége van arra, hogy az
internetet hasznalja, akkor olyan képzést kell tervezni €s szervezni, amely a gyerekeket
jatékos formaban az internet veszélyeire felhivja. Oktaté jellegi kiscsoportos
foglalkoztatasok. A sziilok részére pedig prezentdlni kell, hogy milyen lehetéségeik vannak
arra, hogy a gyermekeiket e karos hatdsoktol megovhassdk. Amennyiben az
internetszolgéltatd ilyen jellegli képzést nem tervez, gy elegendd volna, ha a felméréseket
elvégezné, és arrdl a rendOrhatosagot értesitené. A rendvédelmi szerv pedig bliinmegel6zés
keretében a sziikséges felvilagositast megadnd, az eldadasokat megtarthatna. Ilyen jellegii
prevencios intézkedések és felhivasok az alabbiakban érhetdk tetten: jelszavak védelme, azaz
kortiltekintd jelszovalasztas, €s biztonsagos jelszokezelés-, tarolds. A kozosségi haldzatok
biztonsagi beallitdsai, az adatvédelem jelentdsége. Tobblépcsds azonositas, igy példaul kod,

telefonszadm, biztonsagi kérdések megadasa.

4.5.5.4 Rendvédelmi tevékenység

Javaslatomban egy olyan nemzeti, regionalis — az orszadg egészére kiterjedd — cstcsszerv
létrehozasa  szerepel, amely a gyermekek szexudlis kizsdkmanyolassal  érintett
gyermekpornografia biincselekmények, valamint a hatalyos Biinteté Torvénykonyv nemi élet
szabadsaga elleni buncselekmények fejezetében foglalt tényallasok felderitését, az elkovetok
szankcionalasat, és az aldozatok reintegralasat a tarsadalomba a reszocializacids intézkedések
megtételével biztositja. Ha a terrorizmus lekiizdésére 6nalld szervet foglalkoztatunk, akkor a
gyermekek, és a ndk szexudlis kizsakmanyoldsa megakadalyozasanak érdekében miért ne
hozhatnank létre egyet? Ha a szdmadatok bizonyitjak, hogy az 6néalldéan foglalkoztatott nyomozo
csoport munkdssaga nem elég, akkor miért ne javithatndnk az ardnyokon azzal, ha a feladatok
végrehajtasara egy teljes szervet hozunk Ilétre? Azt is latjuk, hogy hidba Magyarorszag
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Nemzetbiztonsagi Stratégiaja, és a 1épcsozetes jogszabalyalkotas, és végrehajtas, ha a szamadatok
tikkrében az aldozatok szama évrol évre novekedik, és a nyomozasok minddsszesen 10 szazaléka
indul a magyar rendvédelmi er6k kezdeményezésére, a felének megfeleld, azaz 5 szazalékban
pedig kiilfoldi kezdeményezésre indul meg a biintetdeljaras. Meddig kell még elmenniink, hogy
felfogjuk, hogy a szexualis kizsadkmanyolas az emberi-, és alkotmanyos jogok egyik legnagyobb,
¢és legveszélyesebb eltiproja? Mennyi aldozatnak kell még szenvedni, és a sanyargatast eltlirni,
hogy raébredjiink, hogy a szervezett blin6zdi csoportok, 6nallo tettesek altal elkdvetett szexualis
kizsakmanyolason alapul6 blincselekmények ellen hatékonyabb fellépésre van sziikség? Nem kell
a régi hagyomanyokat megsziintetni, €s kiirtani, csupan az 0j eszmék Osszehangolasara, és a
régiek beépitésére van sziikség. Nem kell a nyomozdcsoportok munkassagat megsziintetni, csupan
a létrehozott 1j szerv szervezeti struktirdjiba integralni. Allaspontom szerint az orszagos
hataskorli szerv a szexualis kizsakmanyolassal érintett biincselekmények mind nyilt-, mind pedig
operativ teriileten alkalmazott nyomozasat, valamint komplex moddon az d&ldozatvédelmi
tevékenység mellett, a reszocializacios intézkedések végrehajtasat is magaban foglalnd. A nyilt-,

¢és operativ teriiletli nyomozasok az alabbiak szerint alakulhatnak.

e A hatalyos biintetoeljarasrol-, valamint a rendérségrol szolo torvényben foglalt intézkedések
Osszessége, kiillonos tekintettel a nyomozasok egységes és részletes szabalyairdl szolo
utasitdsok, valamint az operativ tevékenység-, és a titkos informdaciogyiijtés belsd
utasitasainak végrehajtasa, a nemzetkdzi iranyelvek figyelembevételével.

e Az adott bincselekményfajta elkdvetési valtozatainak, illetéleg az adott esemény
megvalosulasa-, az érintett szereplok (akar elkdvetoi, akar sértetti kor) tipikus jellemzdinek, az
elkovetés eszkozeinek, modszereinek, kiilondsképpen az azt eldsegitd, és lehetévé tevé okok,
koriilmények tanulmanyozasa, a megvaldsulas-, és elkdvetés jellemzdinek aktiv vizsgalata.

e A nyomozasok szervezése, és tervezése mellett a rendelkezésre allo targyi-, és személyi adat-,
informacié-, és bizonyitékforrds beszerzése. A hazai és nemzetkdzi, nyilt-, és operativ
teriileten beszerzett, elemzett és értékelt blniildozési informaciok Osszegyijtése, tarolasa,
feldolgozasa és cseréje. Fenyegetés-, és veszélyeztetettség értékelések, stratégiai elemzések
elkészitése, amelyhez az altalanos helyzetjelentés parositasra keriil, amely alapjan hazai-, és
nemzetkdzi akciok megszervezése valhat sziikségessé.

Az internetezés vilagaban az a sz¢&p, hogy mindenki az lehet, aki csak szeretne. Alarcot
hizunk, ¢és szamitogépek mogé bujunk. Javaslatomban az daltalanos nyilt-, €s operativ
felhasznalas mellett egy olyan konkrét nyomozasi metddust szeretnék ismertetni, amely az
elkovetdk elfogasat garantalja, illetleg emellett prevencios jelleggel is bir. Ha a pedofil
személyek is kihasznaljak az internet névtelenségét, miért ne alkalmazhatna ezt a renddérség
is, miért ne fordithatnank a névtelenség eldnyét a sajat javunkra is? Véleményem szerint

érdemes lenne elgondolkodnunk azon, hogy, ha mi is a névtelenség leplét magunkra 6ltenénk,
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¢és olyan ,,fake” profilokat hoznank létre, amire a blin6z6i hal6zatok harapnak, akkor egyrészt
az elkovetoktdl olyan informaciokat nyerhetnénk, amik halézatok Ilebuktatasdhoz
vezethetnének, masrészt pedig egy-egy eredményes realizalas elhintené azt a magot, hogy a
blin6zdk is elgondolkoznanak azon, hogy vajon a szamitdgép masik oldalan valoban az a
kislany és/vagy kisfiu iil-e, vagy éppen a nyomozo6 hatosag egyik tagja, aki majd az elfogésat
végrehajtja. A ,,fake” profil megalkotasdhoz, valamint a ,,csali” alkalmazasahoz kiilondsebb
szakértelem nem sziikséges. Olyan legyartott, és eldre alkotott tervek megszervezése, ¢€s
lebonyolitasa sziikséges, amelyet a rendvédelem biliniigyi teriiletén hasznalt nyomoz6 személy
is alkalmazni tud. A bilincselekmény elkovetésével gyanusithatd személyrél is mar
kezdetlegesen elég informdcid, és adat 4ll rendelkezésre, amely az eljards sorén
felhasznalhato, illetéleg a blincselekmény megel6zé hatasa is - mint a pszichologiai
nyomasgyakorlas eszkdze - érvényesiil, amennyiben annak széles korben vald elterjedésérol

gondoskodunk.

4.5.5.5 Reszocializacios intézkedéssorozat

Onmagéban egy biincselekmény sértettje jogosultta valik arra, hogy az elszenvedett —
akar anyagi, akar lelki — kdrokat az allam helyredllitsa. Magyarorszadgon nincs olyan
szabalyozas, amely a lelki kdrok enyhitését magara vallalna, és segitené a sértetteket, hogy a
traumakat feldolgozzak. Bar az anyagi karok részleges helyreallitasait bizonyos
aldozatvédelmi tevékenységen alapuld norma biztositja, az azonban olykor-olykor olyan
kritériumokhoz kotott, amelynek teljesitése, vagy az annak valé megfeleltetés kivaltsagnak
tekintendd. Gondoljunk abba bele, hogy életkortdl fiiggetleniill milyen érzés is lehet egy
blincselekmény sértettjének lenni, hat még, ha az abbdl eredendd trauma egy életen at kisért
minket. A gyermekek internetes szexualis kizsakmanyoldsa, valamint egyhangllag a
szexualis kizsadkmdanyoléssal jar6 blincselekmények aldozatai alldspontom szerint nemcsak
anyagi, hanem lelki kartéritésre is jogosultta valnak. A normaalkotds soran figyelemmel kell
arra lenni, hogy ezek az 4ldozatok az erdszak stigmdjat orokre magukon hordjak majd.
Kiilonos tekintettel arra, hogy az interneten a visszaélésre okot add anyagok ujra, €s Ujra
felbukkanhatnak, azzal barki barmikor szembesiilhet. Az aldozatoknak tdmogatdsra van
sziikséglik, hogy egyrészt azt a traumatikus élményt, amely a biincselekmény okozott

feldolgozni tudjak, maésrészt pedig azt annak tudataban tegyék, hogy a szexualis
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kizsakmanyolasrol késziilt anyagok a virtualis térben Ordkre forgalomban vannak, azzal
nemcsak 6k maguk, hanem a vildgon ¢l6 0Osszes felhasznalo, leendd baratjuk és/vagy
baratndjiik, csaladtagjaik, stb. taladlkozhat. Ezt semmilyen anyagi jellegli kartérités nem tudja,
¢s nem is tudnd megoldani. Specidlis segitségre van sziikség, amely szakorvosok
igénybevételét jelenti. Allaspontom szerint egy olyan rehabilitacios intézet létrehozasara van
sziikség, ahol az aldozatokkal szakpszichiaterek, pszicholdégusok foglalkoznak, és mindezt
egy olyan kidolgozott metddus szerint teszik, amely a sériilt személyek egészséges testi-, lelki
fejlédését a tovabbiakban — a traumdak feldolgozéasa mellett — biztositja. Egy olyan védett

szallashely, ahol a sértetti gondozas, a szocialis ellatassal egybekotott.

4.5.5.6 Felderités és kooperacio

A kordbbi alfejezetekben ismertetett tevékenységen tulmenden annak megszervezésére
van sziikség, hogy az internetszolgaltatok a hazai rendvédelmi szervekkel egyiittmiikodjenek,
valamint a hazai rendvédelmi szervek a nemzetkozi tarsszervekkel kooperaljanak.
Mindkettében kozos tevékenységi pont lehet a felderitett visszaélések elemzése-értékelése,
valamint az abbol levonhatd konkliziok megosztasa. Ezeknek az adatoknak az egymas altali
megismerésre van sziikség, tekintettel arra, hogy a ,,tobb szem, tobbet 14t” metodus, valamint
a ,,brainstorming” munkamoral az esetleges kovetkeztetésekbdl plusz informacié levonasara
képes. Ez a plusz informacio hozzéasegithet ahhoz, hogy ujabb, még részletesebb javaslatok,
és kidolgozott munkafolyamatok kivitelezésére legyen lehetdség. Erdemes megfontolnunk
azt, hogy kozos csoportok felallitdsara van-e sziikség, akik akdr negyedéves jelleggel
munkaértekezleten vesznek részt, és az altaluk feltart dolgokat a masik szerv képviseldivel
megosztjdk, majd egylitt, kozosen 1), innnovativ javaslatokat fogalmaznak meg. Az
egyiittmikodésnek a mennyiségi-, mindségi- a modor-, és a relevancia alapelveire tekintettel
kell lennie. Az egylittmiikodo szerveknek a mennyiségi alapelv szerint az 6sszes sziikséges, €s
megfeleld informacidt at kell adnia, nem adhatnak se kevesebbet, se tobbet, hiszen egy azonos
cél lebeg el6ttiink, az pedig a blindzés visszaszoritasa. Ezeknek az informéacidknak a mindségi
alapelv alapjan mindig hitelesnek kell lenniiik, azokban torzitas nem szerepelhet. A relevancia
mindig a targykor témajahoz kapcsolddik, természetesen a résztl az egészig, vagy az
egésztol a részig eljuthatunk, de az informaciénak a téman beliil kell maradnia. Ehhez

kapcsolodik a mod alapelve is, hogy a csoportoknak csak olyan informécié kozlésére van

260



felhatalmazasuk, amellyel a partnereket nem vezetik félre, és kizarolag egzakt jelleglick. A
szervek kozotti egylittmiikodés alapja biztosithatja, hogy a gyermekek internetes szexualis
kizsadkmanyolasaval elkovetett biincselekmények redukalddjanak.

Az ember a legérzékenyebb lény a F6ldon, s a legnagyobb szenvedést képes atélni. Ezért
oriasi feleldsség, miként banunk embertarsainkkal. Ha az emberek alapvetd jogai sériilnek,
viselkedésiik, gondolkodasuk, stratégiajuk, prioritasaik alapvetéen valtoznak meg. Az emberi
jogok sériilése az élet sok teriiletét érinti: csorbul a gondolati szabadsag, ami a legemberibb és
az egyik legfontosabb emberi tulajdonsag, gondolataink emelnek ki benniinket, altaluk jutunk
elore. Az ember alapvetd szilikséglete a testi-lelki szabadsag. A szabadsaganak korlatozasa, a
lelek, személyiség, gondolkodas torzuldsit okozza. Az emberiség fejlddésének,
fennmaradasanak és jolétének alappillére a kultira fennmaraddsa és fejlodése. Mindez
hattérbe szorul. Az emberi kapcsolatok, az emberi kozdsségek, a tarsadalmi kapcsolatok
leépiilnek, torzulnak. Ez a jelen és az eljovendd nemzedékekre egyarant negativ hatdssal van.
A gazdasag teljesitménye csokken. Egyfajta ellenallas nyomén, ahol a kozosségi célok
hattérbe szorulnak, az egyéni célok, ill. a tulélést, az alkalmazkodast szolgald célok keriilnek
elétérbe. A kdrnyezetre szintén rombold hatassal van. Az alapvetd jogokért vald kiizdelem
soran, ill. a sérelmek elszenvedésekor a megvaltozott prioritdsok kozott hattérbe szorul a
kornyezet védelme, amely joléti tarsadalmak esetében is extra erdfeszitéséket igényel. Miért
fontos ez mindny4junk szdmara, hiszen nem feltétleniil érintenek kozvetleniil benniinket,
tavoli, ismeretlen emberekkel és orszagokban torténnek? A népességnovekedés €s a technikai
fejlédés nyoman a tavolsagok lecsokkentek, egymasra hatd globalis rendszer alakult ki,
melyben a gazdasagi, politikai és kulturdlis egymasra hatds nagyban megnodvekedett. A
gazdasagi és kulturadlis mellett a kornyezeti hatasokra ez fokozottan igaz. Az emberi jogok
megsertdit / elnyomoit alantas és 6nzd érdekek vezérlik. Mindig erdszak all mogotte €s
erdszakot teremt. A torténelem szdmtalanszor bebizonyitotta, hogy a tarsadalmi jolét és
biztonsdg megteremtéséhez nincs sziikség az emberi jogok tipraséra, sot ellenkezdleg, ahol
tiporjak e jogokat, ott sosem alakul ki joléti, fenntarthato tdrsadalom. Ezért nélkiilozhetetlen,
hogy a szervezett bilinozéshez kapcsolodd szexudlis kizsdkmanyoldssal érintett

biincselekmények ellen kozosen fellépjiink.?"

215 KOVACS Istvan: Az emberkereskedelemhez szorosan kapcsolodd prostiticios biincselekmények —
kiilondsképpen a gyermekprostiticio aldozatai emberi jogaiknak hazai és nemzetk6zi vonatkozasai. In:
Polgari Szemle, 2014., 10. évf. 5-6. sz. — p.:418-431.
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4.5.6 Zaré gondolatok

A tanulmany elkészitésekor igyekeztem minden elméletben-, ¢és gyakorlatban
megszerzett tuddsomat kamatoztatni, €s azt a tudomany szolgalatdba allitani, mindezt azért,
hogy a tarsadalom periféridjara szorult szexudlis kizsdkmanyolassal érintett aldozatok, és
sértettek megnyugvast lelhessenek. Igaz, hogy ebben a rendszerben nem vagyok mas, mint
egy homokszem, de tudjuk mire képes egy homokszem, ha az egy olajozott gépezetbe
bekeriil. A sivatag is sok-sok apré homokszembdl épiil fel, és milyen erdt rejt magaban. A
lelkem megnyugodott, mar csak azért is, mert igyekeztem, €s a mai napig probalok tenni
azért, hogy a tarsadalmi kirekesztés-, ¢és a szexudlis kizsdkmanyoldssal érintett
blincselekmények éaldozatain segithessek, akar erdmon feliil is. A jovOben, és ezek utan is
probalok azért tenni, hogy minél rovidebb id6 alatt, minél hatékonyabb, és eredményesebb
munkat végezhessiink, kivivva ezzel a tarsadalom megbecsiilését. A tanulmany
megjelentetésével, valamint annak felhasznaldsaval oktatasi anyag is készithetd, amit széles
korben, akar neveld intézményekben, szocidlis kulturdlis kornyezetben, €s a rendvédelem
gyakorlatanak szamdara is mérfoldkovet jelenthet. A tanulméany befejeztével szamos kérdés
még nyitottan maradt, amelyet tovabbi kutatdsra ajanlanék. Tovabbi kutatasra ajanlanam
példadul a statisztikai mérdszamok részleteiben gazdag vizsgalatit, valamint a civil
szervezetekkel, szervezédésekkel torténé egyiittmiikodés kereteinek, és létjogosultsaganak

megteremtésének igényét is.
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DERI ATTILA

NAPJAINK INFORMATIKAI KIHIVASAI - GONDOLATOK A KRITIKUS
INFRASTRUKTURAK INFORMATIKAI SERULEKENYSEGEROL ES VEDELMEROL

1. Bevezetés

A XXI. szazadban a technikai fejlédésével az informatika az élet wijabb teriileteit
hoditotta meg. Ez a valtozas megjelenik a mindennapjainkban is. Konnyitheti,

kényelmesebbé teheti az életiinket, de nehézségeket, biztonsagi kihivasokat is hozhat.

Napjainkban elotérbe keriilt az interneten keresztiili tigyintézés. Az elektronikus
tigyintézésnek jelent6s elényei vannak, ilyen lehet példaul a kényelmes, otthonrél
torténd tigyintézés. Azonban a hatranyair6l sem szabad megfeledkezni. Ezek lehetnek az
tigyintézéshez sziikséges programok nem megfelelé mindsége, digitalis kompetenciak
hianya, stb. A dolgozatom elsé részében ezzel foglalkozom, a felhasznaloi oldalra

helyezve a hangsulyt.

A dolgozatom masodik részében az informatikai biztonsag kérdéskorét jarom koriil,

részletezve két idei, az informatikai rendszerek elleni tamadast.

Az informatika elterjedésével 0 biztonsagi kihivasok jelentkeztek, mivel megjelentek a
szamitogépes adatlopasok, virusok, sSth. A bindzék felismerték az ebben rejlo
lehet6ségeket. Dr. Bencsik Balazs, a Nemzeti Kibervédelmi intézet vezet6jének becslése
szerint, jelenleg a kiberbiindzéssel okozott kar a vilaggazdasag 1%-val mérhetd Ossze, és
megeldzi a kabitoszer-kereskedelembdl szarmazo bevételt IS

(https://www.vasarnapihirek.hu/fokusz/ a_drognal_is_nagyobb_uzlet).

Az elektronikus tigyintézés megjelenése is uj biztonsagi intézkedéseket igényel. Ma
mar az interneten keresztiil el lehet érni azokat a hatdsagokat, allami-, illetve a
versenyszféraban miikodé cégeket, melyek biztonsagkritikus rendszereket iizemeltetnek.

Ezeknek a rendszereknek a miikodtetése fokozott biztonsagot tesz sziikségessé.
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Nem csak napjaink jelensége a terrorizmus. Az idésebb nemzedék emlékezhet a Voros
brigadok, ETA, stb. terrorszervezetekre, melyek Eurdpa kiilonboz6 orszagaiban hajtottak

végre merényleteket. A terrorizmus az utobbi években Ujra feliitotte fejét.

A terrortamadasok célpontjai lehetnek a kritikus infrastruktarak informatikai rendszerei.
Eddig nem jutott tudomasomra sikeres terrortamadas a kibertérben a Kkritikus informatikai

rendszerekkel szemben.

A biztonsag novelése érdekében 1), megeldzé 1épéseken is el kell gondolkozni. Az
eddig tudomasomra jutott esetekbdl kitiinik a fokozott sértetti kozrehatds. A lehetséges
sértettek felvilagositasaval, oktatasaval az informatikai biztonsag nagymértékben novelhetd

lenne.

A technologia fejlodésével létrejott egy Gj hadviselési forma a kiberhadviselés. A
szakértk a hadviselés 1j, 6tddik hadszinterérdl beszélnek a fold, a viz, a levegd és a vilagiir
utan. Ez az 0j hadszintér a kibertér. Itt emliteném meg, mint tipikus példat, az irani
atomprogram elleni kibertamadast. A kritikus infrastrukturak is lehetnek a kiberhadviselés
célpontjai, hiszen igy megbénithaté egy orszag koziizemi (viz, gaz, villany) haldzata,
lakossaganak ellatasa, vasuti halozata, l1égikozlekedése, egészségiigyi rendszere, sth. A

palyamunkamban a jelentségétol fiiggetlentil a kiberhadviselést nem részletezem.

Sajnos az informatikai tamadasok kapcsan megjelent a politika is. Példaként
emliteném a BKV bérlet- és menetjegyvasarlasi rendszere elleni tamadast, és az azt kovetd
politikai csatarozast. A dolgozatomban a politikai oldallal nem foglalkozom, csak az

informatika oldalarol mutatom be a sériilékenységeket, a tamadasokat.

2. Elektronikus iigyintézés elényei és hatranyai

Az informatikai rendszerek fejlédésével, elterjedésével az allami és a maganszféraban
is felismerték, hogy az tigyintézést érdemes atterelni informatikai utra. Az tigyfelek az
interneten  keresztiil, a weboldalakon 1évé informaciok alapjan tajékozodhatnak,
elektronikus uton adhatjak be irataikat (pl.: kérvények, panaszok, stb.), e-mailben
kaphatjak meg szamlaikat. Az elektronikus tigyintézés elényei mellett megjelentek
hatranyai is. Meglatasom szerint az elektronikus {igyintézést a lehet legegyszeriibbé Kell

tenni, hogy vonzo legyen az emberek szamara. Ebben a fejezetben errdl lesz szo.
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2.1. Informatikai hattér megteremtése

Az elektronikus tigyintézés alapfeltétele a megfelelé informatikai hattér megteremtése.
Gondolok az internet feldl elérhetd, interaktiv weboldalak megirasatol, betizemelésétdl, az
elektronikus tigyintézés miatt varhatéan megnovekvo e-mail forgalom kiszolgalasat végzo
munkaallomasok beallitasaig. Gondoskodni kell a weboldalak, szamitogépek frissitésérol.
Az informatika fejlédésével naponta jelennek meg uj technoldgiak. Ezek bevezetése is
jelentés plusz feladatot, koltséget eredményezhet. Példaként emliteném meg, hogy a
régebben fejlesztett Java nyelven irt programok kozott van olyan, ami nem kompatibilis

az ujabb Java futtatdé kornyezettel.

Az informatikai hattérnél meg kell kiilon emliteni, hogy az iigyintézésre szolgalod
webszervereken futdé programoknak hozza kell férni az adott szervezet belsé szerverein
1évé adatbazisokhoz, a bejovo leveleket tovabbitani Kkell a belsé rendszeren 1évé

munkatarsakhoz. Ez biztonsagi kockazatot hordozhat magaban.

Az informatikai hatteret — ha a fogalmat bévebben értelmezziik — a felhasznaloknak is
meg kell teremteni. Kornyezetemben az iddsebb korosztaly nem  rendelkezik

szamitogéppel, okostelefonnal, internethozzaféréssel, valamint informatikai tudassal.

Azt tapasztalom, hogy az elektronikus tigyintézés lehetdsége nem elég motivalo

szamitogép vasarlasara, bovitésére, informatikai tudas elsajatitasara.

2.2. Azonnali rendelkezésre allas

A XXI. szazadban sok helyen rendelkezésiinkre all az internet, és sok embernek van
internet hasznalatra alkalmas szamitastechnikai eszkoze (szamitogép, mobiltelefon, stb.). A
mobiltelefonhalozatok fejlodésével egyre tobb helyen érhet6 el telefonrdl is az internetet.
Azonban vannak még olyan helyek, ahol nem tudjuk hasznalni a mobiltelefonunkat.
llyenek lehetnek példaul a magas hegyeken 1évo lefedetlen helyek, repiilégépek fedélzete,
stb. Kiilfoldi kirandulaskor nehézséget okozhat a mobilinternet hasznalatanak jelentds

koltsége. Az el6z06 részben mar esett sz6 arrol, hogy az idésebb korosztaly nem rendelkezik
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internetel6fizetéssel és szamitogéppel. Ezek a tényezék nehezitik az elektronikus tigyintézés
elérését.
Az informatikai rendszeren végzett tigyintézésnek nagy elénye, hogy barmikor tudjuk

az igyintézést kezdeményezni. Nem Kkell varnunk a hivatal kinyitasara, nem kell sorba allni,

nem kell szabadsagot kivenni, nem kell utazni.

Az tigyek feldolgozasat sok esetben lehet algoritmizalni, gépesiteni, ezért ezekben az
esetekben nem sziikséges az emberi beavatkozas. Példaként emliteném a tantargyak
felvételét az egyetemeken miikodé Neptun programban, vagy a banki atutalast. Abban az
esetben, ha az tigyintézéshez emberi beavatkozas sziikséges, az rendszerint munkaidében
torténik. Ritka az elektronikusan bekiildott anyagok azonnali feldolgozasa 7/24 oras

rendszerben.

Az elektronikus tigyintézésben a kommunikacio kiterjeszthetd oly modon, hogy az
okostelefon, vagy a megfelelé szenzorokkal felszerelt szamitastechnikai eszkdz, bizonyos
események bekovetkezésekor automatikusan kiildjon sms-t, e-mailt. Lehetséges mas
jellegli internetes kommunikacio is. Erre jo példa a vészhivasok helyének lokalizalasara
szolgald, az Android operacios rendszeri mobiltelefonokra telepitheté Advanced Mobile
Location (AML) alkalmazas. Az alkalmazads a segélyhivd kozpont hivasakor
automatikusan, sms-ben elkiildi a telefon f6ldrajzi koordinatait. Az alkalmazas a GNSS
(global navigation satelit system), koztudatban 1évé nevén GPS alapjan hatarozza meg a
telefon helyzetét. Az tigyintézés ilyen iranyu kiterjesztése esetén a fogado kdzpontnak, illetve
a mogotte allo kiszolgalo rendszernek is fel kell késziilni az tizenetek fogadasara. Az AML
alkalmazas esetén a segélyhivd kozpontnak és az altala iranyitott egységeket is fel kell
szerelni megfelel technikaval, informatikai alkalmazasokkal, ki kell alakitani az qj
munkamodszereket. Ebben az esetben olyan alkalmazéasra gondolok, amely térképen
mutatna a hivas helyét, illetve a helyszinre kivonulo jarmiivekben is lenne egy térképes
megjelenitd eszkdz. Az ilyen alkalmazasokkal lehetne csokkenteni az operatorok

leterheltségét, illetve a helyszinre vonulashoz sziikséges idét.
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2.3. Az AVDH szolgaltatas egyszeritisitése

Az elektronikus tigyintézés térhoditasa, valamint a jogszabalyi kornyezet valtozasa
miatt ugy gondolom, hogy egyre tobben fogjak hasznalni az elektronikus alairast. Sajnos
az informatikai szakemberek egy része sincs tisztaban az elektronikus alairas fogalmaval,
annak részeivel, funkcidjaval. Itt gondolok az alairt irat megvaltoztathatatlansagat biztositd

hash adatra, id6bélyegzore, az alair6 azonositasara szolgal6 adatokra.

Az Ugyfélkapurendszerben felhasznaléi  fiokkal —rendelkezék az irataikat
elektronikusan alairhatjagk az Ugyfélkapuhoz kapcsolodd Azonositasra Visszavezetett
Dokumentum Hitelesités (AVDH) szolgaltatassal. Személyes tapasztalatom alapjan
fontosnak tartom a szolgaltatds megtjitasat, hogy az informatikaban jaratlan személyek
Is konnyebben irhassak ala irataikat. Az AVDH szolgaltatas elérése sokkal konnyebb lenne,
ha az Ugyfélkapu feliiletére is ki lenne rakva. Az alairhat6 dokumentumok formatumanak
bovitését is fontosnak érzem. A pdf formatum mellett jo lenne, ha a program fogadni tudna
a word, szovegszerkesztd program doc, docx formatumat, valamint az open office ODF
formatumat is. Elére mutato lenne az AVDH honlapjan torténd szovegszerkesztési

lehetdség megteremtése is.

Jelentds akadalynak gondolom, hogy az Ugyfélkapu a legtdbb iigyintézési formanal
egyiranyt. Nagy konnyebbség lenne, ha az Ugyfélkapun keresztiil be tudnank nyujtani
elektronikusan alairt iratokat. Jelenleg az ABEV Java program segitségével tudunk
kiildeni iratokat, viszont — tapasztalataim alapjan — annak telepitése, az trlapok letoltése
sokszor nehézségbe iitkozik az atlagos felhasznalonak. Ez utobbi miatt lenne konnyebbség az

iratok Ugyfélkapun keresztiili benytjtasa.

Az AVDH hasznalata biztonsagi problémakat is felvet. Az Ugyfélkapus bejelentkezd
neviinkkel és jelszavunkkal tudjuk hasznilni az AVDH szolgéltatast. Az Ugyfélkapus
azonosito adatainkra nagyon kell vigyaznunk, mert ha azok illetéktelen kezekbe keriilnek,
akkor a neviinkben barmilyen elektronikus iratot ala tudnak irni. Javaslom az AVDH

szolgaltatashoz a dupla autentikacidé bevezetését a biztonsag novelése érdekében.
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3. Kiritikus infrastruktara

A palyamunkam tovabbi részében az informatikai tamadasokkal foglalkozok. Az
informatikai sériilékenység és a tamadasok bemutatasakor sokszor lesz sz6 a kritikus

infrastruktararodl, ezért el0szor azt definialom.

Altalanossagban infrastruktirdan azon eszkozok, intézmények Osszességét értjiik,
amelyek bar nem részei a kozvetlen termelési folyamatnak, viszont annak nélkiilézhetetlen

feltételei. (Beliigyi Szemle 2011/2 szam 27. old.)

Az infrastrukturat tobbféleképpen csoportosithatjuk. Beszélhetiink energia-,
kozlekedési-, telekommunikacidos infrastrukturarol. Téagabb  értelemben  oktatdsi,
egészségiigyi, honvédelmi, rendvédelmi, stb. intézmények halozatat is infrastruktiranak

nevezhetjiik.

Hagyomanyosan biztonsagkritikusnak nevezziikk azokat az egyediilallo (stand-alone)
mérndki rendszereket vagy alkalmazasokat, amelyek mikodése emberéleteket
veszélyeztetd baleseti kockazatokat rejt, és/vagy a hibas miikddésiik nagyon jelentds
gazdasagi, kornyezeti vagy akar szocialis karokat okozhat (Biztonsagi kihivasok a 21.
szazadban 345. old.).

A kritikus infrastruktara: a nemzeti és unios infrastruktara azon létfontossagu elemei,
melyek jelentés karosodasa, iizemzavara Vvagy megsemmisiilése esetén, sulyos
kovetkezményekkel jarna a nemzet vagy a nemzetek biztonsadgara, a gazdasagra, a
kornyezetre és kozegészségre, illetve az egyes kormanyok, az allam hatékony miikodésére

(Beliigyi Szemle 2011/2 szam 27. old.).

Teljesség igénye nélkiil a kritikus infrastruktarak:
- energiatermeld €s eloszto infrastrukturak
- banki és pénziigyi infrastruktarak
- vizellato és kozmii infrastruktirak

- tavkozlési és kommunikacios infrastruktirak
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- szallitd infrastruktirak

- katasztréfavédelmi infrastrukturak (rendorség, tlizoltosag, egészségiigy,
sth.)

- honvédelmi, katonai infrastruktirak

- élelmiszer-ellatasi infrastruktirak

A kritikus infrastruktira miikodését szamitogépes rendszerek segitik. Ezek lehetnek
teljesen automatizaltak IS, természetesen emberi feliigyelet mellett. Illyenek miikddnek
példaul az energiaclosztd infrastruktraban. A  Kritikus infrastruktiraban miik6do

rendszerekrdl sokszor elmondhato, hogy biztonsagkritikusak is.

A mai vilagban gyakran lehet hallani informatikai tamadasokrol. Sajnos ezek a kritikus
infrastruktirat sem kimélik. A kritikus infrastruktira elleni informatikai tamadas
iranyulhat a szerverek, a szamitogépes halozat ellen, de iranyulhat az adatok felhasznalasi
helyén 1évé munkaallomasok ellen is. Azt gondolhatjuk, hogy a munkaallomasok elleni
tamadas nem okoz jelentds kart, mert a fontos adatok a szerveren tarolddnak. Azonban a
munkaallomasokon is lehetnek olyan adatok, melyek torlése nagy veszteséget jelent. A
munkaallomasok tomeges kiesése is karokat okoz, azok ujratelepitése jelentds id6t igényel,
¢és a koltsége sem elhanyagolhatd. A munkadllomasok kiesését egy példaval szemléltetném.
Képzeljiik el azt az esetet, hogy bemegyiink az orvoshoz és nem miikodik a szamitogépe,

nem latja a leleteinket, nem tud receptet felirni, rontgenfelvételt késziteni, stb.

4. Kiberfizikai rendszerek

Az infrastruktirak kérdéskorét targyalva nem mehetiink el a kiberfizikai rendszerek
mellett. A hétkoznapi eszkozeinkben is hasznalunk beagyazott szamitogépeket. Ezek a
szamitogépek az eszkozeink miikodését szabalyozzak. A szabalyozasok lehetnek nagyon
egyszerliek, de nagyon bonyolultak is. Ezeknek a szamitoégépeknek az Osszekapcsolasat
hivjuk kiberfizikai rendszereknek. llyen értelemben példaul egy okos haz is kiberfizikai

rendszer.
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Tudomanyos definicio: kiberfizikai rendszer alatt (angolul ,,cyber-physical system* -
CPS) az informatikai, szoftvertechnoldgiai, valamint mechanikai- és elektronikai elemek
egységbe kapcsolasat értjiikk, ahol az elemek egy olyan ,adat-infrastrukturan” keresztiil
kommunikalnak egymassal, mint pl. az internet. A kiberfizikai rendszer egyik legfobb
jellemz6je az igen magas foka Osszetettség (komplexitas). A Kiberfizikai  rendszerek
kialakitasa beagyazott rendszerek haldzatba kapcsoldsa révén jon létre vezetékes illetve

egyre inkabb vezeték nélkiili kommunikacios haldzatok segitségével.

Az ¢letiink szamos teriiletét atszovik a Kiberfizikai rendszerek. A kiberfizikai
rendszerek biztositjak tobb kritikus infrastruktaranak a mikodését, pl.: a villamosenergia
halozat mikodését. A Kiberfizikai rendszerek jelent6s része biztonsagkritikus, ezért ezeknek
a hibas, sériilt vagy rosszindulatian modositott miikodése emberéletet koveteld baleseteket,
ellatasi zavarokat, kornyezeti katasztrofakat eredményezhet. Ezért elvaras, hogy ezek a
rendszerek megbizhatoan miikddjenek. Ez a megbizhatosag messze felilmilja a
hétkoznapi életben hasznalt programoktol megszokott megbizhatésagot. Ha a Windows
operacios rendszer alatt futdo program lefagy, vagy munka kozben twjra Kell inditani a
Windowst, az altalaban nem okoz gondot. A biztonsagkritikus kiberfizikai rendszereknél az

ilyen ujrainditas elképzelhetetlen.

Az informatika és a mérnoki tudomanyok fejlédésével uj kiberfizikai rendszerek
fognak megjelenni, amik uj biztonsagi kihivasokat is tartogatnak. A jovoben ezeknek a

biztonsagi kihivasoknak is meg kell felelniink.

5. Informatikai kockazatok és azok csokkentése

Az informatikai tamadasok igyekeznek kihasznalni az informatikai rendszerek,
programok sériilékenységeit, gyenge pontjait. Ezek a gyenge pontok eredhetnek a
programok, valamint a felhasznalok hibaibol is. A kovetkez6 részben ezekrél a hibakrol,

mint kockazati tényez6krol és azok csokkentésének lehetséges modjairdl lesz szo.
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5.1. Sértetti kozrehatas

Az informatikai biincselekmények koziil az eddig tudomasomra jutott esetek jelentds
részében meghatarozo volt a sértetti kozrehatds. A sértettek informatikai biztonsagi
ismereteinek alacsony szintje, és ebbdl eredéen a programok kezelésének és
karbantartasdnak hianyossagai jelentésen novelik az elkovetok esélyeit. A teljesség igénye
nélkiil néhany fébb hianyossagot vazolok fel. Ezek a hianyossagok nemcsak a

munkahelyeken, hanem otthoni kdrnyezetben is novelik az esetleges tamadasok sikerét.

A sikeres tamadasok els6 okaként kell megemliteni a programok elavultsagat.
Legfontosabb lenne az operacios rendszer frissitése. Az operacios rendszerekhez a
kibocsajtasuk utan tobb évig készitenek frissitd allomanyokat. A tamogatasi iddszak
operacios rendszerenként valtozik. A felhasznaloi szoftvereket gyartod cégek — egy id6 utan —
a mar nem tamogatott operacios rendszereken futé programjaikat sem frissitik. Lehetdleg ne

hasznaljunk olyan operacios rendszert, melyre mar nem készitenek frissitéseket.

Sok cégnek inhomogén gépparkja van. Szamitogépeiket eltéré iddpontokban, és mas-
mas cégektdl vasaroltak, ezért kiillonboz6 iddpontokban avulnak el. Sok helyen az a
gyakorlat, hogy a szamitogépeken az operacios rendszert ritkan cserélik e,
gyakorlatilag egy szamitogépen a rendszerbe allitastol a kivonasig ugyanaz az operacios
rendszer fut. Ez abbol is adodhat, hogy az 1j operacidos rendszereknek gyakran
magasabb a hardver igénye, mint a régieknek. Elmondhato, hogy sok helyen a régi, elavult
operacios rendszerek szama az adott cég hardver beruhazasainak fiiggvénye. Ezért
fordulhatnak elé jelentés szamban a régi, mar nem tamogatott operacios rendszerekkel

miik6do szamitdgépek.

Fontos, hogy az operacios rendszerre kiadott minden frissitést lehetdleg minél
hamarabb futtassuk le. A frissitések futtatasat sokszor a felhasznalok is elvégezhetik.
Viszont nem egy felhasznalonal latom, hogy a frissitések futtatasat rendszeresen
kihagyja. Halottam olyan vélekedést, hogy minek azt futtatni, értékes id6t vesz el a
munkatol. Ok valdsziniileg nem tudjak, hogy a frissitések elhanyagolasa is hozzajarulhat
tobb virus terjedéséhez, ez torténhetett példaul a WannaCry virus esetében is. Itt

emliteném meg, hogy a Windows alapti halézatokat be lehet ugy allitani, hogy a
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munkaallomasokon a frissitéseket csak rendszergazdai jogosultsaggal rendelkezé
felhasznalé tudja lefuttatni. Ez a beallitas nagy haldzatok esetében nagyon leterheli az
informatikusokat, az Osszes szamitogépen a frissitések futtatasa nagyon sok idot vesz

igénybe, extrém esetben — a gépek nagy szama miatt — lehetetlen a frissités elvégzése.

crcr

A Windows operacios rendszer verziojardl a parancssorba begépelt winver utasitassal
gy6zodhetiink meg. Ez a parancs nemcsak a f6 verziot (pl.: Windows 7, Windows 8,
Windows 10), hanem az alverziét (pl.: 1703) is kiirja. A Windows 10-nél az alverzi6 az
adott modositas kiadasanak datumara utal. A Windows XP operacios rendszer SP2
verzidjaban jelent meg az uj parancssor, a powershell. Ezt a régi, DOS-bol 6rokolt
parancssor utodjanak szanta a MicroSoft. A powershell-ben a get-hotfix paranccsal tudjuk

kiiratni, hogy milyen frissitések futottak le az adott operacios rendszeren.

Az operacids rendszeren kiviil a tobbi programot is fontos frissiteni. Az internet felol
jovo tamadasok kivédése szempontjabol fontos a webbongész6 és ahhoz kapcsolodo
megjelenit6 programok (pl.: Adobe Flash) frissitése. Ide sorolnam a Java futtatd
kornyezetet is. Sajnos ezeknek a programoknak a frissitését nem, vagy csak késve
kovetik a felhasznaloi programok. Példaként emlitem, hogy az idei év szeptember 21- én
kiadott Java SE 9 alatt — e sorok irasakor — nem fut a NAV nyomtatvanykit6lto
programjanak aktualis verzioja (v2.77) (http://www.uzletresz.hu/penzugy/20170927- nem-
kompatibilis-a-java-a-nav-nyomtatvanykitoltojevel.ntml). A programok frissitése, tjabb
verziokra torténd attérés azért is fontos, mert tobb szoftvercég a régi verzioju programjaiban
kevésbé torodott a biztonsaggal. A felhasznaloi programoknal is eléfordulhat az, hogy a
frissitések futtatdsahoz rendszergazdai jogosultsag kell, ami szintén megnehezitheti a

programok frissitését.

Azt is el kell ismerni, hogy a napi munkahoz egy szervezet szamtalan programot
hasznalhat, amikhez rendszeresen érkeznek frissitések. A frissitések telepitése elott
sziikséges azok tesztelése, hogy hasznalatuk nem akadalyozza-e a napi munkat. A frissitd
allomanyok tesztelése, telepitése jelentés humanerdforrast igényelhet, ami nem  biztos, hogy

rendelkezésre all.

Szintén biztonsagi kockazatot hordoz magaban a nem megfelelé felhasznaloi

szoftverek valasztasa. A szoftverek jelentds része tartalmaz biztonsagi réseket. Figyeljiink
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oda, hogy megfelelé biztonsaga programokat hasznaljunk. A viruskeresé megvalasztasa is

fontos, hiszen az biztositja a szamitogép megfeleld védelmét.

A felhasznalok gondatlansaga is biztonsagi kockazatot hordozhat. Nagyon sok
felhasznalé gondolkodas nélkiil nyitja meg az e-mailekhez kapott csatolmanyokat. Ezek a
csatolmanyok lehetnek rosszindulatid kodot tartalmazo programok is. A rosszindulata
programok lehetnek kiilonb6z6 virusok, akar zsarolovirusok, de nyithatnak ugynevezett
hatsé kaput (back door) az operacids rendszeren, melyen keresztiil a biinozok kiviilrdl,
az internet felél be tudnak jelentkezni az operacios rendszerbe, és rendszergazdai

jogokkal tudnak kart okozni.

Azoknal a cégeknél, hivataloknal, ahol tigyfélforgalom is van kiilonésen fontos az
informatikai eszk6zok elhelyezése, fizikai védelme is. Ez kiilonésen igaz a kritikus
infrastrukturahoz tartozé cégeknél, hivataloknal. Sajnos azt tapasztalom, hogy ez a
szemlélet még nem ment at a koztudatba. Az egyik korhazban lattam, hogy a lokalis
halozat switcheit tartalmazé tvegfalu rack szekrényt a betegek, illetve a vizsgalatokra
érkezok altal elérheté helyen, kb. 1 méter magassagban helyezték el. Szintén korhazban
lattam, hogy a szerverhelyiség a betegfelvételi pulttal szemben talalhaté, amire az ajton

olvashato felirat hivta fel a figyelmet.

Végiil, de nem utolsé sorban a mentések fontossagara hivnam fel a figyelmet. A
szamitogépiinkben talalhato adathordozok (merevlemez, SSD) tartalmat rendszeresen
mentsiik kiilsé eszkozre. Az informatikai eszk6zok fejlodésével a virusok is fejlodtek. Mar
nem jelent biztonsagot a NAS-ra illetve a felh6be végzett mentés. Virusfert6zés esetén a
NAS-on illetve a felhdben 1év6 adataink is karosodhatnak. Sok munkahelyen csak a szerver
merevlemezeirdl késziil biztonsagi mentés. A munkaallomasok adathordozoit nem mentik.
Sajnos sok munkaltatdé a szerverein nem biztosit elegendd tarhelyet a munkavallaloknak,
ezért a munkavallalok a sajat munkaallomasukon 1évé merevlemezt, SSD-t hasznaljak
adataik tarolasara. Ezek az adatok megsemmisiilhetnek egy meghibasodas illetve egy

virusfert6zés kovetkeztében.
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5.2. Oktatas fontossaga

Az informatika gyors fejlddése megkivanja, hogy az informatikai szakemberek is és a
felhasznalok is tovabb képezzék magukat. A folyamatos tanulast az is indokolja, hogy az
iskolarendszerii oktatasbol kikertlt fiatal munkavallalok a legajabb technologiat ismerik és
veliik kell felvenni a versenyt az idésebb korosztalynak. Sajnos elmondhatd, hogy sokan

oner6bdl nem akarnak tanulni és azt varjak, hogy a munkaltatoja iskolazza be Gket.

A szamitogépes biztonsag is olyan teriilet, ahol szintén sziikséges a rendszeres tanulas.
Az ismeretek nagyrészét ujsageikkekbdl, internetrél lehet elsajatitani. Sajnos kevés a
tanfolyam és azok is viszonylag dragak. Néhany éve még a legmagasabb szinti
nemzetbiztonsagi atvilagitasnak kellett atesniiik a szamitogép biztonsagi tanfolyamra
jelentkezoéknek (Forbers NEXT magazin 2017. nyar 35. old.).

Az informatikai szakembereknek az informatikai biztonsag széleskorli oktatasa
kiilonosen fontos lenne, hiszen sokaknak hianyos ismerete van ezen a teriileten. Erre az
eddig tudomasomra jutott esetek is utalnak. Tobb esetben, a sértettek altal alkalmazott
informatikusok, a biztonsagra nem gondolva, gondatlanul alakitottak ki az informatikai
rendszereket és ez segitette a kiberblindzoket a biincselekmény elkovetésében. Az oktatas
soran figyelembe kell venni a szakmai sajatossagokat, hiszen egy rendszergazdanak mas

ismeretre van sziiksége, mint egy programozonak.

A felhasznalok informatikai ismeretei is sok esetben hianyosak. A 45 évesnél idésebb
Korosztaly esetében a legfébb okot abban latom, hogy nem néttek bele az
informatikaba, gyerekkorukban nem volt Ilehetdségiik elémi a szamitogépeket. Az
informatika elérhetévé valasaval a 80-as, foleg a 90-es években sokan vasaroltak
szamitogépet gyerekeiknek, de a sziil6k annak hasznalatat ritkan tanultak meg. Késébb az
¢élet kényszeritette Ki, hogy elsajatitsak a munkahoz, életiikhoz sziikséges informatikai
ismereteket. Altalanossagban — életkortol fiiggetleniil — elmondhaté, hogy a hianyos
ismeretekhez az érdeklédés hianya is vezethet. Sokan nem természettudomanyos, vagy
miszaki érdeklddéstiek, idegen tolik az informatika, a szamitogép vilaga. A
gondolkodasuk is tavol all a matematikai vagy a mérnoki gondolkodastol. Ezekhez az

emberekhez kozelebb kell vinni az informatikat. A programok mindsége is sziilhet
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nehézségeket, ami elforditia az embereket az informatikatol. Sokszor hallok olyan

vélekedést, hogy ez a probléma sem lenne, ha a ,,... programot” nem kellene hasznalni.

A kovetkezé képpel egy olyan oldalrol szeretném megmutatni a matematikat, ami
sokkal izgalmasabb és nem olyan ,,szaraz”, mint a szamok vilaga. Természetesen itt is

komoly ,,szamtan” van, de remélem, hogy ezt feledteti a latvany.

1. Amatematika ,,szines” vilaga — Julia halmaz abrazolasa a szerz6 programjaval

A leirtak miatt a felhasznalokat is sziikséges az & szintiikh6z igazodo oktatasban
részesiteni. Ez nemcsak az uj programok kezelésének elsajatitasa, illetve a régi programok
hasznalatanak elmélyitése, begyakorlasa miatt fontos, hanem azért is, mert az igy elsajatitott
biztonsagi ismeretek alapjan megvédhetik a szamitogépeiket, adataikat a kiilonféle
tamadasoktol. A szervezett oktatas mellett fontosnak tartom az onképzést is. A felhasznalok
kell6 ismeret hianyaban nem akarnak, nem képesek, vagy nem mernek onalloan a munkajuk,
otthoni szamitogépiik hasznalata soran felmeriilt informatikai problémakra — az interneten

— megoldast keresni, és a kapott megoldasokat kiprobalni.

Az oktatasra meg kell talalni a megfelel6 csatornat. A munkahelyi programok
hasznalatanak oktatasat munkahelyi keretek kozott kell megoldani, viszont szélesebb kort

megcélzo oktatasnak mas csatornakat kell keresni.
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A hétkoznapi élet kiilonbozé teriileteirdl jovo szakembereknek az informatikusokkal
torténd egyiittmiikodés is nehézségekbe titkozhet az eltéré6 szakmai nyelvezet, illetve
gondolkodasméd  miatt.  Példaként emliteném, azoknal a munkahelyeken, ahol az
informatika kiszolgald szerepet tolt be, az informatikusnak a szakkifejezések helyett

hétkoznapi kifejezéseket kell alkalmaznia, hogy szot értsen kollegaival.

53. A matematika szerepe a védelemben: hatvanyfiiggvények

jelentosége az informatikai tamadasok kivédésében

A szamitogépek halozatba kapcsolasa napjaink technoldgiaja. Itt nemcsak az
internetre gondolok, hanem vallalati haldzatokra (intranetre) is. Barabasi-Albert Laszlo
erdélyi szarmazasu fizikus munkassaga nyoman ismerjiik, hogy a szamitogépes haldzatok
aktiv eszkozeinek (router, switch) eloszlasa hatvanyfliggvényhez hasonl6. Ez az eloszlas a
véletlen meghibasodasokkal szemben biztonsagot ad, de nem ad biztonsagot a szandékos

karokozas ellen.

Barabasi Albert Laszl6 1999-ben végzett kisérletét ismertetném a halozatok
sebezhetdségével kapcsolatban. A kisérletben 40000 elembdl allo haldzatot hoztak Iétre.
A halozati elemek Kkapcsolatait leiro fiiggvény hatvanyfiiggvényhez hasonld. P(K)
jelentette annak valoszinliségét, hogy egy véletleniil kivalasztott elemnek k kapcsolata

van. A kisérletben P(k)~k'3. A kisérlet soran megvizsgaltdk a véletlenszert
meghibasodasokat. A meghibasodasok nem okoztak jelentés hibat a halozat
miikodésében. A rendszer elleni célzott tamadasokat is tanulmanyoztak. Ennek soran
kivették a haldzatbol azt a 10 db elemet, melyek a legtobb kapcsolattal rendelkeztek. Ekkor
a halozat 500 részre (komponensre) esett szét. (Barabasi-Albert Laszlo: A haldzatok
tudomanya 31. oldal) A kisérlet eredményébdl lathaté, hogy a haldézat mennyire

sebezhetd a tAmadasokkal szemben.

Barabasi Albert Laszl6 mérései alapjan az internet mikodését biztositd aktiv eszkdzok
eloszlasa hasonl6 a 3,42 kitevojii hatvanyfiiggvényhez. Ez a Kritikus infrastruktiraba tartozo
vallalatoknak, szolgaltatoknak, hatosagoknak rossz hir, mert ha a nyilt internetet hasznaljak
példaul a telephelyei k6zotti kapcsolattartasra, akkor egy célzott tamadassal megbénithato az

informatikai halozatuk. Maganhalozat esetében viszont a halézat kialakitasa az adott cég
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kezében van. Célszeri a halézat nagy forgalmu, sok kapcsolodassal rendelkezé, fontos
elemeit foldrajzilag messze telepiteni egymastol, hogy egy természeti katasztrofa esetén ne
essen szét a halozat. A kibertamadas ellen a megfelelé informatikai védelmet, példaul

viruskeresé programok hasznalatat, valamint a redundancia novelését 1atom megoldasnak.

A jelentés szamu munkavallalot foglalkoztatd cégeknél eléfordulhat, hogy nem
mindenkit tudnak megfelelé informatikai oktatasban részesiteni. llyen esetben
kockazatelemzést érdemes alkalmazni. Elsé korben javaslom azok oktatasat, akiknél
jelentés a kiilsé partnerekkel torténd levelezés. llyen lehet példaul a sajtés és a

személyzetis munkatars.

Az e-mailekkel terjed6 virusok visszaszoritasa érdekében is igénybe vehetjik a
halozatkutatas leglijabb eredményeit. Az e-mailek forgalma is hatvanyfiiggvényhez
hasonlo eloszlast kovet. A bejovoé e-mailek cimzettek szerinti eloszlasa hasonlo a 3,43
kitevdji hatvanyfiiggvényhez. (Barabasi-Albert Laszl6: A haldzatok tudomanya 144. oldal)
Masrészrol a kozosségi média elemzésébol ismert, hogy az emberek kapcsolatai szamanak
eloszlasa is hatvanyfiiggvényhez hasonl6. Az e-mailekkel terjedé virusok visszaszoritasat a
célzott oktatas is segitheti. Az oktatas célcsoportja a legtobb kiilsé kapcsolattal rendelkezé
munkatarsak, felhasznalok csoportja. Az oktatas kozéppontjaba javaslom helyezni az e-

mailek biztonsagos kezelésével kapcsolatos ismereteket.

6. Informatikai tamadasok

Az informatikai tamadasok tobbfélék lehetnek. A tamadok kart okozhatnak kiilonféle
programokkal. Kihasznalhatjak az operacios rendszer illetve a felhasznal6i programok hibas
kodjait a szamitogépbe torténd behatolasra. Ellophatjak adatainkat. Ezek az adatok
lehetnek sajat szamitogépeinken vagy kiilonbozo hivatalok, szolgaltatok, cégek szerverein.

En a karokozé programok koziil a virusokat emelném Ki.

Az els6 szamitogeépes virusokat az 1980-as években alkottdk meg. Azota a kart okozo
programok széles kore fejlodott ki. Cégek alakultak a szamitastechnikai eszkézeink

biztonsaganak novelésére. Ezektél a cégekt6l ingyen vagy anyagi ellenszolgaltatas
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fejében tolthetjiik le a viruskeresé programokat. Mas cégek a programok biztonsagi

bevizsgalasara szakosodtak.

Az elmult években megjelentek a zsarolovirusok. Ezek a virusok a sértett
merevlemezén taladlhatd alloméanyokat titkositjak, és pénzt kérnek a dekodolasért. Idén
juliusban az sg.hu honlapon megjelent cikk szerint a San-Diego-i és a New York-i
egyetem, valamint a Chainalysis és a Google szakemberei szerint az elmult két
esztendOben Osszesen 25 millio dollart fizettek ki a biinoz6knek a zsarolovirusok
aldozatai. (https://sg.hu/cikkek/it-tech/126459/zsarolovirusok-25-millio-dollar- bevetel-ket-

ev-alatt).

A Cisco halozati eszkozok fejlesztésével, gyartasaval foglalkozd cég weboldalan
megjelent cikk szerint 2016-ban a zsarolovirusokbol szarmazo bevétel elérhette az 1 milliard
dollart (https://www.cisco.com/c/dam/global/hu_hu/solutions/
security/ransomware/pdf/ransomware-infographic_hun.pdf). A becslések nagy Szorast

mutattak, de lathatd, hogy a zsarolovirusok jelentds bevételt hozhattak a biinzéknek.

A Magyarorszagi tapasztalatok is azt mutatjak, hogy a zsarolovirusok jelentdsen
elterjedtek. A Nemzeti Kibervédelmi Intézet altal feliigyelt rendszerekben 2016. I.
negyedévében tobb szaz zsarolovirus-fert6zést regisztraltak

(https://www.vasarnapihirek.hu/fokusz/a_drognal _is_nagyobb_uzlet).

A zsarolovirusok altalaban e-mail csatolmanyaként vagy kiilonféle programokkal
jutnak el a szamitogépekbe. 2016 tavaszan a népszerti uTorrent kliens program tartalmazott
zsarolovirust. A virus képes kiilonféle folyamatok leallitasara a Windows operacios
rendszerben (https://pcworld.hu/szoftver/virusos-a-%C2%B5torrent- 176272.html).

A zsarolovirusok kodolas alapjan harom félék lehetnek: aszimmetrikus kodolast
hasznalok, szimmetrikus kodolast hasznalok, vagy mindkét kodolast hasznalok. Azok a
virusok, amik mind a két kodolast hasznaljak, a szimmetrikus kodolast hasznaljak az
allomanyok titkositasara, és csak a szimmetrikus kodolas kulcsat rejtjelezik aszimmetrikus
kodolassal, ezaltal optimalizaljak a kodolasra forditott eréforrasokat (processzor ido,

memoria).

Az idei évben a zsaroldvirusok Uj nemzedéke jelent meg. A WannaCry és a NotPetya

névi virusok ehhez az 0j nemzedékhez tartoznak €s oriasi pusztitasokat hajtottak végre a

283


https://sg.hu/cikkek/it-tech/126459/zsarolovirusok-25-millio-dollar-bevetel-ket-ev-alatt
https://sg.hu/cikkek/it-tech/126459/zsarolovirusok-25-millio-dollar-bevetel-ket-ev-alatt
https://sg.hu/cikkek/it-tech/126459/zsarolovirusok-25-millio-dollar-bevetel-ket-ev-alatt
https://www.cisco.com/c/dam/global/hu_hu/solutions/%20security/ransomware/pdf/ransomware-infographic_hun.pdf
https://www.cisco.com/c/dam/global/hu_hu/solutions/%20security/ransomware/pdf/ransomware-infographic_hun.pdf
http://www.vasarnapihirek.hu/fokusz/a_drognal_is_nagyobb_uzlet)

kritikus infrastruktirakban is. A kovetkezOkben tamadas részletes leirdsdval rdmutatok
arra, hogy a karokozas nagy mértékéhez a rendszerek iizemeltet6i és felhasznaloi egyarant

hozzajarultak.

6.1. WannaCry virus

A WannaCry virus 2017. majus 12-én bukkant fel. A virus oriasi karokat okozott
vilagszerte. A szakirodalom altal ismertté valt tdmadasok koziil emlitek néhanyat. Nagy
Britanniaban a National Health Service egészségligyi szolgaltaté szamitogépes rendszerét
érte tamadas. A virustamadas a szamitogépeken kiviil orvosi miiszereket (MRI scannert,
robotsebészeti rendszereket, stb.) is érintett. A karokozas nagysagat mutatja, hogy néhany
korhazban teljes szarnyakat kellett bezarni, orvosi beavatkozasokat elnapolni, mentéket
atiranyitani. Spanyolorszagban a Telfonica telekommunikécios szolgaltatot, valamint tobb
nagyobb méreti vallalatot bénitott meg a virus. Németorszagban a Deutsche Bahnt
(Német Vasuttarsasag) érte tamadas. Franciaorszagban a Renault egyik gyaraban allt le a
termelés szintén a WannaCry virus miatt. A tamadasra jellemz6, hogy a virus egy hétvége
alatt tobb mint 10000 cég, szervezet tobb mint 200000 szamitogépét fertdzte meg,
Osszesen 150  orszagban  (https://www.theverge.com/2017/5/14/15637888/authorities-
wannacry-ransomware- attack-spread-150-countries). Magyarorszagon a Telenort érintette a

kibertamadas.

A megtamadott intézmények kozott tobb volt a kritikus infrastruktirahoz tartozo
szolgaltato, egészségiigyi intézmény, vallalat. A virus két fert6zési modot Gtvozott, amire
eddig nem volt példa, ezért a szakirodalomban az ilyen jellegii virusra megjelent a

ramsomworm név.

A WannaCry titkositotta a gép merevlemezén 1évo allomanyokat, melyek feloldasaért
eloszor 300 USA dollarnak megfeleld bitcoint kért. Ha ezt nem fizették ki, akkor a
fizetend6 6sszeg 600 USA dollarnak megfelel6 bitcoinra emelkedett. Ha pedig egy hét utan
sem fizettek a zsaroloknak, akkor — a technika mai allasa szerint — 6rokre elveszett a remény

az allomanyok dekodolésra.
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A virus altal hasznalt sériilékenységet az elérheté szakirodalom alapjan feltehetéen az
NSA (az Amerikai Egyesiilt Allamok elektronikai hirszerzéssel foglalkozo szervezete) fedezte
fel. A szakirodalomban EthernalBlue néven valt ismertté. Az EthernalBlue a
puffertilcsordulason (buffer overflow) alapulé biztonsagi rések kozé tartozik. A
sériilékenység abbol eredt, hogy a Windows operacids rendszerben rosszul implementaltak
az SMB (Server Message Block) protokollt. Az SMB protokollt a szamitogépes
halézatokban az eréforrasok, file-ok, nyomtatok, soros portok, stb. megosztasara
hasznaljak. A Windows operacios rendszerben ugy implementaltak az SMB protokollt,
hogy az érkezé adatcsomagok hosszat nem vizsgalta az operacidés rendszer. Abban az
esetben, ha az adatcsomag meghaladta a puffer hosszat, akkor az adatcsomag atirhatta az
operacios rendszer kodjanak egy részét. A WannaCry virus ennek a sériilékenységnek a

segitségével volt képes terjedni a lokalis halézaton kapcsolodo szamitogépek kozott.

A sériilékenységre 2017. aprilis 14-én hivta fel a figyelmet a The Shadows Brokers
hackercsoport. A MicroSoft 1 hénappal korabban 2017. marcius 17-én adta ki az MS17-
010 jelt biztonsagi frissitést (security update) a Windows Vista, Windows Server 2008,
Windows 7, Windows Server 2008 R2, Windows 8.1, Windows RT 8.1,

Windows Server 2012, Windows Server 2012 R2, Windows 10, Windows Server 2016
WannaCry fertézés bekovetkezése utan — a fert6zés sulyossagara vald tekintettel — a
MicroSoft a mar nem tamogatott operacioés rendszerekre (Windows XP, Windows 8,
Windows Server 2003) is elkészitette a javitast, amit a tamadas utan 1 nappal ki is adott.
Ebbél vilagosan kitiinik, hogy a WannaCry nem Zero Day sériilékenységet hasznalt Ki, a

felhasznalok tobbségének lett volna idgjiik felkésziilni a tdmadas elharitasara.

Az el6z6 bekezdésben szerepld operacios rendszerek listajabol lathatd, hogy a
sériilékenység a szervereket is érintette, ezért a Szervereken tarolt adatok is veszélybe
keriiltek. A cégek, illetve a szolgaltatok a szervereken tarolt adatokat altalaban rendszeresen
mentik, ezért a sikeres tamadas csak az utols6 mentés és a tamadas iddpontja kozott
keletkezett adatokat érintette. Viszont a céges kornyezet munkaallomasain 1évé adatokrol
sokkal ritkabban késziil mentés, igy az ott tarolt adatok sokkal kiszolgaltatottabbak,

ugyanez elmondhato az otthoni kdrnyezetrdl is.
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A tovéabbiakban a WannaCry virus miikodését és a kodjaban talalt hibdkat mutatom
be.

A virus altalaban egy e-mailben érkezé allomannyal keriil a szamitogépre
(https://pcworld.hu/pcwpro/wannacry-ransomware-228438.html). A virus a sikeres
fertézés utan az SMB protokoll sériilékenységét kihasznalva szabadon szétterjed a
szamitogépes haldzat tobbi gépére is. A virus mikodése soran general egy RSA
kulcspart. A virus 176 féle allomanyt keres a merevlemezen, és azokat az allomanyokat
titkositja AES-128 kulccsal. Minden allomanyhoz Gj AES kulcsot general. Az AES kulcsot
is titkositjia az RSA kulcspar nyilvanos kulcsaval. Az igy kapott titkositott kulcsot

hozzamasolja a titkositott allomany elejéhez.

What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on

==8Can | Recover My Files?

5/16/2017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
gl We will have free events for users who are so poor that they couldn't pay in 6 months.
Your files will be lost on
How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.
And send the correct amount to the address specified in this window.
After your payment chck <Check Payment>. Best time to check: 9:00am - 11:00am

SIS Py |

572002017 00:47:55

Time Left

Send $300 worth of bitcoin to this address
b:tcoin
1219YDPgwueZ9NyMgw519p7AABisjr6 SMw .

L
¥
\
i

—— _—To T

2. WannaCry virussal fert6zott szamitogép képerny6je (Forras: wikipedia.com)

Szerencsére a WannaCry virus is tartalmazott bug-ot. A virus az RSA titkositasi kulcs
kiszamitasanak elsé 1épéseként primszamokat generalt. Ezekbdl a primszamokbol
szamolta Ki a kulcspart. A kulcspar kiszamoldsa utan a primeket nem torélte ki a

r o

szamitdgép memoriajabol, igy lehetséges volt késobb azokat egy masik programmal
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megkeresni és elmenteni. Az elmentett primszamokbol és a nyilvanos kulcsbol a titkos

kulcsot az

00+(9-1)(O-1)=1
linearis diofantoszi egyenlet megoldasa adja, ahol € anyilvanos kulcs, € a titkos kulcs,
© ¢s @ primszamok. A kodolas miiveletigényének csokkentése érdekében gyakran
Fermat primeket hasznalnak nyilvanos kulcsnak, ezért a nyilvanos kulcs ismerete

nélkiil is van esélyiink a titkos kulcsot kiszamolni.

A virus hibajat kodjanak elemzésekor fedezték fel. Adrien Guinet francia biztonsagi
kutato készitette a Wannakey nevi programot (letoltheto:
https://github.com/aguinet/wannakey weboldalr6l), mely a primszamokat megkeresi a
kiszamolja az RSA kdédpar masik tagjat és kikodolja a gépen 1évo titkositott allomanyokat
(https://sg.hu/cikkek/it-tech/125410/wanna-cry-mar-valtsagdij-fizetes- nelkul-is-
kikodolhatok-a-fajlok). A programot csak akkor lehet eredményesen futtatni, ha a gépet
nem kapcsoltak ki, illetve nem resetelték. Sajnos megeshet, hogy a jovoben minket is ér
zsarolovirus-fertézés. Ebben az esetben célszeri a szamitogépet tovabb miikodtetni, hatha
annak a virusnak a kodjaban is eléfordul az elébb emlitett hiba, és dekodolni tudjuk a
titkositott allomanyainkat. llyen fert6zés esetén feltoré programot kell rogton keresni az

interneten.

A WannaCry virus kodjaban talaltak egy masik hibat is. Akod elemzésével a szakérték
észrevették, hogy a virus minden fertézéskor megprobal  csatlakozni  a
www.iugerfsodp9ifjaposdfjhgosurijfaewrwergwea.com cimre. Abban az esetben, ha a
csatlakozas sikeres, akkor a virus leallitta magat (http://24.hu/tech/2017/05/13/egy-
hetunk-maradt-visszaszerezni-az-adatainkat/). A biztonsagi szakérték regisztraltak a
domain nevet, és igy megallitottdk a virus terje_dését. Késobb tobb domain nevet is
azonositottak, aminek regisztralasaval szintén le tudtak allitani a virus terjedését
(http://www.cert-hungary.hu/node/370). A siker ideiglenesnek bizonyult a regisztraciok

utan par nappal a virust uj, modositott koddal regisztraltak a biztonsagi cégek.
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6.2. NotPetya virus

A masik virus, ami szintén az EthernalBlue sériilékenységet hasznalja ki, NotPetya
néven valt ismertté. A virus tdmadasat 2017. junius 27-én észlelték. A jarvany Ukrajnaban
tort Kki. Az els6 fertézéseket egy elterjedt szamlazo-, illetve konyvel6 program, az
M.E.Doc egy manipulalt, trdjai programma alakitott frissitése okozta. A frissités
telepitésekor a virus megfertdzte a gépet. Ez a terjedési mod megmagyarazza, hogy a
virusnak miért sikeriilt szamos, koztiik védett kornyezetben 1év6 szamitogépet megfertdzni.
A fert6zott gépek kozott volt az ukran miniszterelnok-helyettes, szamos bank, koztik az
Ukran Nemzeti Bank és az OTP ukran leanyvallalatanak szamitogépei is. A felsoroltakon tul
a fert6zés fennakadasokat okozott a kozlekedési halozatban, a Kijevi metroban, a Kijevi
reptil6téren, tovabba a csernobili atomer6mi allapotat monitorozé rendszerben (manualis
mérésre alltak at), az orosz Rosznyeft kdolajipari nagyvallalat kitermelési és fimonitasi
rendszerében (tartalék rendszerre kapcsoltak), a TNT szallitmanyozasi cég rendszerében. A

sort még hosszasan lehetne folytani.

A tamadasok 60%-at Ukrajnaban észlelték, de jelentés aranyban észlelték
Oroszorszagban (tobb mint 30%), Lengyelorszagban (kb. 5%), Olaszorszagban,
Németorszagban. Igen Kkis ardanyban még az Amerikai Egyedillt Allamok és
Magyarorszag IS érintett volt  (https://www.hwsw.hu/hirek/57452/microsoft-windows-
ransomware-kriptovirus-petya.html). A tamadasok orszagok kozotti megoszlasat mutatja a

kovetkez6 grafikon.

Petrwrap/wowsmith123456 ransomware attack
Percentage of infections by country

KASPERSKY

3. A virus tamadasanak orszagok kozotti megoszlasat mutatd grafikon (Forras:
securelist.com)
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A virus a terjedéshez az EthernalBlue sériilékenységen kiviil mas moédot is hasznal.
Megprobalja visszafejteni a Windows operacios rendszer jelszavait. A jelszavak
visszafejtéséhez a Mimikatz jelszofeltoré programot vagy annak kodbazisat hasznalja. A
kiberblinoz6k a virust arra az esetre is felkészitették, ha szerverhez vagy
tartomanyvezérlohdz nyer hozzaférést. Ebben az esetben a virus igyekszik megkeresni a
tartomanyban 1évé Osszes szamitogépet és megprobalja ezeket a gépeket megfert6zni.
Ehhez a tavoli inditasi mechanizmust (RPC) hasznalja fel. Az RPC a Windows része, ez

szolgal arra, hogy az adott gép er6forrasait mas gépekrodl is hasznalni lehessen.

A virus altal végrehajtott titkositas modja attol fiigg, hogy a virus milyen jogosultsagot
tud szerezni az adott gépen, és milyen kornyezetben talalja magat. A tamadas soran
Osszehasonlitja egy elére meghatarozott listdval a megtdmadott szdmitégépen futd
folyamatokat, valamint ellendrzi sajat jogosultsagait és ennek alapjan dont a tovabbi
mitkodésér6l. Az els6 tamadasi mod, hogy atirja a f6 meghajté master boot recordjat, és a
gépet Gjrainditja. Ekkor rogton a virus indul el és az NTFS filerendszer Master File
Tablajat kodolja le. Ezt a folyamatot azzal alcazza, hogy a képernyén a chkdsk program
futasa lathato. Abban az esetben, ha a virus nem fut megfelelé jogosultsagokkal, és nincs
hozzaférése a Master File Tablahoz, akkor a merevlemezen 1évé allomanyokat titkositja. A
titkositas soran meghagyja az allomanyok eredeti nevét és Kkiterjesztését. A virus torli a

Windows naploallomanyait, ezzel alcazza a tevékenységét.

A virus ir6i 300 dollarnak megfelel6 bitcoint kértek az allomanyok kikodolasaért. Ezt a
sértettek mar nem tudjak befizetni, mert az ESET informatikai biztonsagi cég értesitése
szerint a tamadok altal megadott e-mail cimet a szolgaltato tordlte. Egyes szakérték a
konnyen kikapcsolhatd e-mail fiokbol és mas jelekbdl feltételezik, hogy a virus készitdinek
nem a pénzszerzés, hanem inkabb a kaosz keltése és az ukran gazdasagban torténd

karokozas volt a célja.

A NotPetya virus elleni védekezés is tobb 1épést kovetel meg. A legfontosabb a
Windows operacios rendszer rendszeres frissitése. A virus mitkodését blokkolni lehet, ha a
Windows mappaban 1étrehozzuk a perfc, perfc.dat és perfc.dll allomanyokat és ezeknek az
iras és végrehajtasi jogat blokkoljuk. Amennyiben nem hasznaljuk a WMIC

szolgaltatast, akkor tiltsuk le a ,net stop winmgmt” paranccsal. A virus e- mailek
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segitségével is terjed. Az e-mailek csatolmanyaban 1év6 karos kod a virust az internetrél
tolti le, ezért az alabbi cimek elérését érdemes letiltani a tizfalon: french- cooking.com,
benkow.cc, 185.165.29.78, upd.me-doc.com.ua, 95.141.115.108, 111.90.139.247,
84.200.16.242, 185.165.29.78, yadi.sk (http://www.cert-hungary.hu/node/381,
http://www.cert-hungary.hu/node/382).

7. Osszefoglalas

A palyazati anyagbdl lathato, hogy mindannyian valhatunk informatikai tamadas
aldozataiva. Az is lathatd, hogy odafigyeléssel, a rendszerek beallitasaval, frissitésével a
tamadasok nagyrésze kivédhet6, karokozasuk csokkenthet6. A rendszerek tervezésekor,
tizemeltetésekor azt kell eldonteniink, hogy mennyi id6t, pénzt és energiat aldozunk a
védelemre. Ez igaz otthoni, és vallalati kornyezetben is. FO szabaly, hogy minden
informatikai fejlesztésre szant Gsszegnek 5-8, esetenként 10 szazalékat kell a biztonsagra
forditani. Minden fejlesztésnél fel kell tenni a kérdést: mekkora kart okozhat, ha az adott
informatikai rendszer a felhasznalok szamara elérhetetlenné valik, és igy nem tudnak
hozzaférni szamos fontos adathoz? Mennyit érhetnek a szamitogépes rendszerben tarolt
informaciok? Otthoni rendszerre vetitve, hétkoznapi nyelvre leforditva, mennyit érnek a
szamitogépemen tarolt csaladi fotok? Ha ezt mérlegeljiik, nagyjabol kiszamithatd, mennyit
kell kolteni az adatok védelmére. A védelem megteremtése a viruskeresé program
beszerzésétdl, az operacios rendszer frissitésén keresztiil, az 0ij operacids rendszer és az

ehhez sziikséges hardverbévités megvasarlasig terjedhet.

A két informatikai tamadas (WannaCry és a NotPetya) leirasabol latszik, hogy a
tamadas idopontjaban mar ismert sériilékenységet hasznaltak ki a virus ir6i. Az is latszik,
hogy a tamadas a kritikus infrastruktarat sem kimélte. Tobbek kozott bankok, egészségiigyi
intézmények, a szallitdo infrastruktira szerepléi (pl.: Német Vasuttarsasag, Kijevi metrd és
replil6tér, TNT) is aldozataul estek a tamadasnak. A Kkritikus infrastruktura esetében
kiilonosen fontos a folyamatos miikodés fenntartasa, ezt a megfelelé redundancia, és
tamadas esetén a Qyors reagalas biztosithatja. A Kkritikus infrastrukturakat miikodtetd
hivatalok, cégek alkalmazottjai kozil is sokan dolgoznak szamitogéppel. Abban az
esetben, ha nem mindenki tartja be a biztonsagi intézkedéseket, akkor sokkal konnyebb

290


k%20(http:/www.cert-
k%20(http:/www.cert-
http://www.cert-hungary.hu/node/382

dolguk van a kibertamadoknak. A palyazati anyagomban megprobaltam Osszegyijteni

azokat a biztonsagi javaslatokat, melyek a sikeres tamadas esélyét csokkenthetik.

Palyamunkamban nem tértem Ki az adatlopasokra és az adatlopasokkal Osszefiiggd
visszaélésekre, csalasokra. Gyakran fordul eld, hogy a felhasznalokat hamis e- mailekkel
raveszik személyes adataik, jelszavaik megadasara. Az ilyen e-maileket mindig

fenntartassal kell fogadni.

Az Eurépai Unioban a személyes adatok biztonsaga kiemelt helyen szerepel. A
kiilonb6z6 hatdsagok, szolgaltatok, magancégek Szerverein tarolt személyes adatok
biztonsagat szigoritja az EU Altalanos Adatvédelmi Rendelete (GDPR), amely az
Eurodpai Parlament és a Tanacs 2016/679 rendelete. A tagallomoknak 2018. majus 25- ig kell

eleget tenni a rendeletben foglaltaknak.

Az ¢ls6é részben néhany gondolatban irtam az elektronikus tigyintézés elényeirdl és
hatranyair6l. Részben felhasznaloi szemmel nézve, részben a felhasznaloktol kapott
informaciok alapjan azt latom, hogy az elektronikus iigyintézés egyszertsitésre szorul. Az
AVDH szolgaltatast emeltem ki az elektronikus tigyintézések kozil. Javasoltam az AVDH

szolgaltatast jobban 6sszekapcsolni az elektronikus tigyintézés tobbi elemével.

Remélem, hogy palyazati anyagommal sikeriilt ravilagitanom az informatikai

biztonsag kiemelt fontossagara.
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